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; \-\; Gobierno de Puerto Rico
A ‘;‘{ LY A ADMINISTRACION DE LOS SISTEMAS DE RETIRO
A \\/ % DE LOS EMPLEADOS DEL GOBIERNO Y LA JUDICATURA

ESTANDARES DE SOLICITUDES DE SERVICIOS Y
ACCESO A LAS APLICACIONES

. BASE LEGAL

Este estandar se adopta y promulga conforme a las disposiciones de la Ley Nim. 447
de 15 de mayo de 1951, conocida como “Ley que crea la Administracion de los
Sistemas de Retiro de los Empleados del Gobierno y la Judicatura”, segiin enmendada.
Ademas, es consono con la Ley Nim. 151 de 22 de junio de 2004, conocida como “Ley
de Gobierno Electronico”.

II. TITULO

Este documento se conocera como “Estandar de Solicitudes de Servicios y Acceso a
las Aplicaciones de la Administracion de los Sistemas de Retiro de los Empleados del
Gobierno y la Judicatura”

ll. PROPOSITO

Este estandar tiene el propdsito de exponer e informar los procedimientos y practicas
aprobados por la Oficina de Tecnologia de Informacién (OTI), para las solicitudes de
servicios de los recursos de informatica y acceso a las aplicaciones de la
Administracién de Sistemas de Retiro de los Empleados del Gobierno y la Judicatura.

IV. APLICABILIDAD

Las disposiciones de este estandar seran de aplicabilidad a todos los empleados de la
Administracion de los Sistemas de Retiro de los Empleados del Gobierno y la
Judicatura.



V. DEFINICIONES DE TERMINOS

Los siguientes términos y frases tendran el significado que se expresa a continuacién:

A.

“Acceso” - Significa que puede ingresar a un servicio, programa o alguna
utilidad en la computadora.

“Administrador” - Significa el Administrador de los Sistemas de Retiro de los
Empleados del Gobierno y la Judicatura.

“Administracion” - Significa la Administracidén de los Sistemas de Retiro de los
Empleados del Gobierno y la Judicatura.

“ASR” - Significa la Administracion de los Sistemas de Retiro de los Empleados
del Gobierno y la Judicatura.

“OTI” - Significa Oficina de Tecnologia de Informacién de la Administracion de
los Sistemas de Retiro de los Empleados del Gobierno y la Judicatura.

“Accesos” - Significa que puede ingresar a un servicio, programa o alguna
utilidad en la computadora.

“Estandar” - Significa un conjunto de especificaciones técnicas utilizadas para
unificar el desarrollo de hardware o de software y la Oficina de Tecnologia es la
que administra los estandares.

. “"Recursos de Informatica” - Significa las aplicaciones, herramientas,

dispositivos (periféricos) y capacidades con los gque cuenta una computadora.

“Solicitud de Servicio” (GPO) - Significa una caracteristica de la familia de los
Sistemas Operativos de Microsoft Windows NT, la politica del grupo es un
sistema de reglas que controlan el ambiente de trabajo de las cuentas de los
usuarios y de las cuentas de las estaciones de trabajo. La politica de grupo
proporciona la gerencia y la configuracion centralizadas de sistemas operativos,
de uso y ajustes a los usuarios en un ambiente activo del directorio. Es decir que
la politica de grupo controla en parte lo que los usuarios pueden y no pueden
hacer en un sistema informativo. La politica de grupo es frecuentemente
utilizada para restringir ciertas acciones que puedan plantear riesgos para la
seguridad en el sistema.

“Aplicaciones” - Significa programas informaticos gque permiten a un usuario
utilizar una computadora con un fin especifico. Las aplicaciones son parte del
software de una computadora, y suelen ejecutarse sobre el sistema operativo.
Una aplicacién de software que tiene un Unico objetivo.

“Sistema Operativo” - Significa el sistema que controla la computadora vy
administra los servicios, sus funciones y ejecuta otros programas compatibles
con éste. Un sistema operativo permite interactuar con el “hardware” de las
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computadoras, controlar las asignaciones de memoria, facilitar la conexion a
redes y el manejo de archivos.

L. “Usuario” - Significa el empleado, identificado con su nombre de usuario (“user
name”) y contrasefia (“password”), que utiliza la computadora, sistema operativo,
servicio o cualquier sistema informatico.

VI. ESTANDAR

A. SOLICITAR SERVICIOS

1.

Los servicios de asistencia de recursos de informatica deberan ser
peticionados enviando un correo  electronico al  ServiceDesk
(servicedesk@asr.gobierno.pr.). De esta forma se agilizaran las actividades
de apoyo a los usuarios de ASR.

En caso de no poder utilizar el correo electrénico, la peticion debera
realizarse mediante una llamada telefonica a la Oficina de Tecnologia de
Informacion (OTI), ServiceDesk.

Toda solicitud de servicio estara sujeta a verificacion y asignacion de
prioridad por el Supervisor(a) de la Division de Servicios Técnicos, o su
Representante Autorizado, segun la gravedad o importancia de la misma y la
disponibilidad de recursos.

Los servicios de asistencia de recursos de informatica deben tener asignadas
credenciales de acceso que son unicas y exclusivas para su uso. Estas
identifican al usuario, permiten la asignacién de privilegios para las
actividades relacionadas a su trabajo y no deben ser utilizadas por terceros.

B. SOLICITUD DE ASIGNACION, CANCELACION Y ACCESOS

y

Las solicitudes de asignaciéon, modificacion, cancelacién, acceso a los
recursos de la red y aplicaciones de ASR deben ser enviadas a OTI,
utiizando los formularios aprobados por la Administracion para este
proposito.

Cada director o supervisor de area sera responsable de solicitar al duefio de
la aplicacién (Administrador o encargado de la aplicacién en su area), o
Director, la asignaciéon, modificacién, cancelacién de accesos y privilegios
para los recursos que estén bajo su supervision.

Cuando un empleado cambie de area de trabajo o sus actividades de trabajo
no requieran los accesos que tenia asignados, sera responsabilidad del
director o supervisor peticionar la cancelacién de los mismos, notificando a
OTI mediante el formulario correspondiente aprobado por la Administracion

para este proposito.
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4. Dos veces al ano, OTI enviara al duefio o director de la aplicacion una lista
de los usuarios con sus respectivos accesos, para revision. Todo acceso
incorrecto, o que no sea necesario, y se encuentre activo debe ser notificado
a OTI con su respectiva hoja de peticiéon para ser desactivado o modificado
no mas tarde de 10 dias laborables desde el recibo de la lista.

C. TERMINACION O CONCLUSION DE EMPLEO O CONTRATO

1. La cooperacion de las areas a las que OTI sirve, es imprescindible para
garantizar la actualidad de los empleados que acceden los sistemas de
informética de ASR y su informacién. Sin esta informacién OTI no puede
mantener al corriente.

2. Debido a que la Oficina de Recursos Humanos y Relaciones Laborales es
privilegiada en cuanto al comienzo, cambio de estado, terminacion de empleo
y contratos en ASR, su comunicacion es de suma importancia para habilitar
a OTlI el llevar a cabo las gestiones necesarias referentes a las cuentas de
accesos a la red de recursos de informatica y sus aplicaciones.

3. La Oficina de Recursos Humanos y Relaciones Laborales debe notificar a la
Seccidn de Seguridad de Sistemas de Informacion de OTI, con no menos de
7 dias laborables de antelacion a la terminacién de empleo o contrato de
personal de ASR o contratistas. Esta notificacion debe incluir:

a. Nombre del Empleado
b. Puesto que ocupa
c. Area u oficina para la cual labora

d. Otra informacion pertinente a los accesos de aplicaciones o recursos de
informatica.

4. De igual forma, los supervisores deben notificar a los duefios de aplicaciones
o al Directores del Areas u Oficinas, sobre los empleados o contratistas que
han cesado funciones para que estos envien a OTI la debida hoja de peticién
con la cancelacién de los accesos.

VIl. FORMULARIOS

1. ASR-OT-002, “Solicitud de Activacion o Desactivacion de Cuentas o
Aplicaciones” (Véase Anejo 1)

Este formulario sera completado por el gerente o supervisor, aprobado y
firmado por los directores para solicitar acceso a los recursos de Informatica
que tiene la Administracion y una vez el usuario tenga acceso firma la hoja.



VIIl. CLAUSULA DE SALVEDAD

Cualquier asunto relacionado con este estandar que no esté cubierto, sera resuelto por
el Director de la Oficina de Tecnologia de Informacién en conformidad con las leyes y
reglamentos aplicables al respecto. Ademas, en conformidad con las normas de la
sana administracion publica.

IX. CLAUSULA DE SEPARABILIDAD

Si cualquier disposicion de este estandar fuera declarada nula o inconstitucional por un
tribunal o autoridad competente, dicha determinacion no afectara la validez de las
restantes disposiciones del mismo.

X. VIGENCIA

Este estandar comenzara a regir inmediatamente después de su aprobacion por el
Director de |la Oficina de Tecnologia de Informacion.

Aprobado en San Juan, Puerto Rico, el \© de noviembre de 2010.
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