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Junta de Sindicos
Administracion de los Sistemas de Relfiro

de los Empleados dei Gobierno y la Judicatura
Gobierno de Puerto Rico

OFICINA DE AUDITORIA

30 de noviembre de 2009

Al Presidente de la Junta de Sindicos de la Administracion de los
Sistemas de Retiro de los Empleados del Gobierno y ia Judicatura:

Realizamos una auditoria de las operaciones de la Oficina de Tecnologia de
Informacion (OTI} y de los sistemas v la tecnologia de informacion de la Administracion de
los Sistemas de Retiro de los Empleados dei Gobierno y la Judicatura (ASR) para
determinar si las mismas se hicieron de acuerdo con la ley y la reglamentacién aplicables y
a las normas generalmente aceptadas en este campo. Efectuamos la auditoria a base de
la facultad que se nos confiere mediante el Estatuto de la Oficina de Auditoria, aprobado

por la Junta de Sindicos el 23 de febrero de 2006,

Determinamos emitir varios informes de dicha auditoria. Este es el primer informe y
contiene el resultado de nuestro examen sobre la organizacion y segregacion de funciones,
politicas y procedimientos, controles ambientales y de acceso fisico y iégico, administracion
de la seguridad, adguisicibn y mantenimiento de equipos y programas, desarrollo vy
mantenimiento de los sistemas de aplicaciones, operaciones del centro de cémputos,
planes de capacidad y de contingencias, copias de resguardo y biblioteca de medios

magnéticos.

! Derogado por el Estatuto de la Oficina de Auditoria aprobade por la Junta de Sindicos e! 2 de abril
de 2008.

oo To
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INFORMACION SOBRE LA UNIDAD AUDITADA

La OTI provee apoyo de recursos de informatica en ia ASR y es responsable de
custodiar la informacién electrénica de la agencia. Dentro de los principales servicios que

ofrece se encuentran, entre otros, los siguientes:

1. Apoyo a los usuarios en el uso del equipo de computadoras y en el manejo y
administracién de los diferentes programas de sistemas de informacion.

2. Configuracion y mantenimiento de ias estaciones de {rabajo o “PC’s”.
3. Desarrollo y mantenimiento de aplicaciones electronicas.

4. Mantenimiento a la infraestructura de redes de teiecomunicaciones en el edificio

central y en los centros de servicios regionales.
5. Acceso a correo electronico e Internet.

6. Servicio en linea en el portal de la ASR.

A la fecha de la auditoria la estructura organizacional de la OT! consistia en un
Director y 13 empleados asignados en las divisiones de Andlisis y Desarrolio de Sistemas
de Informacidn y de Servicios Técnicos. Ademds, contaba con 11 consultores, seis de
éstos de ia compafiia Evertec, Inc., cuatro de la firma InfoProviders, Inc. y una consuitora

independienie.

La OTI tenia en operacion los siguientes equipos y procesaba en los mismos las

siguientes aplicaciones:

1. Un servidor HP Proliant ML570 en el cual se operaba la Aplicacion Integrada de
Préstamos (AlP), para préstamos personales y de viajes culturales, y de

Facturas al Cobro.

2. Dos servidores HP Proliant ML35C G2. En uno de ellos se operaba la aplicacion
Gatekeeper utilizada para controlar el acceso a ciertas oficinas y area de la
agencia mediante la tarjeta de identificacién del empleado. En el otro servidor
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se procesaba la aplicacion de Oracle Financials version 11.5.9 en el ambiente de

desarroilo.

3. Seis servidores HP Proliant ML370 G4 en los que se procesaban el Sistema de
Aportaciones y Beneficios Integrados (SABI), el Sistema Integrado de Pensiones
{SIP), la aplicacion HR Sense Time & Attendance de Recursos Humanos, ia
aplicacion Mortage Ware de Préstamos Hipotecarios, la aplicacidén MS SQL
2000, el Proyecto de Digitalizacién de Imagenes y el web externo de la ASR

(www.asr.gobierno.pr).

4. Dos servidores HP Proliant DL380 en el que se operaban Oracle 9i en desarrollo

y Oracle Financials version 11.5.9 en ambiente de produccion.

5. Un servidor IBM eServer RS/6000 pseries 7026-6H1 en et que se mantenia la
base de datos relacional (RDBMS).

Los presupuestos operacionales de la OTI| para los afios fiscales 2008-2007, 2007-
2008 y 2008-2009 ascendieron a $3,957,963, $3,466,248 y $3,230, 138, respectivamente.

El Anejo 2 contiene una relacidn de los funcionarios principales de la ASR que

actuaron durante el periodo auditado.

RESPONSABILIDAD DE [LA GERENCIA

Con el proposito de lograr una administracion eficaz, regida por principios de
calidad, la gerencia de toda entidad gubernamental, entre otras cosas, es responsable de:

1. Adoptar normas y procedimientos escritos gue contengan controles internos de
administracion y de contabilidad eficaces, y observar que se cumpla con los

mismos.
2. Mantener una oficina de auditoria interna competente.

3. Cumplir con los requisitos impuestos por agencias reguiadoras.
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4. Adoptar un plan estratégico para las operaciones.

5. Mantener el control presupuestario.

8. Mantenerse al dia con los avances tecnologicos.

7. Mantener sistemas adecuados de archivo y de control de documentos.

8. Cumplir con el Plan de Accién Correctiva de sus oficinas de auditoria interna y
de la Oficina del Contralor de Puerto Rico y atender las recomendaciones de tos

auditores externos.

8. Mantener un sistema adecuado de administracion de personal que incluya la
evaluacion del desempefio y un programa de educacion continua para todo el

personal.

10, Cumplir con la Ley de Etica Gubernamental, lo cual incluye divulgar sus

disposiciones a todo el personal.

ALCANCE Y METODOLOGIA

La auditoria cubrio del 1 de julic de 2006 al 31 de diciembre de 2008. En algunos
aspectos se examinaron transacciones con fechas anferiores. El examen se realizdé de
acuerdo con las normas de auditoria gubernamental generalmente aceptadas, en lo que
concierne a los aspectos del desempefio o ejecucion. Se efectuaron las pruebas

consideradas necesarias de acuerdo con las circunstancias.
Para efectuar la auditoria se utiiizd la siguiente metodologia:

« Entrevistas a funcionarios, empieados y particulares.
» Inspecciones fisicas.

» Analisis de informacién de procedimientos de control y otros procesos.

N
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» Examen y analisis de informes y de documentos generados por la unidad

auditada.
» Analisis de informacién suministrada por fuentes de la ASR vy externos.

« Confirmaciones de informacion pertinente.

OPINION

Las pruebas efectuadas revelaron que las operaciones de la OT! vy lo concerniente
con los sistemas y la {ecnologia de informacion de la ASR objeto de este informe se
realizaron sustancialmente de acuerdo con la ley y la reglamentacién aplicabies y a las
normas generalmente aceptadas en este campo, excepto por los hallazgos que se detalian

en el Angjo 1.

CONTENIDO DE LOS HALLAZGOS

Los hallazgos estan presentados basandose en atributos establecidos conforme a
las normas de redaccién de informes de nuestra Oficina. El proposito es facilitar al lector
una mejor comprension de la informacion ofrecida. Cada unc de ellos consta de las

siguientes partes:

Situacion Hechos encontrados en la auditorfa indicativos de gue no se cumplié

con uno ¢ mas criterios.

Criterio El marco de referencia para evaluar la situacion. Es principalimente
una ey, reglamento, carta circular, memorando, procedimiento,
norma de control interno, norma de sana administracion, principio de
contabilidad generalmente aceptado, opinién de un experto o juicio

del auditor.
t;:,‘;
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Efecto

Causa

Comentarios de
ia Gerencia

Recomendacion

Lo que significa, real o potencialmente, no cumplir con el criterio.

Razén fundamental por la cual ocurrié ia situacion.

Se consideran al revisar el borrador del informe y se incluyen al final
del hallazgc de forma objetiva y conforme a las normas de nuestra
Oficina. Cuando la gerencia no provee evidencia competente,
suficiente y reievante para refutar un hallazgo, éste prevalece y se
afiade al final del mismo la siguiente aseveracién: Consideramos las
alegaciones de la gerencia, pero determinamos que e! hallazgo

prevalece.

Sugerencia ¢ accion a seguir para corregir la situacién sefialada o

para prevenir que ocurran situaciones similares.

COMUNICACIONES A LA GERENCIA

El borrador de los hallazgos de este informe se sometié para comentarios al
Sr. Héctor M. Mayol Kauffmann, Administrador, mediante carta del 25 de septiembre de

2009. Este informe finat se tramitd al Administrador mediante comunicacion del 30 de

noviembre de 2008,

COMENTARIOS DE LA GERENCIA

El Director de Tecnologia de Informacion, Sr. Daniel Casas Meléndez, contesté el

borrador de los hallazgos de este informe mediante correo electrénico dei 27 de octubre de

2009 (correo electrénico del Director de Tecnologia de Informacién). Sus comentarios

fueron considerados en la redaccidén final del informe y se incluyen en la seccidon

Comentarios de la Gerencia en el hallazgo correspondiente, de forma objetiva y conforme a

las normas de nuestra Oficina.

Wt
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DETERMINACION FINAL

Luego de evaluar los comentarios presentados por la gerencia al borrador de los
hallazgos de este informe, determinamos que los diez hailazgos que fueron incluidos en el
mismo prevalecen.

AGRADECIMIENTO

Agradecemos a los funcionarios y empleados de la ASR por toda la cooperacion que
nos brindaron durante nuestra auditoria.

N,

7 Edwin Mercado Brignoni
Auditor General

SN,
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Anejo 1

HALLAZGOS

Hallazgo 1 - Ausencia de politicas escritas y normas escritas sin aprobar
relacionadas a los sistemas y la tecnologia de informacidon vy
procedimiento de la OTI sin actualizar

Situacién a. Al 31 de diciembre de 2008 la ASR no habia promuigado las

polfticas ni jos procedimientos necesarios para reglamentar, entre

otros, los siguientes procesos de la OT! y de los sistemas y la

tecnologia de informacién de ia entidad:

b. En

La instalacion, configuracion, utiiizacidn y administracion de la

red y los equipos de telecomunicaciones.

El desarrolle y adquisicién de los sistemas vy las aplicaciones, asi
come la documentacion necesaria para el mantenimiento de

éstas.

Operaciones en el centro de computos que incluya, entre otros,

la preparacién de itinerarios de trabajo.

Deteccion y control de incidentes o eventos inusuales que
pueden afectar los sistemas, particularmente en los casos
relacionados con la seguridad y en los que ocurre la terminacion

anormai en ef procesamiento de éstos.

Solicitud, aprobacion y distribucién de informes a usuarios de la
ASR y externos.

la ASR no se habian realizado los procesos correspondientes

para la revision y aprobacién de ias siguientes normas vy

procedimientos escritos por personal de la entidad para reglamentar,
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Criterio

Cont. Anejo 1

entre otras cosas, los siguientes procesos de la CTl y de los

sistemas y la tecnologia de informacién de {a agencia:

« La solicitud, creacion, modificacion y cancelacién de las cuentas
y contraseflas de los usuarios a la red y a los sistemas de

aplicaciones, asi como el formato en que se regiran los mismos.

« La produccién y proteccién de los respaldos (backups) de las
bases de datos y los sistemas de aplicaciones y la recuperacion

(restore) de éstos en caso de ser necesario.

c. La ASR tenia vigente desde el 15 de diciembre de 1984 ei
procedimiento numero 04-84-01 sobre las normas y procedimientos
del centro electrénico de informacion. En el mismo se incluia las
normas generaies para la creacién y modificacién de programas y
para el control de cintas magnéticas. Dicho procedimiento no
respondia a la estructura actual de la OT! ni a los sistemas y la
tecnoiogia de informacién de ia organizacion, por lo que requiere

revisarse y actualizarse.

La Ley Num. 447 del 15 de mayo de 1951, segiin enmendada, que crea
el Sistema de Retiro de los Empleados del Gobierno del Estado Libre
Asociado de Puerto Rico, establece en su Articuio 4-103, entre otras
cosas, gue el Administrador tiene entre sus facultades y obiigaciones
preparar reglamentos, disponer de o necesario para la instalacién de un
sistema completo y adecuado de contabilidad y registros y dirigir vy
supervisar toda la actividad técnica y administrativa de ta ASR para su

debido funcionamiento.

En el Articulo 2-e de la Ley Num. 230 del 23 de julio de 1874, Ley de
Contabilidad del Gobierno de Puerto Rico, segdn enmendada, se
establece como politica publica que exista un control previo de todas las
operaciones del Gobierno para que sirva de arma efectiva en el

M
Sy
s

A
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Cont, Anejo 1

desarrolio de los programas encomendados a cada dependencia. En
armonia con dicha disposicion de ley, y como norma de sana
administracion y de contro! interno, el Administrador debe establecer
reglamentos y normas actualizadas que reflejen los cambios en los

procesos que realiza la ASR,

En ta Poiltica Num. TIG-003, Seguridad de ios Sistemas de Informacién,
de la Carta Circular Num. 77-05, Normas Scbre la Adquisicion e
Implantacion de los Sistemas, Equipos y Programas de Informacion
Tecnologica para ios Organismos Gubemamentatés, aprobada el 8 de
diciembre de 2004 por la Directora de la Oficina de Gerencia y
Presupuesto (en adelante la Carta Circular Nam. 77-05), se estabiece
que sera responsabilidad de cada agencia desarrollar politicas
especificas de seguridad que consideren las caracteristicas propias de
los ambientes de tecnologia de la agencia, particularmente sus sistemas
de misidén critica y del manejo de incidentes y cambios, y que las
mismas estén de acuerdo a la legislacion y los reglamentos vigentes.
Ademas, en la Politica NOm. TIG-008, Uso de Sistemas de Informacion,
de la Internet y dei Correo Electrénico, de dicha carta circular se
dispone, entre otras cosas, que cada agencia debe establecer politicas
necesarias para garantizar el uso adecuado, efectivo y seguro de los
sistemas de informacién y las herramientas de trabajo gue éstos
proveen, Esto implica que, como norma de sana administracién se
adopten, se revisen y se aprueben por escrito normas y procedimientos

especificos para reglamentar las operaciones computadorizadas.

Efecto Las situaciones comentadas poedrian ocasionar gue las operaciones de
los sistemas y la tecnologia de informacidn no se realicen de manera
controlada, efectiva y uniforme. Esto puede dar lugar a la comision de
errores e irregularidades sin que se puedan detectar a tiempo para fijar
responsabilidades y tomar las medidas correctivas necesarias.
Ademas, podrian exponer al personal de la OT!, a los equipos y a la
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Cont. Anejo 1

informacién a riesgos innecesarios que pudieran afectar la continuidad

de las operaciones.

Causa Las situaciones comentadas denotan que los administradores de ia ASR
que actuaron durante el periodo auditado no habian requerido que se
desarrollaran, revisaran, actualizaran y se sometieran para su
consideracion y aprobacion las normas y ios procedimientos escritos

que permitieran regular los procesos gue se indican.

Comentarios de la  En el correo electrénico del Director de Tecnologia de Informacion, éste

Gerencia . , oo
nos informé lo siguiente:

De los procedimientos anteriores no existe ninguno actualizado. Los
procedimientos que habia para cuando se tenia in mainframe IBM
guedaron obsoletos. No se hizo ninguna gestion en los pasados 8
afios por actualizar los mismos.

Comenzados a documentar, procesos de control de cambios,
cambios de clave en usuarios de aplicaciones, centralizar la
definicién y mantenimiento de usuarios en personal de seguridad,
procesos operacionales, backups, reporte de incidentes a service
desk y otros.

Recomendacion Al Administrador:

1. Ejerza una supervision eficaz sobre el Director de Tecnologia de
Informacion para que éste, en coordinacién con el Director de

Sistemas y Procedimientos:

a. Preparen las normas vy procedimientos necesarios para
reglamentar las operaciones gue se comentan en el apartadc a
de la situacion y sometan los mismos para su aprobacion,

A
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Hallazgo 2 -

Situaciodn

Cont. Angjo 1

b. Revisen y modifiquen, en caso de ser necesario, las normas vy
procedimientos detallados en el apartadc b de la situacion y

sometan 10§ mismos para su aprobacion.

c. Actualicen el procedimiento nuimero 04-84-01 que se menciona
en el apartado ¢ de la situacion para gue responda a la
estructura actual de la OTl y a los sistemas y la tecnologia de
informacién de ia organizacién y sometan el misme para su

aprobacién.

Deficiencias en los controles de acceso i6gico a la red, a la Internet y a
los sistemas de aplicaciones

a. El examen realizado a las cuentas de los usuarios con acceso a la

red de comunicaciocnes (LAN) de fa agencia reflejé que al 31 de
diciembre de 2008, 68 de éstas correspondian a empleados vy
funcionarios gue habian dejado de trabajar en la ASR y nueve
correspondian a constuiltores externos que hablan dejado de ofrecer

servicios en la ASR?,

A la fecha de nuestro examen sobre las cuentas de los usuarios con
acceso a la Internet, determinamos que dos de éstas pertenecian a
empleados que habian dejado de trabajar en la ASR y ocho
correspondian a consultores externos que habian dejado de ofrecer
servicios en la agencia. Por otra parte, existian siete cuentas
genéricas con acceso a la internet las cuales no estaban asignadas
a un usuario en particular. Dichas cuentas eran compartidas por

varios usuarios®.

? Véase fista de los casos identificados en el Angjo 1-A.

:;":;':
AL
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Criterio

Cont. Anegjo 1

c. Los sistemas de aplicaciones que se procesan en los servidores no

le pedian al usuario cambiar su contrasefa cada cierto periodo. Por

el contrario, dejaba a discrecién del propio usuario efectuar tal

accion en el memento que este lo determine.

En la Politica Nam. T1G-003, Seguridad de los Sistemas de Informacién,
de la Carta Circular Num. 77-05 se estabiece como politica publica que

las entidades gubernamentales deberdn implantar coniroles que

minimicen los riesgos de que los sistemas de informacion dejen de

funcionar correctamente y de que la informacion sea accedida de forma

no autorizada. Dichos controles deberan incluir, entre otras cosas:

Para el manejo de la terminacién de empleados en la agencia,
de tal manera que estas circunstancias no afecten la seguridad
de la informacion ni de los sistemas. Para esto, deberan
establecerse procedimientos que incluyan una comunicacion
efectiva entre el 4rea de recursos humanos, ef drea en que
trabaja el empleado y el 4drea de sistemas de informacién, de
forma que se comunique de inmediato al encargado de la
seguridad sobre el cese de un usuario, ya sea por motivos de
renuncia, separacién o traslado, para ia cancelacién de su

cuenta de acceso.

La asighacion de codigos y contrasefias Unicas v confidenciates
para cada usuario que garantice un nivel 6ptimo de seguridad en
los sistemas computadorizados, incluyendo el acceso y uso de Ia

Internet.

La renovacion periodica de la contrasefa de cada usuario, segun
las necesidades de la entidad gubernamental y la reevaluacién

regular de los privilegios de acceso.

S

Informe de Auditerfa OA-10-14 JUNTA DE SINDICOS

30 de noviembre de 20089

13 ADMINISTRACION DE LO5 SISTEMAS DE RETIRO

OFICINA DE TEGNOLGIA DE INFORMACION DE 105 EMP EADCS DFL GOBIERNO Y La JUDICATURA

Goblamo de Puarto Rico



Efecto

Causa

Comentarios de la
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Las situaciones comentadas pueden ocasionar que personas no
autorizadas puedan lograr acceso a informacién confidencial y hacer
uso indebidc de ésta. Ademas, pueden propiciar la comision de
irregularidades vy la alteracién, por error o deliberadamente, de los datos
contenidos en dichos sistemas sin que puedan se detectadas a tiempo
para fijar responsabilidades. Por su parte, la situacidn comentada en el
apartado b. puede también impedir la deteccion temprana de posibles
situaciones irregulares en el uso de la Iniernet y que se puedan fijar

responsabilidades.

Las situaciones comentadas se debian, en parte, a que:

» Los directores de la OT! que actuaron durante el periodo
auditado no cumplieron con lo estabiecido en la Politica Num.
TIG-003.

+ No se habian aprobado normas y procedimientos internos con
respecto a la administracion y controi de las cuentas de los
usuarios a la red, a los sistemas de aplicaciones v a los recursos

computadorizados. (Véase Hallazgo 1)

+ No existia una comunicacion efectiva entre la Oficina de
Recursos Humanos y Relaciones Laborales y las demés areas u
oficinas de la ASR con la OTl para la cancelacién de las cuentas
de acceso de los empleados y contratistas tan pronto éstos

cesan funciones.

En el correo electronico del Director de Tecnologia de Informacion, éste

Gerencia . , -
nos informé lo siguiente:
Encontramos en agosto de 2009, 40 usuarios que ya no trabajan en
la Agencia y continian en el OUTLOOK. Se corroboré con
Recursos Humanos y se desactivaron las cuentas. En octubre 2009
&,
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se solicitd a Recursos Humanos la lista del personal que se fue de la
Agencia en los meses de agosto-octubre 15 de 2009 para dar de
baja a los mismos.

Recomendacion Al Administrador:

2. Ejerza una supervisién eficaz sobre el Director de Tecnologia de

Informacion para asegurarse de gue éste;

a.

Realice las gestiones necesarias para eliminar o desactivar las
cuentas de usuarios y las contrasefias compartidas para el
acceso a la red y a la Internet y se requiera ei cambioc periédico
de ias contrasefias para el acceso de los sistemas de

aplicaciones.

Vele que las normas y procedimientos que se preparen vy
aprueben para reglamentar las operaciones relacionadas con ia
cancelacion o desactivacién de las cuentas y contrasefias de los
usuarios a la red, a la Internet y a los sistemas de aplicaciones
incluyan la coordinacién que debe existir entre la Oficina de
Recursos Humanos y Relaciones Laborales y tas demas areas u
oficinas de la ASR con la OTI. (Véase la Recomendacién 1.b.)

Hallazgo 3 - Ausencia de un analisis de riesgos sobre los sistemas y la tecnologia de
informacién y falta de aprobacién de un plan de continuidad de las
operaciones de la entidad

Situacion a. Al 31 de diciembre de 2008 er la ASR no se habia realizado un

analisis de riesgos sobre los sistemas y la tecnologia de informacion

para evaluar las medidas de control existentes, o a ser impiantadas,

para identificar y minimizar las vuinerabilidades y amenazas a éstos.

Ademas, para determinar los posibles dafios en caso de que los

&,
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recursos y los sistemas de informacién dejen de funcionar
correctamenie por cuaiquier eventualidad o que. la informacién
pudiera ser accedida de forma no autorizada. Una situacion similar
fue sefialada en el Informe de Auditoria DR-08-03 del 3 de abril de
2009 de la Oficina del Contraior de Puerto Rico.

A la fecha de nuestro examen la ASR no tenia aprobado un plan de
continuidad de las operaciones de ia entidad del cual existia un
borrador en el que habia paricipado en su preparacion funcionarios
de la OTl y personal contratado en el drea de los sistemas v la
tecnologia de informacion. Una situacion simitar fue sefialada en el
Informe de Auditoria DR-09-03 del 3 de abril de 2009 de la Oficina

dei Contralor de Puerto Rico.

En ta Politica Num. TIG-003, Seguridad de los Sistemas de Informacion,
de la Carta Circular Num. 77-05 se establece como poiitica publica que
las entidades gubernamentales deberan implantar controles que
minimicen los riesgos de que ios sistemas de informacién dejen de
funcionar correctamente y de que la informacion sea accedida de forma
no autorizada. Para esto, deberd realizar un analisis de riesgos que

incluya:

¢ Un inventario de actives de sistemas de informacion sobre e!
equipo, los programas y los datos. Todos los activos deberan
ser clasificados de acuerdo con el nivel de importancia para ia
continuidad de las operaciones, en particular, los datos
eiectronicos que deberan ser clasificados de acuerdo con su
nivel de confidencialidad. Esto permitird establecer que es lo

gue se va a proteger,

« Las posibies amenazas contra los sistemas de informacién
(robos, desastres naturales, fallas, virus y accesos indebidos a

los datos, entre otros) junto con un andlisis del impacto en las

i

2
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operaciones y de la probabilidad de que ocurran esas amenazas.
Estc permitira establecer como se van a proteger los activos

identificados anteriormente.

El mencionado andiisis de riesgo debe servir de base para desarrollar
un plan de continuidad de negocids que incluya un plan de recuperacion
de desastres y un plan para la continuidad de las operaciones. Ademas,
dicho plan debera incluir procedimientos para una copia de respaido
recurrente de la informacion, de los programas de aplicacion y de los

sistemas esenciaies e importantes para las operaciones.

Por otra parte, en la Politica Num. TiG-004, Servicios de Tecnoiogia, de
la referida carta circular se dispone, entre otras cosas, que cada agencia
sera responsable de asegurar la continuidad de sus operaciones
mediante un plan de recuperacion de desastre desarrollado de acuerdo
a la Politica Num. TIG-003 de seguridad y que el mismo debe abarcar
todo lo relacionado a programacion (software), equipo (hardware), datos

y facilidades fisicas de la agencia.

La situacion comentada en el apartado a impide a la ASR evaluar el
impacto que los elementos de riesgos tendrfan sobre las areas y los
sistemas criticos y de considerar como protegerlos para reducir Jos
riesgos de dafios materiales y pérdida de informacion. Ademas, afecta
el desarrollo de un plan de continuidad de negocios donde se
establezcan las medidas de controi que minimizarian los riesgos
previamente identificados a un nivel aceptable y los pasos a seguir para

restablecer las operaciones en caso de gue surja alguna eventualidad.

La situacion comentada en el apartade b podria propiciar la
improvisacidn y que en casos de emergencia se tomen medidas
inapropiadas y en forma desordenada al no contar con un plan de
continuidad de las operaciones de la agencia aprobado Esto afectaria

Im
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el proceso de reconstruccion de archivos y programas, ademas dei
restablecimiento y la continuidad de las operacionss normales de los
sistemas de informacién en un tiempo razonabie y un aito riesgo de

incurrir en gastos excesivos e innecesarios de recursos.

Las situaciones comentadas denotan que los administradores de la ASR
que actuaron durante el periodo auditado no promulgaron una directriz
para la preparacién de un andlisis de riesgos de los sistemas y la
tecnologia de informacion de la agencia ni habian requerido que se
revisara y se sometiera para su consideracion y aprobacion el plan de
continuidad de las operaciones de ia entidad, segdn disponen las
politicas establecidas en la Carta Circular 77-05.

En el correo electrdnico del Director de Tecnologia de Informacion, éste

nos informo, entre otras cosas, lo siguiente:

No existe en ASR un Plan de Continuidad de Negocios asi como no
existe un plan de recuperacion de desastres efectivo para el area de
tecnologia. En los pasados 9 afios se ha estado improvisando en
ambos asuntos.

Al no existir un plan de continuidad de negocios (BCP) invertimos
recursos humanos y econémicos de forma errada al comprar eguipo
y materiales que pudieran no estar acorde con lo que debiera ser el
equipo y recursos necesarios para la recuperacion de ia Agencia en
caso de emergencia.

Por otro lado, los riesgos atados al BCP probabiemente no estan
siendo considerados de forma apropiada y la mitigacion de los
mismos no es alcanzada.

Estamos dando los pasos necesarios para formalizar ef desarrollo
de un BCP robusto el cual permita mitigar los posibles riesgos en la
agencia.

éne

. A
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Al Administrador;

3. Ejerza una supervisidon eficaz sobre el Director de Tecnologia de

Informacidn para asegurarse de que éste:

a. Realice y documente un andlisis de riesgo sobre los sistemas y

la tecnologia de informacion en la ASR segun se establecs en la
Politica Num. TIG-003, Seguridad de los Sistemas de
Informacion, de la Carta Circular Num. 77-05. El informe,
producto de este analisis de riesgos, debe ser sometido para su

revisién y aprobacion,

Revise el plan de continuidad de las operaciones para que
incluya los aspectos que se establecen en las politicas nimero
TIG-003 y TIG-004, Seguridad de los Sistemas de Informacién y
Servicios de Tecnologia, respectivamente, de la Carta Circuiar
Num. 77-05 y lo someta en forma final para su aprobacién. Una
vez aprobado, se asegure de que se distribuya al personal que
lievara a cabo los procesos del mismo. Ademaés de que tome las
medidas necesarias para que se realicen pruebas periddicas
para garantizar la efectividad de dicho plan y para que se

mantenga actualizado.

Funciones conflictivas que realizaban tres Especialistas en Sistemas de
Informacion, una Analista Desarrollador de Sistemas de Informacién y
una Analista Programador de Sistemas de Informacién

Situacién Al 31 de diciembre de 2008 no existia una segregacion adecuada de las
funciones realizadas por tres Especialistas en Sistemas de Informacion,
una Analista Desarrofiador de Sistemas de Informacion y una Analista
Programador de Sistemas de Informacién seglin se indica:

A
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a. Los tres Especialistas en Sistemas de Informacion, dos de ellos
asignados al centro de cdmputos, realizaban tareas de operaciones,
de administrador de la red, de ayuda al usuaric (help desk) v de
seguridad que resultan incompatibles y conflictivas al ser llevadas a
cabo por éstos. Las tareas que realizaban estos empleados eran,

entre otras, las siguientes;

1. Ejecutaban procesos de conversion en Unix relacionados con las
noéminas de participantes del gobierno central y de la nomina de

pensionados.

2. Insertaban y extraian las cintas de resguardo en los equipos que
ejecutaban estos procesos, verificaban que los resguardos
estaban completos y llevaban y recogian las cintas de resguardo

a la boveda externa.

3. Instalaban en los “black box" y configuraban servidores que se
ubicaban en el centro de computos, ademas verificaban que los

servidores estuvieran en linea.
4. Ayudaban en la instalacion de cableado en el edificic.

5. Instalaban aplicaciones en las estaciones de trabajo,
actualizaban “drivers” de los programas, eliminaban programas
en estas y reformateaban los discos duros de aquellas que se

iban a disponer.

8. Ayudaban en la solucién de problemas en los servidores que

tienen instalados el sistema de camaras de seguridad.

7. Reparaban computadoras, que incluia formatear los discos duros

eh ¢aso de ser necesario.

ey
e

4
&f’g
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8. Creaban usuarios en el Sistema de Aportaciones y Beneficios
Integrados (SABI) y custodiaban los formularios de peticién de

acCeso.

b. Una Analista Desarrollador de Sistemas de Informacion asignada al
mantenimiento de la Aplicacién Integrada de Préstamos y de la
aplicacion de Facturas al Cobro realizaba las siguientes tareas que

eran conflictivas con las de su puesto:

1. Creaba y desactivaba usuarios en las aplicacicnes.

2, Registraba en el sistema de ayuda ai usuario (help desk) las
solicitudes de cambio a procesos en las aplicaciones o de
problemas surgidos, trabajaba las mismas y cerraba la solicitud
en el registro una vez completada la peticién o solucionado e!

problema que origind la misma.

3. Realizaba los cambios de programacion en ias aplicaciones y
efectuaba las pruebas que entendia necesarias sobre los

mismos.

c. Una Analista Programador de Sistemas de Informacion realizaba las
siguientes tareas que resultaban incompatibles al ser lievadas a

cabo por uha misma persona:

1. Programaba en access.

2. Orientaba a los empleados de la agencia sobre el uso de los

programas de "Microsoft Office”.

3. Asesoraba en aspectos técnicos a los Especialistas en Sistemas

de Informacién ubicados en la Division de Servicios Técnicos.

i
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4. Ayudaba en la instalacion de discos duros y piezas en las
estaciones de trabajo y en la configuracién de programas en

éstas.

5. Apoyaba en la instalacién de equipo de computadoras nuevo en
las diferentes areas u oficinas de la ASR y recogia el que se iba

a disponer.

En el Articulo 3-f de la Ley NUm. 230 del 23 de julio de 1974, Ley de
Contabilidad del Gobierno de Puerto Rico, segin enmendada, se
dispone gue las dependencias gubernamentaies deben proveer una
separacién adecuada de funciones y responsabilidades que impida o

dificulte la comision de irregularidades.

En ia Politica Nim. TIG-003, Seguridad de los Sistemas de Informacion,
de la Carta Circular Num. 77-05 se establece que las agencias deberan
estabiecer controles adecuados en sus sistemas electronicos de
informacion.  Conforme con dicha politica y como norma de sana
administracion es necesario que se segreguen las tareas relacionadas
con las operaciones de la OTl y de los sistemas y la tecnologia de
informacion en fa ASR. El objetive primordial de dichos controies es
disminuir la probabilidad de que se cometan errores o irregularidades vy

que no se detecten a tiempo.

Las normas generalmente aceptadas en ei campo de la tecnologia de
informacion establecen, entre otras cosas, que en las entidades se debe
implementar una separacion de tareas y responsabilidades que reduzca
la posibilidad de que una sola persona pueda afectar un proceso critico.
Ademas, la gerencia debe asegurarse que el personal ejecute

£
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solamente las tareas autorizadas que sean relevantes a sus respectivos

puestos®.

Efecto Las situaciones comentadas pueden propiciar gue se cometan errores e
irregularidades y que no se puedan detectar a tiempo para fijar
responsabilidades y fomar las medidas correctivas necesarias.
Ademdés, pueden dar iugar a que se acceden y realicen modificaciones
no autorizadas a los archivos y programas de los sistemas de

aplicaciones y las bases de datos.

Causa Las situaciones comentadas se atribuyen, en parte, a que la Oficina de
Recursos Humanos y Relaciones Laboraies no habia preparado los
formularios de descripcion de puestos u hoja de deberes (ASR-16) de
ios empieados concernidos. Ademas, denotan que los directores de la
OTI que actuaron durante el periodo auditado no habian considerado e
conflicto en las funciones que realizaban los tres Especialistas en
Sistemas de Informacién, la Analista Desarroflador de Sistemas de
Informacién y la Analista Programadora de Sistemas de Informacion.

Comentarios de Ja  En el correo eiectrdnico del Director de Tecnologia de Informacion, éste

Gerencia . . -
nos informo lo siguiente:

A pesar gue existia una posicion en OT! para un Oficial de
Seguridad ésta no ha sido ocupada en los pasados 10 afios.
Inclusive la plaza es una de indoie gerencial.

Debido a esto solicitamos en destaque dos recursos del area de
seguridad en Retiro de Maestros para organizar y formalizar el area
de seguridad de informacion.

¥ Hacemos referencia a Jas normas conocidas como Objetivos de Control para la Informacion y
Tecnoicgias Relacionadas, COBIT por sus siglas en inglés, aprobadas por el Instituto de Gobierno
de Tecnologia de Informacién, ITGI por sus siglas en inglés.
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La definicion de usuarios y mantenimiento de cuentas en las
diferentes aplicaciones de OT! estan siendo canalizadas a través del
personal de seguridad.

El personal en el area operacional continuard dando apoyo al 4rea
de service desk debido a que nuestras aplicaciones no reguieren de
personal operacional dedicado 8 horas. El disefio de las
aplicaciones en la Agencia permite que estos operadores compartan
su tiempo en ofras funciones dentro de la Agencia.

Recomendacién Al Administrador:
4. Ejerza una supervision eficaz sobre el Director de Tecnologia de

Informacion para asegurarse de que éste:

a. Complete, en coordinacién con la Directora de Recursos
Humanos vy Relaciones Laborales, dentro de un término
razonable, los formularios de descripcién de puestos u hojas de
deberes (ASR-16) de los empleados concernidos y vele que no
exista funciones conflictivas con las del puesto, segun
corresponda.

b. Mantenga una segregacién adecuada de las funciones
conflictivas que realiza el personal que ocupa los puestos
mencionados en la situacién e imptante medidas de controles
compensatorios que mitiguen el riesgo resultante de una falta de
segregacion de funciones adecuada, de ser necesario.

Hallazgo § - Ausencia de un administrador de seguridad de sistemas de informacién
Situacion Al 31 de diciembre de 2008 la ASR no contaba con un administrador de
seguridad de sistemas de informacion en propiedad. El puesto de
Oficial de Seguridad de Sistemas de Informacién, adscrito al Plan de
Ciasificacidon y Retribucion de Puestos en el Servicio de Carrera de la
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ASR, se encontraba vacante. Por su parte, tampoco se habia
designado exclusivamente esta responsabilidad a uno de los

contratistas en el area de ios sistemas y la tecnologia de informacién.

Un administrador u oficial de seguridad de sistemas de informacién debe

realizar, entre ofras, las siguientes funciones:

« Mantener las regias de acceso a los datos y a otros recursos de

los sistemas v la tecnologia de informacion.

« Mantener la seguridad y la confidencialidad sobre la emision y
mantenimiento de las identificaciones de usuarios y contrasefias.

o Monitorear las viclaciones de seguridad y aplicar acciones
correctivas para asegurar que se provea la seguridad adecuada.

o Revisar y evaluar periédicamente la poliitica de seguridad vy

sugerir a la gerencia los cambios necesarios.

« Preparar y monitorear el programa de consciencia de seguridad

a todos los usuarios de la agencia.

e« Probar la arquitectura de seguridad para evaluar la fortaleza de
seguridad y para detectar las posibles amenazas.

» Revisar los “logs” de auditoria de los accesos a las librerias de
produccién en busca de incidentes ¢ de accesos de usuarios no

autorizados.

Criterio En la Politica Nam. T1G-003, Seguridad de los Sistemas de Informacion,
de la Carta Circular Num. 77-05 se establece que serd responsabilidad

de cada agencia tener el personal necesario, ya sea interno o

contratado, para disefiar y mantener la seguridad de sus sistemas de

informacion. Ademas, deberan establecer los controles en el

A
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reclutamiento del personal de sistemas de informacion, especiaimente
para el area de seguridad, de tal manera que se verifiqgue su
conocimiento en el area técnica y su reputacion en el drea profesional.
Dicha politica dispone también que se firmen acuerdos por escrito de nc
divuigacion antes de exponer a la persona nombrada a datos

confidenciales u otros activos sensitivos.

La falta de un administrador de seguridad de sistemas de informacion

‘ha ocasionado que personal de la OT! realice tareas de seguridad,

como la asignacion y desactivacion de cuentas de usuario en diferentes
sistemas de aplicaciones que se procesan en ia ASR, que resultan
conflictivas con los deberes de sus puestos, lo que crea una
segregacion de tareas inadecuada. (Véase Hallazgo 4) Ademas, esta
situacién puede propiciar que no se establezcan las medidas de control
necesarias para minimizar los riesgos de seguridad y puede impedir la
deteccion a tiempe de posibles situaciones irregulares en ios datos y en

los sistemas de informacion.

Esta situacion se debia, en parte, a que no se habia podidc reclutar o
contratar el personal idéneo a este puesto, aparentemente debido a la

baja retribucion econdomica gue se ofrece en la ASR.

En el correo electronice del Director de Tecnologia de Informacion, éste
nos informo, entre otras cosas, que se cubre la deficiencia con el
destaque de dos recursos del Sistema de Retiro de Maesiros, (Véase

Comentarios de la Gerencia dsi Hailazgo 4)

Recomendacion Al Administrador:
5. Ejerza una supervision eficaz sobre ei Director de Tecnologia de
Informacion para asegurarse de que éste;
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Cont. Angjo 1

a. Observe que los recursos externos reclutados en destaque
realicen eficientemente las funciones, entre otras las que se
detallan en la situacién, que corresponden a un administrador de
seguridad vy les requiera a éstos los informes necesarios que

documente los trabajos realizados.

b. Realice, en coordinacion con la Directora de Recursos Humanos
y Relaciones Laborales, una evaluacién de la especificacion de
clase del puesto de Oficial de Seguridad y su retribucion, de
manera gue el mismo resulie atractivo al momento de realizar las
gestiones correspondientes para rectutar o contratar el personal

idéneo.

Falta de un registro de incidentes de seguridad y operacionales de los
sistemas de informacidn de ia ASR

Al 31 de diciembre de 2008 en la ASR no se habia impiantado un
registro de los incidentes o violaciones de seguridad de los sistemas y la
tecnologia de informaciéon. Tampoco se tenia un registro de las
situaciones inusuales por fallas o desperfectos en los equipos
(hardware) y programas (software) conectados a la red de
comunicaciones (LAN), que permita tomar las medidas preventivas y

correctivas a tiempo.

En la Politica Num. TIG-003, Seguridad de los Sistemas de Informacidn,
de la Carta Circuiar Nim. 77-05 se establece como politica publica que
las entidades gubernamentales deberan implantar controles que
permitan monitorear a los usuarios, minimizar los riesgos de que los
sistemas de informacién dejen de funcionar correctamente e impidan
que ia informacion sea accedida de forma no autorizada. Ademas, las
agencias deberan desarrollar procedimientos para detectar, reportar y

ELE

A
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responder a incidentes de seguridad, que inciuyan limites en términos
del tiempo de respuesta y que los empleados y contratistas conozcan
tas normas para informar los diferentes tipos de incidentes.

Efecto La situacion comentada no permite documentar y mantener informacion
sobre los errores criticos o problemas recurrentes con los sistemas de
informacién de la ASR. Ello puede propiciar que, cuando éstos ocurran,
no se puedan diagnosticar correctamente y afects la deteccién
temprana gue permita tomar de inmediato las medidas preventivas vy
correctivas necesarias. Ademas, dificulta ia revisién eficaz de ios
incidentes o violaciones de acceso o uso indebido por los usuarios de

los sistemas de informacidn.

Causa Las situaciones comentadas se debian, en parte, a que:

« Los directores de la OT| que actuaron durante el periodo
auditado no cumplieron con lo estabiecido en la Politica Num.
TIG-003.

e No se habian aprobado normas y procedimientos internos con
respecto a la deteccion y control de incidentes o eventos
inusuales que pueden afectar los sistemas, particularmente en
los casos relacionados con la seguridad y en los que ocurre la
terminacion anormal en el procesamiento de éstos. (Véase
Hallazgo 1)

Comentarios de la  En ei correo electronico del Director de Tecnologia de Informacion, éste

Gerencia , . o
nos informé lo siguiente:

Al no poseer oficiales de seguridad en OT! no se tenia la posibifidad
de examinar los LOGS de seguridad de ios diferentes sistemas en

OTl.
RN
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Existen herramientas tecnolégicas las cuales permiten efectuar el
monitorec apropiado de los sistemas. No se requisaron las
herramientas necesarias.

Recomendacién Al Administrador:

8. Ejerza una supervisién eficaz sobre el Director de Tecnologia de

Informacién para asegurarse de que éste:

a.

Realice las gestiones necesarias para establecer registros de los
incidentes o violaciones de seguridad de los sistemas y la
tecnologia de informacién que incluya, entre otras cosas, las
situaciones inusuales en el equipo (hardware) y en los
programas (software) e informacion de las acciones tomadas

para solucionar [0s mismos.

Veie que las normas y procedimientos que se preparen y
aprueben para reglamentar las operaciones relacionadas con la
deteccion y control de incidentes o eventos inusuales que
pueden afectar jos sistemas, particularmente en los casos
relacionados con la seguridad y en los que ocurre la terminacién
anormal en el procesamiento de éstos, inciuyan los modelos de
los formularios ¢ de las herramientas electronicas a utilizarse.

(Véase ia Recomendacion 1.a.}

Hallazgo 7 - Fallas de control sobre las microcomputadoras y las computadoras

portatiies

Situacion Ai 31 de diciembre de 2008 en ia ASR no se habia conirolado en ias

microcomputadoras y las computadoras portatiles el acceso a los

puertos “USB", a los "CDROM drives” ni a los “floppy disk drives” para

impedir que los usuarios no autorizados pudieran extraer informacion

A
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Causa

Cont. Anejo 1

perteneciente a la ASR, instalar programas no autorizados o efectuar
otras acciones ajenas a la gestion publica mediante la utilizacion de

medios magnéticos.

En la Politica Nam. TIG-003, Seguridad de los Sistemas de Informacion,
de la Carta Circuiar Num. 77-05 se establece como politica publica gue
las entidades gubernamentales deberdn implantar controles gque
minimicen los riesgos de que los sistemas de informacién dejen de
funcionar correctamente y de que la informacién sea accedida de forma
no autorizada. Ademas, en ia Politica Num. TIG-008, Uso de Sistemas
de Informacién, de ia Internet y del Correo Electrénico, de dicha carta
circular se dispone, entre otras cosas, que cada agencia debe regular el
uso apropiado de sus componentes y squipos e implantar las medidas
necesarias para garantizar la confidencialidad de la informacion. Ello
implica establecer, entre otras cosas, politicas necesarias para
garantizar el uso adecuado, efectivo y seguro de los sistemas de
informacion y las herramientas de trabajo que éstos proveen.

La situacion comentada impide mantener un control adecuado sobre el
uso de las microcomputadoras y las computadoras portatiles y puede
propiciar el uso indebido de éstas sin que se pueda detectar a tiempo
para fijar responsabilidades. Ademas, pusde proveer a los usuarios no
autorizados utilizar los equipos, los datos y los sistemas de informacion
indebidamente para cometer irregularidades y obtener ventajas,
beneficios y privilegios que no estén permitidos en la gestion publica.

La situacién comentada se debid en parte a que los directores de la OT]
que actuaron durante el periodo auditado no cumplieron con las politicas
establecidas en la Carta Circular 77-05. Ademas, no se habian
percatado de la importancia de establecer controles adecuados de
seguridad que impidieran esta situacion, con sus consiguientes efectos

adversos.

o
H

N,
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Comentarios de la  En el correc electronico dei Director de Tecnologia de Informacion, éste

Gerencia . . -
nos informé to siguiente:

No existe control sobre estc en este momento.
Tenemos en planes comenzar un proyecte piloto para aprovechar el

upgrade a Windows/XP e incluir en la imagen el desactivar estos
puertos.

Recomendacion Al Administrador;

7. Ejerza una supervision eficaz sobre el Director de Techologia de
Informacién para asegurarse de que éste realice las acciones
correspondientes para controlar en las microcomputadoras y en las
computadoras poriatiles el acceso a los puertos “USB”, a los
“‘CDROM drives” y a los “floppy disk drives’, de manera que se
pueda impedir el uso de medios magnéticos a usuarios no

autorizados.

Hallazgo 8 - Deficiencias relacionadas con los formularios para la solicitud de
acceso a ia Internet

Situacion El examen efectuado a 19 cuentas de usuarios que se les otorgd acceso
a la Internet entre el 1 de julio de 2002 al 30 de junic de 2007, revelé las
siguientes deficiencias con respecte a los formularios para la solicitud de

acceso:

a. No se enconird ni fue suministrado a nuestros auditores los
formularios de solicitud de acceso a la Internet de nueve usuarios o

el 47 por ciento de ios casos a ser examinados®.

% Véase lista de los casos identificadas en el Anejc 1-B.

e
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b. Para los restantes diez usuarios, el examen reveld que a dos de
éstos el formulario de solicitud de accesc no tenia la firma dei
supervisor o del director del area u oficina donde irabaja el usuaric.
Por otrc lado, otros dos formularios no tenian la firma del
representante autorizado de ta OT! que aprobaba la otorgacion del

acceso’.

Criterio En el apartado 2 del inciso A, Disposiciones Aplicables al Uso de ios
Sistemas de Informacion, de ta Seccion VI, Disposiciones Generales,
de la Orden Administrativa 2008-01, Normas para Establecer los
Controles de Seguridad y Regular el Uso de los Sistemas de
Informacién, de la Internet v del Correo Electrénico, aprobada por el
Administrador el 29 de marzo de 2006, se dispone, entre otras cosas,
que los sistemas de informacion y las herramientas asociadas, como el
correc electrénico y la Internet, solo podran ser utilizados por personal
debidamente autorizado, segun se definan las tareas que conllevan el
acceso a tales herramientas. Una disposicion similar se establece en la
Politica Num. TIG-008, Uso de Sistemas de Informacion, de ia Internet y

del Correo Electrénico, de ta Carta Circidar Nam. 77-05.

En la Politica Num. TIG-003, Seguridad de los Sistemas de Informacion,
de la mencionada Carta Circutar Nim. 77-05, se establece como politica
publica que tas entidades gubernamentales deberan implantar controies
que minimicen los riesgos de que los sistemas de informacién dejen de
funcionar correctamente y de que la informacion sea accedida de forma
no autorizada. Ademas, establece que las agencias deberan tener
controles de acceso para la utilizacion de los sistemas de informacion,
de tal manera que solamente el personal autorizado pueda ver los datos
que necesita o usar las aplicaciones, o la parte de las aplicaciones, que

necesita utilizar. Esta norma se instrumenta, en parte, mediante el uso

® Referirse a la nota ai calce 4 en la pagina antericr.

Lk
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Causa

Comentarios de la
Gerencia
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de formularios para solicitar la creacion, la modificacién o la eliminacién
de cuentas de acceso a los diferentes recursos de los sistemas de
informacion y en el mantenimiento de registros confiables y actualizados

de las cuentas solicitadas y autorizadas.

Ei Reglamento Num. 23, Para la Conservaciéon de Documentos de
Naturaleza Fiscal o Necesarios para el Examen y Comprobacién de
Cuentas y Operaciones Fiscales, aprobado por el Secretaric de
Hacienda el 15 de agosto de 1988, segun revisado, establece en su
Articulo VIIl, entre otras cosas, que los documentos fiscales deben
conservarse, clasificarse y archivarse en forma tal que se puedan
localizar, identificar y poner a la disposicién de cualquier funcionaric
autorizado por ley con prontitud y en la forma deseada.

Las situaciones que se comentan impiden mantener la evidencia
requerida de ias autorizaciones para otorgar los accesos a jos usuarios
a la Internet y mantener un control adecuado sobre dichos accesos.
Esto, a su vez, puede propiciar que personas no autorizadas accedan a
informacion confidencial y utilicen la Internet para realizar gestiones

ajenas a las funciones publicas.

Las situaciones comentadas se debfan, en parte, a que los directores de
la OT! que actuaron durante el periodo auditado no ejercieron una
supervision eficaz para asegurarse de que el personal concernido
cumpliera con las normas y disposiciones reglamentarias aplicables en
cuanto a que los formuiarios estuvieran debidamente aprobados y

correctamente custodiados.

En el correo electrénico def Director de Tecnologia de Informacién, éste

nos informd lo siguiente:

b
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Se instruyd al personal responsable que todo acceso tiene que ser
acompafiade de la hoja de seguridad de accesos. No se puede
asignar o modificar privilegios sin la debida autorizacién.

Ninguna hoja sera procesada sin la firma del supervisor, director del
area o cualquier otra requerida,

Recomendacion Al Administrador;

8. Ejerza una supervision eficaz sobre el Director de Tecnologia de
Informacion para asegurarse de que éste vele que los accesos a la
Internet que se otorguen esién debidamente justificados, aprobados
y documentados mediante el formulario utilizado para esos fines vy
que los mismos estén custodiados apropiadamente, de manera que
puedan ser localizados y puestos a la disposicion de cualquier

funcionaric autorizado.

Hallazgo 9 - Falta de un inventario o registros en la OTl de los equipos
computadorizados y de las cintas de resguardo

Situacion a. Al 31 de diciembre de 2008 la OT| no mantenia un inventario del
equipo computadorizédo existente en la ASR que incluyera, entre
otras cosas, la descripcion, el costo, los programas instalados con
sus numeros de licencia, el numero de propiedad, el nombre dei

usuario asignado y ta localizacion®.

b. A la fecha de nuestro examen, la OTl no mantenia registros de las
cintas o de los medios magnéticos de resguardo (backups) utilizados
para almacenar copias de los programas y de las bases de datos
electrénicas de los sistemas de informacién de la ASR, que inciuyera

® Por su parte, personal de la Division de Seguridad, Propiedad y Suministros del Area de Servicios
Administrativos, entre éstos ei Encargado de la Propiedad, no pudieron suministrarle a nuestros
auditores un inveniaric completo y actualizado del equipo computadorizado existente en la ASR.

ey
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el codigo de identificacion, descripcion de su contenide, fecha vy la

locaiizacion, entre otras cosas.

En ia Politica Num. TIG-003, Seguridad de los Sistemas de Informacién,
de ta Carta Circutar Nim. 77-05 se establece como politica publica que
las entidades gubernamentales deberdn implantar controles que
minimicen los riesgos de que los sistemas de informacion dejen de.
funcionar correctamente y de que la informacién sea accedida de forma
no autorizada. Para elio sera necesario, entre otras cosas, un inventario
de activos de sistemas de informacion sobre el equipo, los programas v
los datos. Todos los activos deberan ser clasificados de acuerdo con e
nivel de importancia, en particular, los datos electrénicos que deberan
ser clasificados de acuerdo con su nivel de confidencialidad. Ademas,
en la Politica Num. TIG-008, Uso de Sistemas de Informacién, de la
Internet y del Correo Electrénico, de dicha carta circular se establece
que los sistemas de informacién de las entidades gubernamentales,
incluidos los programas, las aplicaciones y los archivos etectrénicos, son
propiedad del Estado Libre Asociade de Puerto Rico, por lo que deben
constar en el inventario de las respectivas agencias y so6lo pueden

utilizarse para fines estrictamente oficiales v iegales.

Las situaciones que se comentan impiden a la ASR ejercer un control
eficaz sobre los equipos computadorizados, sobre los programas
instaiados en éstos y sobre los resguardos de los programas y las bases
de datos. Esto puede propiciar la desaparicion de propiedad, el uso
indebido de los sistemas de informacién y que se incurra en otras
irregularidades que no se puedan detectar a tiempo para adoptar las
medidas correspondientes. Ademas, dificultan la identificacién vy la
localizacion de ios equipos y afectaria los procesos de reconstruccion
de archivos y programas en casc de ser necesario. También dificultan

nuestra gestion fiscalizadora.

P
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Causa Las situaciones comentadas se debian, en parte, a que los directores de
ta OTl que actuaron durante el periodo auditado, asi como otros
funcionarios encargados de la propiedad de la ASR, no cumplieron con
lo que disponen las politicas establecidas en ia Carta Circutar 77-05.
Ademas, con respecto a ta situacidn comentada en el apartado a, la
gerencia de ia OTI consideraba que la responsabilidad de mantener un
inventario de los equipos computadorizados correspondia a la divisidn

de propiedad de la agencia.

Comentarios dela  En el correo electrénico del Director de Tecnologia de Informacién, éste

Gerencia . . .
nos informd lo siguiente:

Solicitamos a Servicios Administrativos un inventaric fisico de todo
equipo y software registrado bajo OT!. Estamos en el proceso de
depuracion del mismo para publicar un inventario oficial de equipo
como de software,

Implementamos en el mes de septiembre el producto de backup IBM
TSM. Este provee el inventario de cintas scratch, inventario de
cintas en ta boéveda e inventario de cintas local. A su vez provee los
informes y notificaciones necesarias para la rotacién de cintas entre
la boveda y el centro de computos.

Recomendacion Al Administrador:;

9. Ejerza una supervisidon eficaz sobre el Director de Tecnologia de

Informacién para asegurarse de que éste:

a. Realice, en coordinacion con el Director de Servicios
Administrativos y el Encargade de la Propiedad, un inventario
fisico del equipo computadorizado en la ASR. El mismo debe
incluir, entre otras cosas, la informacion detallada en el apartado

a de |a situacion.

b. Disefie, mediante las herramientas eiectronicas adquiridas, un
registro detallado para mantener ef control de las cintas ¢ de los

L
A
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medios magnéticos de resguardo (backups) utilizados para
almacenar copias de los programas y de ias bases de datos
electrénicas de los sistemas de informacion de la ASR. El
mismo debe incluir la informacion detailada en el apartado b de

la sitlracion, entre otra.

Hallazgo 10 - Falta de adiestramientos periddicos al personal de la OTl sobre temas

Situacién

relacionados con sus funciones y al personal de otras areas y oficinas
de la ASR sobre el uso y el control de los equipos y sistemas
computadorizados

De acuerdo a la informacion provista a nuestros auditores, el
personal que labora en la OTI no recibi¢ adiestramientos continuos
sobre los temas relacionados con sus funciones y con la seguridad

de los sistemas de informacion, taies como:

Sistemas operativos, telecomunicaciones y bases de datos.
Protocolos de la red.
Disefio, instalacidn, configuracién y mantenimiento de la red.

Monitoreo de la red, herramientas para la autoevaluacion de la

misma y deteccidn de intrusos.

Analisis de problemas y técnicas de diagnésticos a equipos vy

sistemas.
Novedades, actualizaciones o mejoras en los sisiemas.
Nuevas amenazas y posibles soluciones.

Seguridad y confidencialidad de la informacion y de las leyes de

derecho de autor de los programas computadorizados.

RUA
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« Técnicas para prevenir incendios y manejar los equipos de

extincion instalados en el centro de computos.

Nuestro examen reflejd, entre otras cosas, que:

1. Un Especiaiista en Sistemas de I[nformacién, una Analista
Desarrcilador de Sistemas de Informacién, un Analista
Programador de Sistemas de Informacion y una Auxiliar en
Procesamiento y Control de Sistemas de Informacion no recibian
adiestramientos desde el afio fiscal 2003-2004.

2. lLa ex-Directora de Tecnologia de Informacién y un Analista
Programador de Sistemas de Informacién no recibian
adiestramientos desde el afto fiscal 2004-2005.

3. La Gerente de Divisidén, dos Administradores de Red de
Computadoras y la Auxiliar en Administraciéon de Sistemas de
Cficina | no recibian adiestramientos desde el afio fiscal 2005-
20086.

4. Un Especialista en Sistemas de informacion no habia recibido
adiestramientos desde que fue nombrado ai puesto en mayo de
2004,

b. Al 31 de diciembre de 2008 la ASR no ofrecia adiestramientos para
orientar a los funcionarios y a los empleados en cuanto a los

siguientes temas, entre otros;

e Uso, controf y proteccion de los equipos y sistemas de

informacion.
A
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e Medidas correctivas y disciplinarias por violaciones a las normas

sobre uso de los equipos y sistemas de informacién.
» Seguridad de acceso iégico v fisico.

o Manejo, control y proteccion de los cédigos de usuario vy

contrasefias.
« Uso y control de la Internet v el correo electrénico.

o Seguridad y amenazas de la Internet y el correo electronico.

En la Seccion 6.5, Disposiciones Sobre Adiestramientos, del Articulo 6,
Administracion de los Recursos Humanos dei Servicio Publico, de la Ley
Num. 184 del 3 de agosto de 2004, Ley para la Administracién de los
Recursos Humanos en el Servicio Publico dei Estado Libre Asociado de
Puerto Rico, seglin enmendada, se establece, entre otras cosas, como
concepto basico en administracion que, para que una agencia cumpia
suU mision, debe desarrollar al maximo sus recursos humanos y proveer
los instrumentos administrativos para su mejor utilizacién. Ademas, se
indica que cada agencia mantendra un historial por cada empieado de
los adiestramientos recibidos, de modo que puedan utilizarse para tomar
decisiones relativas a ascensos, trasiados, asignaciones de trabajo,
evaluaciones y otras acciones de personai compatibles con el principio

de mérito.

En la Politica Num. TIG-003, Seguridad de los Sistemas de Informacién,
de la Carta Circular Num. 77-05 se establece que cada agencia sera
responsable de proveer adiestramientos a toda la gerencia y los
supervisores de la agencia para que estén al tanto de los controles de
seguridad y los beneficios correspondientes. Ademas, el personal de
sistemas de informacion y telecomunicaciones debera estar adiestrado y
con conocimientos actualizados sobre los aspectos de seguridad de sus
dreas. Dicha politica dispone, también, que las agencias son

&e{%ﬁ-‘
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responsables de crear mecanismos de capacitacion para que todos los

empieados conozcan los procedimientos de seguridad que le apliquen.

Efecto Las situaciones que se comentan podrian reducir la efectividad de los

sistemas computadorizados y exponer los datos y el personal a riesgos

innecesarios que afecten la continuidad de las operaciones de la ASR,

tales como;

La ejecucion de funciones incompatibles.

Que no se utilicen al maximo los equipos y programas

computadorizados.
La pérdida de informacion almacenada.

Se utilicen o apropien de equipos y programas

computadorizados sin ta debida autorizacién.

Se instalen programas que no estén debidamente autorizados.
Se propaguen virus a los equipos vy sistemas computadorizados.
Robo de identidad.

No se cuente con tecnologia actualizada y que cumpla con los
requerimientos establecidos y con las mejores practicas de la

industria.

Mayor dependencia det personal externo contratado.

Causa Las situaciones comentadas se debian, en parte, a que los directores de

la OT! que actuaron durante el perfodo auditado, en conjunto con la

Oficina de Recursos Humanos y Relaciones Laboraies, no habian

identificado las necesidades de adiestramientos relacionados con los

sistemas y la tecnologia de informacién del personal de la OTl y de la

b
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ASR, seglin correspondia, a los fines de planificar, coordinar e implantar

un plan de adiestramiento dirigido, enire otros, a los temas

mencionados.

Comentarios de la  En el correo electronico del Director de Tecnologla de Informacion, éste

Gerencla

nos informé lo siguiente:

Preparamos junto a Recursos Humanos un programa de
adiestramiento en los productos y destrezas basicas de oficina a
traves de ORHELA. Solicitamos como complemento adestramientos

en ORACLE, Seguridad, A Plus y otros. Para esto nos encontramos
en espera de aprobaciones.

Recomendacion Al Administrador:

10. Ejerza una supervision eficaz sobre el Director de Tecnologia de

Informacion para asegurarse de que éste:

a.

Realice las gestiones necesarias para proveer, en coordinacion
con ta Directora de Recursos Humanos y Relaciones Laborales,
los adiestramientos requeridos y necesarios al personal de la
OTI, segun dispone la Seccion 6.5 de la Ley Num. 184, y
mantener evidencia o un historial de los adiestramientos

recibidos por cada empleado.

Realice las acciones correspondientes para establecer, en
coordinacion con la Directora de Recursos Humanos vy
Relaciones Laborales, un plan para ofrecer adiestramientos
relacionados con el usc y la seguridad de los sistemas de
informacion computadorizados al personal de la ASR, entre
otros, en aquellos temas detallados en el apartado b de la

situacion.

L
s
H
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LISTA DE LAS CUENTAS DE USUARIO ACTIVAS EN LA RED DE
EMPLEADOS Y FUNCIONARIOS QUE HABIAN DEJADO DE TRABAJAR EN LA ASR

Nombre del Empleado o Funclonario

Area u Oficina que Trabajaba

Alda L. Rodriguez Rivera

Divisién de Intervenciones Fiscales

2. | Alfredo Hurtado Oficina de Determinacién de Incapacidad e Investigaciones
3. | Alma M. Camacho Lopez Seccion de Servicios Complementarios
4. | Altagracia Dalmau Muficz Area de Servicios al Pensionado
5. Amneris Cruz Pérez Area de Servicios al Pensionado
8. | Andrés Ramirez Torres Area de Servicios al Participante
7. | Angel Jiménez Maldonado Division de Prestamos Personales
8. | Arlene Morales QO'Ferral Area de Servicios Administrativos
8. | Benjamin Perales Oficina de Determinacién de Incapacidad e Investigaciones
10. | Betzy M. Lozada Suarez Oficina de Determinacion de Incapacidad e Investigaciones
11. | Branda Ocasic Rivera Divisidn de Asuntos de Pensionados
12. | Carlos M. Ojeda Oficina de Auditorfa
13. | Carmen M. Grajales Pérez Division de Préstamos Perscnales
14, | Carmen R. Vargas Rivera Area de Servicios a! Pensionado
16. | Christopher Esteves Diaz Division de Contabilidad
16. | Damaris Ayusc Santiago Area de Servicios al Participante
17. | Doreca |. Rivera de Cruz Division de Pagaduria
18. | Edwin R. Torruellas Iglesias Oficina de Asuntos Legales
18. | Elba |. Rivera Ramos Seccion de Servicios Complementarios
20. | Eliana B. Funes Pacheco Divisiton de Recaudaciones
21. | Evelyn R. Jiménez Oficina de Recursos Humanos y Relaciones Laborales
22. | Gladys Torres Division de Conservacion de Bienes y Mantenimiento
23. | Gilberto Berenguer Divisidn de Recaudaciones
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Nombre del Empleado o Funcionario

Area u Oficina que Trabajaba

24. | Gioria Cruz Camacho Division de Contabilidad

25. | Gloria M. Traverso Rivera Area Servicios al Participante

26. | llya Meiéndez Rondén Area de Servicios al Pensionado

27. | Iris B. Lopez Rosario Area de Préstamos

28. | Javier F. Moreno Area de Servicios al Participante

29. | Jessie Cardona Rodriguez Area de Servicios al Participante

30. | Jesus Ortiz Oyola Oficina de Recursos Humanos y Relaciones Laborales
31. | Jinette Cruz Almeda Division de Préstamos Hipotecarios

32. | Jose L. Rivera Rivera Division de Intervencicnes Fiscales

33. | José Noa Rodriguez Divisiér de Intervenciones Fiscales

34, | Juan Vargas Méndez Area de Prestamos

35. | Julio Lépez Igiesias Division de Contabilidad

36. | Linette Cruz Almeda Area de Servicios al Pensionado

37. | Linette M. Lozada Rivera Oﬁcina de Determinacion de Incapacidad e Investigaciones
38. | Lisbeth Laureano Rivera Oficina de Reconsideraciones {No existe)

38. | Luis Carabailo Matienzo Division de Compras

40. | Luis M. Lépez Cuevas Area de Servicios al Participante

41. | Luz E. Fonseca Torres Area de Servicios al Participante

42. | Luz Figueroa Mojica Oficina de Recursos Humanos y Reiaciones Laborales
43. | Marfa M. Torres Centro de Qrientacion

44, | Maria Rodriguez De Jesus Oficina de Recursos Humanos y Relaciones Laborales
45. | Marfa Z. Romar Filomeno Area de Servicios al Pensionado

48. | Maribel Rubio Acevedo Division de Préstamos Personales

47. | Maridalys Hernandez Rodriguez Seccion de Néminas de Pensionados
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Nombre del Empleado ¢ Funcionario

Area u Offcina que Trabajaba

48

Mariotga Ortiz Figueroa

Area de Prestamos

49. | Marlene Vélez Millan Area de Prestamos

50. | Maximo Cabeza Rodriguez Centro de Orientacion

51. | Milagres Rodriguez Rivera Seccion de Planes Médicos

52. | Miriam Rovira Junta de Sindicos

53. | Nilda Bernier Rosa Oficina de Determinacién de Incapacidad e Investigaciones
54, | Niurka Richiez Area de Préstamos

55. | Nydia M. Sanchez Maldonado Area de Servicios al Pensionado

58. | Rafael Sanchez Maysonet Seccion de Nominas de Pensionados

57. | Rosangela Rivera Torres Oficina de Evaiuacion de Calidad de Servicio

58. | Rubén Cruz Pérez Oficina de Tecnologia de Informacion

59. | Rubén L.épez Maidonado Division de Designacion de Beneficiarios

80. | Samuel Davila Garcia Area de Servicios alf Participante

81. | Sandra Echevarria Curet Oficina dei Administrador

62. | Sandra Vega Santana Area de Servicios al Pensionado

63. { Sinnia Sosa Mercado Seccion de Nominas de Pensionados

64. | Vanesa Rivera Martinez Area de Servicios ai Participante

§5. | Vivian Feliciano Area de Servicios al Participante

86. | William Nieves Peluyera Area de Servicios Administrativos

67. | Wilma Mojica Laureano Oficina de Reconsideraciones {(No Existe)

88. | Yolanda Coién Méndez Oficina de Recursos Humanos y Relaciones Laborales
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Coni. Aneio 1-A

LISTA DE LAS CUENTAS DE USUARIO ACTIVAS EN LA RED
DE CONSULTORES EXTERNOS QUE HABIAN DEJADO DE
OFRECER SERVICIOS EN LA ASR

Nombre

Area u Oficina que Prestaba Servicios

1. 1 Angel Gonzalez Gonzélez

Area de Contraloria - Auditoria Externa Financiera

2. | Carla Duran

Area de Contraloria - Auditorfa Externa Financiera

3. | Carlos Sanchez

Area de Contraloria - Auditoria Externa Financiera

4. | Diana Gonzalez

Area de Contraloria - Auditorfa Externa Financiera

5. | Enrique Segarra

Oficina de Tecnologia de informacion - Evertec

§. | Menry Flores

Area de Contralorfa - Auditoria Externa Financiera

7. | José Rivera Rodriguez

Area de Contraloria - Auditoria Externa Financiera

8. | Raymond Rivera Pacheco

Area de Contraloria - Auditoria Externa Financiera

8. | Yaniz Coilon

Area de Contraloria - Auditoria Externa Financiera

LISTA DE LAS CUENTAS DE USUARIOS ACTIVAS CON ACCESO A LA INTERNET DE
EMPLEADOS Y FUNCIONARIOS QUE HABIAN DEJADO DE TRABAJAR EN LA ASR

Nombre def Empleado o Funclonario

Area u Oficina que Trabajaba

1. | Elbal Rivera Ramos

Seccion de Servicios Complementarios

2. | Niurka Richiez

Area de Préstamos
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LISTA DE LAS CUENTAS DE USUARIO ACTIVAS CON ACCESO A LA INTERNET
DE CONSULTORES EXTERNOS QUE HABIAN DEJADO DE
OFRECER SERVICIOS EN LA ASR

Nombre Area u Oficina qus Prestaba Servicics
Carla Duran Area de Contraioria - Auditoria Externa Financiera
Diana Centeno Redriguez Oficina de Tecnologia de infarmacion - Evertac
Edmund Santiago Oficina de Tecnologia de informacidn - Evertec
Henry Flores Area de Contralorfa - Auditoria Externa Financiera
Janice Castiilo Area de Préstamos —~ Compaiiia CRG
José Rivera Rodriguez Area de Contraloria - Auditoria Externa Financiera
Raymond Rivera Pacheco Area de Contraloria - Auditorfa Externa Financiera
Sandra Schelmety Oficina de Tecnologia de Informacion - Evertec

LISTA DE LAS CUENTAS DE USUARIO GENERICAS ACTIVAS
CON ACCESO A LA INTERNET

Nombre Area u Oficina que Utilizaba la Cuenta

ALEGALES Oficina de Asunios Legales

COMUNICACIONES Oficina de Comunicaciones

IMAGEN Oficina de Tecnologia de Informacicn - Web Server Internet Account

PENSIONADO Centro de Orientacién

STUDENT Oficina de Tecnologia de Informacion

TECNICOS Oficina de Determinacién de Incapacidad e Investigaciones

WEBPC Oficina de Tecnologia de Informactén - Web Page ASR
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LISTA DE USUARIOS CON ACCESO A LA INTERNET QUE NO SE SUMINISTRO
PARA EXAMEN LCS FORMULARIOS PARA LA SOLICITUD DE ACCESO

Nombre Cédigo de Usuario Area u Oficina que Trabajaba
1. | Elena Garcia Montes EGARCOH Bivision de Recaudaciones
. , Divisién de Seguridad, Propiedad v
2. i Gtoria [. Marrero Rivers IMARR(C Suministros

3. | José L. Villafafie Ramos JVILLAFANE Oficina del Administrador

Oficina del Administrador - Inversiones y

4. | Luis E. Alvarez Miranda LALVAREZ Actuariales
5. | Maribet Alicea Rivera MALICEA Area de Préstamos
6. | Mario Meléndez Diaz MDIAZO3 Centro de Orientacion

7. | Nydia |. Rodriguez Rivera NRODROZ Divisién para la Designacion de Tutores

8. | Rocic |. Heredia Vargas RHEREO1 Area de Servicios al Pensionado

9. | Sylvia Otero Adorno SOTERO1 Area de Servicios al Participante - SABI

LISTA DE USUARIOS CON ACCESO A LA INTERNET CUYO
FORMULARIO PARA LA SOLICITUD DE ACCESO NO TENIA LA FIRMA DEL SUPERVISOR
O DIRECTOR DEL AREA U OFICINA DONDE TRABAJABA EL USUARIO

Nombre Codigo de Usuario Area u Offcina que Trabajaba

1. ;| Milagros Redriguez de Jesus MRODRO4 Junta de Sindicos

. ficinade T ia de Informacién -
2. | Primo Rueda PRUEDA | O ecnologia de 10

L Evertec
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LISTA DE USUARIOS CON ACCESO A LA INTERNET CUYO
FORMULARIO PARA LA SOLICITUD DE ACCESO NO TENIA
LA FIRMA DEL REPRESENTANTE AUTORIZADO DE LA OTI

Nombre Cdodigo de Usuario Area u Oficina que Trabajaba
, Oficina de Recursos Humanos y
1. | Alexandra Rodriguez Alvarez ARODRO05 :
g Reiaciones Laborales
. ficina de Tecnologia de informacion -
2. | Primo Rueda PRUEDA | Oficina de Tecnologia de Inform
Evertec
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OFICINA DE TECNOLOGIA DE INFORMACION

FUNCIONARIOS PRINCIPALES QUE ACTUARON DURANTE EL PERIODO AUDITADO

Nombre

Cargo

Perfodo

Sr. Harold Gonzalez Rosado

Adrninistrador

Del 1 de judic de 2008 al 31 de
dictembre de 2008

Lcda. Minia Gonzalez Erick

Administradora Interina

Del 1 de febrero de 2008 at 30 de junio
de 2008

Sr. Juan A. Cancel Alegria

Administrador

Del 1 de julio de 2006 al 31 de enero
de 2008

Sr. Roberto Rivera Cruz

Subadministrador’

Del 17 de marzo de 2008 al 31de
diciembre de 2008

Sr. José L. Monroy Gonzague

Subadministrador

Del 1 de julio de 2006 al 5 de febrerc
de 2008

Sr. José L. Monroy Gonzague

Director de ta OT1

Del 12 de febrero de 2008 al 31 de
diciembre de 2008

Sra. Blanca Ramirez lbarra

Directora de ia OT]

Del 1 de juiic de 2006 al 11 de febrero
de 2008

" Este puesto estuvo vacante del 6 de febrero al 16 de marzo de 2008.
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