ESTADO LIBRE ASOCIADO DE PUERTO RICO
- GUARDIA NACIONAL DE PUERTO RICO

CUARTEL GENERAL DE FUERZA CONJUNTA

OFICINA DEL AYUDANTE GENERAL
P.O. BOX 8023786, SAN JUAN, PUERTO RICO 00902-3786

HON. ANIBAL ACEVEDO VILA , (787) 289-1400
GOBERNADOR

30 de octubre de 2008

$r. Manuel Diaz Saldafia
Contralor de Puerto Rico
Oficina del Contralor

P. 0. Box 366069

San Juan, Puerto Rico 00936

Estimado sefior Diaz:
le incluyo el Plan de Accién Correctiva {OC-DA-B1)
correspondiente al Informe de Auditorlia DA-09-03, de la

Guardia Nacional de Puerto Rico.

Con la implementacidén del Plan de Accién Correctiva
tomaremos las medidas necesarias para corregir las

deficiencias seflaladas. Le daremos el seguimiento
planificado de acuerde a las normas y los Reglamentos
aplicables.

Cualquier informacidén adicional, puede solicitarla al
Sr. Carmelo Crespo Caban, 0Oficial Ejecutivo para Asuntos
Estatales al (787} 721-3131, extensidn 7001.

General de Divisién, NPR

Ayudante General

Anejos




C-DA-81 Estado Libre Asociado de Puerto Rico Pégina 1 g O
OFICINA DEL CONTRALOR
San Juan, Puerto Rico
PLAN DE ACCION CORRECTIVA
Entidad Auditada: GUARDIA NACIONAL DE PUERTO RICO
Entidad Num: 043 Informe de Auditoria Niim; 12678 Fecha: 22 de septiembre de 2008
GEN. DAVID CARRION
Funcionario principal: BARALT Periodo auditado: 1 de julio de 1999 al 30 de junio de 2006
OFICIAL EJECUTIVO PARA
Funcionario designade:  CARMELO CRESPO CABAN  Puesto: ASUNTOS ESTATALES - Teléfono: (787)721-3131 Ext. 7000

x[J

Indique: PAC ] cp

1. Promulgar normas y procedimientos escritos
para regir la contabilidad de la Guardia Nacional
{Hallazgo 1-a.1) y para la administracién, la
seguridad y el uso de los sistemas computarizados
{Hallazgo 5-a.1).

Fecha de vencimiento:

31 DE OCTUBRE DE 2008

Con el propésito de establecer procedimientos por
escrito para regir ia contabilidad de la Guardia
Nacional de otorgd un Contrato de Servicios
Profesionales a la Compafila MASS Accounting,
quien nos ofrecera los siguientes servicios; Asistir
a la Guardia Nacional en la operacion del Programa
MIP Fund Accounting, ¢l desarrollo de un Manual
de Procedimientos de Contabilidad y la
implementacion del Sistema de Requisiciones
Electronicas y Ordenes de Compras Microix.

Para la administracion, la seguridad y el uso de los
sistemas computarizados se establecid por escrito
las normas y procedimientos, la cual esta en
evaluacién por la Divisién Legal.

Parcialmente Cumplimentadas

Cuando tengamos los resultados vy las
recomendaciones podemos establecer los
manuales, las normas y procedimientos para tener
sistemas seguros en todas las 4rea.

(Véase instrucciones al dorso)

Fecha

OC-DA-81
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P-DA-31
nov 04

Estado Libre Asociado de Puerto Rico
OFICINA DEL: CONTRALOR
San Juan, Puerto Rico

PLAN DE ACCION CORRECTIVA (Continuacién

Entidad Auditada:

GUARDIA NACIONAL DE PUERTO RICO

2. Tomar las medidas necesarias para que se
cumplan con las disposiciones de la Ley aplicables
a los Single Audits y que no se repitan las
situaciones comentadas en el Hallazgo 2.

Para evitar repetir las situaciones mencionadas en el
Hallazgo 2. E12! de noviembre de 2005 se otorgo
un contrato a la firma de Auditores de la Compafiia
PKF, LLP, para que se realizaran los “Single
Audit” de los afios fiscales 2005, 2006 y 2007 de
manera ue nos permita cumplir con las fechas
establecidas por ley y rendir los mismos a las
autoridades federales (Ver Anejo 1) ¢ impedir que
vuelva ocurrir dicho Hallazgo.

Cumplimentado

Pigina 2 de 6
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OC-DA-81 _ Estado Libre Asociado de Puerto Rico Pagina 3 de 6
OFICINA DEL CONTRALOR
San Juan, Puerto Rico

PLAN DE ACCION CORRECTIVA (Continuacién

3. Ver que se atiendan las recomendaciones Con la intencion de atender las recomendaciones de | Parcialmente cumplimentado
de los informes de los Single dudits de los | los informes de los Single Audit , se establecié un
afios fiscales 1999-00 al 2002-03 y afios contrato de evaluacién de Riesgos con la Compafifa
signientes. (Hallazgos 3-a. del CPA Lopez Vega, quien estard evaluando el

Area de la Propiedad, de! Oficial Pagador Especial

y el Area de Nominas, y se establecerd por escrito

los diferentes procesos de las Areas de Finanzas,

Recursos Humanos y Servicios Generales.

Ademds, se contrato a la Compafifa de CP4 Mass

Accounting, los cuales asistirdn & la Guardia

| Nacional en la Operacion del Programa MIP Fund

Accounting (Sistema de Contabilidad de Ia

Agencia), desarrollardn un Manual de

Procedimientos de Contabilidad cual servird de

herramienta en la operacion del Sistema de

Contabilidad en la Agencia. Con dichos servicios

se lograra que la contabilidad refleje balances

confiables, se estableceran controles adecuadas
para salvaguardar los activos y se realizara las
conciliaciones en forma eficiente Esta accién traera
la correccion de los diferentes hallazgos y evitard
que los mismos se repitan.

tiigiales

OC-DA-81




OC-DA-81

P-DA-31
nov 04

Estado Libre Asociado de Puerto Rico
OFICINA DEL CONTRALOR
San Juan, Puerto Rico

Péagina de

PLAN DE ACCION CORRECTIVA (Continuacién

4. Ver el Comité de Etica de la Guardia
Nacional y el Oficial Ejecutivo para
Asuntos Estatales cumplan con sus
responsabilidades de velar porque se
cumplan las recomendaciones de los
Informes de los Single Audits. (Hallazgo
3-a.2)

Ademas, estamos en proceso de comprar del
modulo del Registro de la Propiedad del Sistema
MIP, el cual estard ingresado en el modulo de .
nuestro Sistema de Contabilidad y en adiccién
contiene toda la informacién relacionada con el
equipo de la propiedad incluyendo su
codificaciones. :

Con estas medidas los hallazgos seran corregidos y
no se repetiran.

Anteriormente el Comité de Etica no recibia los
resultados de las diferentes auditorias, no obstante,
el reciente nombrado Oficial Ejecutivo para
Asuntos Estatales establecié que dichos informes
le seran entregados al Comité de Etica para la
accion que corresponda. Recientemente, se
reestructuro también el Comité de Etica de la
Agencia.

Parcialmente cumplimentado

Entendemos que dichos cambios cumplirdn con las
necesidades que enfrenta nuestra Agencia v los
hallazgos seran corregidos para una sana
administracion.

&w&mw_mm
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Page 1 of 1

Diaz Anibal (Oficina de Tecnologia e informacién)

From: Garcia, Gustavo SSG [g.garciamorales@us.army.mil]

Sent: Wednesday, April 09, 2008 4.04 PM

To: Jeffrey Rouille Figna; Diaz Anibal (Oficina de Tecnologia e Informacién)

Cc: Couverthie, Manuel CW2; Ortiz, Jose CW3; Rodriguez, Carlos A. LTC; Crespo, Luis G. 8GT

Subject:  Tape Drive Upgrade Recommendations
Signed By: There are problemns with the signature. Click the signature button for details.

Good afternoon,

As we all know, as part of the Disaster Recovery solution, all Tape medias must be on the same
standard/format which is LTO. In order for this step to be accomplished, GNPR and FIGNA will have to upgrade
their Tape Drives to support LTO formats. Based on what | saw, your ISA servers have SCS! cards and can support

external Tape Drives. Refer below for recommendations:

Dell: http://www.dell.com/content/products/productdetails.aspx/pvaul 110tito3?c=us&cs=04&[=en&s=bsd

Compag: http://www.provantage.com/hp-compag-g 1539b-aba~7HEWS36C.htm

QN A NNNG
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Villa Nevarez Commercial Center ® Rio Piedras
Tel. (787) 758-7118 * Fax (787) 250-0028
REMIT TO: PO Box 41147 San Juan, PR 00940-1147
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{
FIGNA

PO BOX 9023786
SAN JUAN, PUERTO RICO 00802-3786
(787)289-1420 fax (787)721-1836

{

Purchase Order No. 2008-153

PURCHASE ORDER =
. Vendor — Ship To
Name DATA SUPPLY Name FIGNA
Address Address P O BOX 9023786
City PR City SAN JUAN PR 00902-3786
Phone  787-758-7118 Phone  787-289-1420
Qty Units Description Unit Price TOTAL
DOIM
2 1 HP STORAGE WORKS ULTRIUM 560 TAPE DRIVE $3,249.00 $6,498.00
]f ILTO ULTRIUM (400 GB/800GE) ULTRIUM 3 :
i ;SCSi LVS EXTERNAL Q15398
| THIS ITEM HAS A 3 YEARS WARRANTY PROVIDED
IBY THE MANUFACTURER
22 2 HP-LTO ULTRIUM 3 400GB/800GR-GOLD- $40.95 $1,008.90
STORAGE MEDIA C7973A
I
H
SubTotal $7,596.90
Shipping & Handling
State
. . ,
TOTAL i $7,506,80

{a)

ﬁlﬁo%

§ MAYD 2008




COMMONWEALTH OF PUERTO RICO

PUERTO RICO NATIONAL GUARD
JOINT FORCES HEADQUARTERS

THE ADJUTANT GENERAL'S OFFICE
P.O. BOX 9023786, SAN JUAN, PUERTO RICO 00902-3786

HON. ANIBAL ACEVEDO VILA (787) 288-1400
GOVERNOR
PRSG-CAO 14 de Agosto de 2008
CERTIFICACION

Por la siguiente certifico que, los “Tape Back up” del Area '_de Informatica de
Servicios Administraﬁvos de la Guardia Naciorial de Pﬁ'erté“Rico, se mantienen
Almacenatgl;)s bajo llave en la oficina de la Guardia Estatal de Puerto Rico. Estos
“Béck up Tapes” son removidos por el oficial autorizado/encargado del drea de
Informaitica, Sr. Anibal Diaz, desde el 12 de enero de 2008, cuando ¢l Programador

oficial de Ia Guardia Nacional de Puerto Rico Sr. Nelson Reyes renuncié.

Atentamente,
Col (RET) EEU

Oficial Administrativo del Comando
Guardia Estatal N




ESTADO LIBRE ASOCIADO DE PUERTO RICO

GUARDIA NACIONAL DE PUERTO RICO

CUARTEL GENERAL DE FUERZA CONJUNTA
- OFICINA DEL AYUDANTE GENERAL
P.0. BOX 9023786, SAN JUAN, PUERTO RICO 00802-3786

HON. LUIS G. FORTURO BURSET (787) 289-1400
GOBERNADOR

26 de febrero de 2008

Sr. Manuvel Diaz Saldaiia
Contralor de Puerto Rico
Oficina del Contralor

P. 0. Box 366069

San Juan, Puerto Rico 00936

Estimado sefior Diaz:
Le incluyoc el segundo informe complementaric del Plan de

Accidén Correctiva (OC-DA-81l), correspondiente al Informe
de Auditoria DA-09-03, de la Guardia Nacional de Puerto

Rico.

Hemos implementado el Plan de Accién Correctiva Y
fomaremes las medidas necesarias para corregir las
deficiencias sefialadas. Continuaremos con el seguimiento
planificado de acuerdc a las normas 7y los Reglamentos |,
aplicables.

Cualquier informacién adicional, puede solicitarla al
Sr. Viector M. Ortiz, Oficial Ejecutivo para Asuntos
Estatales al (787) 721-3131, extensidn 7001.

Cordialmente,

/Genersl de Brigada (Ret), GNPR
Ayudante General

Anejos
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Estado Libre Asociado de Puerto Rico
~Oficina del Contralor

26 de noviembre de 2008

Col. David Baralt Carrién
Ayudante General

Guardia Nacional de Puerto Ri¢o
San Juan, Puerto Rico

Estimado coronel Baralt Carridn:

Evaluamos el Plam de Accién Correctiva (PAC) que nos someti6 para el Informe de
Auditoria DA-09-03 de la Guardia Nacional de Puerto Rico (Guardia Nacional). Determinamos que la
Recomendacién 5.b.1) se considera cumplimentada, las 1, 2, 4 y 5.a1)d) y 5b2) parcialmente
cumplimentadas y de la 5.a.1)a) a la ¢.) no cumplimentada. A las recomendaciones 3 y 5.2.2) no le daremos
seguimiento. Las medidas tomadas para cumplimentar éstas tltimas se verificaran en la préxima auditoria.

Agradeceremos que en el Informe Complementario ai Plan de Accién Correctiva (ICP-1) nos suministre
la siguiente informacion y documentos:
1. ‘Evidencia de haberse prommulgado normas y procedimientos escritos para regir la contabilidad de la
“~ -/ Guardia Nacional [Hallazgo 1-a.1)] y para la administracién, la seguridad y el uso de los sistemas
computadorizados [Hallazgo 5-a.1)]. [Recomendaci6n 1}

(’ 2. Tnformar si de acuerdo a las medidas tomadas se cumple con las disposiciones de la ley aplicablesja los
"’ Ssingle audits. [Recomendacion 2]

3. Medidas tomadas para asegurarse que el Comité de Etica de la Guardia Nacional y el Oﬁcia_l Ejecutivo
para Asuntos Estatales cumplan con sus responsabilidades de velar porque se atiendan las
recomendaciones de los informes de los single gudits. [Recomendacion 4]

{, 4 Medidas tomadas ﬁara ver que el Oficial Ejecutivo para Asuntos Estatales cumpla con su responsabilidad
“~—" y ejerza una supervision eficaz del personal, y se asegure de que:

- 2. El Director de Finanzas y Presupuesto cumpla con las disposiciones de ley y reglamento, y normas
de sana administracién y de contro} interno y se asegure de que:

1) Los contadores:

a. Consoliden todos los datos financieros en el Sistema Micro Information Pro'ducr (MIP), de
manera que se pueda ofrecer informacion financiera confiable. [Recomendacién 5.a.1)a)]

PO BOX 366069 SAN JUAN, PUERTO RICO 00936-6069
105 AVEMIDA PONCE DE LEON, HATO REY, PUERTC RICC 00917-1136
TEL. (787) 754-3030 FAX (787, 75]-6768
E-MAIL: ocpr@ocprgovpr INTERNET: http:/fuouw.ocpr.gon.pr
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Gen. Antonio' J. Vicens Gonzalez
Ayudante General

Guardia Nacional

San Juan, Puerto Rico

Estimado general Vicens Gonzélez:

Evaluamos el Informe Complementario al Plan de Accién Correctiva (ICP-1) que nos someti6 para el
Informe de Auditoria DA-09-03 de la Guardia Nacional de Puerto Rico (Guardia Nacional). Determinamos
que las recomendaciones 1, 2 y dela 5.a.1)a) a la ¢) y b.2) se consideran parcialmente curmplimentadas.
A las recomendaciones 4 y 5.a.1)d) no le daremos seguimiento. Las medidas tomadas para cumplimentar
éstas dltimas se verificaran en la proxima auditoria.

Agradeceremos que en el Informe Complementario al Plan de Accién Correctiva (ICP-2) nos suministre
la siguiente informacién y documentos:

1.

Evidencia de haberse promulgado normas y procedimientos escritos para regir la contabilidad de la
Guardia Nacional [Hallazgo 1-a.1)] y para la administracién, la seguridad y el uso de los sistemas
computadorizados [Hallazgo 5-a.1)]. [Recomendacion 1]

Informar si de acuerdo a las medidas tomadas se cumple con las disposiciones de la ley aplicables a los
single audits. [Recomendacion 2]

Medidas tomadas para ver que el Oficial Ejecutivo para Asuntos Estatales cumpla con su responsabilidad
y ejerza una supervision eficaz del personal, y se asegure de que:

a. El Director de Finanzas v Presupuesto cumpla con las disposiciones de ley y reglamento, y normas
de sana administracién y de control interno y se asegure de que:

1) Los contadores:

a. Consoliden todos los datos financieros en el Sistema Micro Information Product (MIF), de
manera que se pueda ofrecer informacion financiera confiable. [Recomendacién 5.a.1)a)]

b. Mantengan un registro de las cuentas por cobrar en el Modulo del Mayor General del
Sistema MIP que incluya, entre otras cosas, €l mimero de objeto, el nombre del proveedor y
la fecha de la factura al cobro emitida, v realicen andlisis de dichas cuentas de acuerdo con la
fecha de vencimiento. fRecomendacién 5.a.1)b)]

¢. Realicen gestiohes de cobro efectivas, dentro del término requerido para ello, y utilicen el
formulario correspondiente. [Recomendacion 5.a.1)c)]

PO BOX 366069 SAN JUAN, PUERTO RICO 00936-6069
105 AVENIDA PONCE DE LEON, HATO REY, PUERTO RICO 00917-1136
TEL. (787) 754-3030 FAX (787) 751-6768
E-MAIL: ocpr@ocprgovpr INTERNET: http:/funew.ocprgoupr




ESTADO LIBRE ASOCIADO DE PUERTO RICO

GUARDIA NACIONAL DE PUERTO RICO

CUARTELES GENERALES DE FUERZA CONJUNTA
OFICINADEL AYUDANTE GENERAL
P.O. BOX 9023788, SAN JUAN, PUERTO RICO 00902-3786

Hon. Luis G. Fortufio Burset )
Gobemador (787) 289-1400

4 de septiembre de 20095

Sr. Manuel Diaz Saldafia
Contralor de Puerto Rico
Cficina del Contralor

P. O. Box 366069

San Juan, Puerto Rico 00936

Estimado sefior Diaz:
Le dincluyo el Plan de Accldén Correctiva (OC-DA-81),
correspondiente al Inferme de Auditoria DA-08-03, de la

Guardia Nacional de Puertec Rico.

Con la implementacidén del Plan de Accldén Correctiva
tomaremos las medidas necesarias para corregir las

deficiencias seflaladas. Le daremos el seguimiento
planificadeo de acuerdo a las nermas y los Reglamentos
aplicables.

Cualgquier informacidén adicional, puede solicitarla al
Sr. Victor M. Ortiz, 0Oficizl Ejecutivo para Asuntos
Estatales al (787) 721-3131, extensidén 7001.

Cordialmente,

. Vicéns
de Brigada, GNPR
Ayudante General

Anejos




OC-DA-81

Entidad Auditada:

Estado Libre Asociado de Puerto Rico
OFICINA DE)L, CONTRALOR
San Juan, Puerte Rico

PLAN DE ACCION CORRECTIVA

GUARDIA NACIONAL DE PUERTO RICO

Entidad Nam:
043

Funcionario principal:

Pagina 1 de 5§

Funcionario designado:

Informe de Auditorfa Nim: DA-09-03 Fecha: 2 de septiembre de 2009
GEN,ANTONIQ J. VICENS Perfodo auditado: 1 de julio de 1999 al 30 de junio de 2006
OFICIAL EJECUTIVO PARA
VICTOR M, ORTIZ Puesto:  ASUNTOS ESTATALES ] Teléfono: (787) 721-3131 Ext. 7000
X[ ] Icp-1 Fecha de vencimiento: 1 julio 2009

1. Promulgar normas y procedimientos escritos para
regir 1a contabilidad de la Guardia Nacional
(Hallazgo 1-a.1) para la administracién, la
seguridad y el uso de los sistemas computarizados
(Hallazgo 5-a.1).

Con cl proposito de establecer procedimientos
por escrito para regir la contabilidad de la
Guardia Nacional de otorgd un Conirato de
Servicios Profesionales a la Compafifa MASS
Accounting, quien nos ofrecera los siguientes
servicios; Asistir a la Guardia Nacional en la
operacion del Programa MIP Fund Accounting,
el desarrollo de un Manual de Procedimientos de
Contabilidad y la Implementacion del Sistema
de Requisiciones Electrénicas y Ordenes de
Compras MicroiX, al presente esta en
evaluacién por la Division Legal.

PARCIALMENTE CUMPLIMENTADO

Hstamos en el proceso de evaluacion del Manual de
Procedimienie de Contabilidad del Sistema de
Contabilidad (MIP).

Adjunto el Manual para la Aprobacién de
Requisiciones Electronicas en Microix (Ver Anejo
1) y el Manual de Instrucciones para Requisiciones
Electrénicas Microix (Ver Anejo 2).

Para la administracién, la seguridad v el uso de los
sistemas computarizados se establecid por escrito las
normas y procedimientos, y esta en evaluacion por
la Division Legal.

AN Ofi. VICENS
nerd! de Brigada , GNPR, Ayudante General

{Véase instrucciones al dorso)

I de septiembre de 2009

Firma {Funcionario Principal)

Fecha

OC-DA-81




OC-DA-81

Entidad Auditada;

Estado Libre Ascciado de Puerto Rico
OFICINA DEL CONTRALOR
San Juan, Puerto Rico

GUARDIA NACIONAL DE PUERTOQ RICO

Pégina 2 de 2

2. Tomar las medidas necesarias para que se
cumplan con las disposiciones de las Leyes
Aplicables a los Single Audits y que no se repitan
las situaciones comentadas.

3. Ver que el Oficial Ejecutivo para Asuntos
Estatales cumpla con su responsabilidad y ejerza
una supervision eficaz del personal, y se asegure de
que:

a) Ll Director de Finanzas y
Presupuesto cumpla con las
disposiciones de ley v los
teglamentos, las normas de sana
administracion, el control
inferno y se asegure de que:

Hemos establecido el Contrato de Servicios
Profesionales con el CPA Lopez, Vega quien
realizard la auditoria del “Single Audit” 2009,
en la fecha sefialada.

El Oficial Ejecutivo para Asuntos Estatales ha
realizado las gestiones pertinentes para una
supervision efectiva conforme a las normas y
regiamentos a cabalidad.

La Directora de Finanzas y Presupuesto velara que
su drea cumpla con la reglamentacion vigentes, de
acuerdo a la ley de acuerdoy con las normas de
una de sana administracién. Incluyendo utilizar
el Sistema de Contabitidad MIP en su mayor
capacidad.

PARCIALMENTE CUMPLIMENTADO.
Se cumplird con la fecha limite del informe final
evitando el hallazgo mencionado. (Ver Anejo 3)

CUMPLIMENTADO

EL Oficial Ejecutivo para Asuntos Fstatales vigilara
que se cumpla con la reglamentacion y las normas
de sana administracién del personal que esté bajo su
supervisién,

Iniciales
OC-DA-81
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Estado Libre Asociado de Puerto Rico
OFICINA DEFL CONTRALOR
San Juan, Puerto Rico

Pégina 3 de 5

1.

Los contadores:

a)

b)

Consoliden todos los datos
financieros en el sistema Micro
Information Product (MIP), de
manera que se pueda ofrecer
informacién financiera confiable,
(Hallazgo 5.a..1)a)

Mantengan un registro de las
cuentas por cobrar en el Méodulo
del Mayor General del Sistema
MIP que incluya, entre otras cosas,
el niimero de objeto, nombre del
proveedor, fecha de la factura al
cobro emitida, y que realicen
analisis de dichas cuentas de
acuerdo con la fecha de
vencimiento. (Hallazgo 5.a.1)b)

Para lograrlo se establecié un Contrato con la
Compafifa MASS Accounting, quienes orientan y
adiestran a los Contadores de la Oficina de -
Finanzas, para que utilicen el Sistema MIP
uniformemente y que se corrija la informacién
financiera suministrada.

Ademds, estamos realizande las entradas al
Sistema MIP de las Facturas al Cobro y se haran
las gestiones de cobro de manera efectiva, segin el
Reglamento Num. 44 “Deudas no Contributivas
Existentes a Favor del Gobierno de Puerto Rico™.

PARCIALMENTE CUMPLIMENTADO.

Estamos en la evaluacion final del Manual de
Procedimientos de Contabilidad el cual servird de
guia en la operacitn del Sistema de Contabilidad en
la Agencia.

CUMPLIMENTADO

Las Facturas al Cobro se estdn registrando en el
Sisterna de MIP y se realizan las gestiones de cobro,
segun lo establece el Reglamento 44, para esos fines.
{(Ver anejo 4)

Iniciales
OC-DA-81
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P-DA-31

nov 04

Estado Libre Asociado de Puerto Rico
OFICINA DEL CONTRALOR
San Juan, Puerio Rico

Pagina 4 de 5

¢) Realicen gestiones de cobro
efectivas, dentro del término
requerido para ello, y se utilice el
formulario correspondiente
(Hallazgo 5.a.1)c)

Cuando el Contador reciba las Facturas al Cobro
se entraran al Sistema MIP, y se realizarin las
gestiones de cobro dentro del termino requerido
de acuerdo a la Reglamentacién Nam, 44.

El Contador 1, & cargo de entrar las facturas al
cobro al Sisterna MIP y la Directora de Finanzas y
Presupuesto realizan las gestiones necesarias para
recobrar los referidos fondos piiblicos. Se
analizard las facturas al cobro cuyas gestiones de
cobro resulten infructuosas y se refieran al
Departamento de Hacienda o al Secretario de
Justicia, segtin corresponda.

CUMPLIMENTADO |

Se realizan las gestiones de cobros utilizando los
formuliarios establecidos segan el Reglamento Nam.
44. (Ver Anejo 5y 6)

Se realizan las gestiones necesarias para recobrar los
referidos fondos pblicos (Ver Anejo 7y 8)

“Tniciales
OC-DA-81
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Estado Libre Asociado de Puerto Rico
OFICINA DEL CONTRALOR
San Juan, Puerto Rico

Piégina 3 de 3

a. El Oficial Principal de Informética:

Prepare, para la aprebacion del Ayudante
General, un Plan de Contingencias que incluya las
medidas a considerar para proteger el equipo, los
archivos, los programas y la documentacién de los
sistemas de informacién en caso de ocurrir algin
desastre o circunstancia que afecte las operaciones
normales de la entidad. (Iallazgo 5-a.2).

La informacién almacenada en medios electrénicos,

de acuerdo a certificacion emitida por el Coronel
Retirado Ramén L. Diaz Santiago, Oficial
Administrativo del Comando, de la Guardia
Nacional los “Tape Back up” de! Area de
Informatica de Servicios Administrativos de la
Guardia Nacional de Puerto Rico se mantienen
almacenados bajo llave en la Oficina de la Guardia
Estatal, esta oficina queda ubicada en la Base de
Isla Grande, fuera de los predios de nuestra
Agencia

La implementacién del Plan de Contingencia, se
realiza en coordinacién de las recomendaciones de
la auditoria de riesgos y procesos y en este
momento esta en revision de | Asesor Legal.

CUMPLIMENTADO

Los Back up de la Oficina de Informatica, se
mantienen almacenados bajo llave en la Oficina de
la Guardia Estatal, en la Base de Isla Grande, fuera
de nuestra Agencia

PARCIALMENTE CUMPLIMENTADO

El Plan de Contingencia atin se encuentira en
proceso de evaluacion, tan pronto se tenga el
Manual de Procedimientos Internos de esta Oficina.

A&V\\_ .

Iniciales
0OC-DA-81




Comisién Conjunta Sobre

INFORMES ESPECIALES DEL CONTRALOR

de la Asamblea Legislativa del Estado Libre Asociado de Puerto Rico

REQUERIMIENTO DE INFORMACION Y DOCUMENTOS

General Antonio J. Vicéns
Ayudante General

Guardia Nacional de Puerto Rico
San Juan, Puerto Rico

CCSIEC-RID-09-343

La Comisién Conjunta sobre Informes Especiales del Contralor (CCSIEC), creada en
virtud de la L.ey Num. 83 del 23 de junio de 1954, tiene como tarea medular efectuar un
examen detenido de los Informes del Contralor e investigar cualquier asunto
relacionado. Entre ofras facultades, la ley antes citada expresamente autoriza a la
CCSIEC, so pena de desacato, a citar testigos y solicitar la presentacion de
documentos y otra evidencia necesaria para realizar sus investigaciones.

La CCSIEC lleva a cabo la Investigacion Especial DA-09-03.

En el descargo de nuestras funciones asignadas en la Ley Num. 83, supra, los poderes
establecidos en el Articulo Il de la Constitucion del Estado Libre Asociado de Puerto
Rico, asi como en las otras disposiciones que rigen nuestro ordenamiento juridico,
solicitamos copia de los siguientes documentos:

1. Informe Complementario al PAC (ICP-1).
2. Informe Complementario al PAC (ICP-2).

Se le conceden diez (10) dias, a partir del recibo de esta notificacién, para hacer
entrega de los documentos aqui solicitados. Todo documento que pueda considerarse
como confidencial, debe estar debidamente identificado como tal para que ia CCSIEC
garantice y proteja dicha confidencialidad y los derechos procedentes.

La Ley Num. 83, supra, establece que cualquier persona que se niegue a cumplir o
deje de cumplir, o impida el cumplimiento de una orden de la Comisién bajo las
disposiciones de ésta, incurrira en desacato y sera procesada y castigada en la forma
que determine la Ley.

Por la autoridad que le confiere la Ley Num. 83, supra, al Presidente de [a Comision
Conjunta sobre Informes Especiales del Contralor, firmo el presente documento hoy, 15
de septiembre de 2009 en San Juan, Puerto Rico.

Carlos J. Tarres Torres
Presidente

{ATENCION!

S| POR ALGUNA RAZON, IMPEDIMENTO O CONDICION FiSICA, USTED NECESITA TRATO O ASISTENCIA ESPECIAL,
FAVOR DE LLAMAR A LOS SIGUIENTES NUMEROS TELEFONICOS: (787) 724-3010/(787)977-7785

NUESTRO PERSONAL LE ATENDERA Y ASISTIRA PARA QUE PUEDA CUMPLIR CON LO SOLICITADO EN ESTE
REQUERIMIENTO DE INFORMACION Y DOCUMENTOS.

LA SEDE DE NUESTRAS OFICINAS ESTA UBICADA EN EL EDIFICIO 150 DE LA AVENIDA CONSTITUCION,
PASEQ COVADONGA, SAN JUAN, PUERTO RICO.




ESTADO LIBRE ASOCIADO DE PUERTO RICO

GUARDIA NACIONAL DE PUERTO RICO

CUARTELES GENERALES DE FUERZA CONJUNTA
OFICINA DELAYUDANTE GENERAL
P.0. BOX 9023786, SAN JUAN, PUERTO RICO 00802-3788

Hen. Luis G. Fortufio Burset
Gobarnador (787) 289-1400

29 de octubre de 2009

Sr. Manuel Diaz Saldana
Contralor de Puerio Rico
Oficina del Confralor

Estimado sehor Diaz Saldana:
Le incluyo el Informe Complementario al Plan de Accién Correctiva (ICP¥2)
comespondiente al Informe de Auditoria DA-09-02, de la Guardia Nacional de

Puerto Rico.

Con la implementacién del Plan de Accién Correctiva tomaremos ias medidas
necesarias para corregir las deficiencias sefialadas.

Cualquier Informacién adicional, puede solicitaria al r. Victor M. Ortiz, Oficial
Fecutivo para Asuntos Estatales al (787) 721-3131, extension 7001.

1 Nicens
ral de Division (PR}, GNPR
Ayudante General

Anejos
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ESTADO LIBRE ASOCIADO DE PUERTO RICO

GUARD!A NACIONAL DE PUERTO RICO

CUARTELES GENERALES DE FUERZA CONJUNTA
OFICINA DEL AYUDANTE GENERAL
P.0O. BOX 9023786, SAN JUAN, PUERTO RICO 00902-3786

Hon. Luis G. Forturic Burset
Gabemador

12 de enero de 2010

Sr. Manuel Diaz Saldaiia
Contralor de Puerto Rico
Cficina del Contralor
P. O. Box 366069

+ San Juan, Puerto Rico 00936

Estimado sefior Diaz:

Le incluyo el Plan de Accidn Correctiva (0C-DA~-10-~08),
de 1la

correspondiente al Informe de Auditoria DA-09-03,
Guardia Nacional de Puerto Rico.

>

N

(787} 289-1400

Con la implementacidén del Plan de %C?;éQAMQQEF?QPQVE,",

tomaremos  las medidas necesarias ©para corregir

las

deficiencias sefialadas. Le daremos el seguimiento
planificado de acuerdo a las normas . y los Reglamentos

aplicables.

Cualquier informacién &adicional, puede solicitarla
Asuntos

Sr. Victor M. Ortiz, 0Oficial Eijecutivo para
Estatales al (787) 721-3131, extensidn 7001.

Cordialmente,

neral de/Divisidn, GNPR
SAyudante General

Anejos

al
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ESTAbO LIBREASCCIADO DE PUERTO.RJ.CO

GUARDIANACIONAL DE PUERTO RICO

CUARTELES GENERALES DE FUERZA CONJUNTA
OFICINADELAYUDANTE GENERAL
F.O.BOX 8023786, SAN JUAN, PUERTQ RiCQO 00902-3738

Han. Luis @. Forturfia Burset

Gabermadar

15 de octabre de 2009

. Hon. Antonio M. Sagardia De Jestis

Secretario de Justicia
Departamento de Justicia

+ P.O. Box 9020192

San Juan, PR 00902-0152
Estimado sefior Secretario:

El 28 de septiembre recibimos el Informe de Auditoria DA 10-08 de la Oficina del
Contralor del 25 de septiembre de 2009.

En el mismo se recomendd que el Departamento de Justicia considere los hechos que
se comentan en el hallazgo 1 del informe y determmine s procede reclamar a los
fimcionarios responsables los pagos indebidos por $175,308.00 mencionados en dicho
hallazgo, : e

Sobre este particular, nos interesa conocer cudl es el estatus de dicha evaluacién y si
procede o no el recobro de esos dineros.

Cualquier comunicacién sobre este particular, puede referitla al coromel retirado
Victor M. Ortiz, Oficial Ejecutivo para Asuntos Estatales al (787) 289-1400 ext. 7000..

Cordialmente,

c de Divisiéa (PR), GNPR
Ayudante General

(787) 285-1400




12 Informe de Anditoria DA-10-08
‘ 23 de septiembre de 2009
Unidad 1422 - Anditeria 12925

comentarios se consideran al revisar el borrador del informe y se incluyen al final del hallazgo
correspondiente en la seccion de HALLAZGOS EN LA GUARDIA NACIONAL DE
PUERTO RICO de forma objetiva v conforme a las normas de muestra Oficina. Cuando la
gerencia no provee evidencia competente, suficiente y relevante para refutar vn hallazgo, éste
prevalece y se afiade al final del mismo la siguiente aseveracién: Consideramos las alegaciones

de la gerencia, pero determinamos que €l hallazgo prevalece.

HALLAZGOS EN LA GUARDIA NACIONAL DE PUERTO RICO

Los hallazgos 1 y 2 se clasifican como principales y los enumerados del 3 al 5, como

! secundarios.
[

Hallazgo 1 - Nombramientos de empleados-en puestos irregulares que pasaron a ocupar
>~~~ puestos en el servicio de carrera sin cumplir con el tiempo requerido por ley y otras
{\}p deficiencias relacionadas )

a. Los asuntos relacionados con ¢l personal irregular son administrados por la Oficina de
Recursos Humanos®. Ademads, ésta tenfa la responsabilidad de mantener los documentos y la
informacidn relacionados con los nombraxﬁientos de los empleados irregulares que pasaban
a ocupar puestos en el servicio de carrera. La Directora de Recursos Humanos supervisaba

dichas operaciones y le respondia al Oficial Ejecutivo para Asuntos Estatales.

Del 1 de julio de 2000 al 30 de jusio de 2004, segn informacién provista por la Directora
de Recursos Humanos, la Guardia Nacional realizé 37 nombramientos de personal irregular.
En los afios fiscales del 2000-01 al 2003-04 la Guardia Nacional efectué desembolsos por
néminas y costos relacionados con el personal irregular por $218,489", segiin informacién

provista por el Director de Finanzas y Presupuesto.

3 1.0s controles administrativos relacionados con las operaciones de recursos humanos se comentan en ¢l Informe
de Anditoria DA-~09-25.

‘ g\ pago de nomina provenia de aportaciones federales (Cooperarive Fi unding Agreement) o de un pareo de
fondos {75 por ciento del Fondo Federal y el otro 25 por ciento del Fondo General) asignados al Gobierno mediante
resoluciones conjuntas estatales para el Programa de Seguridad y Conservacién de Facilidades Militares.
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Estade Libye Asociado de Puerzg Rico
, Oficina del Contralor

14 de mayo de 2010
vortiz@enpr.gobierno, pr

Gen. Antonio J. Vicens Gonzdlez
Ayudante General

CGuardia Naciona]

San Juan, Puerts Rico

Estimado general Vicens Gonzales:

Evaluamos el Iforme Complemeniaric al Plan de Aecigy Correctivg {{CP-3} que nos TemIts
¢l 18 de marzo sobre of Informe de duditariy DA-09-03 de 1z Guardia Nacional de Puerto Rico
(Guardia Nacional), Detenminamos que jas recomendaciones 1 y 3.b.2} se consideran
parcialmente cumplimentadas. A Ia Recomendacién 1, respecto a las normas ¥ procedimientos
escritos para regir ja contabilidad de la Guardia Nacional [Halazgo 1-a.1}}, no le daremos
Seguiniento. Las medidas tormadas para cumpiimentar esta tiltima Se verificarén en la proxima
auditoria de dicha unidad.

En el ICP-o debers serninistrarnos la siguiente informacidn ¥ documentos-

1. Evidencia de la aprobacién dej Reglamento del [sp ¥ Mancio de los Recursos de Infarmética,
{Hallazgo 5-a.1)} [Recomendacign 1]

't\)

Evidencia de g aprobacidn de] Ayvudante General de un Plan de Contingencias que incluya
las medidas a considerar para proteger ef equipo, los archivos, log programas y [a
documentacién de los sistemas de informacidn en caso de ocurrr algn desastre o
circunstancia que afects las operaciones normales de la entidad, [Hallazgo 5-2.3)]

[Recomendacign 5.b.2}]

Agradeceremos que nos remita &l JCP-4 con la Informacisn ¥ los documentos solicitados, no
maés tarde del { de septiembre de 2010 i

pagina en Internet: http:/mmw.ocpr.gev-pr, ¥ segin las mstrucciones incluidas en la Capy
Cireular OC-10-08 del 21 de octubre de 2009, La informacién inchiida en el /CP-4 estard sujeta
a corroboracitn por esty Oficina,

Para informacisn écﬁcional, el funcionario designado por usted puede comunicarse con
la Sra. Maria del Carmen Alvarado Pacheco, Analista del Plap de Accién Correctiva,
al {787) 294-199], extension 550.

FO BOX 366060 SAN JUAMN, PUERTO RICO 00836-5p60
105 AVENIDA PONCE DE LEON, HATO REY, PUERTO RiCO) Q0317-1136
&t 787 TSA3030 Fax (787) 7515762
E-MALL: ocpridrocprgon pr INTERNET: hl@o:;‘/’;aumocptgoa.;xr




Estado Libre Asociado de Puerto Rico

QC-DA-81 .
Pagina
: OFICINA DEL CONTRALOR
San Juan, Puerto Rico
nov 4
RECOMENDACION ACCION CORRECTIVA RESULTADO

-

a. Bl Oficlal Principal de Informdtica:

1) Mantenga los respaldos de Ja informacion
almacenada en los medios slectronicos en un lugar
segure fuera de log predios de la Agencia,
(Hallazgo 5-2.2)

1) Prepare, para la aprobacion del Ayudante
General, un Plan de Contingencias que incluya las
medidas & considerar pata proteger el equipo, los
archivos, los programeas y la documentacidn de los
gistenas de informacidn en caso de ocurrir algin
degnastre o circunstancia que afecte Ias operaciones
normales de Ia entidad. (Hallazgo 5-a.3).

Referente a Ja informacion almacepada en medios
electronicos, e informé que segin certificacion
emitida por ef Coronel Retirado Ramon L. Diaz
Santiago, Oficial Administrative del Comando, do
Ja Guardia Nacional los “Tape Back up” del Area
de Informdtica de Servicios Administrativos de la -
Guardia Nacional de Puerto Rico se mantienen
almacenados bajo Have en la Oficina de la Guardia
Estainl, esta oficina quedan ubjcada en la Base de
Isla Orande, fuera de los predios de nuestra
Agencia. Por tal razdn, damos por ecrregido dicho
hallazgo.

Con relacion a la implementacion del Plan de
Contingencin, 5e realizaron las coordinaciones
pertinentes para establecer el mismo. Achualmente
no contamoes con ol presupuesic para
jmplementarfo. No obstante, estamos realizando
las gestiones necesarias de identificar fondos

para ese propdsito,

Cumplimentado con relacion a el hallazgos de Jos
Back up de la  Oficina de Informdtica, este fue
corregido, segfin comunicacién recibida de sus
oficinas el 26 de noviembre de 2008.

Parcialmente cumplimentado el desarroilo de un
Plan de Contingencia atin se encuenira en proceso,
hasta tanto Ja Oficing de Gerencin y Presupuesto
autorice cubrir la posicidn de Oficial de Informatica,
ya que hemos identificado fondos para ese
propésito. Ademds, de In creacion del Manual de
Procedimientos Internos de eya Oficina.

[mciales
OC-DA-B1




Estado Libre Asociado de Puerto Rico
m Oficina del Contralor

21 de octubre de 2010
vortizi@gnpr.gobierno.pr

Gen. Antonio I, Vicens Gonzalez
Avyudante General

Guardia Nacional
San_l%ya@ma Rico

. s@@“ w. >

Estimado general Vicens Gonzalez:

Evatuamos el fnforme Complementario al Plan de Accidon Correctiva (/CP-4} que nos remitié
el 15 de octubre de 2010 sobre el Juforme de Auditoria DA-09-03 de la Guardia Nacional de
Puerto Rice {Guardia Nacional). Determinamos que las recomendaciones 1 y 5b2) se
consideran parcialmente cumplimentadas.

En el JCP-3 deberd suministrarnos 1z siguiente informacién v documentos:

1. Evidencia de la aprobacion del Reglamento del Uso v Manejo de los Recursos de
Informdtica. [Hallazgo 5-a.1)] [Recomendacién 1]

ka2

Evidencia de la aprobacion del Ayudante General de un Plan de Contingencias que incluya
las medidas a considerar para proteger el eguipo, los archivos, los programas y la
documentacion de los sistemas de informacidn en caso de ocurtir algin desastre ©
circunstancia que afecte las operaciones normales de la entidad. [Haflazge 5-a.3)]
[Recomendacién 5.b.2)]

Agradeceremos que nos remita el JCP-3 con la informacién v los documentos solicitados, no
mas tarde del 1 de febrere de 2011, mediante el Sistema PAC que estd localizade en nuestra
pagina en Internet: http://www.ocpr.gov.pr, ¥ segin las instrucciones incluidas en la Carta
Circular OC-10-08 dei 21 de octubre de 2009. La informacién incluida en e JCP-5 estard sujety
a corroboracién por esta Oficina. :

Para informacion adicional, €l funcionaric designado por usted puede comunicarse con
el Sr. Pedro J. Collado Ledn, Analista del Plan de Accidn Correctiva,
al (787) 294-1991, extensién 518.

PO BOX 366069 SAN JUAN, PUERTO RICO 00936-6080
JO5 AVENIDA PONCE DE LEDN, HATO REY, PUERTO RICO 009171136
TEL.{787) 754-3030 FAX (787 751-6768
E-MAIL: acprigiocprgoupr  INTERMET: htlpdiioumeocprgonpr




Gen. Antonio 1. Vicens Gonzdler
Pégina 2
21 octubre de 2010

Contamos con st cooperacion para mejorar la fiscalizacion v la administracin de la propiedad y
de los fondos piblicos.

yrdialmente,

Antonio Olmo Vézguez
Director
Division “A™ de Auditorias

de Departamentos y Agencias

¢ Hon. Carlos J. Torres Torres
Presidente
Comision Conjunta sobre
Informes Especiales del Contralor

St. Victor M. Ortiz
Oficial Ejecutivo para Asuntos Estatales
Guardia Nacional de Puerto Rico
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. Introduccién

Con e! objetivo de agilizar los procesos operacionales, aumentar la eficiencia y
efectividad en la prestacién de los servicios y viabilizar la interconexion
tecnolégica entre las agencias, la Guardia Nacional de Puerto Rico ha
establecido un Sistema de Informacién Computadorizado que cuenta con
numerosas unidades de equipo, programas, redes de servicios electronicos
internos y acceso al Internet.

La mecanizacién de los ‘sistemas de informacion requiere regular el uso

apropiado de sus componentes y equipos, e implantar las medidas necesarias
para garantizar la confidencialidad de la informacion.

Il. Titulo

Este documento se conocera como “Reglamento Sobre Uso y Manejo de los
Sistemas de Informacion y Tecnologia de la Guardia Nacional de Puerto
Rico”.

Ill. Base Legal

Este Reglamento se emite conforme a las disposiciones de la Ley numero 62 del
23 de junio de 1969, conocida como el Cdédigo Militar de Puerto Rico y conforme
a La Ley Num. 151 del 22 de junio de 2004, conocida como “Ley de Gobierno
Electrénico” la cual adopta como politica publica la incorporacidén de las
tecnologias de informacién .a los procedimientos gubernamentales, a la
prestacion de servicios, a [a difusién de informacion e implementar las normas y
procedimientos que garanticen el uso adecuado, efectivo y seguro de los
sistemas de tecnologia e informacién del gobiernc de Puerto Rico

IV. Propésito

Este reglamento tiene los siguientes propdsitos:

1. Establece las normas y guias a los usuarios de la Agencia a fin de
garantizar que el acceso a los sistemas de tecnologia, informacién,
Internet vy uso de Correo Electronico sean instrumentos de
comunicacion relacicnados con las funciones de {a Agencia.

2. Crea las condiciones necesarias para garantizar que el uso de los
sistemas de tecnologia e informacién gubernamental y sus
aplicaciones se haga de una forma segura, efectiva y adecuada




para salvaguardar y proteger la confidencialidad de la informacién
de caracter privilegiado y confidencial que se adquiere, custodia y
procesa.

3. Garantizar la exactitud y seguridad en la:transferencia de datos a
través del sistema de informacion computadorizado compartido por
los organismos gubernamentales.

4. Protege al usuario, la GNPR y al Gobierno de Puerto Rico

mediante proscripcion de aquella conducta que ponga en riesgo los
sistemas vy la informacion que estos contienen.

V. Aplicabilidad

Las normas y prohibiciones establecidas en este Reglamento aplicaran a todos
los usuarios del Sistema. Las mismas aplican al manejo de los equipos,
componentes vy unidades del Sistema, incluyendo computadoras,
microcomputadoras, servidores, terminales, redes de comunicacion externa e
‘interna, servicios comerciales en linea, archivos computadorizados y medios
electrénicos de comunicacién que se adopten e incorporen en el futuro. Asi
mismo, aplica a todos los sistemas, programas (software), piezas y accesorios
periferales complementarios, existentes y futuros. Cada usuario es responsable
de familiarizarse, conocer y cumplir con las normas aplicables al uso y manejo

dei Sistema, incluyendo lo relativo a fa comunicacién electronica.
i
VI. Definiciones
1. Accién Disciplinaria - Son las sanciones impuestas por el

Ayudante General a un empleado cuando la conducta de un
funcionario o empleado no se ajusta a las normas establecidas en
las leyes, reglamentos y 6rdenes administrativas establecidas por
la Guardia Nacional.

2. Acuerdo- Entiéndase Acuerdo del Usuario segln establecido en
este Reglamento.

3. Aplicacién — programas o recursos desarrollados para llevar a
~cabo funciones o usos especificos o para dar apoyo a los
procesos organizacionales.

4. Archivos Electrénicos - inforracion almacenada
electromagnéticamente en las computadoras y servidores.

5. Agencia- Guardia Nacional de Puerto Rico y sus programas
adscritos. Ty




10.

11,

12.

13.

14,

15.

16,

17.

18.

Antivirus- Programa que protege los sistemas de informacion de
los ataques de virus conocidos.

Autoridad Nominadora — Ayudante General

Cifrar (Encrypt)- Proceso en el cual los datos se convierten a un
formato que no puede descifrarse facilmente por personas no
autorizadas a acceder los mismos.

Computadora personal — computadora d escritorio o portatil
adquirida por la GNPR y asignada a un empleado o empleada con
el proposito de mejorar su ambiente de trabajo y mecanizar sus
funciones.

Contrasefia (Password)- Secuencia de caracteres que se utiliza
para comprobar que el usuario que ésta requiriendo acceso a un
sistema es realmente ese usuario.

Correo Electronico — servicio de envio de mensajes o
correspondencia mediante transferencia electronica a traves de
una red.

Equipos — componentes del sistema, tales como computadoras
personales, impresoras, servidores, fotocopiadoras, unidades
periferales, tales'como monitores, cables, discos.

“Firewall” — filtro que controla las comunicaciones que pasan de
una red a la otra y permite o deniega las transmisiones para evitar
que intrusos puedan acceder informacién confidencial.

Internet — red construida por la interconexion de servidores a nivel
mundial que permite a millones de usuarios cruzar fronteras
étnicas, idiomaticas y otras, a fin de intercambiar y compartir
informacién mediante diversos servicios disponibles.

GNPR - Guardia Nacional de Puerto Rico

Oficial Principal- Oficial Principal de Informatica de la Guardia
Nacional de Puerto Rico.

OTI- Oficina de Tecnologia e Informaciéon de la Guardia Nacional
de Puerto Rico.

Usuario — .odo funcionario (a), empleado (a), contratista
independiente, personal militar y persona debidamente autorizada
por el Ayudante General o su representante autorizade o persofia-




19.

20.

21.

a quien éste delegue, a tener acceso y utilizar los recursos y
servicios del Sistema de Informaciéon de la Guardia Nacional de
Puerto Rico.

Servicio - ellos servicios de Sistemas de Informacidn tales como:

l_a utilizacion de programas de oficina

Correo Electrénico |

Uso de Impresoras

Computadoras y sus periferales

Otros dispositivos conectados a la red de computadoras de
la Agencia, el Internet y aquellos otros que resulten en una
red de computadoras y datos donde existen dichos servicios
de informacién que estaran disponibles a aquellos usuarios
debidamente autorizados.

moowP

Servidor - computadora en donde se almacenan y se instalan
programas y documentos que utilizaran otras computadoras.

Sistemas de Informacion — Sistema de Informacion
Computadorizado, los datos e informacion almacenados en el
mismo, y los servicios de comunicacién electronica y de acceso al
Internet implantados en la Guardia Nacional de Puerto Rico y sus
programas adscrito.

VIl. Responsabilidades S

A. Oficina de Tecnologia e Informacién (OTl):

1. Proveer a los usuarios autorizados el acceso apropiado y la
configuracién de seguridad luego que cada usuario haya
firmado el acuerdo que se encuentra anejado en el presente
Reglamento.

2. Configurara el control de acceso, la seguridad, corta fuegos

“Firewall” y fodas las aplicaciones de Internet.

3. De detectar que la informacién enviada o recibida por algln

usuario cause o tenga la capacidad de causar dafio al Estado
Libre Asociado de Puerto Rico o a la Agencia, o esté prohibida
por ley o reglamento, OTI esta facultado para alterar, remover o
grabar dicha informacién. Una vez ocurra esto, OTI recopilara
toda la evidencia disponible vy la referira al supervisor de dicho
usuario para su evaluacién. De determinarse que existe una

infraccion a este Reglamento el supervisor enviara este asunto,

0




a la Oficina de Recursos Humanos para el inicio de la accion
disciplinaria correspondiente.

B. Supervisores:

1. Seleccionardn los usuarios y determinaran los accesos
apropiados y la seguridad requerida por ellos.

2. Supervisara el uso correcto de los sistemas de tecnologia e
informacién de sus empleados.

3. Referira a la Oficina de Recursos Humanos para el inicio de la
accién administrativa correspondiente en aquellos casos en
donde se haya cometido una infraccién a este reglamento.

C. Usuarios:

' 1. Responsable ante la Oficina de Tecnologia e Informacidn de la
Guardia Nacional de Puerto Rico

a. Reconocen la autoridad de OT! de monitorear y controlar
los servicios que estan disponibles para la agencia y sus
usuarios.

b. Reconocen que los sistemas de informaciéon de las
entidades gubernamentales, incluyendo los programas,
aplicaciones y archivos electrénicos, son propiedad del
Estado Libre Asociado de Puerto Rico y la Agencia.

c. Reconocen que los sistemas de informacién y las
herramientas asociadas, como el correo electrénico y el
Internet solo podran ser utilizados por aquel personal
debidamente autorizado, y el uso de tales recursos
constituye un privifegio otorgado con el propdsito de
agilizar los trabajos de la entidad gubernamental. Por lo
tanto, los usuarios reconocen expresamente que dicho
accesp a los sistemas de informacion no es un derecho.

d. Reconocen que la OTl no es responsable del contenido,
ni por la gama de informacién disponible en el Internet a
través de los servicios y no edita o manipula la
informacién de ninguna manera que no sea para
alcanzar los requerimientos técnicos y operacionales.




2. Seguridad de Cuentas y Contrasenas

a. Son responsables por la seguridad de las cuentas y
contrasefias asignadas a estos. Cada usuario es
responsable de tomar todas las medidas razonables para
evitar y prevenir que su cuenta y contrasefia sea
conocida por alguna otra persona.

b. Cada usuario es quien Unico esté autorizado a utilizar su
cuenta y contrasefia.

3. Uso del Sistema de Informacién y Acusrdd de Usuario

a. Cada usuario tiene el deber de hacer todos los esfuerzos
y medidas razonables para que el uso de los servicios
y/c uso del Internet se haga de una manera eficiente y
econdémica.

b. Cada usuario tiene el deber y obligacién de acatar las
instrucciones, verbales o escritas, impartidas por el
personal de la OTI relacionada al uso de sistemas de
informacién y el Internet.

c. En la eventualidad que un usuario haya obtenido o
enviado inadvertidamente informacién sin contar con
autorizacion para eflo debe informarlo inmediatamente a
fa OTl o a la gerencia una vez advenga en conocimiento
de dicha situacion.

d. Todo usuario debe firmar el Acuerdo de Usuario antes
que se le autorice acceso a los:-servicios y €l Internet.

VIll. Normas aplicables al Uso del Internet

Este servicio constituye un privilegio sujeto a las siguientes limitaciones y
prohibiciones.

A. ‘Los servicos de Internet de la Agencia tendran uso oficial dentro de
Puerto Rico, en el area Continental de los Estados Unidos y con
paises extranjeros con el propésito de establecer contacto con
entidades gubernamentales estatales, federales y locales;
universidades y colegios; entidades proveedoras de tecnologias,
informacion sobre reglamentos, legislaciones y otros materiales

similares.




B. Se podra establecer contacto oficial para propédsitos de desarrollo
profesional y actualizacién del conocimiento en el ambito del
campo de especializacion del usuario.

C. Los Sistemas de comunicacion y acceso a la Internet son
propiedad de la GNPR y deberan ser utilizados exclusivamente
como una herramienta de trabajo conforme a las Normas de
Conducta y Medidas Disciplinarias de la Agencia aprobadas el 16
de junio de 2003 y nunca con fines no oficiales o para actividades
personales, actividades politico-partidistas ni religiosas. o con fines
de lucro.

D. Las operaciongs realizadas a traves del Internet pueden generar
responsabilidad por parte de las entidades gubernamentales del
Estado Libre Asociado, por lo que los usuarios que tengan acceso
al Internet a través de la Agencia no podran reclamar interés
propietario o0 expectativa de intimidad sobre comunicaciones
utilizando dichos medios.

E. La Agencia se reserva-el derecho a intervenir y auditar los accesos
realizados por los usuarios a través de su sistema de informacién,
el acceso al Internet y el contenido de lo accedido.

F. La Guardia Nacional, a través de OTI, no se responsabiliza de la
validez, calidad, contenido o correccion de la informacién contenida
en el Internet.

G. La publicacion de informacién de la GNPR a través de la Internet
serd debidamente autorizada por el Ayudante General o su
representante autorizado. -

IX. Normas aplicables a] Uso de Correo Electrénico.

A. Los servicos de Correo Electrénico de la Agencia tendran uso
oficial dentro de Puerto Rico, en el area Continental de los Estados
Unidos y con paises extranjeros con el propésito de establecer
contacto con entidades gubernamentales estatales, federales vy
locales; universidades y colegios; entidades proveedoras de
tecnologias, informacién sobre reglamentos, legislaciones y otros
materiales similares,

B. Se podra establecer contacto oficial para propédsitos de desarrollo
profesional y actualizacidon del conocimiento en el ambito del
campo de especializacién del usuario.




C. E| sistema de Correo Electrénico es propiedad de la Agencia y es
parte integral de sus sistemas de informacién, por lo que la misma
se reserva el derecho absoluto de intervenir, auditar e investigar
para constatar el uso adecuado del mismo, por lo que los usuarios
no podran reclamar interés propietario o expectativa de intimidad
sobre comunicaciones.,

D. Se prohibe el uso del mismo para asuntos no oficiales o
actividades personales con fines de lucro, actividades poilitico-
partidistas ni religiosas o con fines de lucro o en menoscabo de la
imagen de [a entidad gubernamental o sus empleados.

E. El personal que utilicen el sistema de Correo Electronico deberan
velar por el cumplimiento de las normas aplicables al
comportamiento de los usuarios autorizado por la entidad al
momento del uso de este sistema.

F. Toda comunicacion electrénica que  seireciba, emita o archive
: debera salvaguardar en todo momeénto el buen nombre y la
responsabilidad de la Agencia y sus organismos adscritos.

G. Se prohibe el envio de copias de mensajes de correspondencia
electrénica con informacién confidencial sin el consentimiento del
remitente original.

X. Politica Sobre Privacidad

A. La GNPR tomard las medidas razonables para proteger la
confidencialidad y privacidad de la informacion personal guardada
en los sistemas o que pase a los archivos mediante el uso por
parte del usuario de los servicios de comunicacion existentes y los
que se implanten en el futuro. No se revelara, divulgara o
compartira datos personales o confidenciales del personal con otro
organismo o persona excepto:

1. Para cumplir con n requerimiento judicial

2. En situaciones de riesgo de :¢afo fisico o amenaza de
- peligro para un usuario, a Agencia o terceras personas

3. Cuando sea necesario para prevenir o detener intento de
vulnerar la seguridad del Sistema o de alguno de sus
componentes

4. Cuando se trate de una situaciéon que involucre la comisié
de un delito. N




B. Los funcionarios y empleados autorizados a utilizar los sistemas de
informacioén recibird copia de este Reglamento. Una vez firmado el
recibo, el usuario aceptara que los servicios electronicos y las
comunicaciones electrénicas hechas a través del Sistema son
propiedad de la " GNPR y que cumplirda con las condiciones,
limitaciones y prohibiciones en el uso del Sistema y sus Servicios, asi
como las establecidas por la Agencia.

C. Al acceder los Sistemas aparece un mensaje de la Agencia al
usuario reiterando el acuerdo de que el uso autorizado es para
propésitos oficiales y confirmando la politica de la Agencia.

D. No se reconocera un derecho o una expectativa de intimidad en
cuanto a los documentos y los mensajes creados, enviados o
recibidlos mediante el uso del Sistema. La GNPR no puede
garantizar la privacidad y confidencialidad de la informacién no
oficial que el usuario provea a través de Jos sistemas de
comunicacion.

E. Las gestiones personales del usuario no deberan ser atendidas
como asunto rutinario mediante el uso del Sistema. No obstante,
no constituird conducta sancionable el que el usuario ocasional o
esporadicamente utilice el sistema para gestiones personales fuera
de horas labgrables y cuando al asi hacerlo:

1. no se Vviolenten otfras disposiciones legales o
reglamentarias pertinentes, |nc|uyendo lo dispuesto en
este Reglamento;

2. no se afecte adversamente el desempefio de las
funciones oficiales del usuario, su productividad vy
eficiencia en el trabajo, o su cumplimiento con el horario
de trabajo requerido;

3. no se afecte adversamente la imagen de la Agencia,

4. no se afecte la capacidad del sistema para procesar la
informacién mediante, como ejemplo, comunicaciones en
masa, SPAM o el almacenamiento de archivos de
tamafo excesivo.

5. No se lleven a cabo gestiones con fines de lucro




Todas las comunicaciones efectuadas en estas circunstancias estaran sujetas a
las normas, limitaciones y prohibiciones establecidas en este Reglamento. Por
consiguiente, si el empleado o funcionario opta por. atenderlas mediante las
computadoras y equipo electrénico de la Agencia, el contenido de sus mensajes
pasara a los archivos del Sistema y estara sujeto a los derechos y prerrogativas
de la GNPR, quien se reserva, sin necesidad de notificacion previa al empleado
o funcionario.

El usuario, no debera usar los Sistemas de comunicacién electronica de la
Agencia cuando el tercero con quien se comunica no desea que los mensajes
sean leidos o divulgados por la Agencia, y no podra albergar una expectativa
irrazonable de intimidad, seg(in establecido por las disposiciones legales.

Xl. Politica Antidiscrimen

El correo electrénico y el Internet no se utilizaran en forma que resulte ofensiva o
discriminatoria en forma alguna respecto a los empleados y visitantes, o que
pueda provocar incomodidad o despertar reacciones emocionales indeseadas
en la persona—que reciba la comunicacion. -

Se prohibe el uso de la computadora o correo electronico para enviar, recibir o
crear mensajes o documentos de contenido discriminatorio por razones de raza,
genero, credo, ideas politicas u origen social o nacional asf como opiniones
sobre personas con impedimento fisico o mental. '

Se prohibe el envio de mensajes, materiales o imagenes de contenido
difamatorio, falso, abusivo, obsceno, pornografico, amenazante o en cualquier
forma ilegal que afecte la imagen de la GNPR. Esto incluye, acceso a material
erético, bromas de cualquier forma o comentario o chiste que pueda violar la
politica antidiscrimen y Hostigamiento Sexual de la GNPR.

XIl. El Servicio de los Sistemas de Informacion
Cadigos de Acceso y Auditoria de los Sistemas
La asighacién de codigos de acceso no impedird que el uso de los
sistemas de informacién sea auditado por el personal autorizado por
la Agencia a tales fines, con el propdsito de garantizar el uso
apropiado de los recursos de la entidad gubernamental.

Expectativa de Intimidad

Los usuarios, no tienen expectativa de intimidad alguna con relacion
a la informacién almacenada en su computadora o que sea emii o




Xl

comunicada a través de los sistemas de informacién del Estado Libre
Asociado de Puerto Rico.

Informacion con Caracter de Documentos Publicos

Los documentos generados o contenidos en los sistemas de
informacién de la Agencia son parte de los expedientes oficiales de
la entidad. La destruccion de tales documentos electrénicos estara
sujeta a las sanciones aplicables a la destruccion de documentos
publicos.

La informacion desarrollada, transmitida o almacenada en los
sistemas de informacion es propiedad de la Agencia y del Estado
Libre Asociado de Puerto Rico, por lo que le aplican todas las
disposiciones legales relacionadas a los documentos publicos.

Uso No Autorizado

- Los Usuarios de los Sistemas de Informacién no estan permitidos a incidir en la
siguiente conducta: R

A

B.

Divulgar o compartir la contraseria (Password).

Copiar, divulgar, transferir, examinar, cambiar o borrar informacion o
programas que le pertenecen a otro usuario sin la expresa autorizacion de
éste o de OTI.

Copiar, divulgar, transferir, examinar, cambiar o borrar informacién o
programas que le pertenecen al Estado Libre Asociado de Puerto Rico y/o
la Agencia sin la expresa autorizacion de la gerencia o de OTI.

interferir con las operaciones del Servicio.

Interferir con el servicio de Internet del Estado Libre Asociado de Puerto
Rico y/o de la Agencia.

Evadir cualquier restriccién y/o seguridad impuesta para el usc de los
servicios y el Internet,

Utilizacion de protéCtores de monitores (Screen Savers) con fotos,
imagenes o mensajes cuyo contenido pueda resultar ofensivo o incida en
conducta prohibida.

Uso de los sistemas de informacion o el Internet para obtener acceso no
autorizado a cualquier otra facilidad de computadoras o servicic de
sistemas de informacién. jiad




Copiar cualquier otro programa, data o informacion sin la previa
autorizacion del duefio de los derechos de autor o de la Agencia.

Enviar cualquier material por el Internet que identifique al usuario vy
proyecte la Agencia de manera que afecte la imagen y el nombre de esta.

. Utilizar los servicios y/o el Intemet para crear falsas representaciones,
proveer datos ficticios o anénimos.

Intentar descubrir las cuentas y/o contrasefias de otros usuarios, 0 para
esos servicios que el acceso apropiado no hayasido autorizado para ese
usuario. B

. Ejecutar cualquier accion mediante la utilizacién del Internet que
constituya conducta inaceptable.

. Iniciar o continuar correos electrénicos en cadena.
. Utilizar el correo electrénicao para beneficio personal.

. Utilizar durante horas laborables cuentas de correo electrénico distintas a
las provistas por la Agencia, sin el debido consentimiento de la OTL.

. Enviar o recibir correos electrénicos y sus anejos cuya capacidad de
memoria excede los 2 Mega Bytes (2MB).

. Enviar o recibir correos electrénicos personales a su cuenta de correos
electrénicos provista por la Agencia.

. Enviar o recibir correos electrénicos sin que el contenido y sus recipientes
estén autorizados por la agencia a recibir o enviar correos electronicos
dentro del sistema de servicios de informacién.

Acceder y abrir correos electrdnicos provenientes del Internet sin llevar a
cabo un rastreo de virus.

. Acceder y abrir archivos solicitados y no solicitados recibidos del Internat
sin realizar un rastreo de virus.

. Instalar programas en cualquier equipo de los sistemas de Informacion
para los cuales no exista una licencia o autorizacién valida a nombre de Iz
Agencia.




comunicada a través de los sistemas de informacién del Estado Libre
Asociado de Puerto Rico.

Informacién con Caracter de Documentos Publicos

Los documentos generados o contenidos en los sistemas de
informacién de la Agencia son parte de los expedientes oficiales de
la entidad. La destruccion de tales documentos electronicos estara
sujeta a las sanciones aplicables a la destruccion de documentos
publicos.

La informacién desarrollada, transmitida o almacenada en los
sistemas de informacién es propiedad de la Agencia y del Estado
Libre Asociado de Puerto Rico, por-lo que le aplican todas las
disposiciones legales relacionadas a los documentos publicos.

Xlll. Uso No Autorizado

* Los Usuarios de los Sistemas de informacién no estan permitidos a incidir en la
siguiente conducta: s

A. Divulgar o compartir la contrasefia (Password).

B. Copiar, divulgar, transferir, examinar, cambiar o borrar informacion o
programas que le pertenecen a otro usuario sin la expresa autorizacion de
éste o de OTL.

C. Copiar, divuigar, transferir, examinar, cambiar o borrar informacion o
programas que le pertenecen al Estado Libre Asociado de Puerto Rico y/o
la Agencia sin |la expresa autorizacién de la gerencia o de OTI.

D. Interferir con las operaciones del Servicio.

E. Interferir con el servicio de Internet del Estado Libre Asociado de Puerto
Rico y/o de la Agencia.

F. Evadir cualquier restriccion y/o seguridad impuesta para el uso de los
servicios y el internet.

G. Utilizacién de protectores de monitores (Screen Savers) con fotos,
imagenes o mensajes cuyo contenido pueda resultar ofensivo o incida en
conducta prohibida.

H. Uso de los sistemas de informaciéon o el Internet para obtener acceso no
autorizado a cualquier otra facilidad de computadoras o servicio de
sistemas de informacién.




W. Esta prohibido participar en los programas de charlas “chats”, excepto

cuando se refieren a usos relacionados con las responsabilidades de la
Agencia.

XIV. Normas relacionadas a la Seguridad

Con el propédsito de proteger y garantizar la seguridad del Sistema y su
utilizacion para fines autorizados, se adoptan las siguientes normas:

A.

El uso de un cédigo de acceso (“password”), no impedira que se audite el
sistema y no significa que el usuario albergue expectativa de intimidad
alguna con relacién a la informacion almacenada en la computadora gque
tenga asignada o en cualquier otra. Las contrasefias deben mantenerse
en estricta confidencialidad y administrarse conforme al Memorando
sobre medidas de seguridad adoptadas por la GNPR. Al aceptar utilizar
esta computadora usted reconoce haber leido y entendido dicho
Memorando.

. Cada usuario adoptard una contrasefia secreta de acceso al sistema la

cual cambiara y validara cada 90 dias. El usuario sera responsable de
proteger la confidencialidad de su contrasefia. No debera revelarlos,
compartirlo, dejario accesible a otras personas o incluirlos en documentos
o archivos.

La GNPR se reserva el derecho de auditar, vigilar y fiscalizar los sistemas
de correspondencia electrénica y todos los servicios computadorizados
para garantizar que su propiedad se utilice para los propdsitos y gestiones
relacionadas con el ftrabajo. Estas auditorias se realizaran
periédicamente ¢ al azar, 0 cuando exista una investigacion sobre una
situacién en particular. Por estas circunstancias, el personal de la GNPR
no tiene derecho a la intimidad con relacién a cualguier informacion,
documento o mensaje.creado, recibido o enviade a través del sistema de
“‘e-mail”.

Para evitar poner en peligro la confidencialidad de la informacion de la
GNPR, se prohibe el envio fuera de la misma de documentos electrénicos
o mensajes por medio del “e-mail” que contengan informacién privilegiada
o confidencial.

. Se prohibe el envio o recibo de mensajes de correo electrénico entre el

personal de la GNPR vy otras personas que no pertenezcan a la
Organizacién, en los cuales se divulguen, comenten o expresen hechos,
opiniones o cualquier tipo de informacion relacionada a situaciones,
controversias, problemas, malentendidos, funcionamiento, politicas,
religién, personas o cualquier otra situacion o asunio interno de la GNERy




que puedan poner en entredicho la reputacién o imagen de la Agencia,
aunque la informacion divulgada no sea de naturaleza confidencial.

F. Se prohibe modificar los privilegios de acceso a las redes intermas o
externas para obtener acceso no autorizado a dichos recursos.

G. Se prohibe terminantemente codificar, asignar contrasefias o modificar de
alguna manera la informacion, mensajes de correo electronico o archivos
propiedad de la GNPR con el propésito de impedir que alguien pueda
leerlos, entenderlos o utilizarlos, o con el propésito de falsear o aiterar el
nombre del usuario, la fecha de creacidén © modificacién u ofra
informacion que se utilice regularmente para identificar la informacion,
mensajes o archivos. En el caso de que por razones de seguridad, el
Oficial Principal de Informatica, permita codificar, asignar contrasefias o
modificar alguna informacién a fines de evitar que otras personas puedan
leerla, la GNPR estara facultada para decodificar la misma o restituirla a
su condicién original, y el usuario sera responsable de proveer todos los
datos para lograr acceso a la informacion o afchivo.

H. Se prohibe la modificacién de los parametros o configuracion de las
computadoras de la GNPR para darle la capacidad de recibir llamadas
telefonicas o cualquier otro tipo de acceso o conexién remota que permita
intrusiones no autorizadas a la red de la Agencia.

|. Se prohibe el uso de discos magnéticos o cualquier otro medio de
almacenaje de informacién, sin que haya sido verificado o certificado
como libre de virus. Para ello se debe seguir el procedimiento de
seguridad previamente establecido.

J. Todos los archivos que se creen en las computadoras deben guardarse
en el directorio asignado a cada usuario con el propdsito de que puedan
protegerse mediante los mecanismos de resguardo (backup) existentes.

XV. Infracciones

Infracciones a este Reglamento daran base:.para iniciar un proceso
administrativo de conformidad con el Manual de Normas de Conducta y Medidas
Disciplinarias de la Agencia aprobado el 16 de junio de 2003. En casos donde el
infractor sea un Contratista, podria resultar en |a revocacién inmediata del
contrato.




XVI. Clausula de Separabilidad

Si cualquier clausula o disposicidn de este Reglamento fuere declarada
llegal o inconstitucional por un Tribunal de Justicia con jurisdiccion vy
competencia, por sentencia final y firme, tal declaracién no afectara la validez de
las demas clausulas, las que mantendran su validez y efecto y la declaracion de
nulidad o invalidez quedara limitada al articulo, seccién o inciso objeto de la
misma.

XVIl. Vigencia

Este Reglamento entra en vigor inmediatamente. La Oficina de Recursos
Humanos notificara individualmente a cada usuario de la Agencia con copia del
presente Reglamento. El empleado debera certificar con su firma el acuse de

Recibo.

Aprobado en San Juan, Puerto Rico hoy  de de 2010

Antonio J. Vicéns
General de Division, {(PR), GNPR
Ayudante General

Revisado por:

Ledo. Francisco De Jesls
Asesor Legal

Fecha:
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GUARDIA NACIONAL DE PUERTO RICO
OFICINA DE INFORMATICA

(DIV. SERVICIOS ADMINISTRATIVOS)

A. PROPOSITO

El procedimiento descrito a continuacidn ha sido disefiado con el propdsito de establecer las
medidas de seguridad necesarias para proteger el personal, equipo y/o propiedad de la Oficina
de Informatica en caso de incendios, desastres naturales como terremotos, huracanes y otros,
ademas de orientar a todo el personal de manera que actle con serenidad en caso de que
ocurra una de las mencionadas emergencias.

Este plan permitird establecer y mantener en funcionamiento ta Oficina de Informatica de
manera que oriente y capacite al personal para enfrentarse a situaciones de emergencia.
Ademds, especificara los deberes y responsabilidades de cada empleado de manera que
puedan tomar medidas preventivas para la conservacidn y seguridad de la planta fisica,
propiedad, equipo, etc., asi como hacer las asignaciones correspondientes durante la
emergencia.

B. LOCALIZACION DE LA OFICINA DE INFORMATICA

La Oficina de informética de la Guardia Nacional de Puerto Rico estd localizada en la Calle
General Esteves, Parada 3 1/2, Puerta de Tierra, San Juan, PR 00902, Divisidn de Servicios
Administrativos, Teléfono (787)721-3131 (Ext.7038, 7039,7001.

C. MEDIDAS DE CONTROL A TOMARSE EN CONSIDERACION EN LA OFICINA DE

INFORMATICA EN CASO DE QUE OCURRA UNA EMERGENCIA Y/O DESASTRE:

La Oficina de Informatica de GNPR ha establecido un plan de resguardo el cual tiene como
proposito identificar los pasos y medidas necesarias para salvaguardar los activos v garantizar
el restablecimiento de Jas operaciones de la oficina.

En este plan se establecen las responsabilidades de la Oficina de Informética para la obtencidn
y almacgnamlento. de la informacién, ademas, incluye la frecuencia del proceso e itinerarios de
resguardos. :

Su objetivo es proveer una gufa para mantener la integridad del sistema de informacién de la
GNPR, ademas de asegurar el restablecimiento de los procesos en aquellos casas donde el
computader principal ¢ [as facilidades donde se ubica este queden inoperantes. Su alcance es
identificar archivos corrientes que se deben salvaguardar y su frecuencia de resguardo.
Establece también las responsabilidades por funcidn, documentacidon actualizada v
mantenimiento necesario para darle continuidad y mantener el plan efectivo a través del
tiempo; independientemente de cambios y/o crecimiento de la oficina.

D. RESPONSABILIDADES DEL PERSONAL DE LA OFICINA PARA LA PROTECCION Y

1. Elempleado que se encuentre en su drea de trabajo debera velar o siguiente:

¢  Cerrar todos los archivos en los cuales esté trabajando; remover y
guardar los discos.

Apagar todos los sistemas a su cargo.

Apagar la impresora o cualquier otre equipo en el drea.
Desconectar todos los equipos de las tormas eléctricas.
Cubrir los equipos con bolsas pidsticas para protegerios de
humedad.

Retfirar cualquier equipo gque esté cerca de una ventana.

o e e e

L]




2. Al finalizar la emergencia, realizar inventario tanto del equipo como del drez de
trabajo y verificar la toma eléctrica que esté en buenas condiciones de o
contrario, debera informar el desperfecto a la Divisidén de Ingenierfa. Luego
debera asegurarse de que:

Ninguna de las bolsas plasticas de los equipos estén hiumedas.
El monitor no tenga rota la pantalla.

La impresora esté en buenas condiciones.

De encontrar algdn equipo roto, no intente operarlo.

3. De existir algtin problema en lo antes expuesto, prepare un informe de dafios el
cual debe contar con lo siguiente:

e  Sunombre, fecha, hora.

e Seccion para la cual trabaja, numero de estacidon y nimero de
extensién.

@  Descripcidn del equipo que considera dafiado.

= Detalle en forma breve lo que se entienda le pasé al equipo.

4, Terminade el informe entregario al administrador de la red.

E. RESPONSABILIDADES DEL GRUPO TECNICO DE LA OFICINA DE INFORMATICA

El personal técnico de la Oficina de Informaética serd responsable de:

1. Mantenerse en constante comunicacién con la oficina {antes, durante y después
de la emergencia).

-~ 2. Estar a disposicidn el tiempo necesario en gue se necesiten sus servicios.

3. Tomar las medidas de seguridad y precauciones necesarias para que no afecten
su seguridad personal.

4. Proveer forma o manera de como localizarte.

F. MEDIDAS DE CONTROL Y DE SEGURIDAD EN CASQOS DE EMERGENCIA

1. AVISO DE EXPLOSIVOS

» La persona que reciba la llamada deberd anotar la hora exacta en gue se
recibid la misma.

e Notificar inmediatamente via teiefdnica al Cuerpo de Bomberos vy a la Polica
de Puerto Rico.

s Cuando se notifica al personal que estd bajo una alarma de explosivos, el
mismo debera de permanecer en su drea hasta tanto se reciban ordenes de
abandonar la oficina.

e Es importante familiarizar al personal con los medios de salida dei edificio
y/u oficina y cdmo usarios de manera segura y eficiente. El orden y control
son ios factores més importantes a chservarse, a los fines no solamente de
evitar accidentes sine evitar caer en estado de péanico y como consecuencia,
la pérdida de vidas.

.8 . Utilizar [as escaleras y el desalojo en forma ordenada y cuidadosa, haciendo

dentes.

UsC delos pasamanos para evitar acc

e No se permitird el movimiento de personas en direccion contraria.
@ Las puertas con libre acceso estarédn rotuladas con la frase “EXIT” o “SALIDA”.

e Todo el personal obedecerd las ordenes emitidas por las personas
autorizadas y seguiran las rutas de desalojo establecidas.




2. MEDIDAS DE DESALOJO EN CASO DE INCENDIO

® Todo el personal deberd adiestrarse en la manera de cémo utilizar los
extintores.

e  Cada empleado deberd conocer la localizacidn de los extintores.
e Los extintores se colocardn en lugares visibles y accesibles.

s la primera persona que detecte un incendioc deberd dar alerta
inmediatamente, v si le es posible, comunicarse via telefénica con el Cuerpo
de Bomberos. Ademds, deberd en la medida que sea posible, intentar apagar
el fuego haciendo use de los extintores y tomando las debidas precauciones.

3. MEDIDAS DE SEGURIDAD EN CASO DE UN FENOMENO ATMOSEERICO

e  Sintonizar la radio o televisor para escuchar los informes emitidos por el
Servicio Nacional de Meteorologia asi como cualguier otra informacién y
asesoramiento que pueda ser emitido o radiodifundido por el gobierno Iocal.

»  Planificar el tiempo debidamente y realizar los preparativos para evitar los
inconvenientes antes de que flegue ef fendmeno atmosférico.

s Siocurre durante fin de semana o dfa feriado, estar atento para determinar
el dia que se asistird a la oficina para dejar en un lugar seguro los objetos
sueltos que haya dentro de la oficina tales como: magquinas, tiestos,
escritorios, zafacones, etc.

s  Siempre se debe mantener la calma, no prestar atencién a rumores.
¢  No hacer llamadas telefénicas innecesarias.

e Almacenar en un lugar seguro los objetos sueltos que haya dentro de la
oficina tales como: maquinas, tiestos, escritorios, zafacones, etc.

e Tomar precauciones con el uso de linternas, ldmparas o velas, para evitar
incendios.

* La succién creada por fa diferencia en la presién atmosférica dentro y fuera
de+a oficina puede destruir ventanas o puertas. Para evitar esto abra una
ventana o puerta en el iado opuesto a la direccién gue normalmente sopla el
viento.

e Pasado el fenémeno atmosférico, no toque ninguna linea eléctrica. informe,
si es 1gmrsible, a la Autoridad de Energfa Eléctrica, Defensa Civil o el Cuerpo de
Bomberos.

4. MOVIMIENTOS TELURICOS {SISMOS/TERREMOTOS)

e 5t el terremoto o sismo ocurre estando usted deniro de la oficina,
manténgase adentro. Si puede, llegue hasta el drea de las escaleras, no
utilice los ascensores. Proteja su vida bajo un eseritorio, una mesa, bajo el
marco de una puerta, en los pasillos o contra las paredes interiores.
Manténgase lejos de cristales y puertas que dan al exterior.

“despuesTdel sismo. Apague, en 1a medida que sea posibie y si tiene 1as
facilidades y/o equipo, cualquier incendio que se haya originado.

e Si el terremoto ocurre estando fuera del edificio donde esta ubicada la
oficina, evite el contacto con cables eléctricos hasta que el sismo termine.

= No corra cerca o entre a edificios, uno de los mayores peligros radica en Ja
caia de pedazos de vidrio o blogues de niveles altos.

®  5ise encuentra en un vehiculo de motor cuando sucede el sisma, detenga al
mismo tan pronto la sea posible de manera que no ocasione accidentes.
B
I

No utilice velas, fosforos u otros objetos inflamables ya sea durante o, . ... . ... ... . .




Notificar a los diferentes suplidores de equipo y otros

8 B productos sobre Ia emergencia y alertarlos sobre las posibies

‘ necesidades.

g c- Activar el Grupo de Restauracion.

10 B Activar el Grupo Operacional.

11 c Identificar y relocalizar equipo, archivos e inventario.
Relocalizar respaldos de bévedas externas al Centro Alterno.

12 BC Reunirse con suplidores e identificar necesidades para Ia

: restauracidn. .

13 AC Iniciar restauracién de utifidades generales y seguridad.

14 C Restaurar la data, programas, y las telecomunicaciones.

15 C Reconstruir el medio ambiente de produccidn.

16 AB,C Revisar tiempo de restauracién e itinerarios.

17 c Conducir pruebas de los sistemas y verificar operaciones del
Centro Primario.

18 AB Notificar a todos los miembros de grupes, clientes y suplidores

, sobre fa relocalizacidn al Centro Primaric.

19 C Reconstruir archivos de produceidn v librerias.

20 C Relocalizar el procesamiento de programas y archivos de
produccidn al Centra Primario.

271 c Revisar el procesamiento y buen funcionamiento de todas las
aplicaciones.
Relocalizar todo el inventario y descontinuar el uso y accesos al

22 C Centro Alterno. Crear respaldos de archivos criticos de sistema
y produccidn.
Evaluar el-evento y actualizar el Pfan de Continuidad de

23 ABC Negocio.

K. APLICACIONES

APLICACION PERSONA RESPONSABLE CLASIFICACION
Microsoft Exchange Director{a) de Informatica Indirecta
Director{a) de Finanzas
PRIFAS y RHUM Director de Rec. Hum. Interna
Kronos WFC 6.0 y Externa
Directorfa) de informética
MIP Accounting Dir ector(a};rje Finanzas Interna
Microix Director{a) de informética Externa

La tarea para restaurar estas aplicaciones es localizar el resguarde mas reciente y
restaurarlo en el Centro Alterno.

L. CONFIGURACION DE PROGRAMAS

La configuracion de ios sistemas operativos utilizados en la GNPR, es Windows XP SP3 en
los estaciones de trabajo v Windows Server 2003 SP1 en los servidores.

M, INVENTARIO DE EQUIPO
El propdsito de esta seccidn es proveer un detalle de toda ia configuracién de los sistemas
{equipo) del Centro Primarie.

°  Inventario del Equipo del Centro de Datos Primario:

MARCA MODELO SERVIDOR SISTEMA OPERATIVO use
Active Directary, PDC
HP Dell Power GNPR Windows Server Emulator, DHCP,
Edge 2600 Exchange 01 2003 SP1 DNS, IS, WINS Email
Server




; ‘ . ; Windows Server ISA Firewall,
HP Proliant Mit350 | GNPR-Firewall-isa 2003 Sp1 Backup Server
] Active Directory,
HP Dell Power GNPR-Fil-Prt-01 Windows Server DNS, DHCP, WINS,
g File Print Server
WSUS, PRIFAS RHUM
Storage Works Windows Storage File Server, ISCS
HP ATD400 GNPR-san Server 2003 SP1 Hosting,
Doculex Web Server
" Data Base Server
Dell Power Windows Storage
HP : GNPR-Db-01 SQL SERVER
Edge 2600 Server 2003 5P1 MIP, MICROIX
: : Data Base Server
Hp | Profant ML359 | GNpR-kronos-Db Windows Server SQL SERVER
Kronos WFC 6.0
HP ProﬁargﬂgﬂL 358 GNPR-Kronos-Tel Winzdgov;ss%%rver Kronos Tele Time

E! equipo necesaric para cumplir con el proceso de restauracion es el siguiente;

SISTEMA OPERATIVO PROCESSOR RAM HDD Uso

Activel:)irecgory, ISA
. : Firewall, Web Server,
Windows Server 2008 Intel Xeon E5530 4GB 500GB Backup Server,

WSUS, MIP, MICROIX

. Active Directory, PDC
Windows Server 2008 o\ veon ES530 | 1668 ITB | Emulator, DHCP, DNS,

{utilizando virtualizacion) Email, File, Print Server
|  Windows Server 2008 Intel Xeon 5530 | 8GB | 500GB K’°”°§ﬁ‘f’n§f:s"'é‘iy Tele

N. DEPENDENCIAS ESTATALES EN CASO.DE EMERGENCIAS Y/O DESASTRES

Agencia Teléfono
Cuerpo de Bomberos {787) 343-2330
Cuerpo de Emergencias Médicas {(787) 775-0550
Policfa de Puerto Rico {787) 343-2020
Manejo de Emergencias (AEMEAD) {787) 724-0124
Servicio Nacional de Meteorologia (787) 253-4586
L Cruz Roja Americana {787) 729-9400

Aprobado por: Fecha:




Estado Libve Asociado de Puerto Rico

&3 Oficina del Contralor

3 de febrero de 2011
vortiziwgnpr.gobicrno.pr

Gen. Ret. Antonio J. Vicens Gonzalez
Ayudante General

Guardia Nacional

San Juan. Puerto Rico

Estimado general Vicens Gonzalez:

Evaluamos el Informe Complemeniario al Plan de Accion Correctiva (JCP-3) que nos remitié
el 2 de febrero de 2011, relacionado con el Injorme de Auditoria DA-09-03 de la
Guardia Nacional de Puerto Rico. Determinamos que las recomendaciones 1 y 5.b.2) se
consideran cumplimentadas.

Para informacion adicional, el funcionario designado por usted puede comunicarse con el
Sr. Pedro 1. Collado Lebn, Analista del Plan de Accion Correctiva, al {787} 294-1991,
extension 518,

Mejorar la fiscalizacion y la administracion de la propiedad y de los fondos piblicos es un
compromiso de todos.
Cordialmente,
/N
éctm'/f( éft/}{/ <
Director Inferino

Division “A™ de Auditorias
de Departamentos y Agencias

¢ Hon. Carlos J. Torres Torres
Presidente
Comisién Conjunia sobre
Informes Especiales del Contralor

Sr. Victor M. Ortiz
Oficial Ejecutivo para Asuntos Estatales
Guardia Nacional de Puerto Rico

PO BOX 366069 SAN JUAN. PUERTO RICO 00936-6069
105 AVENIDA PONCE DE LEON. HATO REY. PUERTO RICO00917-1136
TEL. (787) 754-3030 FAX (787) 751-6768
E-MAIL: ocpriocprgovpr INTERNET: htipziwnow.ocprgou.pr
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GUARDIA NACIONAL DE PUERTO RICO
DIVISION DE SERVICIOS ADMINISTRATIVOS

OFICINA DE INFORMATICA

REGLAMENTO SOBRE EL USO DE SISTEMAS
DE TECNOLOGIA E INFORMACION




REGLAMENTO SOBRE EL USQ DE LOS SISTEMAS DE TECNOLOGIA E INFORMACION DE

L

Lil.

LA GUARDIA NACIONAL DE PUERTO RICO

Base Legal

Este Regiamento se establece de conformidad con las disposiciones de la Ley
numerc 62 del 23 de junio de 1969, segin enmendada, conocida como el Codige
Militar de Puertoc Rico y ia Ley Num. 151 de 22 de junio de 2004, segun
enmendada.

Politica Publica

La Ley Nim. 151 del 22 de junio de 2004, adopta comc uno de sus elementos
principales la creacién de una serie de normas que garanticen el uso adecuado,
efectivo y seguro de los sistemas de tecnclogia e informacién del gobiernc de
Puerto Rico. Dichas normas deben ser orientadas a la obtencién de logros y a
fomentar activamente la innovacién para mejorar y agilizar los procesos de la
Guardia Nacional de Puerto Rico.

Propdsito

Este reglamento tiene el propdsito de cumplir con la politica publica de
establecer las medidas necesarias para garantizar el -uso adecuado, efectivo vy
seguro de los sistemas de tecnologia e informacién.

Alcance

El presente reglamento establece el conjunto de normas y medidas
correspondientes para proporcionar a los usuarios de la Guardia Nacicnal de
Puerto Rico accesc a los sistemas de tecnologia, informacidn, comunicacidn,
Internet y uso de Correo Electrénico del Gobierna de Puerto Rico.

De igual manerz, este reglamento crea las condiciones necesarias para garantizar
gue el uso de los sistemas de tecnologia e informacidn gubernamental y sus
aplicaciones se haga de una forma segura, efectiva y adecuada.




Este documento define y detalla el uso aceptable de la informacién que se
maneja a través de los sistemas de informacion del gobierno. Ef mismo tiene la
intencién de proteger al usuario, a la Guardia Nacicnal de Puerto Rico y al
Gobierno de Puerto Rico mediante proscripcidn de aquella conducta que ponga
en riesgo los sistemas v la informacién que estos contienen.

V. Definiciones

A. Acuerdo- Entiéndase Acuerdo del Usuario segun establecido en este
Reglamento.

B. Agencia- Para propésitcs de este reglamento se entenderd como
agencia — la Guardia Nacional de Puerto Rico.

C. Antivirus- Programa que protege los sistamas de informacidon de los
atagues de virus conocidos.

D. Cifrar (Encrypt)- Proceso en el cual los datos se convierien a un
formato que no puede descifrarse facilmente por personas no
autorizadas a acceder los mismos.

E. Contrasefia (Password)}- Secuenciz de caracteres que se utiliza para
comprobar que el usuario gue estd requiriendo acceso a un sistema o
programa es realmente ese usuaric.

F.  Oficial Principal- Entiéndase Oficial Principal de informética (OPI) de [a
Guardia Nacional de Puerto Rico.

G. OTI- Entiéndase la Oficina de Tecnologia e Informacidén de iz Guardia
Nacional de Puerto Rico.

H. DCSIM- Direciorado de Informatica Federal.

[.  Usuario- Entiéndase, funcionario, empleado, contratista v personal
militar que se e ha concedido acceso a los sistemas de informacidn de
la Guardia Nacional de Puerto Rico.




J.  Servicio- Entiéndase aquelios servicios de Sistemas de Informacion
tales como:

La utilizacidn de programas de oficina

Correc Eiectronico

Uso de impresoras, fotocopiadoras y fax

Computadoras y sus periferales

Servidores

Bases de datos

Telecomunicaciones

Otros dispositivos conectados a la red de computadoras de la
Agencia, el Internet vy aquellos otros que resulten en una red
de computadoras y datos donde existen dichos servicios de
informacién que estardn disponibles a aguellos usuarios
debidamente autorizados.
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K. Servidor- Entiéndase aquella computadora en donde residen y se
instalan programas y almacenan documentos que utilizardn otras
computadoras.

Responsabilidades

Oficina de Tecnologia e Informacién {OTi):

A. Proveer a los usuarios autorizados el acceso apropiado vy la
configuracion de seguridad, luego que cada usuaric haya firmado el
acuerdo que se encuentra anejado en el presente Reglamento.

B. ~Configurara el control de acceso, la seguridad, “Firewall” y todas
las aplicaciones de Internet.

C. De detectar que la informacién enviada o recibida por algin
usuario cause o tenga la capacidad de causar dafio al Estado Libre Asociado
de Puerto Rico o a la Agencia, o esté prohibida por iey ¢ reglamento, OTI
estd facultado para alterar, remover o grabar dicha informacidn. Una vez
ocurra esto, OTl recopiiard toda la evidencia disponible y la referira al




supervisor de dicho usuario para su evaluacién. De determinarse gue existe
una infraccion a este Reglamento el supervisor enviard este asunto a la
Oficina de Recursos Humanos para el inicio de la accién administrativa
correspondiente.

D. Vetar por la realizacién diariz de los resguardos (Backups) de la
informacion contenida en los servidores.

E. Desarrollar e implementar un plan de contingencia, recuperacion
y/o redundancia en caso de emergencias para mantener lz operacidn de
los sistemas de informacion y telecomunicaciones de la agencia o el
restablecimiento de sistemas y datos en caso de desastre en el menor
tiempo posible,

F. Garantizar iz interoperabilidad de los sistemas de informacién vy
comunicaciones de la agencia con otras agencias del Gobierne de Puerto
Rico.

G. Establecer un plan para la actualizacién (update) y modernizacién
{upgrade) de los sistemas de informacidn fanto a nivel de “hardware” y las
aplicaciones para garantizar la maximizacidn de los recursos y mejorar la
seguridad.

H. Evaluar y recomendar el uso de sistemas de informacién vy
comunicaciones que contribuyan a mejorar la produccidn, reducir gastos
operacionales, optimizar servicios y procedimienios o que contribuya con
ta implementacién de una agencia verde de acuerdo a la iniciativa Puerto
Rico: Isla Verde.

i Servir de enlace con la Oficina del DCSIM.

J. Establecer, configurar y mantener las politicas de seguridad para
los dominics de la agencia y accesos a la red a traves de “Virtual Private
Network” {VPN).

K. Proveer asistencia técnica a los usuarics y oficinas de la agencia.




L. Velar que iz pdgina de Imternet de la Agencia cumpla con los
requisitos establecidos por {a Oficina de Gerencia y Presupuesto {OGP).

M. Identificar y recomendar aquellas adiestramientos necesarios para
que el personal pueda desarrollar y/o reforzar ias destrezas necesarias para
aumentar ia produccion vy, la maximizacién de los diversos recursos de ios
sistemas de informacidn de la agencia.

N. Desarrollar, promover, colaborar, gestionar y dirigir proyectos de
tecnologia que propendan a un mejor funcicnamiento v a la ampliacién de
servicios de la agencia.

0. Servir de enlace v velar por el cumplimiento de las instrucciones,
cartas circulares y cualquier otra reglamentacion relacionada con los
sistemas de informacidén seglin establecidos por la Oficina de Gerencia vy
Presupuesto {OGP).

P Preparar el Plan Anual de Administracion de Recursos Tecnoldgicos
(PAART) exponiendo la estrategia a seguir en el drea tecnoldgica de
acuerdo a la visién y misién de la agencia y que a la vez esté orientado al
desarrollo de un gobierno electrénico conforme a la TIG-0C1 y 006 de la
OGP.

Q. Mantener un inventario de activos de sistemas de informacién que
incluya el equipo, los programas vy tos datos clasificados de acuerdo al nivel
de importancia para la continuidad de las operaciones. En particular, los
datos electrénicos deberdn ser clasificados de acuerdo a su nivel de
confidencialidad conforme a la TiG-003 de iz OGP

R. Redactar, documentar y actualizar constantemente ia linea de base
(Baseline} de la red de ia agencia.

Supervisores:

A. Seleccionardn los usuarios y recomendaran los accesos apropiados y
la seguridad requerida por ellos.




B. Supervisard el uso correcto de los sistemas de tecnologia e
informacion de sus empieados.

C. Referird a la Oficina de Recursos Humanos para el inicio de ia accion
administrativa correspondiente en aquellos cascs en donde se haya
cometido una infraccidn a este reglamento.

3. Usuarios:

1. Responsable ante iz Oficina de Tecnologia e Informacidon de 1a Guardia
Nacional de Puertn Rico de:

a. Reconocen la autoridad de OTi de monitorear y controiar los
servicios que estan disponibles para la agencia y sus usuarios.

b. Reconccen que los sistemas de informacion de las entidades
gubernamentales, incluyendo los programas, aplicaciones y archivos
electrénicos, son propiedad del Gobierno de Puerto Rico y la
Agencia.

c. Reconocen que los sistemas de informacidén y las herramientas
asociadas, como el correo elecirénico y el Internet sélo podran ser
utilizados por aquel personal debidamente autorizado, y el uso de
tales recursos constituye un privilegio otorgads con el propdsito de
agilizar los trabajos de la entidad gubernamental. Por lo tanto, las
usuarios reconocen expresamente que dicho acceso a los sistemas
de informacién no es un derecho.

d. Reconocen que la OT! no es responsable del contenido, ni por la
gama de informacién disponibie en el Internet a través de los
servicios y no edita o manipula la informacién de ninguna manera
gue no sea para alcanzar los requerimientos técnicos v
operacionaies.

2. Seguridad de.Cuentas v Contrasefias




a.  Cada usuario es responsable de tomar las medidas razonables
para evitar y prevenir que su cuenta y contrasefia sea conocida por
alguna otra persona.

b.  Cada usuaric es quien Unico estd autorizado a utilizar su cuenta
y contrasefa.

c. {a contrasefia serd establecida por cada usuario. Serd requisito
gue la contrasefia contenga un minimo de ocho (8) caracteres
numéricos y alfa-numéricos que serd cambiada cada tres (3} meses.

d.  Las cuentas y contrasefias para acceder a programas externos
establecidos por otras agencias se regirén por los parametros
establecidos por cada agencia y serdén para el uso exclusivc del
usuario autorizado.

e. las cuentas y contrasefias para aplicaciones © servicios
especificos (Por ejemplo; uso de fotocopiadoras) dentro de la Agencia
son para el uso exclusivo del usuario autorizado.

3. Uso del Sistema de Informacion v Acuerdo de Usuario

a. Cada usuario tiene el deber de hacer todos los esfuerzos y
medidas razonables para gque el uso de los servicios y/o uso del
Internet se haga de una manera eficiente y econdmica.

b. Cada usuario tiene el deber y obligacion de acatar las
instrucciones, verbales o escritas, impartidas por el personal de la OTl
relacionada al usc de sistermas de informacion y el internet.

C. En la eventualidad que un usuario haya obtenido o enviado
inadvertidamente informacién sin contar con autorizacion para ello,
debe informarlo inmediatamente a la OTl o a la gerencia una vez
advenga en conocimiento de dicha situacion.




d. Todo usuario debe firmar el Acuerdo de Usuario antes gue se le
autorice acceso a los servicios y al Internet.

V1. Normas aplicables al Uso del Internet.

1. Los Sistemas de comunicacién v acceso a la Internet son propiedad de ia
Guardia Nacional de Puerto Rico y deberan ser utilizados exclusivamente como
una herramienta de trabajo conforme a las Normas de Conducta de la Agencia
y nunca con fines no oficiales o para actividades personales o con fines de
lucro.

2. Las operaciones realizadas a traves del Internet pueden generar
responsabilidad por parte de las entidades gubernamentales del Gobierno de
Puerto Rico, por lo que los usuarios que tengan acceso al internet a través de |2
Agencia no tienen expectativa de privacidad alguna con relacién al uso y
accesos realizados a través de la Internet.

3. La Agencia se reserva el derecho a intervenir y auditar los accesos
realizados por los usuarios a través de su sistema de informacidn, el acceso 2l
Internet y el contenido de lo accedido.

4, 13 Guardia Nacional, 2 través de OTI, no se responsabiliza de la validez,
calidad, contenido o correccidon de la informacidn contenida en el Internet.

5. La pubiicacién de informacidén de ja Guardia Nacional a través de la
Internet sera debidamente autorizada por el Ayudante General o su
representante autorizado.

E. Los usuarios que tengan autorizacidén a utilizar computadoras tendran
acceso bdsico de lInternet para acceder z las paginas de agencias vy
corporaciones publicas del Gobierno de Puerto Rico. Sélo tendran accesc a
otras paginas de Internet aguelios usuarios para los cuales sus supervisores
han solicitado vy justificade por escrito la necesidad de tener acceso al resto del
contenido de Internet de acuerdo a las iabores gue realiza e usuario.

7. Tendran acceso al Internet sin limitacién los usuarios que realicen las
siguientes funciones:




Oficial Ejecutivo para Asuntos Estatales
Ayudantes Especiales

Directores de Oficinas

Agentes Compradores

Oficial de Contraios

mo O W

g. Todo usuario gue tenga acceso al internet sin restricciones velard por
hacer uso adecuado de este privilegio.

9. Queda expresamente prohibido acceder a paginas de Internet de
contenido obsceno o inmoral. Tedo usuario que viole-esta disposicidn estara
sujeto a las sanciones y medidas disciplinarias establecidas de acuerdo a las
normas de conducta de ia Agencia.

VIil. Normas aplicables al Uso de Correo Electronico.

1. El sistema de Correo Electrdnico es propiedad de la Agencia y es parte
integral de sus sistemas de informacién, por lo que la misma se reserva el
derecho absoluto de intervenir, auditar e investigar para constatar el uso
adecuado del mismo.

2. Elcorreo electronico se podra utilizar Gnicamente y exclusivamente para
propdsitos oficiales relativos a las funciones de la Agencia.

3. Se prohibe el uso del misme para asunios no oficiales o actividades
personales con fines de lucro o en menoscabo de la imagen de la entidad
gubernamental o sus empieados.

4,  Eipersonal que utilicen el sistema de correc electrénico debera velar por
el cumplimiento de las normas aplicables al comportamiento de los usuarios
autorizado por la entidad al momento de! uso de este sistema.

[X. ElServicio de los Sistemas de Informacién.

L Cédigos de Acceso y Auditoria de los Sistemas
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A, La asignacién de cddigos de accesc ne impedirda que el uso de los
sistemas de informacién sea auditado por el personal autorizado por la
Agencia a tales fines, con el propésito de garantizar el uso apropiado de los
recursos de {g entidad gubernamental.

2. Expectativa de Intimidad

A. Los usuarios, no tienen expectativa de intimidad alguna con
relacién a la informacién almacenada en su computadorz o0 que sez emitida o
comunicada a través de los sistemas de informacién del Estado Libre
Asociado de Puerto Rico.

3. informacidn con Cardcter de Documentos Publicos

A. Los documentos generados o contenidos en los sistemas de
informacién de la Agencia son parte de los expedientes oficiales de Iz
entidad. La destruccidn de tales documentos electronicos estard sujeta a las
sanciones aplicables a la destruccidn de documentos ptblicos.

B. La informacion desarrollada, transmitida o almacenada en los
sistemas de informacién es propiedad de la Agencia y del Estado Libre
Asociado.de Puerto Rico, por lo que le-aplican todas las disposiciones fegales
relacionadas a los documentos publicos.

X. Use de Laptops

Las Laptops son una herramienta Util y movible que la agencia puede utilizar para el
funcionamiento y operacién diaria de los programas de la agencia. Al igual, son un
punto de riesgo a pérdida de informacidn y equipo por accidentes, robos ¢ cualquier
otra situacién inesperada. Ante esto, es necesaric establecer controles que permitan
minimizar los riesgos asociados al uso de éste equipo sin limitar ef usc en beneficio de
las operaciones de la Agencia.

il




A. Sdio se proveera laptop para su uso constante en las facilidades
oficiales y fuera de la Agencia a:

1. Directores de Seccion o Programa.

2. Personal que cuyas labores le requiere estar en constante
movimiento y amerite comunicacién digital o programas de
trabajo segln sea debidamente justificado por escrito por ei
supervisor o director def programa.

B. El perscnal que sea custodio de una laptop para su uso constante sera
responsable de velar per el buen uso del mismo vy la seguridad dei
equipo.

C. En caso de pérdida por robo o accidente, deberd notificar al personal
de OTl y al Encargado de la Propiedad en un pericdo no mayor de
veinticuatro (24) horas y hacer la gquerella correspondiente con la
Policia de Puerto Rico.

1. Toda pérdida de equipo se trabajard de acuerdo a los procesos
de la Propiedad Estatal segln establecidos por el
Departamento de Haclenda y la Oficina del Contralor de
Puerto Rico.

D. La OT! proveerd laptop a los programas que asi lo soliciten y justifiquen
por escrito y tengan la autorizacion del Oficial Ejecutivo para Asuntos
Estatales para funciones o actividades especificas que requieran
ocasichalmente mover los sistemas de informacion y comunicacién a
otros puntos fuera de las oficinas oficiales.

E. La OTi tendré disponible laptops para atender cualquier situacion de
emergencia u operacional que requiera la reubicacion de oficinas o
personal y el restablecimiento de la red.

F. La OT! proveerd los medios de comunicacidn y iz seguridad necesaria
para aquellos usuarios que ameriten llevar las laptop fuera de las
oficinas oficiales vy requieran acceso a la red interna de la Agencia a
través de VPN y/o discado (Dial-up).

Xl. Resguardos de la informacidn {Backups)
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A. La OTl realizard el resguardo diario de la informaddn contenida
todos los servidores de ia agencia.

B. Los resguardos se realizardn en dos (2) cicios diferenciaies de siete (7)
dias.

1. El primer dfa del ciclo consistira de un resguardo total de iz
informacion de cada servidor. Los dias subsiguientes se
realizard un resguardo diferencial (Differential Backup)

C. Los medios de resguardos seran almacenades en un lugar seguro y
bajo llave fuera de las instalaciones donde se encuentran los
servidores.

D. Los usuarios seran responsables de realizar los resguardos
correspondientes de toda informacién que se encuentre archivada en
[a estacién de trabajo o laptop gue tengan asignada para realizar sus
funciones oficiales.

X, Uso No Autorizada.

Los Usuarios de los Sistemas de Informacién no estédn permitides a incidir en la

siguiente conducta:

A. Divulgar o compartir la contrasefia (Password).

B. Copiar, divulgar, transferir, examinar, cambiar o borrar informacion
que estd bajo |z custodia de otro usuario sin la expresa autorizacion de
éste g de la OTL.

C. Copiar, divulgar, transferir, examinar, cambiar o borrar informacién o
programas que le pertenecen al Gobierno de Puerte Rico y/o la
Agencia sin la expresa autorizacién de la gerencia o de la OTI.

D. interferir con las operaciones del Servicio.
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interferir con el servicio de internst del Gobiemo dz Puerto Rico y/o
de la Agencia.

Evadir cualquier restriccion y/o seguridad impuesta para el uso de los
servicios y el Internet.

Utilizar los sistermas de informacidn para crear, guardar, transmitir o
recibir mensajes o documentos de cualquier material cbsceno, vulgar,
ofensivo, difamatorio, repetitivo, discriminatorio por razdn de género,
credo, ideas politicas, origen social o nacional, que sea catalogadoe
como de hostigamiento o de naturaleza ilegal.

Utilizacién de protectores de pantalla (Screen Savers) con fotos,
imagenes o mensajes cuyo contenida pueda resultar ofensivo o incida
en conducta prohibida en el inciso 7.

Uso de ios sistemas de informacién o el Internet para obtener acceso
no autorizado a cualquier otra facilidad de computadoras o servicio de
sistemas de informacion.

Copiar cuaiquier otro programa, data o informacién sin la previa
autorizacidn del duefio de los derechos de autor o de la Agencia.

'

Enviar cualquier material por el Internet que identifique al usuario y
proyecte la Agencia de manera que afecte la imagen y el nombre de
esta.

Utilizar los servicios y/o el internet para crear falsas representaciones,
proveer datos ficticios 0 andnimos.

Intentar descubrir {as cuentas y/o contrasefias de otros usuarios, o
para esos servicios que el accesc apropiade no haya sido autorizado
para ese usuario.

Ejecutar cualquier acciéon mediante la utilizacién del Internet gue
constituya conducta inaceptable.
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Iniciar o continuar correos electrénicos en cadena.

Utilizar 2l correo electrénico pars beneficio personal.

Utilizar durante horas laborabies cuentas de correo electrénico
distintas a las provistas por la Agencia, sin el debido consentimiento de
la OTI.

Evitar enviar o recibir correos electrénicos y sus anejos cuya capacidad
de memoriz excede los diez Mega Bytes (10MB).

Enviar o recibir correos electrénicos personales a su cuenta de correos
electrénicos provista por la Agendia.

Enviar o recibir correos electronicos sin que el contenido y sus
recipientes estén autorizados por la agencia a recibir o enviar correos
electronicos dentro del sistema de servicios de informacién.

Acceder vy abrir correos elecirdnicos y/o archives solicitados
orovenientes del Internet cuando el antivirus notifica Ia posibilidad de
virus. ,

Instalar programas en cualquier equipo de los sistemas de Informacién
para [os cuales no exista una ficencia ¢ autorizacién vélida a nombre de
la Agencia.

Xt Solicitud de servicios técnicos

La OTl llevard un registro de las solicitudes, asignard un nimero de solicitud
y asignara nivel de prioridad de acuerdo a la siguiente escala:

1. Desperfectos que impidan el funcionamiento de la computadora
o el periferal e imposibilite al usuario o la seccidn realizar su trabajo.
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2. Desnerfectos que afectan a la computadora o el periferal y
dificuttan a tabor del empleado o a la seccidn.

3. Malfuncionamiento que limita ciertas funcionalidades de la
computadora o el periferal pero que no impiden la labor del usuario
o el perifersl

La OT! atenderd las situaciones referidas segin el orden secuencial del
registro de solicitudes pero atendiendo cada situacién segun e nivel de
prioridad.

Lzs situaciones o problemas a nivel de servidor, redes (Network) y bases de
datos tendran prioridad sobre las soiicitudes de servicio de los usuarios.

El registro contendrad la informacidn basica de cada caso incluyendo la
fecha de la solicitud v la fecha en que se cerrd el casc.

Las solicitudes de servicio se realizaran de la siguiente manera segun el
caso:

1. Desperfectos en la computadora

A. De existir un problema o maifuncionamiento de Ila
computadora o uno de sus periferales, el usuario a través de
correo electrénico notificara a fa OTI de la situacion
especificando el equipo en cuestién, ubicacién y una
descripcidn detallada del problema.

B. En el caso que el desperfecto de la computadora impida el
envio de la solicitud a la OTl, el usuario realizara la notificacion
por conducto de su supervisor inmediato.

2. Malfuncionamiento de aplicaciones

A. De existir un problema o malfuncionamiento de una de las
aplicaciones, el usuario a través de correo electronico
notificard a la OTI de la situacién especificando la aplicacion,
una dascripcién detallada del problema y cémo esto afecta su
trabajo.

B. En el caso de malfuncionamiento de aplicaciones de otras
agencias, el usuario solicitard a la OTI apoyo técnico para
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resolver el problema. Si el personal de {a OT! entiende que es
necesario solicitar apoyo técnico de la agencia externa
creadora de la aplicacién, dicho personal realizara la solicitud
a la respeciiva agencia y estard presente durante todo el
proceso del servicio para brindar cualquier apoyo necesario y
corroborar que el problema sea resuelto en su totalidad.

3. Problemas en la Red (Network) o el Internet

A. De existir un problema o malfuncicnamiento de ia red o el
internet, notificard mediante llamada telefonica 2 la OTi de Ia
situacion especificando detalladamente el problema y como
esto afecta su trabajo.

B. El personal de la OTI registrard lz llamada en el registro de
solicitudes y atenderd el problema de acuerdo a los niveles de
prioridad establecidos en el inciso A de este articulo.

4. Probiemas en la red de Telefonia

A. De existir un problema o malfuncicnamiento de una de las
lineas, extensiones, cuadro o aparato telefonico, el usuario a
través de correo electrénico notificard a la OTl, con copia al
oficial de utilidades de la Seccién de Servicios Generales, de Ia
situacién especificando el nimero de extension o linea, una
descripcién detallada del problema y cdmo esto afecta su
trabajo.

B. E! personal de la OTI registrard la situacion en el registro de
solicitudes y referird y dard seguimiento dei problema ai
DCSIM hasta que sea debidamente corregido.
X1 Infracciones

Infracciones a este Reglamento dardn base para iniciar un proceso adminisirativo de
conformidad con-el Manual de Normas de Conducta y Medidas Disciplinarias de la
Agencia. En casos donde el infractor sea un Contratista, podria resultar en la
revocacion inmediata del contrato.

X, Clausula de Separabilidad

Si cualquier cldusula o disposicién de este Reglamento fuere declarada ilegal o
inconstitucional por un Tribunal de Justicia con jurisdiccién y competencia, por
sentencia final y firme, tal declaracién no afectard ia validez de las demds clausulas, las
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que mantendran su validez y efectc y la declaracién de nulidad o invalidez quedara
limitada al articulo, seccidon o inciso objeto de la misma.

Xll. Vigencia

Este Reglamente comenzari a regir inmediatamente a partir de la firma del mismo.

Hoy, &7 de wa de 2011. San Juan, Puerto Rico.

GENERAL DE DIVISION (PR}

AYUDANTE GENERAL
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GUARDIA NACIONAL DE PUERTO RICO
DIVISION DE SERVICIOS ADMINISTRATIVOS

OFICINA DE INFORMATICA

NORMAS SOBRE EL USO DE
LOS SISTEMAS ELETRONICOS




Normas Sobre el Uso de los Sistemas Electrénicos

La Guardia Nacional de Puerto Rico (GNPR) cuenta con acceso a computadoras,
redes, servicios electrénicos internos v a la red Internet. De la Unica forma en que usted
puede utiiizar esta computadora vy los servicios asociados es entendiendo y aceptando
las siguientes condiciones.

Titularidad y Derechos

e lo computadora del usuario, los servicios asociades tanto internos como
externos, el sistema de correspondencia electrénica (e-mail), la Intranet, ef
acceso a la Internet y los documentos y programas que existen en la misma,
son propiedad de la GNPR y sdlo podrdn utilizarse para propdsitos licitos,
prudentes, responsables y dentro de las funciones o alcance del usuario.

e Toda informacion, dato, obra literaria o de arte, escrito, documento, programa,
accién, privilegio, patente, derecho de autor o cualquier otro derecho que surja,
por creacién o modificacién mediante el uso de una de las computadoras de la
GNPR, serd propiedad de la Agencia, aungue fa informacidn, dato, ocbra
literaria o de arte, escrito, documento, programa, accién, privilegio, patente,
derecho de autor o cualquier otro derecho haya surgido mediante el esfuerzo
personal del usuario.

e La informacidn contenida en esta computadora, los servicios asociados tanto
internos como externos, los mensajes de correspondencia electronica (e-mails),
informacién de la Intranet o lg Internet y los documentos y programas
existentes, no podrdn reproducirse o utifizarse para fines ajenos a las funciones
v poderes de la GNPR.

e Se prohibe terminantemente utilizar programas o recursos para los cuales no
exista una licencia o autorizacion de uso vdlida a nombre de fa GNPR.

e Se prohibe terminantemente copiar programas de GNPR parg instalarios en
otras computadoras, sin la autorizacién por escrito del Oficial Principal de
Informatica de la Agencia.

e Se prohibe terminantemente el instalar programas en las computadoras de la
GNPR sin la autorizacidén por escrito del Oficial Principal de informdtica de la
Agencia




s Se prohibe el uso de los sistemas de computadoras y comunicaciones de la
GNPR para propdsitos personales, de recreo, para manejo de un negocio o
asunto privado del usuario o para la utilizacidn y envio de mensajes en cadena.
De igual forma, el usuario no podrd utifizar fos recursos efectrénicos de la GNPR
paro tener gcceso @ compras, juegos, concursos, encuestas, pdginas de
entretenimiento o cualquier otro servicio ajenc a las funciones del usuario.

e Se prohibe acceder a, o utilizar propiedad intelectual {“copyrighted
information”) que viole los derechos de autor.

Seguridad

El uso de un cddigo de acceso [“password”), no impedird que se audite el
sistema y no significa que el usuario albergue expectativa de intimidad alguna con
refacién a la informacién almacenada en la computadora que tenga asignada o en
cualquier otra. Las contrasefias deben mantenerse en estricta confidencialidad y
administrarse conforme al Memorando sobre medidas de seguridad adoptadas por la
GNPR. Al aceptar utilizar esta computadora usted reconoce haber leido y entendido
dicho Memorando.

La GNPR se reserva el derecho de auditar, vigilar y fiscalizar los sistemas de
correspondencia electrénica v todos fos servicios computadorizades para garantizar
que su propiedad se utilice para los propdsitos y gestiones relacionadas con el trabgjo.
Estas auditorias se realizardn periédicamente .0 al azar, o cuando exista una
investigacion scbre ung situacidn en particular. Por estas circunstancias, el personal de
la GNPR no tiene derecho a la intimidad con relacién a cualquier informacion,
documento o mensaje creado, recibido o enviado a través del sistema de “e-mail”.

Para evitar poner en peligro la confidencialidad de la informacidn de la GNPR,
se prohibe el envio fuera de la misma de documentos electronicos o mensajes por
medio del “e-mail” que contengan informacion privilegioda o confidencial.

Se prohibe el envio o recibo de mensajes de correo electrénico entre el personal
de la GNPR y otras personas que no pertenezcan a la Organizacién, en los cuales se
divulguen, comenten o expresen hechos, opiniones o cualquier tipe de informacion
refacionada a situcciones, controversias, problemas, malentendidos, funcionamiento,
politicas, religidn, personas o cualguier otra situacion o asunto interno de la GNPR, que
puedan poner en entredicho la reputacién o imagen de la Agencia, aunque la
informacién divulgada no sea de naturaleza confidencial.




Se prohibe modificar los privilegios de acceso a las redes internas o externas
para cbtener acceso no autorizado a dichos recursos.

Se prohibe terminantemente codificar, asignar contrasefias o modificar de
alguna manera la informacidn, mensajes de correo electrénico o archivos propiedad de
la GNPR con el propdsito de impedir que alguien pueda leerlos, entenderlos o
utilizarios, o con el propdsito de falsear o alterar el nombre del usuario, la fecha de

creacién o modificacién u otra informacién que se utilice regularmente para identificar
g informacién, mensajes o archivos. En el caso de que por razones de seguridad, ef
Oficial Principal de Informdtica, permita codificar, asignar contrasefias o modificar
alguna informacidn a fines de evitar que otras personas puedan leerla, ia GNPR estard
facultada para decodificar la misma o restituirla a su condicidn original, y el usuario
serd responsable de proveer todos los datos pora lograr acceso a Ja informacion o
archive.

Se prohfbe la modificacién de los parémetros o configuracidn de las
computadoras de la GNPR para darle la capacidad de recibir llamadas telefénicas o
cualquier otro tipo de acceso o conexion remcta que permita intrusiones no
autorizadas a la red de la Agencia.

Se prohibe el uso de discos magnéticos o cualquier otro medio de almacenaje
de informacién, sin que haya sido verificado o certificado como libre de virus. Para ello
se debe seguir el procedimiento de seguridad previamente establecido.

Todos los archivos que se creen en las computadoras deben guardarse en el directorio
asignado a cada usuario con el propésito de que puedan protegerse mediante los
mecanismos de resguardo {backup) existentes.

Politicas Anti-discrimen

Se establece una prokibicidn absoluta y de cero tolerancia a la utilizacidn de la
computadora o del sistema de correspondencia electrdnica para enviar, recibir o crear
mensajes o documentos de contenido discriminatorio por razdn de raza, género, credo,
jdeas polfticas u origen social o nccional, o que puedan ser catalogados como
hostigarniento sexual.

Estd prohibido el manejo o transmision de material obsceno, profanc u
ofensivo o través del sistema de computodoras o del sistema de comunicacion
electrénica de la GNPR. Esto incluye, @ modo de ejemplo, acceso a materiales erdticos,




bromas de cualguier forma o cualquier comentario o chiste que pueda violar la politica
de discrimen de GNPR o su politica de hostigamiento sexual.

Se prohibe que se utilicen protectores de monitores (screen savers) con fotos de
personas, artistas, modelos, deportistas, fotos de calendario o cualquier otra imagen
que pueda resultar poco seria u ofensiva.

Se prohike la divulgacién por cualquier medio de cualquier tipo de opiniones
personales especificas con relacién a raza, origen nacional, sexo, orientacion sexual,
edad, ideas o creencias religiosas o politicas, asi como opiniones sobre persongs con
impedimento fisico o mental.

Correo Electronico

Se prohibe que los usuarios utilicen, durante horas laborables, cuentas de
correc electrdnico distintas a las cuentas oficiales provistas por la GNPR.

Se prohibe el envio a otras personas de copia de un mensgje de
correspondencia electrénica recibido sin el conocimiento o conasentimiento del
remitente original.

Se prahibe leer, revisar o interceptar cualquier tipo de comunicacién electronica
de la GNPR o de cualquier otra persona o entidad, sin el consentimiento expreso del
remitente y del destinatario de la comunicacion.

Se prohibe que los usuarios se suscriban a listas de correo electrdnico o gque
participen en grupos de noticias (newsgroups) que divulguen informacidn o mensajes
ajenos a las funciones y deberes del usuario.

No se podrd crear archivos o enviarios mediante el correc electrdnico que
exceda la copacidad de la cuota del usuorio en el servidor.

Disposiciones Miscelaneas

Se prohibe el usc de programas de charlas {Chats) @ menos gque sean
autorizados expresamente por el Oficial Principal de Informdtica de la GNPR. El usuario
deberd establecer que el uso de este programa esté directamente relacionado con fas
funciones establecidas.




Las pelfticas antes mencionadas sobre el uso del correc electrénico y sus
auditorias serdn de iguai aplicacidn para los otros recursos de la Intranet e Internet
tales como el WWW, FTP, Chat, etc.

Es responsabilidad de los usuarios el cumplir con las normas de cuotas de
espacio en los servidores.

Las politicas de Internet serdn revisadas periddicamente en caso de que surjan
nuevas necesidades, (nicas y particulares de la GNPR. Se incorporan y se hacen formar
parte de estas advertencias todos. los documentos, memorandos, instrucciones,
manuales o politicas que se notifiquen de tiempo en tiempo y que sean pertinentes af
uso de las computadoras en la Agencia.

Procedimientos Disciplinarios

Se tomardn las medidas disciplinarias, civiles o criminales que correspondan
contra los usuarios que violen estas politicas o abusen del acceso a la Internet, segin
seq el caso. En el caso de aplicacién de medidas disciplinarias las mismas se regirdn
conforme al Manual de Normas y Conductas de la GNPR.

La GNPR se reserva el derecho de radicar acusaciones criminales por las
actuaciones que constituyan delito federal o estatal aunque no estén expresamente
prohibidas por estas condiciones de uso de los equipos de computadoras.

Entiendo las normas citadas y acepto que se ha divulgddo toda la informacion
relacionada al uso de esta computadora. Ademds, el personal cualificado de GNPR
estd disponible para aclarar las dudas que me surjan en cuanto al cumplimiento de
estas condiciones de uso.

Aceptacion

Acepto gue es mi obligacién conocer y seguir todas las politicas e instrucciones
de la GNPR en cuanto a las medidas de seguridad del uso del equipe de computadoras
y de las redes disponibles, particularmente las Normas odoptadas para la utifizacién
del Internet.

Ef hecho de que una conducta o actuacidn relacionada con las computadoras,
redes, sisternas vy recursos electrénicos de la GNPR no esté contemplada en estas




advertencias y condiciones de uso de las computadoras, no impide que el usuario
pueda ser sancionado, si a juicio del encargado se trata de una conducta o actuacion
impropia o irresponsable en relacién a los referidos equipos v recursos electrdnicos. A
los fines de estas advertencias y condiciones de uso, una conductq o actuacion
impropia o irresponsable significa cualguier accidn directa o indirecta que ponga en
riesgo la seguridad, integridad v confiabilidad de los equipos, las redes, la informacion,
los programas vy los sistemas de la GNPR. Uso impropio o irresponsable significa
ademds, cualquier actuacién o conducta directa o indirecta que pueda ocasionar dafid
fisico, mental, moral, problemas interpersonales o un menaoscabo de la reputacién de
los usugrios, o personas ajenas ala GNFR.

Acepto ademds, que es mi obligacién comunicar al Oficial Principal de
Informdtica de la GNPR, cualquier situacién, incidente o problema de seguridad,
acceso indebido o violacién voluntaria o involuntaria de estas normas, que surja en el
uso de las computadorags o redes de la GNPR.

Estas Normas comenzardn a regir inmediatamente a partir de la firma de las mismas.

Hoy, 27 de gtﬁ)b() de 2011, San Juan, Puerto Rico.
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'GUARDIA NACIONAL DE PUERTO RICO

OFICINA DE INFORMATICA

A. PROPOSITO

Los procedimientos descritos en este plan han sido disefiados con &f propdsito de establecer
las medidas de seguridad necesarias para proteger el personal, equipo y propiedad de |a
Oficina de Informatica en caso de incendios, desastres naturales como terremotos, huracanes,
v desastres provocadcs por actos de terrerismo.

Este plan permitird establecer y mantener en funcionamiento la Oficina de Informatica de
rmanera que oriente y capacite al personal para enfrentarse a situaciones de emergencia.
Adernds, especificara los deberes y responsabilidades de cada empleado de manera gue
puedan tomar medidas preventivas para ia conservacién y seguridad de la pianta fisica,
propiedad, equipo, etc., asi como hacer las asignaciones correspondientes durante la
emergeancia.

B. LOCALIZACION DE LA OFICINA DE INFORMATICA

La Oficina de Informatica de a Guardia Nacional de Puerto Rico estad localizada en la Calle
General Esteves, Parada 3 1/2, Puerta de Tierra, San Juan, PR 00S02. Divisién de Servicios
Administrativos, Teléfono (787)721-3131 (Ext.7038, 7038,7001.

C. MEDIDAS DE CONTROL A TOMARSE EN CONSIDERACION EN LA OFICINA DE
INFORMATICA EN CASO DE QUE OCURRA UNA EMERGENCIA Y/O DESASTRE:

La Oficina de Informética de GNPR ha establecido un plan de resguarde el cual tiene como
propdsito identificar los pasos y medidas necesarias para salvaguardar los activos y garantizar
el restablecimiento de las operaciones de la oficina.

En este pian se establecen |as responsabilidades de la Oficina de Informatica para ia chtencidn
y almacgnamlento de la informacion, ademas, incluye la frecuencia del procese e itineraries de
resguardos. '

Su objetivo es proveer una gufa para mantener fa integridad del sistema de informacion de la
GNPR, ademas de asegurar el restablecimienio de los procesos en aquellos casos dende Ja
base de datos principal o las facilidades dende se ubica la misma queden inoperantes. Su
alcance es identificar archivos corrientes que se deben salvaguardar y su frecuencia de
resguardo. Establece también las responsabilidades por funcién, documentacion actualizada y
mantenimiento necesaric para darle continuidad y mantener el plan efective a traves del
tiempo; independientemente de cambics y/o crecimiento de la oficina.

D. RESPONSABILIDADES DEL PERSONAL DE LA OFICINA PARA LA PROTECCION Y
SEGURIDAD DEL EQUIPO DE INFORMATICA

1. Elempleado gue se encuentre en su drea de trabajo debera velar lo siguiente:

» Cerrar todos los archivos en los cuales esta trabajanda; remover y
guardar los discos.

Apagar todos los sistemas & su cargo.

Apagar |s tmpresora o cualquier otrc equipo en el area.

Desconectar todos los equipos de las tomas eléctricas.

Cubrir ios equipos con bolsas pldsticas para protegerios de
humedad.

= Retirar cualquier equipo que esté cerca de una ventana.




2. Al finalizar |2 emergencia, realizar inventario tanto del equipo como del drea de
trabajo y verificar la toma aléctrica que esté en buenas condicianes; de lo
contrario, debera informar ef desperfecto a su supervisor inmediato y esie a la
Divisidn de ingenierfa. Luego deberé asegurarse de que:

Ninguna de las bolsas plésticas de los equipos estén hdmedas.
El monitor no tenga rota la pantalla.

Lz imprescra esté en buenas condiciones.

De encontrar algtn equipo roto, no intente operarlo.

3. De existir algln problema en lo antes expuesto, prepare un informe de dafos el
cual debe contar con lo siguiente:

e Sunombre, facha, hera.

¢ Seccién para la cual trabaja, numero de estacidn y numero de
extansidn,

s Descripcién def equipo que considera danado.

e Detalle en forma breve lo que se antienda le pasé af equipo.

4. Terminade el informe entregario al administrador de la red.

E. RESPONSABILIDADES DEL GRUPO TECNICO DE LA OFICINA DE INFORMATICA

El personal t&cnico de la Cficina de Informatica seré responsable de:

1. Mantenerse en constante comunicacidn y monitoree de i3 oficina {antes, durante
y después de la emergencia).

2. Estar a disposicién e tiempo necesario en que se necesiten sus servicias.

3. Tomar las medidas de seguridad y precauciones necesarias para que no se
afecten los servicios esenciaies.

4. Mantener infermado en todo momentao al Oficial Ejecutivo,

F. MEDIDAS DE CONTROL Y DE SEGURIDAD EN CASOS DE EMERGENCIA

1. AVISO DE EXPLOSIVOS

» Lla persona gue reciba la [lamada deberd anotar la hora exacta en que se
recibié la misma.

»  Notificar inmediatamente al supervisor inmediato y al Oficial Ejecutivo para
Asunios Estatales.

» Cuande se notifica al personal que estd baje una alarma de explosivos, el
mismo deberd de permanecer en su &rea hasta tanto se reciban drdenes de
abandonar la oficina.

* Es importante familiarizar al personal con los medios de safida del edificio
y/u oficina y como usarios de manera segura y eficiente. El orden y control
son los factores mas importantes a observarse, a los fines, no solamente de
evitar accidentes, sino evitar caer en estado de pénico y como consecuencia,
la pérdida de vidas.

“a" ' No se permitird el movirniento de personas en direccién contraria.
e Las puartas con libre acceso estaran rotuladas con la frase “EXIT" o “SALIDA”.

» Todo el personal obedecera las ordenes ermnitidas por las personas
autarizadas y seguiran las rutas de desalojo establecidas.




2. MEDIDAS DE DESALOJO EN CASQO DE INCENDIO

¢ Todo el persenal deberd adiestrarse en la rmanera de cdmo utilizar ios
extintores.

e Cada empleado deberd conocer ia localizacidn de los extintores.
a  Los extintores se colocaran en lugares visibles y accesibles.

« La primera persona que detects un incendio deberd dar alerta
inmediatamente, y deberd, en la medida que sea pesible, intentar apagar el
fuego haciendo uso de les extintores y tomando las debidas precauciones. De
no lograr apagario deberd comunicarse via telefdnica con el Cuerpo de
Bomberos.

3. MEDIDAS DE SEGURIDAD EN CASO DE UN FENOMENO ATMOSFERICO

e Planificar el fiempe debidamente y realizar los preparativos para gvitar los
inconveniantes antes de que llegue ef fendmeno atrmasterico.

e Siocurre durante fin de semana o dia feriado, estar atento para determinar
el dfa gue se asistird a la oficina para dejar en un lugar seguro los objetos
sueltos que haya dentro de la oficina tales como: maguinas, tiestos,
escritorigs, zafacones, etc.

« Siempre se debe mantener la calma, no prestar atencién a rumores.
e No hacer ilamadas telefénicas innecesarias.

» Almacenar en un lugar seguro los objetos sueltos que haya dentro de Iz
oficina tales come: maquinas, tiestos, escritorios, zafacones, etc.

s Tomar precaucicnes con i uso de linternas, ldmparas ¢ velas, para evitar
incendios.

»  La succidn creada por la diferencia en la presion atmosférica dentro y fuera
de la oficina puede destruir ventanas ¢ puertas. Para evitar esto abra una
ventana o puerta en el lado opuesto a |z direccion que normaimente sopia el
viento.

e Pasado el fenémeno atmosférico, no togue ninguna linea eféctrica. Informe,
5i es posibie, a la Autoridad de Energia Electrica, Defensa Civil 0 el Cuerpe de
Bomberos. ‘

4, MOVIMIENTQS TELURICOS {SISMOS/TERREMOTOS})

e S el terremoto o sismo ocurre estande usted deniro de la oficing,
manténgase adentro. Proteja su vida bajo un escritoric, una mesa, bajo el
marco de una puerta, en los pasillos o contra las paredes intericres.
Manténgase lejos de cristales y puertas que dan al exterior.

e No utilice velas, fésforos u otros objetos inflamables ya sea durante o
después del sismec. Apague, en la medida que sea posible y si tiene las
facilidades y/o equipe, cualquier incendio que se haya originado.

* 5 el terremoto ocurre estande fuera del edificio donde estd ubicada Iz
oficina, evite el contacto con cables eléctricos hasta gue el sismo termine.

» No corra cerca o entre a edificios, uno de los mayores peligres radica en la
cafa de pedazos de vidrio o blogues de niveles altos.

¢ Siseencuentra en un vehiculo de motor cuando sucede el sismo, detenga el
mismec tan pronte la sea pesibie de manera que no ocasione accidenties.




G. MEDIDAS DE RECUPERACION DESPUES DE UNA EMERGENCIA

1. Verifigue si hay lesionados. No trate de mover personas serfamente lesionadas a no
ser que éstas se encuentran en peligro de perder la vida.

2. Coteje las instalaciones de agua y luz para verificar si hay averias, pero no las ponga a
funcionar. En caso de un terremoto, el movimiento tellrico puede haber agrietado
los conductos eléctricos y de agua.

3. No use el teléfono, a no ser que sea una emergencia, esta medida puede salvar
muchas vidas.

4. No se vaya de paseo a observar los dafios, es necesaric mantener las dreas
despejadas.

5. Manténgase fuera de edificios gue hayan sido seriamente afectados.

6. £ncaso de terremoto prepérese para hacerle frente a sacudidas adicionales.

H. GUIAS PARA RESGUARDO (BACK-UPS)

1. Obtener cinta magnética de resguardo para la ejecucion dei proceso.

2. Reaiizar un resguardo completo de lunes a viernes al concluir los trabajos de
produccidn.

3. ldentificar y anotar cualquier anormalidad o problema en la ajecucidn de los procesos
(hardware & scftware).

4. Los resguardos se distinguirgn con umas etiquetas externas “LABELS” para identificar
el contenido de la informacién.

[. GRUPOS DE RECUPERACION

GRUPO COMPONENTES FUNCION : PERSONAL

A Gerencia Decisiones Garenciales Director{a) Ejecutivo(a)

(
] Director{a) de Finanzas
B Fimanzas/Informatica | Coordinacién — Reportar Grupo A ¥
Director{a) de informatica

C Informaética Restauracién y Operacién Directoria) de informética

1. ITINERARIO DE RESTAURACION

TAREA GRUPO DESCRIPCION
1 A Activar el Plan.
2 A Notificar  las organizaciones de servicio y emergencia.
3 8 Notificar al grupo de restauracién.
4 B Verificar el status del persenal de informatica.
5 B,C Verificar dafios y estade general de los sistemas.
6 c Anatizar opciones de recuperacion y confirmar |2 decision de
utilizar los servicios de recuperacion.




7 - C Notificar v activar los servicios de recuperacion.
Notificar a los diferentes suplideres de equipo y ofros
8 B productos sobre la emergencia y alertarios sobre las posibles
necesidades.
g C Activar el Grupo de Restauracién.
10 B Activar el Grupo Operacicnal.
11 c Identificar y relocalizar equipo, archivos e inventario.
Relocalizar respaidos de bdvedas externas al Centro Alterno.
12 ac Reunirse con suplidores e identificar necesidades para fa
; restauracion.
13 AC Iniciar restauracion de utilidades generales y seguridad.
14 C Restaurar |a data, programas, y las telecomunicaciones.
15 C Reconstruir el medio ambiente de produccion.
16 AB,C Revisar tiempo de restauracién e itinerarics.
19 c Conducir pruebas de los sistemas y verificar operaciones del
Centro Primaric.
18 AR Notificar a todos los miembres de grupos, clientes y supiidores
g sobrre la relocalizacidn al Centre Primaric.
15 c Recanstruir archives de produccidn v librerifas.
50 c Relocalizar el procesamiento de programas y archivos de
produccion al Centro Primario.
71 c Revisar el procesamiento y buen funcionamiento de todas las
aplicaciones.
Relocalizar todo el inventario y descontinuar el use y accesos al
22 C Centro Alternc. Crear raspaldos de archivos criticos de sistema
y produccién,
Evaluar el evento y actualizar el Plan de Continuidad de
23 ABC Negocio.
K. APLICACIONES
APLICACION PERSONA RESPONSABLE CLASIFICACION
Micresoft Exchange Director{a) de Informatica Indirecta
Director{a] de Finanzas .
PRIFAS y RHUM Diractor de Rec. Hum. interna
Kronos WFC 6.0 Vi f Externa
Director(a) de Informética
MIP Accounting D|rector(a)‘}ie Finanzas Interna
Microix Director{a) de Infarmdtica Externa

la tarea para restaurar estas aplicaciones es localizar el resguarde mas reciente v
restaurario en el Centro Alterno.

L. CONFIGURACION DE PROGRAMAS

La conﬁ'gu'r"acién de los sistemas operativos utilizados en fa GNPR, es Windows XP SP3 en
los estaciones de trabajc y Windows Server 2003 SP1 en los servidores,

M. INVENTARIO DE EQUIPO

El propésito de esta seccidn es proveer un detalle de toda la configuracion de los sistemas
{equipo) del Ceniro Primario.

+ Inventario del Equipo del Centro de Datos Primario:




MARCA MODELQ SERVIDOR SISTEMA OPERATIVO Usg
Active Directory, PDC
HP Dell Power GNPR Windows Server Emulator, DHCP,
Edge 2600 Exchange 01 2003 sP1 DNS, 15, WINS Email
Server
. . . Windows Server ISA Firewall,
HP Proliant ML350 | GNPR-Firewall-isa 2003 SP1 Backup Server
: Active Directory,
HP Dei] Power GNPR-Fil-Prt-01 Windows Server DNS, DHCP, WiNS,
g File Print Server
WSLIJS,PRiFAS RHUM
. File Server, ISCS!
Doculex Web Server
. Data Base Server
Dell Power Windows Storage
HP GNFR-Db-01 SQL SERVER
Edge 2500 Server 2003 5P1 MIP, MICROIX
. - Data Base Server
Hp | Profiant ML35S | gnpRkronos-Dp | Windows Server SQL SERVER
Kronos WFC 5.0
HP Proliant_ML 333 | GNPR-Kronos-Tel Winféno\gss%azrver Krones Tele Time

El equipe necasario para cumplir con el proceso de restauracién es el siguiente:

SISTEMA OPERATIVO PROCESSOR RAM HDD Us
/_Active Directory, ISA
Windows Server 2008 | intelXeon ESS30 | 4GB | 5008 | Al Webserver,
WSUS,MIP, MICROIX
: Active Directory, PDC
(u‘{‘iﬂi‘gﬁmiﬁiﬁé‘iﬁ’%) 2xintel Xeon E5530 | 16GB | 1TB | Emulator, DHCP, DNS,
’ Email, Fiie, Print Server
: Kronos WFC 6.0y Tele
Windows Server 2008 Intel Xeon E5530 8GB S00GB Time, SQL

N. DEPENDENCIAS ESTATALES EN CASC DE EMERGENCIAS Y/O DESASTRES

Agencia Teléfono

Cuerpo de Bomberos 737) 343-2330

{
Cuerpo de Emergencias Médicas {787) 775-0550
Policia de Puerto Rico {787) 343-2020
Manejo de Emergencias (AEMEAD) {787) 724-0124
{
{

Servicio Nacional de Meteorologla 787} 253-4586
Cruz Reja Americana 787)729-8400




0. VIGENCIA

Este Plan comenzaré a regir a partir de la firma del mismo.

Hoy, 2 ( de Soins de 2011, San Juan, Puerto Rico.

GENERAL DE DIVISICN (FR)

AYUDANTE GENERAL




