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17 de febrero de 2010

Sra. Lourdes Diaz Valcarcel

Directora

Divisién de Auditorias de

Tecnologias de Informacién =
Oficina del Contralor de Puerto Rico

105 Ave. Ponce de Lebn

San Juan, Puerto Rico

Alba |. Maldonado Colén
Directora Ejecutiva

INFORME COMPLEMENTARIO AL PLAN DE ACCION CORRECTIVA (ICP-1),
INFORME DE AUDITORIA TI-09-14, DEPARTAMENTO DEL TRABAJO Y
RECURSOS HUMANOS, OFICINA DE COMPUTOS Y SISTEMAS DE INFORMAGION
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HON. MIGUEL ROMERO
SECRETARIO

10 de febrero de 2010

Sra. Lourdes Diaz Valcarcel, CISA, CFE
Directora

Division de Auditorias de

Tecnologias de Informacion

Oficina del Contralor de Puerto Rico

PO Box 366069

San Juan, PR 00936-6069

Estimada sefiora Diaz Valcarcel:

Incluimos para su evaluacion el Informe Complementario al Plan de Accion Correctiva (ICP-1) del Informe
de Auditoria T1-09-14 del 6 de febrero de 2009 emitido por su Oficina, sobre las operaciones de la Oficina
de Coémputos y Sistemas de Informacion del Departamento del Trabajo y Recursos Humanos (DTRH).

Para informacion adicional, puede comunicarse con {a Sra. Alba I. Maldonado Colon, Directora Ejecutiva de
la Oficina de Auditoria Intema y Fiscalizacion del DTRH al 787-281-5625 6 787-754-5398.

Nos reiteramos en nuestro compromiso de colaborar en los procesos que realiza su Oficina para mejorar fa
fiscalizacion y fa administracion de la propiedad y de los fondos piblicos.

Cordialmente,

Miguel Romero

Anejos

c Hon. Carlos J. Torres Torres

Presidente, Comisidn Conjunta sobre
Informes Especiales del Contralor

OFICINA DEL SECRETARIO

GOBIERNO DE PUERTO RI1C O ] Avenida Mufloz Rivera 2505, Piso 21, Edificio Prudencie Rivera Martinez, Halo Rey, Puerto Rico 06918
DEPARTAMENTO DEL TRABAJO Y RECURSCS HUMANOS § PO Box 195540, San Juan, Puerto Rico 00919-5540 | T 787.754.2119 & 767.754.2120 F 787.753.9550



Entidad Auditada;

Estado Libre Asociado de Puerto
Rico
OFICINA DEL CONTRALOR
San Juan, Puerto Rico

PLAN DE ACCION OO_N_NmO._._<>

Departamento del Trabajo y Recursos Humanos

Entidad Ntim; 5310

_:ﬁ.o:.:m de Auditoria NGm:

Funcionario principat: Hon. Miguel Romero

Pagina de

Fecha: 6 de febrero de 2009

Periodo auditado: 11 de

Funcionario designado;

Alba I. Maldonado Colén

Agosto  de

2006  al _10 de oct, de _2007

Directora Ejecufiva, Oficina de

Puesto:

] PAC

Indique: Xl 1cP-1

Auditoria Interna y Fiscalizacion

Teléfono:

Fecha de vencimiento:

3 de febrero de 2010

1.c. Realice las gestiones pertinentes para la
preparacion de un plan de seguridad para la Oficina
de Computos y Sistemas de Informacién (CCSI) y
someta el mismo para su consideracion vy
aprobacién. [Hallazgo 2-a.]

1.d. Desarrolle y someta para su consideracién y
aprobaciéon las normas y los procedimientos
escritos para el manegjo de incidentes que
establezca, entre oiras cosas, una estrategia formal
y documentada para el manejo de los incidentes, un
equipo de respuesta y documentacidon de las
aclividades relacionadas con el manejo de los

mismos. [Hallazgo 2-b.]

Se esta realizando una revisién actualizada de todo
el Plan de Seguridad y Manejo de Emergencias de
la OCSI atemperando las recomendaciones de Ia
Oficina del Contralor (OCPR) y de la Oficina de
Gerencia y Presupuesto (OGP). Se espera tener
completado para febrero de 2010, para la
aprobacion y firma del Secretario del Trabajo.

Toda ejecucion efectiva de procesos se rige por un
proceso de metodologia que permita el andlisis de
necesidades, el inventario de recursos y el
desarrollo e implantacién final de un sistema o
aplicacién. Todos los desarrollos implantados bajo
mi direccién son siguiendo la metodolegia conocida
como “DMAIC”, por sus siglas que provienen de los
conceptos:

PARCIALMENTE CUMPLIMENTADA ~——"

CUMPLIMENTADA

CERTIFICO QUE ESTA INFORMACION ES CORRECTA

= LZE

Firma (Funcionario Principal)
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Estado Libre Asociado de Puerto Rico
OFICINA DEL CONTRALOR
San Juan, Puerto Rico

PLAN DE ACCION CORRECTIVA (Continuacién)

Entidad Auditada: Departamento del Trabajo y Recursos Humanos

Pagina de

Definir - Establecer las variable que afecte el
proceso. Definir los requisitos y las expectativas de
los usuarios necesarios para llevar a cabo el
proceso. Definir los limites del proceso; por
ejemple: inicio y finalizacién de cada etapa.

Medir — ldentificar los posibles valores de las
variables definidas. Desarrollar un plan para
recoleccidn de datos del proceso. Utilizar los datos
obtenidos para determinar diferentes tipos de
efectos y resultados.

Analizar — Evaluar los escenarios que pueden
generarse como resultado de las combinaciones de
variables establecidas. Establecer prioridad de
oportunidades de mejoras e identificar las fuentes
de variabilidad del proceso.

e

Iniciales

0OC-DA-81



Estado Libre Asociado de Puerto Rico Pagina de
OFICINA DEL CONTRALOR ,
San Juan, Puerto Rico

PLAN DE ACCION CORRECTIVA (Continuacién)

Entidad Auditada: Departamento del Trabajo y Recursos Humanos

R

" RESULTADO = .

Innovar/Mejorar — Optimizar el funcionamiento del
procesc mediante la combinacion de variables que
afecten de modo positivo los resultados. Crear
soluciones innovadoras mediante la utilizacion de la
tecnologia disponible. Desarrollar e iniciar el plan de
implantacion.

Controlar — Rasirear los procesos e implantar
medidas correctivas de modo que el
comportamiento de las variables produzcan los
resultados esperados. Desarrollar, documentar e
implantar planes de rasireo.

Se establecié un control de cambios y manejo de
aplicaciones para mantener de manera
documentada todos los cambios a tenor con la
guias implantadas por la OGP,

(Anejo A: Informacién sobre la Metodologia
DMAIC)

T

Iniciales

OC-DA-81
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Estado Libre Asociado de Puerto Rico
OFICINA DEL CONTRALOR
San Juan, Puerto Rico

maamw Auditada: _Departamento del Trabajo y Recursos Humanos

Péagina de

PLAN DE ACCION CORRECTIVA (Continuaci6n)

 ’RESULTADO

1.e. Revise la Guia Metodologica para el Plan de
Manejo de Emergencias (Guia) para que se
mno_ci_ la informacién que se indica en el Hallazgo
4.a. Una vez revisada, someta la misma para su
consideracion y aprobacion.

1.g. _,A,sm:ﬁm:@m una copia de la Guia y de la
aoo:jmamomo: de los servidores vy de las
aplicaciones de un lugar seguro fuera de los predios

del Departamento. [Hallazgo 4-c.]

Se esta realizando una revisién actualizada de todo
el Plan de Seguridad y Manejo de Emergencias de
la OCSI atemperando las recomendaciones de la
OCPR y OGP. Se espera tener completado para
febrero de 2010 para la aprobacién y firma del
Secrefaric  del Trabajo. (Anejo B: Guia
Metodolégica para Plan de Manejo de
Emergencia)

" (Angjo C: Business Continuity Plan, Version

2008 — Mainframe Disaster Recovery Plan)

A tenor con la recomendacion se mantiene una
copia en la facilidad externa de resguardo.
Se imprimié y se mantiene una copia adicional de Ia
guia sefialada en las facilidades de almacenaje del
Departamento del Trabajo y Recursos Humanos en
el Edificio del Negociado de Seguridad de Empleo.
(Anejo D: Certificacién Direcfor, Oficina de
Coémputos y Sistemas de Informaci6n)

PARCIALMENTE CUMPLIMENTADA

~

CUMPLIMENTADA
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Estado Libre Asociado de Puerto Rico

' Pagina de
OFICINA DEL CONTRALOR
San Juan, Puerto Rico
PLAN DE ACCION CORRECTIVA {Continuacién)
Entidad Auditada: bm.cmamsmﬁo del Trabajo y Recursos Humanos

1.k. Enmiende el formulario Hoja de Solicitud de
Accesos a Sistemas para que contenga la
informacion que se indica en el Hallazgo 7-a.
Ademas, someter copia del formularic enmendado.

18

. Efectué las modificaciones necesarias a las
pantallas de politicas de control de contrasefas
{Account Policy), de auditorias (audit. Policy) vy de
seguridad (Secwity Options), de manera que se
cofrijan las situaciones comentadas.

[Hallazgo 6-a.]

1.m. Prepare por escrito las normas y los
procedimientos necesarios para la produccion y la
proteccion  de los respaldos de la informacién
mantenida en los servidores del Departamento, y
someta los mismos para su consideracién y
aprobacién. [Hallazgo 8.a.1]

Se modificd el documento citado a tenor con las
recomendaciones. Se incluye copia de dicho
decumento antes y el actual. {(Anejo E: Hoja de
Solicitud de Accesos a Sistemas).

Se implantaron todas las recomendaciones
realizadas por la OGP el 2 de septiembre de 2009,
y éstas cumplen con la recomendacion de la OCPR.
Véase documentos adjuntos relacionados.

(Anejo F: Securily Infraestructure Project
Network Discovery Documentation)

(Anejo G: Infrastructure Anti-Spam Solution for
Internet Mail Flow for Gobierno.pr)

Se esta realizando una revisién actualizada de todo
el Plan de Seguridad v Manejo de Emergencias de
la OCSI atemperando las recomendaciones de la
OCPR y OGP. Se espera tener completado para
febrero de 2010 para la aprobacion y firma del
Secretaric del Trabaje. (Angjo B: Guia
Metodolégica para Plan de Manejo de
Emergencia)

(Anejo C: Business Continuity Plan, Version
2009 — Mainframe Disaster Recovery Flan)

CUMPLIMENTADA

PARCIALMENTE CUMPLIMENTADA

PARCIALMENTE CUMPLIMENTADA

‘Iniciales

: OC-DA-81
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Estado Libre Asociado de Puerto Rico

en la Red para que se Incluya la cantidad de
licencias existentes por programa. Ademds, realice
revisiones periddicas del inventario de programas
instalados para mantener actualizado el mismo y
verificar que los programas instalados en las
microcomputadoras sean Unicamente los
autorizados por el Departamento. [Hallazgo 14]

Recursos Humanos se“encuentra en el plan de
sustitucion de las computadoras personales vy
actualizando los programas de aplicaciones por lo
que se Implementara el uso de la herramienta
“script Utilities” provista por la OGP para control de
inventaric de software y hardware. Se iniciara dicho
proceso en enero de 2010 y se espera estar
completado a marzo 2010.

Pagina de
OFICINA DEL. CONTRALOR
San Juan, Puerto Rico
PLAN DE ACCION CORRECTIVA (Continuacién
Entidad Auditada: _Departamento del Trabajo y Recursos Humanos
R CION CO RESULTADO

1.n Realice las gestiones para Em:%wmw un ._:mm_. El Dmuwnmsm_:o Q_mm ._.ﬂmwmho% ﬂmn:wm_om :c?.m:om
para almacenar los respaldos realizados a la | cuenta con una facilidad en el Edif. del NSE para | CUMPLIMENTADA
‘informacién mantenida en los servidores del | almacenamiento de cartuchos de back up. Como
Departamento que no este expuesto a las mismas | plan alterno se considera utilizar la facilidad del Calf
posibles amenazas de desasfres naturales que el | Cenfer de Ponce (2010) para tener un area de
edificio donde esta localizado el Departamento. | almacenamientc remoto  Server to  Server.
[Hallazgo 8-a.2] Disponible a revisién. (Anejo H: Certificacién

Director, Oficina de Cémpuios y Sistemas de

Informacién) .
1.p. Redacte y someta para su aprobacin Ias | ge reglizaran los mismos en coordinacién con el PENDIENTE
normas y los procedimientos necesarios para | gecratario Auxiliar de Beneficios al Trabajador.
reglamentar las operaciones que se comentan en
el Hallazgo 11.a. Una vez aprobados, se asegure
de que se oriente al personal sobre las
disposiciones de los mismos.
1.q. Revise el inventario d mas instalade

N s o lvemarlo de programas | adas Al presente el Departamente del Trabajo y | PENDIENTE

P /

I

Iniciales

OC-DA-81
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Estado Libre Asociado de Puerto Rico
OFICINA DEL. CONTRALOR
San Juan, Puerto Rico

Pagina de

PLAN DE ACCION CORRECTIVA (Continuacion)

Entidad Auditada: Deparfamento del Trabajo y Recursos Humanos

- RESULTADO

2. Medidas tomadas para ver que:

2. Se realice y se documente el andlisis de riesgos,
segln se establece en la Politica Num. TIG-003,
Seguridad de los Sistemas de Informacion de la
Carta Circular Num. 77-05, Normas sobre la
Adquisicién e Implementacion de los Sistemas,
Equipos y Programas de Informacién
Tecnolégica para los Organismos
Gubernamentales, aprobada el 8 de diciembre de
2004 por la Directora de la Oficina de Gerencia y
Presupuesto (OGP), vy que sugieren en las
mejores practicas en el campo de la tecnologia.
[Hallazgo 3]

Se recomendd a la administracién la identificacién
de fondos necesarios para actualizar el Informe de
Analisis de Riesgo en las Operaciones. Pendiente
de aprobacién

FENDIENTE

\\UA\

Iniciales

QC-DA-81
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Estado Libre Asociado de Puerto Rico

Pagina de
OFICINA DEL CONTRALOR
San Juan, Puerto Rico
P-DA-31
nov 04
PLAN DE ACCION CORRECTIVA (Continuacién)
Entidad Auditada: _Departamento del Trabajo y Recursos Humanos
o
B L L
A : : ;.__wm..w.,E__u._.bUO

3. Se formalice un acuerdo escrito con un centro | e pepartamento del Trabajo y Recursos Humanos | CUMPLIMENTADA
alterno que acepte la utilizacion de sus respectivos | yiene contratado con la compariia Evertec el posible
equipos en casos de desasfres 0 emergencias en el | o, ge facilidades alternas para la continuidad de
Departamento, o considerar mmﬁmo_mnﬂ. SU Propio | 155 operaciones en caso de que la facilidad de la
centro alterno en m_mc:m. de las instalaciones que no agencia este inoperante. Se incluye copia del
esté expuesta a los mismos riesgos que el lugar | contrato en la seccidn 6.2.11. (Anejo I: Contrato
donde se encuentra la OCSL. [Hallazgo 4.d.] de servicios Profesionales y Consultivos (DTRH

/ EVERTEC)

El Departamento del Trabajo y Recursos Humanos
5. Se le requiera a la compariia contratada para | tiene contratado con la compariia Evertec ef posible CUMPLIMENTADA
brindar los servicios de mantenimientic de | uso de facilidades alternas para la continuidad de
aplicaciones y corridas diarias de servicios | las operaciones en caso de que la facilidad de Ia -
(outsourcing) y de apoyo técnico para el proceso | agencia este inoperante. Se incluye copia del h_,\
contnuo  de las aplicaciones de mainframe del | contrato en la seccién 6.2.1.3. {Anejo I: Contrato -
Departamento, que lleve a cabo el simulacro de | de servicios Profesionales y Consultivos (DTRH
prueba de recuperacion de datos para asegurar | / EVERTEC)
que tiene la capacidad de dar continuidad a dichos | (Anejo  J:  Pruebas de Simulacién y
servicios. [Hallazgo 5] Recuperacion de Desastres, Oficina de Auditoria

Interna y Fiscalizacion, 3 de julio de 2009).

=

Iniciales

OC-DA-81
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Estado Libre Asociado de Puerto Rico
OFICINA DEL CONTRALOR
San Juan, Puerto Rico

Pagina

de

PLAN DE ACCION CORRECTIVA (Continuacién)

Entidad Auditada:

Departamento del Trabajo y Recursos Humanos

6.b. La Secretaria Auxiliar de Recursos Humanos
revise el Plan de Clasificacion del departamento
para que integren al mismo los puestos que ocupan
el personal de la OCSl. [Hallazgo 10-a.1]

Estos empleados se encuentran dentro del Plan de
Clasificacién de la Administracién de Derecho al
Trabajo (ADT) vigente, el cual actualmente estamos
utilizando junto con el Plan de Clasificacién y

Refribucion del DTRH. No obstante el
Departamento estd realizando las gestiones para
tfrabajar con la elabeoracién de un nuevo Plan de
Clasificacién que se gjuste a los nuevos cambios
que enfrentara la agencia, ya que nos encontramos
en el proceso de reestructuracion.

PENDIENTE

I

Iniciales

OC-DA-81
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Estado Libre Asociado de Puerto Rico
OFICINA DEL OOZ,_lmbrO_w.
San Juan, Puerto Rico

PLAN DE ACCION CORRECTIVA (Continuacion)

Entidad Auditada:

Departamento del Trabajo y Recursos Humanos

Pagina de

6.d. Evidencia de haber sometfido el Reglamento de
Personal para la aprobacién de la Oficina de
Recursos Humanos del estado Libre Asociado de
Puerto Rico. [Hallazgo 11-b]

s

El pasado 23 de septiembre de 2008, se adoptaron
oficialmente los reglamentos de Personal tanto para
el Servicio de Carrera como para el Servicio de
Confianza, segin lo establece la Ley 184 en su
Articulo 5 Seccion 5.4 Apartado 1; “fodos fos
Administradores Individuales, cubierios o no por la
Ley Nim. 45 del 25 de febrero de 1998, Ley de
Relaciones del Trabajo para el servicio Publico,
deberdn adoptar para si un reglamento con refacion
a las éreas esenciales al principio de mérito, ef cual
debera esfar en armonia con las disposiciones de
esta Ley. Ademds, en cuanito al personal excluido
de fa sindicacién, el reglamento debe incluir todas
aquellas éreas de personal que aun cuando no
sean esenciales al prncipic de merito, son
necesarias para flograr que e Sistema de
Administracién de los Recursos Humanos creando
en virtud de estas ley sea uno modemo y equitativo,
que facilife fa aplicacion, del principio de merito.” La
Ley 184 no establece en ninguno de sus Arficulos
que las Agencias o Administradores Individuales
tengan que someter sus Reglamentos de Personal
para la aprobacidn de la Oficina de Recursos
Humanos del Estado Libre Asociado de Puerto Rico
(ORHELA)

CUMPLIMENTADA

e

Iniciales

OC-DA-81
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Estado Libre Asociado de Puerto Rico
OFICINA DEL. CONTRALOR
San Juan, Puerio Rico

PLAN DE ACCION CORRECTIVA (Continuacion)

Entidad Auditada;

Departamento del Trabajo y Recursos Humanos

Péagina de

7. El Director de Seguridad y Planta Fisica imparta
las insfrucciones necesarias para que los cuartos
de distribucién de cableado se mantengan
organizados y no se almacenen materiales
inflamables. [Hallazgo 9-a.1)]

Sometemos evidencia de la Carta Circular emitida a
los confratistas y al Personal con acceso alos
cuartos eléctricos. (Anejo K: Memorando a
Contratistas y Personal gue tienen acceso a los
cuarfos eléctricos})

CUMPLIMENTADA

e el

Iniciales

0OC-DA-81
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Estado Libre Asociado de Puerto Rico

Reglamento para la Administracién de Documentos
Pablicos en la Rama Ejecutiva, emitido el 192 de julio
de 1980 por el Administrador de Servicios
Generales, y con el Reglamento Ndm. 23, Para la
Conservacion de Documentos de Naturaleza Fiscal
© Necesarios para el Examen y Comprobacion de
Cuentas y Operaciones Fiscales del 15 de agosto
de 1988, segin enmendado, aprobado por el
Secretario de Hacienda. [Hallazgo 12]

70. La OCSI responda a la alta gerencia del
Departamento como una unidad independiente de
sus usuarios. [Hallazgo 16]

Documentos, quien es el funcionario que velara por
el fiel cumplimiento con la reglamentacién
mencionada en la recomendacion.

(Anejo L: 1) Carta sobre Plan Guia de

Documentos Priblicos del
Departamento del Trabajo y
Recursos Humanos.

2) Designacion y Evaluacién de
Administrador de Documentos)

En proceso de consulta con la Alta Gerencia del
DTRH, para el tramite con fa Oficina de Gerencia y
Presupuesto.

PENDIENTE

Péagina de
=y OFICINA DEL CONTRALOR ,
San Juan, Puerto Rico
nov 04
PLAN DE ACCION CORRECTIVA (Continuacion)
Entidad Auditada: _Deparfamento del Trabajo y Recursos Humanos
L " " RESULTADO
8. Se cumplan con el Reglamento NOm. 4284, | En el DTRH, contamos con el Administrador de CUMPLIMENTADA

e canlll

Iniciales

OC-DA-81
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