


HON. MIGUTL ROMERO)
SECRETARIO

25 de marzo de 2011

Auditor
Oficina del Contralor de Puerto Rico

CERTIFICACION

Saludos. Mediante la presente certifico que desde el dia 2 de marzo de 2011 se mantiene una copia de la
Guia Metodoldgica del Plan de Manejo de Emergencias de las OCSI en las facilidades alternas del
Negociado de Seguridad de Empleo en el Edificio GM Plaza.

Copia a la similar se habra de ubicar en las facilidades de la Oficina de Ponce una vez se establezca
nuestro centro de operaciones de resguardo proyectado para septiembre 2011.

Para cualquier duda o informacién adicional favor de comunicarse con este servidor.

1ol 22

€ A. Rios
Director
Oficina de Coémputos y Sistemas

cenoe OFICINA DE COMPUTOS Y SISTEMAS CUENTAN
GOBIERNODE PUERTO RICO | 505 Avenida Mufioz Rivera. Edificio Prudencio Rivera Martinez, Piso 6 Hato Rey, Puerto Rico

DEPARTAMENTO DEL TRABAJO Y RECURSOS HUMANOS  { PO Box 195540, San Juan, Puerto Rico 00919-5540 ( T787.754.21563 F 787.756-1156
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EVE RTE C | Information Security Operation Center

' ‘ September 1, 2009

Introduction

The EVERTEC security team focused in the implementation of a new security
network infrastructure takes the initiative to realize, as a first step, a network
discovery. The intention of this network discovery is to capture and inform the

actual network infrastructure (IT Assets) of DOL and its different status.

This document will introduce a security implementation recommendation based on

~ the best security practices. All recommendations that are in place could be ignored.

Data Collected

Main Building

Six Floor Network Discovery
Switches
LAN

Seven and Eight Floor Network Discovery
Switches
LAN

P T T ]
T

DOL - Network Discovery Page 2



EVERTEC Information Security Operation Center
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Caguas Regional Office
WAN
LAN
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Carolina Regional Office
WAN
LAN

Mayaguez Regional Office
WAN
LAN

Aguadilla Regional Office
WAN |
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WAN
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WAN
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LAN
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Anejo DOL Central
WAN
LAN (172.16.104.1).
LAN (192.168.104.1)

EBT to DOL 3M
WAN
LAN

EBT to DOL CU
WAN
LAN

Recommendations

These recommendations are based in the best security practices and network

segregations.

Implementation of Network Security Segregation:

The EVERTEC security team suggests DOL to implement network security
segregation between the IT Assets (servers) and the clients (workstations). The
easiest and safest way to implement this consideration is creating three new

network segments and maintaining the actual Data Center networks. The Data
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EVERTEC Iformati Sacuriy Operato Ceer
Contor Networks that will be maintained for the servers are, 172.16.6.0/24 and
146.146.0.0/16, and will be protected in a security zone (DMZ) behind the new
Cisco Adaptive Security Appliance infrastructure. The three new separate

networks will be as followed; the first one will be for the servers, workstations and
network administrators; the second one for the programmers; and the third one for
data entries. This type of network segmentation permits access controls granularity

such as programmers having access only to the applications and development
‘ environments without obtaining directly access to the Microsoft Domains
Controllers or to the Exchange Mail Console. And more important controlling and
preventing the data entries and all DOL networks in the whole island to connect

indiscriminately to the IT technology assets.

Implementation of Full Content and Control of Network Traffic:

The EVERTEC security team suggests DOL to implement the acquisition of the
Cisco Content and Control Security Services Module (CSC-SSM). This security
module will permit DOL Security Administrator to upscale their security controls
and data content verification befdre entrance to the DOL networks and also before

sent it to DOL customers, partners or government peers.

This upscale should be implemented using eight security technologies included in
the new security infrastructure; Antivirus Perimeter Gateway, Anti-Spyware
Security Gateway, Anti-Spam Security Gateway, Anti-Phishing Protection, Real-
Time Protection for Web Access, Mail and File Transfers Controls, URL Filtering
Capability and E-Mail Content.
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Antivirus Antivirus gateway teéhnology shields internal network
' resources from virus attacks at the most effective point in
your i nfrastructure, the Internet g ateway. C leaning e -mail
and Internet web traffic at the perimeter helps ensures
business continuity and eliminates the need for resource

intensive malware infection clean-ups.

Anti-Spyware Blocks spyware from éntering the network through Internet
web and e-mail traffic. Frees up IT support resources from
costly spyware removal procedures and improves employee

productivity by blocking spyware at the gateway.

Anti-Spam Effectively blocks spam with extremely low false positives,
helping to maintain the effectiveness of e-mail
communications, so contact with customers, vendors, and

partners continues uninterrupted and without distraction.

Anti-Phishing Protection against spoofed identity and sourcing guards
against phishing attacks thereby preventing employees from

inadvertently disclosing company or personal details.

Real-Time Even if company e-mail is already protected, many

X _ .
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Protection

for Web

Access,

Mail and File

Transfers

Full
Filtering
Capability

E-Mail
Filtering

URL

Content

employees will access their own private Webmail from
company PCs or laptops introducing another entry point for
Internet-bomé threats. Employees may also directly
download programs or files that may be contaminated.
Real-time protection of all Web traffic at the Internet
gateway greatly reduces this often-overlooked point of

vulnerability.

-URL filtering can be used to control employee Internet

usage by blocking access to inappropriate or non-work-
related websites, thereby improving employee productivity
and limiting the risk of legal action being taken by

employees exposed to offensive Web content.

E-mail filtering minimizes legal liability due to exposure to
offensive material transferred by e-mail and enforces
regulatory compliance, helping organizations meet the
requirements of legislation such as Graham Leach Bliley

and the Data Protection Act.

Implementation of Administrator and Root Account Password Vault:

The EVERTEC security team suggests DOL to implement a password vault with

high end encryption for the management of administrator, root and application

administration accounts (known as Service Accounts). DOL should define a

DOL - Network Discovery Page 10
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p
request procedure with prior employee’s management approval for access to the
" password vault. The access should be defined by the roles of DOL administration
profiles such as UNIX administrators, Microsoft Domain Admins, Application

Admins, etc. This request should be monitored for privilege changes and

justifications of it.

Account password before vault usage should be address by immediately Changed

and vaulted.

Implementation of Administrator and Root Account Usage and Change
Monitoring: |

The EVERTEC security 'team suggests DOL to implement the monitoring of usage
and changes made by the administrator, root or service accounts. DOL should
implement security software that capture and classify the events in order by
security criticality. This type of software will deliver notification of non authorized
changes by the administrators and will consolidate the evidence of action and

correlation of events in a centralized console.

a
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Implementation of a Patch Management Proceduré:

The EVERTEC security team suggests DOL to implement a Patch Management
Procedure assurance the control of emergency patch notification and
implementation; and the continuity of a healthy patch program. This procedure will
prevent DOL for exploit of malicious codes and worms knowing by the operating

system manufactures.

‘ For this procedure to be accurate DOL Administrators should be registered to

operating system (OS) and application security advisories notifications. All
security notification should be evaluated by the OS administrator; if is consider or
classified as critical or high impact, it should be implemented in fast track

procedures; the mediums and low can be integrated the basic patch management

- procedure. It is important to maintained track of patch implementation.

Implementation of IT Assets Health Monitoring:

The EVERTEC security team suggests DOL to implement few protocols such as
SNMP with a non known community string. This community string should not be
the same one betweens the networking devices, servers and printers or
Photocopies. The network administrator should implement a centralized
management console for statistics and reports. This repots should be compare in a

monthly basis for capacity planning.

Other important consideration should be the maintenance of the Microsoft Active

Directory Replication, Domain Controller Priority Scheme and DNS health.

M
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Infrg=** ~"ire Anti-Spam Solution for Ihternet Mail Flow for”" "~rno.pr

Internet Cloud

~ Spam Control Appliance Role:

1. Work as inbound Mail Gateway
| 2. Fitter all Spam Messages (capable detection)
) s s Sabemnon PN M X

3. Remove vinus thieats and spywars (Tapable detection
4. Provide flexibility in management for different domains.

5. Provide content filttering options by domains or recipient.

6. Provide logging and reporting tools.
7. Provide different level of management {not available at
the moment).

v
|
1
i

Miramar Infrastructure Logical Model

' Spam Confrol Appliance #1
: SMTPFILTER1.RIG.GOBIERNO.PR
Public = 64.185.222.175

Spam Control Appliance #2
SMTPFILTER3.RIG.GOBIERNO.PR

DNS 1
IP = 64.185.205.219

DNS 2
iP = 64.185.205.210

Public IP = 64.185.222.176

Spam Control Appliance #3
SMTPFILTERZ.RIG.GOBIERNO.PR
Publfic IP = 64.185.222.177

Back Bone Router

DNS Records Requirements:
Zone:

rig.goblemo.pr

A Host SMTPFAILTER1 = 64.185.222.175
A Host SMTPFILTERA = 64.185.222 176
A Host SMTPFILTERZ = 64.185222.177

Agency Zone #1:

Agency#1.gobiemo.pr

MX1 = SMTPFILTER1.rig.gobismo.pr = 64.185.222.175
MX2 = SMTPRILTER3.rg.goblemo.pr = £4.185.222.176
MX3 = SMTPFILTERZ2.rg.goblemo.pr = 64,185.222.177

Agency Zone #2:

Agency#2.gobiermno.pr

MX1 = SMTPFILTER1.rig.goblemo.pr = 64.185.222.175
MX2 = SMTPFILTER3.rig.goblerno.pr = 64.185.222.176
MX2 = SMTPFILTERZ.rig.goblemo.pr = 64.185.222.177

Agency 1 ]

Agencies Requirements:

Firewal! Rule:

Publishing Rule for SMTP Mait Server (Port 25) at
the agency must have an access list for the
following IP's=

1.64.185.222.175

2.64.185222.176

3.64.185222.177

Purpose:

Only the Spam Control Appliances will have TCP
session authorized to the inbound access mail
publishing rule (tcp port 25) &t the Agency.

Govemment internet Back Bone Network Cloud

Mall Server

" =



Mail Flow F~m The Internet to The Anti-Sp~™ Solution

Message Send from the Intemet:

Mall from: test@yahoo.com

Rept to: test@agencyt.goblemo.pr

MX1 = smipfiter! 1ig goblemopr = 64.185.222.175
MX2 = smipflter.

pre=E41B5 222178
NOXS = snripfitec2.sig. goblemo pr=64.165.222.177

T :

Sender = test@yahoo.com

Miramar Infrastructure Logical Model

Spam Control Appliance #1
Public = 64.185.222.175

Spam Control Appliance #3
Public IP = 64.185.222.176

DNS 1 DNS 2
|P=64.185205.219 |P =64.185.205.210

Back Borje internet Router

Spam Control Appliance #2
Public 1P = 64.185.222.177

Government internet Back Bone Network Cloud

Agency 1 l
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Estado Libre Asociado de Puerto Rico :f_}(

Departamento del Trabajo y Recursos Humanos
Oficina de Computos y Sistemas

Hoja de Solicitud de Accesos a Sistemas

Informacion de Usuario:

Apellidos:

Puesto:
Nombre: Division:
Inicial; Oficina:
Teléfono: Piso:

:Empleado DTRH? [~ SI I~ NO - Nombre de la Compaiiia

Fecha de la Solicitud:

™ Usuario Nuewo i~ Modificar Usuario ™ Eliminar Usuario

™ Acceso a la Red (LAN) I~ Acceso a Saben

{” Cuadro Teléfonico
_ Outlook DL ™ Extencion
™ Intemet ™ Contribuciones Nivel de Acceso
™ Prifas, Area Metro
™ Acceso a Interempleo

Area Metro / Isla / EEUU
™ NAL T MUNIS

i~
™ Area Metro / Isla
{7 # Station/desk asignado: =~
. L i~ Area Metro / 1sla / EEUU / intemacional
Justificacion:

Entiendo y estoy de acuerdo que las cuentas de acceso son confidenciales e intransferibles, en

utilizarlas para las tareas asignadas y con las normas establecidas segun la Politica General de
Administracion de Sistemas de Informacion vigente.

Firma del Empleado: Fecha:

Nombre del Supervisor: Fecha:

Firma:

Para uso de Administracion: ) ESCRIBA N..DA AQUI

Red Saben Interempleo Otros Cuadro Teléfonico
Username: Userld: User: Munis: Codigo:
Password: Password: Password: Nal:

Email:

Solicitud i Aprobada " Denegada
Comentario:
APROBADA POR: Fecha:
PROCESADO POR: Fecha:

Rev. 4/23/2009
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GOBIERNO DE PUERTO RICO
DEPARTAMENTO DEL TRABAJO Y RECURSOS HUMANOS
OFICINA DE PRESUPUESTO

HOIA bE TRAMITE

Hon. Miguel Romero
Secretario del Trabajo

Lcda. Elvira M. Cancio
Subsecretaria del Trabajo

Sr. Osvaldo Guzman Lopez
Secretario Auxiliar de Asuntos Gerenciales

oy Y~
Rii a0

a-Daleccio
Director

1 de marzo de 2011

CARTA DIRIGIDA A LA OFICINA DE GERENCIA Y PRESUPUESTO PARA FIRMA
DEL SECRETARIO

NOTA: Se incluye documento de referencia

Carta Circular # 86-10 Compra Equipo Centro de Computos $141,047.79

FAVOR ENVIAR COPIA

CARTA FIRMADA A ESTA
OFICINA

Recibido Fecha
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HON MUGLI ROMIRO
SEERETARIO

1 de marzo de 2011

Sr. Juan Carlos Pavia

Director

Oficina de Gerencia y Presupuesto
San Juan, Puerto Rico

Estimado sefor Pavia:

El Departamento del Trabajo y Recursos Humanos, es una agencia dirigida a
promover el bienestar de la clase trabajadora y ofrecer las mejores condiciones de vida
y trabajo mediante el cumplimiento de la legislacion protectora del trabajo y el
mantenimiento de la paz laboral. A su vez, contribuye a combatir el desempleo y a
lograr el desarrollo y utilizacion éptima de los recursos humanos, gestionando el
empleo de desempleados y subempleados. asi como aumentando la capacidad de

empleo de éstos, a través de servicios directos a ios ciudadanos del pueblo de Puerto
Rico.

Para llevar a cabo fas funciones conducentes al logro de los abjetivos mencionados, es
necesario contar con equipos de avanzada tecnologia sustituyendo aquellos que ya
alcanzaron su vida utii o han caido en la obsolescencia. Esto le permitira al
Departamento cumptir eficazmente las metas trazadas y redundara en mejoramiento de
las unidades departamentales que le prestan servicios directos a la ciudadania ya que
incrementara la eficiencia en la prestacion de dichos servicios.

Por lo antes expuesto y en armonia con las disposiciones contenidas en la Carta
Circular Numero 86-10, relacionada con las Normas de Administracién
Presupuestaria para cumplir con el Plan de Emergencia Fiscal dispuesto por la
Ley Num. 7 de 9 de marzo de 2009, solicitamos su autorizacion para adquirir el equipo
y software relacionado con tecnologia de informacion que a continuacion se describen:

s : [ [ r*‘n ‘(r"’"q,k'
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Sr Juan Carlos RPavia
Adquisicion de Equipos para Sistemas de Informacion

Pagina 2

1 de marzo de 2011

| EQUIPO CANTIDAD | COSTO CUENTA PROGRAMA | JUSTIFICACION
. ) T 4 - . .

: Esl 0 sera
! NBU Licencias y $36.900.80 Fondos Oficina de ulsiliiaedqougjara las
l{ Soporte de un afio ' e Federales y Cdomputos y labores de
| Especiales Sistemas resguardo para los
| . servidores de la
‘ AMS2100 1 56,794 .90 Fondos Oficina de agencia.
| Hardware y Federales y Computos y
| Software Especiales Sistemas
' Scalar 1500 1 47,35209 | Fondos Oficina de

Especiales Cémputos y

1 y Estatales Sistemas
| TOTAL $141,047.79

De requerir informacion adicional sobre este asunto favor de comunicarse con el Sr.
Alfonso Miranda-Daleccio, Director de la Oficina de Presupuesto, al (787) 754-5200 ¢

5201.

Gracias por la consideracion favorable que ncs pueda brindar en este asunto.

Cordialmente,

Miguel Romero
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Floae A Roarso
SLURLIARIO

N \ HOJA DE TRAMITE

14 de enero de 2011
W /22”/«'@
Sr Osvaldo Guzman 0 A

Sec. Auxiliar de Asuntos Gerenciales M/ Wﬂ

P/C: Leda jElvira Cancio Lugo M P/

Sub Secretaria
S Otree
7@ DA \M\g .
Sr.José A Ries — /=29

Director
Oficina de Computos y Sistema

PROPUESTA DE SOLUCION DE RESPALDO

D Para su informacién

YNIDHO Orvivl
X1 OINFAVIbvGI

Al

D Para su aprobacion

I:l Para accion correspondiente

. \
De requerir informacion adicional, puede comunicarse al 754-2154 o 754-2153 X)”
Recibido por: Fecha: N'“P
WUin

NOTA: Favor de firmar Ia Hoja de Tramite y devolverla al Centro de Computos, Piso 6.

v
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L wWALORES AN
peng OFICINA DE COMPUTOS Y SISTEMAS CUEMNTARN FNAGULZ 3B
GUOBIERNODE PUERTO RICO 1505 Avenida Mufioz Rivera. Edificio Prudencio Rivera Martinez, Piso 6 Halo Rey, Puerio Rico
OEPARTAMENTO DEL TRABAJO Y RECURSOS HUMANOS | POBox 195540. San Juan. Puerp Rico 00919-5540 { T787154215) F 787 156-1156

0)9 3



o MG ROsgco

SLORTIARID

13 de enero de 2011

Sr. Osvaldo Guzman Lopez
Secretario Auxiliar de Asuntos Gerenciales

P/C Lcda Elvira Cancio Lugo %h\a, (.’%u/ [—244

Sub Secretaria
PROPUESTA DE SOLUCION DE RESPALDO

Saludos.  Una de las recomendaciones de contingencia que se levantan constantemente en audilorias
locales y externas es la calidad de los datos en resguardo (backups) y que fan rapida puede ser la
restauracion de los mismos en caso de emergencia. Desde el afio 2005 hemos estado impulsando la
iniciativa de aplicar la tecnologia de robotica para que de manera automatizada todos los backups se
custodien en un repositorio externo sin ta necesidad de estar transportando cintas y cartuchos.

La OCSI cuenta con una unidad de robotica de discos Hitachi adquirida en el 2005 para estos fines y se
requerira la aplicacion Veritas para cada servidor de aplicativos y de base de datos. Le acompafio la
propuesta sometida por la compaiia RR&A quienes fueron los que vendieron la unidad de respaldo.

Esta iniciativa puede ser costeada por todas las oficinas y negociados ya que estariamos aplicando

respaido masivo a los servidores y aplicaciones de todos las aplicaciones web y cliente servidor de la >
agencia.

Para cualquier duda o informacion adicional favor de comunicarse con este servidor.

( ni ¢, s

Jose A. Rios
Director
Oficina de Coémpulos y Sistemas

WALORES
wEene. OFICINA DE COMPUTOS Y SISTEMAS CUENTAN

GOBIERNODE PUERTO RICO  |505Avenida Muhoz Rivera Edficio Prudencio Rivera Martinez, Fiso 6 Halo Rey, Pucilo Rico
DEPARTAMENTO DEL TRABAJO Y RECURSOS HUMANOS | PO Box 195540, San Juan. Puerio Rico 00319-5540 | T 767.754.2153 F 787 756-1156
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DIANA ROSADO JIMENEZ

From: JOSE A RIOS

Sent: Tuesday, March 01, 2011 9:49 AM
To: DIANA ROSADO JIMENEZ
Subject: FW: Saludos!! RS 1881

ESTADO LIBRE ASOCIADO DE PUERTO RICO

16" Asamblea 5" Sesién
Legislativa Ordinaria

SENADO DE PUERTO RICO

R. del S. 1881

9 de febrero de 2011
Presentada por el senador Arce Ferrer

Por Peticion

RESOLUCION

Para ordenar a la Comision Trabajo, Asuntos del Veterano y Recursos Humanos a que realice una investigacion
exhaustiva para ver la viabilidad de implantar un sistema electronico en donde se pueda facilitar el proceso
de reclamacion de semanas a los fines de que toda persona desempleada pueda recibir con mayor seguridad
los cheques del desempleo por pago electrénico.

EXPOSICION DE MOTIVOS

Como parte de los mas de 129,000 puertorriqueiios que mensualmente reciben el beneficio del seguro por
desempleo, cada dos semanas, el desempleado debe solicitarle al Departamento del Trabajo y Recursos
Humanos (DTRH) que le alargue su beneficio una quincena mas. El proceso para dicha reclamacion es via linea
telefonica donde la mayor parte del dia los numeros telefonicos en el DTRH que se utilizan para recibir ese tipo
de informacion de los participantes suenan ocupado. Y es que con la tasa de desempleo en casi 17%, es de
esperarse una avalancha de llamadas cada dia, lo que pudiera sobrecargar el sistema. Lo que se especula sobre
este proceso es que los nimeros estan ocupados por horas y en el caso de que la llamada fuese respondida, una
maquina no transfiere la llamada, para luego colgarla. Los desempleados tienen que hacer la reclamacién por
teléfono y no se puede. Los desempleados calculan que si la llamada no se hace por el dia que corresponde,
tienen que hacerlo tres dias lo cual caen en reclamacién tardia y se retrasa el pago. En cuanto si hay un ‘punto
controvertible’ (algo que se debe aclarar ante los oficiales del Desempleo), el desempleado tiene que ir a la

oficina en persona y con la tendencia esperar largas horas. Los desempleados se quejan ya que en ocasiones no

1
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se puede remover el ‘punto controvertible> porque la persona que estaba encargada de eso estaba enferma lo que

paraliza el proceso.

RESUELVESE POR EL SENADO DE PUERTO RICO:

Seccion 1.- Ordenar a la Comision de Trabajo, Asuntos del Veterano y Recursos Humanos a que realice
una investigacion exhaustiva para ver la viabilidad implantar un sistema electronico en donde se pueda facilitar
el proceso de reclamacion de semanas a los fines de que toda persona desempleada pueda recibir con mayor
seguridad los cheques del desempleo por pago electronico.

Seccion 2.- La Comisién deberd rendir un informe conjunto con sus hallazgos, conclusiones y
recomendaciones, no mas tarde de noventa (90) dias a partir de la aprobacion de esta Resolucién.

Seccion 3.- Esta Resolucion entrara en vigor inmediatamente después de su aprobacion.



