MIGUEL ROMERO
SECRETARIO

1 de noviembre de 2011

Sra. Lourdes Diaz Valcarcel
Directora

Divisién de Auditorias de
Tecnologia de Informacién

Oficina del Contralor de Puerto Rico
105 Ave. Ponce de Le6n

San Juan, Puerto Rico 00917

INFORME COMPLEMENTARIO AL PLAN DE ACCION CORRECTIVA (ICP-4),
INFORME DE AUDITORIA Ti-09-14

Estimada sefiora Diaz Valcarcel:

Incluimos el Informe Complementario al Plan de Acciéon Correctiva (ICP-4)
correspondiente al Informe de Auditoria T1-09-14 del 6 de febrero de 2009, sobre las
operaciones de la Oficina de Cémputos y sistemas de Informacion del Departamento del
Trabajo y Recursos Humanos.

Para informacion adicional, puede comunicarse con la Sra. Alba |. Maldonado Colén,
Directora Ejecutiva de la Oficina de Auditoria Interna y Fiscalizacién, a los teléfonos
787-754-5397 6 787-754-5398.

Nos reiteramos en nuestro compromiso de colaborar en los procesos que realiza su Oficina
para mejorar la fiscalizacién y administracién de la propiedad y de los fondos publicos.

Cordialmente,

1 4

ey

Miguel Romero
Anejos

¢ Hon. Carlos J. Torres Torres
Presidente
Comisién Conjunta sobre
Informes Especiales del Contralor
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OFICINA DEL SECRETARIO ANDERSARIO

GOBIERNO DE PUERTO RICO i Avenida Mufioz Rivera #505, Piso 21, Edificio Prudencio Rivera Martinez, Hato Rey, Puerto Rico 00918
DEPARTAMENTO DEL TRABAJO Y RECURSOS HUMANOS | PO Box 195540, San Juan, Puerto Rico 00919-5540 | T 787.754.2119 & 787.754.2120 F 787.753.9550
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REPARTAMERTO DEL

TRABAJO

7 RECURSOS HipPaat s
R R P T T T

HOJA DE TRAMITE

23 de septiembre de 2011

Sr. Héctor Pérez
Gerente
Oficina l.ocal Ponce

Fon Do Lo

Sr. José A. Rios
Director
Oficina de Cémputos y Sistema

PLAN DE MANEJO DE EMERGENCIAS

Para su informacién

Para su aprobacion

Para accién correspondiente

De requerir Wionai, puede comunicarse al 754-2154 o 754-2153
Recibido por. 5 / Fecha: 0/ ?//

NOTA: Favor de firmar la Hoja de Tramite y devolveria al Centro de Computos, Piso 6.

«VALORES RA

Y ) OFICINA DE COMPUTOS Y SISTEMAS QUENTAN IAAYAGUEZ 2010
GOBIERNODE PUERTO RICO | 555 Avenlda Mufioz Rivera. Edificio Prudencio Rivera Martinez, Piso & Halo Rey, Puerto Rico
DEPARTAMENTO DEL TRABAJO Y RECURSOS HUMANOS | POBox 195540. San Juan. Puerlo Rico 00913-5540 | T 787 754.2153 F 787 756-1156
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PRODUCTO CANTIDAD DE LICENCIAS

ISA SERVER 2004 STANDAR EDITION 1
ISA SERVER 2006 STANDAR EDITION 3
MICROSOFT FOREFRONT TMG 64 BITS 1
PROJECT SERVER 2007 1
SHAREPOINT SERVER 2007 1
SHAREPOINT DESIGNER 2007 7
MICROSOFT VISIO PROFESSIONAL 2007 8
MICROSOFT VISIO PROFESSIONAL 2010 8
MICROSOFT SYSTEM CENTER OPERATION MANAGER 2005 1
MICROSOFT SYSTEM CENTER OPERATION MANAGER 2007/ SP1 1
MICROSOFT SYSTEM CENTER OPERATION MANAGER 2010 1
SQL SERVER ENTERPRISE EDITION 2005 1
SQL SERVER STANDARD EDITION 2005 2
SQL SERVER 2008 ENT (32 & 64 BIT) 1
SQL SERVER 2008 STD (32 & 64 BIT) 2
SQL SERVER STANDARD EDITION 2005 2
MICROSOFT VISUAL STUD!IO ULTIMATE 2010 5
MICROSOFT WINDOWS 98 7
WINDOWS 2000 PROFESSIONAL 65
WINDOWS PROFESSIONAL XP SP1 1 CD/ UTILIDAD EN 1007
WINDOWS XP PROFESSIONAL SP2 1 CD/ UTILIDAD EN 877
WINDOWS VISTA UPGR/ SP1 1 CD/ UTILIDAD EN 877
MICROSOFT WINDOWS 7 ENTERPRISE 32/64 BITS 1 CD/ UTILIDAD EN 877
MICROSOFT WINDOWS SRVR 2003 STD. ED. R2 30
MICROSOFT WINDOWS SRVR 2003 ENT. ED R2 1
MICROSOFT WINDOWS SERVER 2008 STD 32 BITS 30
MICROSOFT WINDOWS SERVER 2008 STD. 64 BIT 30
MICROSOFT WINDOWS SERVER 2008 ENT. 32BITS 1
MICROSOFT WINDOWS SERVER 2008 ENT. 64BITS 1
MICROSOFT WINDOWS SERVER 2008 STD. 32BITS R2 30
MICROSOFT WINDOWS SERVER 2008 STD. 64 BiT R2 1
PROGRAMAS MICROSOFT OFFICE CANTIDAD
MICROSOFT OFFICE PROFESSIONAL PLUS 2000 1 CD/ UTILIDAD EN 877
MICROSOFT OFFICE PROFESSIONAL PLUS 2003 1 CD/ UTILIDAD EN 877
MICROSOFT OFFICE PROFESSIONAL PLUS 2007 1 CD/ UTILIDAD EN 877

MICROSOFT OFFICE PROFESSIONAL PLUS 2010 1 CD/ UTILIDAD EN 877



PROGRAMAS MICROSOFT EXCHANGE CANTIDAD

EXCHANGE SERVER STANDAR 2003
EXCHANGE SERVER 2004 STD EDITION
EXCHANGE SERVER 2007 STD. EDITION
EXCHANGE SERVER 2007 ENT. EDITION

MICROSOFT EXCHANGE SERVER STANDAR 2010
MICROSOFT EXCHANGE SERVER ENTERPRISE 2010

[ o

PROGRAMA SYMANTEC CANTIDAD
S.E.P VERSION 11.0 MR4 / MR6 1
S.E.P CLIENTS VERSION 32 & 64 BIT 1 CD/ UNLIMITED
SYMANTEC MAIL SECURITY FOR EXCHANGE VER.6.0.7 1

SYMANTEC MAIL SECURITY FOR SMTP VER. BMF610 1
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29 de septiembre de 2011

A LA MANO

Sr. Juan Carlos Pavia

Director Ejecutivo

Oficina de Gerencia y Presupuesto
254 Calle Cruz

San Juan, Puerto Rico 00902

e o Hf o oloro s
Alba I. Maldohado Colén
Directora Ejecutiva

CAMBIOS ESTRUCTURA OFICINA DE COMPUTOS Y SISTEMAS DE
INFORMACION DEL DEPARTAMENTO DEL TRABAJO Y RECURSOS
HUMANOS

o Para accion correspondiente L3 Para aprobaci6n y firma

- Para su conocimiento Segun solicitado

‘Comentarios: M?
RECIBIDO POR:

FECHA RECIBIDO.




MIGUEL ROMERO
SECRETARIO

27 de septiembre de 2011

A LA MANO

Sr. Juan Carlos Pavia

Director Ejecutivo

Oficina de Gerencia y Presupuesto
254 Calle Cruz

San Juan, Puerto Rico 00902

 CAMBIOS ESTRUCTURA OFICINA DE COMPUTOS Y SISTEMAS DE INFORMA CION
Estimado senor Pavia:

La Oficina del Contralor de Puerto Rico emiti6 el Informe de Auditoria TI-09-14 del 6 de febrero
de 2009, sobre las operaciones de la Oficina de Cémputos y Sistemas de Informacion (OCs))
del Departamento del Trabajo y Recursos Humanos (DTRH). Una de las recomendaciones del
mencionado informe indica que debemos fomar las medidas comespondientes para que la
OCSI responda a la alta gerencia del Departamento como una unidad independiente de sus
usuarios. La OCS! est4 adscrita a la Secretaria Auxiliar de Planificacién, Investigacion y
Desarrollo, por lo que es pertinente que la misma responda directamente a la Oficina del
Secretario del Trabajo.

El DTRH se encuentra en proceso de reestructuracién, como parte del mencionado proceso,
recomendamos que la OCS! responda a la Oficina del Secretario del Trabajo.
La reestructuracion del DTRH esta en proceso de Vistas por parte de la Legislatura de Puerto
Rico, por lo que no ha culminado la misma.

Solicitamos, muy respetuosamente, se apruebe por la Oficina de Gerencia y Presupuesto, el
cambio a la estructura de la OCSI. Es nuestro interés, y en cumplimiento con las acciones
correctivas de la mencionada auditoria, atender el asunto objeto de esta comunicacion.
incluimos para referencia el Hallazgo 16 y la Recomendacién 10 del Informe de Auditoria
T1-09-14, ademas, el Organigrama actual del DTRH, y el propuesto luego del cambio solicitado.

Para informacién adicional, el funcionario designado por usted, puede comunicarse con el
Sr. Osvaldo Guzman Lopez, Secretario Auxiliar de Asuntos Gerenciales, o con la
Sra. Alba |. Maldonado Colén, Directora Ejecutiva de la OAIF a los teléfonos 787-754-5897 6
787-754-5398, respectivamente. Agradeceremos su pronta atencién en este asunto.

Cordialmente,

Miguel Romero

Anejos

1 9 3 1 - 2 ©0 1 1
OFICINA DEL SECRETARIO ANIVERSARIO

GOBIERNO DE PUERTO R!C O | AvenidaMufiozRivera #505,Piso2l, Edificio Prudencio Rivera Martinez, Hato Rey, Puerto Rico 00918
DEPARTAMENTO DEL TRABAJO Y RECURSOS HUMANOS | PO Box 195540, San Juan, Puerto Rico 00919-5540 | T 787.754.2N19 & 7877542120 F 7877539550
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Estado Libre Asociado de Puerto Rico

OFICINA DEL CONTRALOR
San Juan, Puerto Rico

6 de febrero de 2009

Al Gobernador, al Presidente del Senado y a la
Presidenta de la Camara de Representantes

Realizamos una auditoria de las operaciones de la Oficina de Computos y Sistemas de
Informacién (OCSI) del Departamento del Trabajo y Recursos Humanos (Departamento) para
determinar si se hicieron de acuerdo con las normas generalmente aceptadas en este campo y si
el sistema de control interno establecido para el procesamiento de las transacciones era
adecuado. Efectuamos la misma a base de la facultad que se nos confiere en la Seccién 22 del
Articalo III de Ia Constitucién del Estado Libre Asociado de Puerto Rico y en la Ley
Nim. 9 del 24 de julio de 1952, segiin enmendada.

Determinamos .emitir dos informes de esta auditoria. Este es el primer informe y,
contiene el resultado de nuestro examen sobre la administracién del programa de seguridad, los
controles de acceso, la segregacién de deberes, la evaluacién de la continuidad del servicio y la
funcién de la Oficina de Auditorfa Interna en la evaluacién de los procedimientos, los controles

y el funcionamiento de los sistemas de informacién computadorizados.

INFORMACION SOBRE LA UNIDAD AUDITADA
El Departamento se cred en virtud de la Ley Ném. 15 del 14 de abril de 1931, Ley
Orginica del Departamento del Trabajo, segin enmendada. En el Articulo IV de la
Constitucién se reiteré su creacién como uno de los departamentos principales de la Rama
Ejecutiva del Gobierno del Estado Libre Asociado de Puerto Rico. La Ley Nium. 100 del 23 de

junio de 1977 redenomina esta agencia como Departamento del Trabajo y Recursos Humanos.
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e. Supervise efectivamente el proceso de evaluacién de desempefio del personal del
Departamento conforme a lo establecido en el Sistema de Evaluacién del

Desempeiio del DTRH. [Hallazgo 13]

Asegurarse de que el Director de Seguridad y Planta Fisica imparta las instrucciones
necesarias para que los cuartos de distribucion de cableado se mantengan organizados y no

se almacenen materiales inflamables. [Hallazgo 9-a.1)]

Ver que se cumpla con el Reglamento Niam. 4284, Reglamento para la Administracion
de Documentos Piblicos en la Rama Ejecutiva, emitido el 19 de julio de 1990 por el
Administrador de Servicios Generales, y con el Reglamento Nim. 23, Para la
Conservacién de Documentos de Naturaleza Fiscal o Necesarios para el Examen y
Comprobacién de Cuentas y Operaciones Fiscales del 15 de agosto de 1988, segun
enmendado, aprobado por el Secretario de Hacienda. [Hallazgo 12]

Asegurarse de que el Director de la Oficina de Auditoria Interna: [Hallazgo 15}

a. Establezca un programa de adiestramiento continuo para capacitar a los auditores
internos del Departamento en las técnicas de auditoria de sistemas de informacién

computadorizados.

b.  Se asegure de que se examinen periddicamente los controles y las operaciones de los

sistemas de informacién computadorizados del Departamento.

c. Realice las gestiones necesarias para que se establezca comunicacién directa sobre

los procesos de autorizacién o acreditacion a las aplicaciones.

Tomar las medidas correspondientes para que la OCSI responda a la alta gerencia del

Departamento como una unidad independiente de sus usuarios. [Hallazgo 16]
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informacién. Ademds, no existia comunicacién por parte de la gerencia de las 4reas
operacionales y la Oficina de Auditoria Interna sobre los procesos de autorizacién y

acreditacion de las aplicaciones.

El entonces Secretario, en la carta que nos envié informd, entre otras cosas, las medidas
adoptadas o que se proponia adoptar para corregir las situaciones comentadas en el

Hallazgo.
Véase l1a Recomendacion 9.

Hallazgo 16 - Falta de independencia organizacional en las operaciones de Ia OCSI

a. La OCSI no tenia independencia organizacional con respecto a los usuarios que servia. Esta
le respondia a la Secretaria Auxiliar de Planificaci6n, Investigacion y Desarrollo, que era
uno de sus usuarios. Dicha estructura no proveia para mantener un sistema de control
administrativo adecuado y ofrecer servicios a base de las mecesidades de las distintas

dependencias del Departamento.

Toda unidad de sistemas de informacién se debe reconocer como una unidad de servicios
para todas las dependencias. Esta debe ser independiente de las oficinas a las que sirve y
solamente responder al nivel gerencial mds alto de la entidad. Esto es necesario para

garantizar un servicio equitativo a todos los usuarios de la OCSI.

La situacién comentada puede propiciar el -uso inadecuado de los recursos
computadorizados y que la utilizacién de los mismos se concentre en las areas del usuario
que tiene autoridad en las decisiones de la OCSL Aderhés, puede afectar el desarrollo de
aplicaciones, y ocasionar el estancamiento en el desarrollo y la implantacién de los sistemas

de los demés usuarios.

Dicha situacién se debia, en parte, a que el Secretario en funciones no habia clasificado a la

OCSI como una unidad independiente de sus usuarios.
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El entonces Secretario, en la carta que nos envié informd, entre otras cosas, que como
medida correctiva se estaran realizando las gestiones pertinentes para separar la OCSI de la
Secretarfa Auxiliar de Planificacién, y promover el reordenamiento operacional segin el

modelo funcional anterior.

Véase la Recomendacién 10.



