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ORDEN ADMINISTRATIVA NUM.: 2009-002

NORMAS PARA LA ADMINISTRACION Y USO DE LOS SERVICIOS QUE SE
OFRECEN A TRAVES DE LOS SISTEMAS Y LA RED DE
COMPUTURADORAS.

L.

1I.

III.

INTRODUCCION

El Departamento de Asuntos del Consumidor ha implantado sistemas de
computadoras, una red de comunicaciones y la programacién necesaria para
beneficiarse del envio y recibo de correspondencia, documentos,
procesamiento de informacién en general entre consumidores, el
Departamento, los proveedores y las agencias concernidas mediante estas
tecnologfas. Los objetivos principales son; mejorar y ampliar los servicios
ofrecidos a los consumidores de una forma eficiente de total calidad y a
tiempo. Constituye a su vez una herramienta investigativa sobre los asuntos
que nos conciernen. :

AUTORIODAD LEGAL

Ley 151 “Ley de Gobierno Electrénico” (LEY Nam. 151 de 22 de junio de
2004) esta ley faculta a la Oficina de Gerencia y Presupuesto para emitir las
directrices, normas y procedimientos necesarios que reglamenten el uso,
manejo, distribucién de informacién y equipos electrénicos en las Agencias de
la Rama Ejecutiva. Las nuevas Guias TIG aprobadas en diciembre 15 de 2005,
sustituyen las reglas del COGSI las mismas emiten en conjunto con OGP las
reglas a seguir para los controles en la Tecnologia de Informacién de gobierno,

¢ Carta Circular 77-05

¢ Nuevas Guias TIG

e (Cédigo de Etica para los servidores Piblicos de la Ley de Etica
Gubernamental y el Reglamento De ética Gubernamental

PROPOSITO Y APLICABILIDAD

Disponer la politica administrativa y las directrices que guiardn Ia administracién
y ¢l uso adecuado de los equipos y programas tecnolégicos (computadoras,
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IV.

impresoras y periferales) y la red de computadoras en el Departamento de
Asuntos del Consumidor y de los servicios que se ofrecen a través de ésta.

Disponer las responsabilidades generales relacionadas con la administracién
adecuada de los equipos y programas lecnolégicos (computadoras, impresoras y
periferales) y el uso de la red y de sus servicios.

Aplicardn a todo el personal del Departamento de Asuntos del Consumidor que
tenga delegado equipo tecnolégico y que utilice el mismo en sus labores diarias
en la Agencia, o sea usuario de la red y a toda aquella unidad de trabajo a la que
se le asigne alguna responsabilidad en estas normas.

DEFINICIONES

A.

Administrador del Sistemas

La unidad de trabajo a cargo de administrar la instalacién, operacién y el
manejo de todo equipo y programacién tecnolégica y la red de
comunicaciones, fundamentalmente a través de los servidores. Para
efectos de esta normativa es la Oficina de Tecnologfa Informética quien
asigna el recurso, o los recursos, que intervienen y administran tanto la red
como la programacidn tecnoldgica relacionada, esto incluye la seguridad
l6gica y fisica de la tecnologia aplicada.

Asunto Oficial

Trdmite o gestidn necesaria para el cumplimiento de las encomiendas, los
deberes y obligaciones del personal de la Agencia.

Clave de Acceso
Pase o llave de cada persona usuaria para accesar la red a través de la

computadora asignada. Corresponde al conjunte constituido por el
nombre de la persona usuaria de la red y la contrasefia.

Contraseiia (“Password”)

Caracteres 0 numerales, o el conjunto de ambos, escogidos por la persona
usuaria para accesar la red. Es confidencial.

Direccion Electronica

Lugar hacia donde se envia o se recibe un mensaje electrénico. Es
asignada por el Director de la Oficina de Tecnologfa Informdtica,

Correo Electronico (“E-mail’’)
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Trdmite de mensajes a través de una red de computadoras interna y
externa.

“Internet”

Redes de computadoras entrelazadas para el intercambio de informacién
de cualquier tipo, local e internacional, también conocida "World Wide

Web™ (WWW).

“Iniranet”

Red de computadoras limitada a2 un lugar o conjunto de lugares de una
institucién u organizacion.

Nombre de la Persona Usuaria

Es el nombre que le asigna el Administrador del Sistema a la persona
usuaria para el acceso a la red de computadoras. Corresponde a la inicial
del primer nombre y el apellido paterno.

Red de Computadoras

Conexi6én de dos o mds computadoras con la capacidad de tramitar
informacién a través de la “Intranet” o “Internet”.

Servidor

Computadora principal que sirve en el manejo, control, acceso y
almacenamiento de datos, archivos, mensajes y comunicacién via la
“Intranet” y la “Internet”, normalmente es la miquina computadora de
mayor capacidad en todos sus aspectos. En el modelo cliente-servidor
tiene la programacion responsable por atender el servicio solicitado por un
cliente. Al referirse al equipo, ofrece recursos tales como almacenamiento
de datos, impresoras, mantenimiento y otros que se determinen que
compartirdn los usuarios de la red.
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VI

CONEXION A LA RED

Todas las computadoras personales del Departamento que estén en uso y que
dispongan de la capacidad necesaria, se conectardn a la red interna de
computadora (“Intranet”) o a la Internet segiin su utilizacién y autorizacién

USOS DE SISTEMA Y DERECHO DE PROPIEDAD

» Las computadoras, los servicios asociados tanto internos como externos, el
sistema de correspondencia electrénica (e-mail), la Intranet, el acceso a la
Internet y los documentos y programas que existen en la misma, son
propiedad de DACO y sélo podrin utilizarse para propdsitos licitos,
prudentes, responsables y dentro de las funciones o poderes de esta
Agencia,

s Toda informacién, dato, obra literaria o de arte, escrito, documento,
programa, accién, privilegio, patente, derecho de autor o cualquier otro
derecho que surja, se cree o modifique mediante ¢l uso de una de las
computadoras de DACO, serd propiedad de la Agencia, aunque la
informacién, dato, obra literaria o de arte, escrito, documento, programa,
accidn, privilegio, patente, derecho de autor o cualquier otro derecho haya
surgido mediante el esfuerzo personal del usuvario.

* La informacién contenida en las computadoras, los servicios asociados
tanto internos como externos, los mensajes de correspondertcia electronica
(e-mails), informacién de la Intranet o la Internet y los documentos y
programas existentes, no podran reproducirse o utilizarse para fines ajenos
a las funciones y poderes de DACO.

= Se prohibe utilizar programas o recursos para los cuales no exista una
licencia o autorizacion de uso vilida a nombre de DACO.

* Se prohibe copiar programas de DACO para instalatlos en otras
computadoras, sin la autorizacién por escrito del Secretario(a) o la Oficina
de Tecnologia Informdtica, segiin sea delegado.

» Se prohibe el instalar programas en las computadoras de DACO sin la
autorizacién por escrito del Secretario(a) o su representante.

» Se prohibe el uso de los sistemas de computadoras y comunicaciones de
DACO para propésitos personales, de recreo, para manejo de un negocio o
asunto privado del usvario o para la utilizacién y envio de mensajes en
cadena. De igual forma, el usuario no podra utilizar los recursos
electréonicos de DACO para tener acceso a compras, juegos, CONCursos,
encuestas, paginas de entretenimiento o cualquier otro servicio ajeno a las
funciones de DACO.

» Se prohibe acceder, o utilizar propiedad intelectual (“copyrighted
information™), que viole los derechos de autor.
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» Se prohibe utilizar equipo tecnolégico de computadoras y redes, de
cualquier tipo, para procesar, guardar, almacenar, imprimir datos o
informacién de la Agencia que no sean propiedad de la misma.

VII. RESPONSABILIDADES (NORMAS) DE UNIDADES DE TRABAJO
RELACIONADAS CON LA RED DE COMPUTADORAS

A. Administradores del Sistema (Oficina de Tecnologia Informatica)

Serd responsable, entre otras funciones, de:

1.

10.

Desarrollar un plan para la implantacién, administracién, manejo
y mantenimiento de la red.

Establecer y mantener actualizados los sistemas de seguridad de
la red y sus servidores.

Mantener un sistema de resguardo (Backups) de toda la
informacién tramitada en los sistemas de la Agencia.

Atender consultas, ofrece asesoramiento, adiestramientos y apoyo
técnico sobre los asuntos relacionados con la tecnologia utilizada
por la Agencia la red de comunicaciones, sus servicios,
aplicaciones y equipo.

Mantiene actualizada una lista del personal usuario de la red.
Coordinar las estrategias para la capacitacion del personal en el
uso del equipo, la red de computadoras, correo electrénico, la
“Internet” y ofros relacionados, segtn las necesidades.

Provee la direccién electrénica a las personas usuarias.

Mantiene la seguridad légica de los sistemas, archivos y
programas.

Vela por la seguridad fisica del equipo tecnoldgico y todos sus
componentes asf como la informacién contenida en los mismos.

Es el tnico autorizado para realizar movimientos de equipo
electrénico en todas las oficinas y Regionales de ]a agencia.

B. Seguridad (Todos los usuarios)

L.

Las personas usuarias no revelaran a ninguna otra su contrasefia,
excepto al Administrador del Sistema cuando asi lo requiera para
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sus funciones, luego de lo cual tendrin que cambiarla
inmediatamente.

2. La contrasefia debe ser dificil de adivinar, No deberd estar
relacionada con el trabajo o la vida personal del usuario.

3. Toda persona usuaria deberd cambiar su contraseiia cuando se lo
indique el sistema o el Administrador del Sistema.

4. La contrasefia deberd ser cambiada de inmediato por la persona
usuaria si sospecha que ha sido descubierta o divulgada a alguna
parte no autorizada.

5. La contrasefia no deberd ser anotada ni dejada en ningilin sitio
donde pudiera ser descubierta.

6. Cada persona sera responsable por las transacciones efectuadas
con su nombre de usuario y contraseiia.

7. No se divulgard informacién confidencial o no autorizada del
Departamento o de su personal a través de la red.

8. La persona notificard de inmediato a su supervisor y al
Administrador del Sistema sobre cualquier anomalia o incidente
relacionado con ¢l sistema,

9. Bajo ningin concepto las personas usuarias del sistema
interceptardn informacién no autorizada o restringida.

10. En situaciones en las que se considere que pudiera peligrar la
seguridad del sistema, el Administrador recomendard de inmediato
al Director de  la Oficina de Tecnologia Informética que se
adopten las medidas necesarias para salvaguardarlo.

VIII. USO DE LA RED

A. Los servicios de la red de computadora serdn utilizados
exclusivamente para asuntos oficiales relacionados con las
responsabilidades de la persona usuaria en sus gestiones de trabajo.

Ademds se utilizard la red para realizar transacciones oficiales
predeterminadas y autorizadas, tales como las que se realizan a través
del sistema de PRIFAS o cualesquiera que en el futuro se desarrollen.
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B.

La persona usuaria no tiene expectativas de intimidad cuando utilizan
estos  sistemas. La persona usuaria deberd observar formalidad en el
lenguaje que utilice en sus comunicaciones a través de la red y evitar
el uso de lenguaje que pueda considerarse ofensivo, obsceno o abusivo
que pudiera violar disposiciones legales, de politica piblica o
reglamentos del Departamento.

No se accesard, grabard o imprimird informacion no oficial.

Estd prohibido el envié de comunicaciones y las conexiones
multimedia (sonido o video con sonido) itrelevantes al trabajo que
puedan congestionar el sistema o interferir en el trabajo de los demds o
perjudicar el sistema de operacién tenga acceso a través de la red.

Estd prohibido el uso del sistema para violentar el sistema de
seguridad del Departamento o de otra entidad a la cual se tenga
acceso a través de lared.

La persona usuaria serd responsable de las imdgenes que despliegue,
coloque o guarde en el sistema y del contenido de los mensajes que
envie a través del mismo.

No se enviardn mensajes que contengan imdgenes o lenguaje
sexualmente implicito o explicito.

El uso indebido de los servicios de la red, en violacién a las normas
aplicables estd prohibido y podrfa resultar en la aplicacion de medidas
disciplinarias o en una investigacién de tipo administrativa o criminal.

El acceso a la red podrd ser revocado en cualquier momento si se
violan estas normas.

IX. RECLUTAMIENTO, CESE, TRASLADO, ASCENSO, DESCENSO O
CAMBIO DE PUESTO DEL PERSONAL

A,

En caso de cese, u otros cambios tales como traslado, ascenso o
descenso, o cualquier otro dentro de una dependencia o entre
dependencias relacionado con una persona usuaria de computadoras y
de la red, ésta coordinard con su supervisor para determinar la
informacién que se eliminard o retendrd en el sistema. El supervisor
designado o un representante de la Oficina del Secretario comunicara a
la Oficina de Tecnologia Informdtica para que realice el
correspondiente procedimiento de salvaguardar la informacion de la
Agencia en los Servidores antes de borraria, la cual retendrd durante
Cuatro afios o una intervencion del Contralor de Puerto Rico.
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B. La persona usuaria, o su supervisor, notificard al Administrador del
Sistema, por conducto del supervisor, para que se hagan los ajustes
pertinentes respecto a su activacién o desactivacion del sistema.

X. SERVICIOS

A.

Correo Electronico

El correo electrénico sustituye la forma tradicional de tramitar la
correspondencia, los documentos y la informacién. Esta nueva tecnologia
provee las facilidades para el desarrollo de una organizacién més eficiente al
agilizar la comunicacién, manejar menos cantidad de papel y reducir el costo
de archivo.

Asignacién del correo electrénico

Se le asignard correo electrénico a toda aquella persona que se le haya
autorizado el uso de una computadora personal conectada a la red del
Departamento.

Ademds, se podrd asignar cotreo electrénico a una persona que no tenga una
computadora asignada, pero que debido a sus funciones requiere del uso de
éste. Esta concesién se hard a través de una computadora asignada a otra
persona de su misma unidad de trabajo o dependencia. Esta gestién la
coordinara el supervisor del empleado.

Uso del Correo electronico

A. El correo electrénico serd utilizado exclusivamente para asuntos
oficiales.

B. No se utilizard para asuntos no oficiales, ni para aquello que pueda
considerarse ilegal, ofensivo u obsceno. Estos se consideran usos
indebidos.

C. El uso indebido del correo electrénico en violacién a las normas
aplicables estd prohibido y podrfa resultar en la aplicacién de medidas
disciplinarias o en una investigacién criminal.

Protocolo de Comunicacion

El lenguaje a utilizarse en el correo electrénico serd formal, ya que toda
comunicacion que se envie o reciba a través de éste constituye un documento
oficial.

En toda comunicacién de correo electrénico deberd anotarse el asunto al que se
refiere.
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C. La persona usuaria tramitard la correspondencia electrénica siguiendo los
canales establecidos de supervisién y administracién.

D. No se podrd divulgar informacién confidencial o sensitiva del Departamento o
de su personal a (ravés del correo electrénico.

E. Aunque el mensaje enviado no requiera contestacién, se considera buena
préctica gerencial acusar recibo de éste a través del sistema, tan pronto como se
lea. Se exceptiian los casos de comunicaciones generales a todos 0 a un grupo
de usuarios, al menos que se requiera contestacién expresa.

F. Las personas usuarias determinardn en coordinacién con su supervisor, si la
comunicacion se archivard para fines de recuperacién y preservacion de ésta.

G. Se debe borrar periédicamente aquellos mensajes que no sean necesarios
preservar.

H. La persona usuaria establecerd una rutina diaria para leer y contestar los
mensajes recibidos.

I.  Si la persona usuaria recibe un mensaje que le haya sido dirigido a ella por
equivocacion del sistema deberd notificarlo de inmediato al remitente y luego
procederd a eliminarlo. No debera copiarlo, grabarlo o imprimirlo.

Internet

El “Internet” se ha convertido en un instrumento de investigacién y de recoleccion
de informacién muy util para los individuos y las entidades puiblicas y privadas.
Permite a la persona usuaria navegar de computadora a computadora, atravesando
fronteras y lenguajes. El Departamento en su empefio por estar a la vanguardia en
cuanto a la utilizacién de la tecnologia en la administracién piiblica, estd suscrita a
este servicio y administra su propio lugar en la red internacional
(www.daco.gobierno.pr).

El acceso al servicio de la “Internet” lo proveerd el Administrador del Sistema a
aquel personal que tenga asignada computadora personal y que debido a
funciones oficiales tenga que realizar investigaciones, estudios o busquedas de
informacion.

El acceso de este servicio serd solicitado individualmente por escrito y serd
evaluado por el director de la Oficina de Tecnologia Informdtica. La solicitud
debe ser llenada por el supervisor de su 4rea y debe contener, por lo menos, la
siguiente informacién:

¢ Nombre y puesto del solicitante
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o Justificacién detallada para el uso del “Internet”

e Ejemplos de enlaces a visitar.

Cada solicitud serd evaluada individualmente. Cada aprobacién serd otorgada de
manera individual y no sera transferible de manera temporera o permanente. Los
supervisores de los usuarios de estos servicios serdn responsables de mantener
una lista actualizada de usuarios autorizados para el acceso del “Internet”. FEsta a
su vez, serd entregada al Director Regional y al Director de la Oficina de
Tecnologia Informdtica cada vez que se efectie un cambio, eliminacién, o afiadir
un usuario.

Uso autorizado del Internet

El servicio de la “Internet” se utilizard para la bisqueda de informacién oficial a
través de diversas fuentes, que sean del inter€s del Departamento, y de las
encomiendas recibidas por su personal.

Se consideran como usos autorizados del “Internet”, ademds de otros oficiales, los
siguientes:

1. Comunicacién e intercambio de informacién para gestiones
relacionadas  con investigaciones, estudios y encomiendas para
asuntos oficiales.

2. Comunicacién ¢ intercambio de informacién para el desarrollo
profesional relacionado con las funciones del puesto y encomiendas
recibidas.

3. Investigacidn sobre productos o servicios en el mercado que permitan
un mayor peritaje, para ser utilizada en estudios, recomendaciones y
tomar decisiones mdés acertadas directamente relacionadas con fines
oficiales.

4. Realizar transacciones oficiales predeterminadas y autorizadas.

5. Comunicacién e intercambio de informacién en investigaciones y
consultas de tipo legal o para-legal.

6. Comunicacion e intercambio de informacion relacionada con el estado
del clima (el tiempo).

7. Comunicacién ¢ intercambio de informacién con otras agencias de
gobierno.

8. Biisqueda de informacién en revistas o peridédicos electrénicos
relacionada con asuntos del consumidor, entre otras.
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Advertencias

XL

A. Toda persona usuaria serd responsable por sus acciones al utilizar la
“Internet”.

B. Las personas usuarias no tendrdn expectativa de intimidad al utilizar la
“Internet”.

C. No se accesard, grabard ni imprimird informacién no oficial de la “Internet”.

D. No se utilizard la “Internet” para accesar o divulgar informacién que pueda
considerarse no oficial, ilegal, ofensiva, obscena.

E. No se utilizard la Internet para mantenerse escuchando cadenas radiales o
televisivas en detrimento del tréfico en la red.

F. No se utilizard la “Internet” para gestiones personales, ni para generar
transacciones electronicas conducentes al lucro personal.

G. No se divulgard a través de la “Internet” informacién confidencial o no
autorizada del Departamento o de su personal.

H. Cualquiera de los usos mencionados en los incisos E, F, G y H y todo otro que
no sea oficial se consideran indebidos. Los supervisores de los usuarios de
estos servicios serdn responsables del cumplimiento riguroso de estos,

1. El uso indebido de la “Internet” en violacién a las normas aplicables estd
prohibido y podria resultar en la aplicacién de medidas disciplinarias o en una
investigacion.

J. Las personas usuarias informarn al supervisor o supervisora si han accesado
la “Internet” accidental o involuntariamente dentro de las categorias de uso
indebido.

K. El acceso a la “Internet” es un privilegio que podrd scr revocado si se utiliza
indebidamente.

CUMPLIMIENTO (VIGENCIA)

Todo personal que tenga asignada una computadora personal con acceso a la red,
correo electrénico, a la “Internet” o a algtn otro servicio relacionado, asf como el
personal supervisor de las unidades de trabajo con alguna responsabilidad
asignada en estas normas, se asegurarin del cumplimiento de ésta, de
conformidad con su esfera de competencia,
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VIGENCIA

Estas normas dejardn sin efecto cualquier directriz, carta circular u orden
administrativa relacionada al tema del uso, manejo y administracién de los
sistemas de informacidn, programacién y equipos tecnolégicos. Las politicas de
Internet serdn revisadas periédicamente en caso de que surjan nuevas necesidades,
Unicas y particulares de DACO, Se incorporan y se hacen formar parte de estas
Normas todos los decumentos, memorandos, instrucciones, manuales o politicas
que se notifiquen de tiempo en tiempo y que sean pertinentes al uso de las
computadoras en el DACO. DACO se reserva el derecho de radicar acusaciones
criminales por las actuaciones que constituyan delito federal o estatal aunque no
estén expresamente prohibidas por estas condiciones de uso de los equipos de
computadoras y la red de comunicaciones.

Estas normas entraran en vigor hoy 25 de febrero de 2009.

Luis GRivera Marfn
Secretario
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Gobierno de Puerto Rico
DEPARTAMENTO DE ASUSNTOS DEL CONSUMIDOR
Apartado 41059- Estacién Minillas
San Juan, Puerto Rico, 00940- 1059

ORDEN 2009-5

SOBRE LA FISCALIZACION DE LA REGLA 12(A)(5) DEL REGLAMENTO SOBRE CALIDAD
DE CEMENTO PARA USO EN PUERTO RICO, APROBADO EL 10 DE JULIO DE 2007.

El pasado 9 de enero de 2009, la Corte Federal para el Distrito de Puerto Rico en el caso de
ANTILLES CEMENT CORPORATION, v. SILA M. CALDERON, Civil No. 02-1643 (JP), se
pronuncié impidiendo al Gobierno de Puerto Rico en continuar fiscalizando las disposiciones de
la Ley Num. 109 de 12 de julio de 1985, segin enmendada, y las secciones 9(a) y 9(b) de la Ley
Num. 132 aprobada el 18 de septiembre de 2001 en lo que respecta a su aplicabilidad al cemento
manufacturado en el extranjero. Establecid el Tribunal en cuanto a las disposiciones legales
relacionadas al cemento manufacturado fuera de Estados Unidos o el extranjero, que las mismas
fueron ocupadas por las disposiciones del “Buy American Act”. Las secciones 9(a) y 9(b) de Ia
Ley Num. 132, supra, atiende entre otros, el requisito de rotulacion prohibiendo el uso de
cemento importado en obras del Gobierno de Puerto Rico y de los Estados Unidos de América
prohibiendo la venta o distribucién sin la rotulacién especificada.

El Departamento aprobo el 10 de julio de 2007 el Reglamento Sobre Calidad de Cemento para
uso en Puerto Rico conforme el mandato legislativo, donde consignd la regla 12(A)(5) lo
concerniente a la rotulacién prohibiendo el uso de cemento importado en obras de los Gobiernos
de Estados Unidos de América y de Puerto Rico, y en la regla 15 la prohibicién de venta y
distribucion del cemento que incumpla con las disposiciones del Reglamento, Ante el mandato
judicial expuesto y en reconocimiento que no ha culminado el tramite judicial (Apelacién Nam.
09-1314), el Secretario conforme los poderes conferidas en el ordenamiento citado y en la Ley
Num. 5 de 23 de abril de 1973, segiin enmendada, mediante la presente Orden notifica a los
importadores de cemento y al piiblico en general lo siguiente:

El Departamento de Asuntos del Consumidor estard acatando la orden del Tribunal Federal
para el Distrito de Puerto Rico, y por consiguiente no estard requiriendo la rotulacion en los
sacos de cemento prohibiendo el uso del cemento manufacturado en el extranjero en obras de
los Gobiernos de Puerto Rico y de Estados Unidos de América segiin contenida en la Regla
12(4)(3). Quedan suspendidos para todos los fines legales pertinentes, los efectos legales de la
Regla 12(A)(5) del Reglamento Sobre Calidad de Cemento para uso en Puerto Rico aprobado
el 10 de julio de 2007.

Secretatio



Gobierno de Puerto Rico
DEPARTAMENTO DE ASUNTOS DEL. CONSUMIDOR

ORDEN ADMINISTRATIVA NUM. 2009-06

PROMULGACION DEL PLAN OPERACIONAL DE EMERGENCIAS DEL
DEPARTAMENTO DE ASUNTOS DEL CONSUMIDOR

POR CUANTO: E! Departamento de Asuntos del Consumidor ha
preparado un Plan Operacional de Emergencias, de acuerdo a las guias
establecidas por el Departamento de Seguridad Nacional (“U.S.
Department of Homeland Security”), la Agencia Federal para el Manejo de
Emergencias, (FEMA, por sus siglas en inglés), y en colaboracién con ia
Agencia Estatal para el Manejo de Emergencias y Administracion de
Desastres (AEMEAD).

POR CUANTO: El propésito primordial de este Plan es proteger la vida y
la propiedad de los riesgos y peligros a que puede estar expuesta nuestra
poblacién y/o empleados.

POR TANTO: YO, LUIS G. RIVERA MARIN, SECRETARIO DEL
DEPARTAMENTO DE ASUNTOS DEL CONSUMIDOR del Estado Libre
Asociado de Puerto Rico, en virtud de las facultades conferidas por la Ley
Num.5 del 23 de abril de 1973, seglin enmendad, las Leyes y Ordenes
Ejecutivas del Estado Libre Asociado, la Ley Num.228 del 12 de mayo de
1942, conocida como la Ley de suministros, la Ley Num. 211 del 2 de
agosto de 1999 y [a Orden Ejecutiva 2001-26 del 25 de junio de 2001; vy
tomando en consideracion las antes descritas circunstancias, dispongo lo
siguiente:

Primero: Se ordena la participacion de todos los Directores Regionales,
Secretario Auxiliar, Directores, Supervisores y/o Jefes de todas las
Divisiones del Departamento, a que cumplan fielmente con los deberes y
responsabilidades asignadas en el Plan.



Segundo: Se ordena, ademas, a sostener y mantener completa
coordinacién entre si y con las organizaciones privadas, la industrias y
comercios, municipios adyacentes y con otras agencias estatales y
federales, segln requerido mediante la Orden Presidencial Num. 5
(HSPD #5).

Tercero: El Coordinador Interagencial es responsable de mantener el
Plan. Solicitara los Planes de Accién de cada dependencia representada
en el Comité de Emergencia, donde se especifique los procedimientos
operacionales necesarios para responder a cualquier emergencia o
desastre; no importa causa, tamafio o complejidad, segun requerido por el
sistema Nacional de Manejo de Incidentes (NIMS, por sus siglas en
Ingles). También conducira el adiestramiento necesario, ejercicios o
simulacros para medir la efectividad del Plan y el mantenimiento del
mismo.

Cuarto: Es politica publica del Secretario del Departamento de Asuntos
del Consumidor (DACQO) poner a la disposicién los recursos humanos,
econdmicos, técnicos y profesionales para lograr que nuestro
Departamento cuente con un Plan efectivo y funcional para minimizar
perdida de vida, dafios o perdida de equipo y propiedad.

En San Juan, Puerto Rico, a 16 de agosto de 2009.

Luis G. Rivera Marin
Secretario
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ORDEN ADMINISTRATIVA NUM. 2009-07

NORMAS INTERNAS SOBRE JORNADA DE TRABAJO Y
PROCEDIMIENTQO DE REGISTRO DE ASISITENCIA

I INTRODUCCION

El Departamento tiene como fin primordial lograr la uniformidad conforme a los criterios
establecidos para cada clase de puesto.

Por lo que les exhortamos a todos los empleados y supervisores llevar a cabo el fiel
cumplimiento de lo establecido en las Normas Internas sobre la Jornada de Trabajo y
Procedimiento de Registro de Asistencia, enmendado el 12 de junio de 2007.

A continuacidn se resefian varias secciones con sus incisos donde se les notifica sobre los
procedimientos establecidos dentro del Departamento.

II. ARTICULO 5: JORNADA DE TRABAJO Y ASISTENCIA

Seccién 5.1 Jornada Semanal de Trabajo: Establece que la jornada semanal regular de
trabajo serd de 37 V2 horas a la semana, sobre la base de cinco dias laborales, de lunes a
viernes.

El Secretario del Departamento o su representante autorizado podrd, de acuerdo a las
necesidades y exigencias del servicio, modificar el horario regular de trabajo para uno o
varios empleados.

Los abogados contardn con un horario flexible el cual la entrada de 7:30 2 9:00 AM. y la
salida 4:00 a 5:30 PM, siempre que completen las siete horas y media (7 2) de jornada
regular diaria.

Seccién 5.3 Horas de Tomar Alimentos y Receso:  Establece, entre otras cosas, que todo
empleado tiene derecho a disfrutar de una (1) hora para tomar alimentos durante su
jornada regular diaria. Si un empleado no disfruta de su hora de almuerzo, serd
responsabilidad de éste justificar ante su supervisor las razones que tuvo para no disfrutar

Centro Gubernamantal Minillas, Edif. Norte, PO Box 41059, Minillas Station, San Juan, PR 00940-1059
Teléfono (787) 722-7555
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la hora de tomar alimentos. De igual forma, serd responsabilidad del supervisor
corroborar la situacién que motivé reducir o suprimir la hora de tomar alimentos.

Ademis, los supervisores serdn responsables de mantener el control del disfrute de los
recesos y velar porque no se afecte el servicio debido a la concesidn de este privilegio.

a. El primero de estos recesos se tomard con anterioridad al periodo de tomar
alimentos y el segundo, en la tarde, luego de ese periodo. El periodo no deberé
exceder de veinte (20) minutos. Si el mismo se excede mas del tiempo, no se
considerard tiempo trabajado, ya que se conviertc en una interrupcién. Por
consiguiente, ¢l periodo que exceda de veinte (20) minutos serd descontado de
la licencia regular del empleado.

b. Todo empleado que se disponga a disfrutar de estos recesos, lo hard en
coordinacién con su supervisor, manteniendo un control del tiempo utilizado
para garantizar una buena distribucién entre los empleados del disfrute de este
privilegio, de forma tal, que no se afecte el servicio.

III. ARTICULO 6: REGISTRO DE ASISTENCIA

Seccién 6.1 Normas: En el inciso b, indica que los empleados deben cumplir con las
normas sobre el registro de asistencia establecido por el Secretario y por la Divisién de
Recursos Humanos.

- Inciso C, Los empleados deben registrar todas las horas de entrada y salida en el reloj
ponchador electrénico ubicado en su drea de trabajo. En los casos en que no haya
registtado u olvidado registrar la hora de entrada y salida, deberd completar la
“Autorizacién para Ajuste de Asistencia”. Los empleados entregan el formulario al
empleado enlace no mis tardar del martes siguiente a la semana que corresponde el ajuste
de asistencia. Excepto los abogados que se registran s6lo entrada y salida de su jornada
regular diaria, al igual que los empleados de confianza.

Inciso H, El supervisor es responsable de revisar la asistencia diaria de los empleados que
estdn bajo su supervisién. Ademds, deberdn firmar la “Autorizacién para Ajuste de
Asistencia” para certificar que le ajuste a la asistencia del empleado es correcta.

Inciso I, Todo empleado que abandone su lugar de trabajo para asuntos personales dentro
de las horas laborables, deberd notificar y solicitar autorizacién a su supervisor, y
registrar las horas de salida y de entrada si regresa el mismo dfa, en el reloj ponchador. El
supervisor serd responsable de que eso se cumpla y de velar que las interrupciones en la
labor del empleado sean razones justificadas.
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Inciso L, El Secretario le concederd a los empleados un periodo de gracia de cinco
minutos al comenzar Ia jornada de trabajo diario. Dicho tiempo no se deducird de la
licencia de vacaciones acumuladas. No obstante, la utilizacién excesiva del mismo puede
considerarse como una tardanza y se podrd tomar medidas correctivas y disciplinarias.

Inciso M, La entrada después de este periodo de gracia y de Ia hora de entrada de
almuerzo, serd considerado como tardanza. Serd responsabilidad de cada empleado
informar a su supervisor el motivo de su tardanza.

Es nuestro interés que aquellos empleados del Departamento que no estén familiarizados
con las normas, reglas y procedimientos que les afecten en sus relaciones de trabajo
procedan hacerlo para que conozcan cudles son sus derechos, deberes y
responsabilidades. De necesitar una copia pueden solicitar la misma a Ia Division de
Recursos Humanos.

IV. POLITICA PUBLICA SOBRE NO DISCRIMEN POR RAZON
DE GENERO

La Constitucién y las Leyes del Gobierno de Puerto Rico prohiben el discrimen por razén
de género. El Departamento de Asuntos del Consumidor reafirma su politica piblica en
sus Procedimientos para el Registro de Asistencia de los Empleados del Departamento.

En San Juan Puerto Rico, hoy 16 de septiembre de 2009.

Lecdo. Luis G. Rivera Marin
Secretario
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ORDEN ADMINISTRATIVA NUM., 2009-08

PROCEDIMIENTOS PARA EL RECIBO Y REFERIDO DE QUERELLAS

II.

111

RELACIONADAS CON ACTOS DE CORRUPCION O ILEGALES

INTRODUCCION

El Departamento de Asuntos del Consumidor es responsable de velar por la
conducta de los empleados y funcionarios publicos que laboran en el
Departamento.

Regidos por los principios de una sana administracién y conforme a la Ley
Nim. 426 de 7 de noviembre de 2000, y Ley Num. 14 de 11 de abril de 2001,
leyes de proteccién al querellante, que disponen sobre la responsabilidad que
tienen los servidores publicos y otras personas en informar actos de corrupcion
y sobre los derechos que les cobijan y a tenor con las responsabilidades; es
que se emite estos procedimientos para el recibo y referido de querellas
relacionadas con actos ilegales o de corrupcién presuntamente cometidos por
funcionario o empleado del Departamento.

AUTORIDAD LEGAL

La Ley Niim. 426 de 7 de noviembre de 2000, y Ley Nim. 14 del 11 de abril
de 2001 y la Ley Num. 39 de 14 abril de 2008, “Ley de Proteccién y
Compensacion a personas que denuncian actos de corrupeién confra fondos y
propiedad priblica”; tienen como propésito adoptar medidas para la proteccion
de los derechos de empleados y funcionarios publicos que ofrecen informacion
o testimonio sobre alegados actos impropios o ilegales en el uso de la
propiedad y fondos publicos, que por naturaleza constituyen actos de
corrupcién gubernamental o que inciden sobre la conducta ética reglamentada
en el ordenamiento juridico.

PROPOSITO Y APLICABILIDAD

El procedimiento tiene como propésito proveerles los mecanismos para el
recibo y referido de querellas (denuncias de actos de corrupcion). La

Centro Gubernamental Minillas, Edif. Norte, PO Box 41059, Minillas Station, San Juan, PR 00240-1059
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responsabilidad de llevar a cabo estos procedimientos la tendrd la Oficina de
Auditorfa Interna.

IV. DEFINICIONES

Funcionario Ptblico — incluye aquellas personas que ocupan cargos o empleos
en el Gobierno de Puerto Rico que estdn investidos de parte de la soberanfa del
Estado

Empleado Piblico - incluyen personas que ocupan cargos o empleos en el
Gobierno del Estado Libre Asociado de Puerto Rico y sus organismos,
agencias y entidades de la Rama Ejecutiva, incluyendo las corporaciones
publicas, instrumentalidades y los municipios; la Rama Legislativa y cualquier
oficina o dependencia conjunta de ambas.

V.  QUIEN PUEDE RADICAR UNA QUERELLA

Toda persona que tenga conocimiento del mal uso de propiedad o fondos
publicos por parte de un funcionario o empleado publico de DACO. Las
querellas deben estar basadas en hechos concretos que reflejen la posible
violacion de leyes o reglamentos. No debe tratarse de asuntos estrictamente
personales, politico-partidista, conflicto obrero-patronal (En el nimero IX-
indica como radicar una querella cuando es un conflicto obrero-patronal segiin
establecido en el Convenio Colectivo) o asuntos que estén fuera de la
jurisdisdiccién de DACO.

VL. DONDE PUEDE RADICARSE

La querella puede radicarse en la Oficina de Auditoria Interna. La
responsabilidad de Hevar a cabo investigaciones sobre Ios hechos notificados,
determinar si existe alguna posible ilegalidad y hacer entre otra cosas
recomendaciones e iniciar acciones de referimiento recae en dicha oficina.
Ademds, tendrd la responsabilidad de recibir y referir a la divisién de la
agencia u organismo gubernamental con jurisdiccién las notificaciones o
alegaciones de actos constitutivos de corrupcion o ilegales.

VII. LOS METODOS PARA RADICAR UNA QUERELLA SON LOS
SIGUIENTES: '

a. Toda persona que desea radicar una querella lo puede hacer personalmente
en la Oficina de Auditoria Interna adscrita a la Oficina del Secretario
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ubicada en el quinto (Sto) piso de la torre norte del Centro Gubernamental
Roberto Sanchez Vilella en la Parada 22 en Santurce.

" b. Puede hacerlo por_escrito, dirigiendo su correspondencia a la Oficina de

Auditoria Interna a la siguiente direccion:
P.O. Box 41059, Minillas Station, San Juan PR 00940-1059
c. Via telefénica: Puede comunicarse al (787) 722-7555 ext. 4004, (787) 721-
3280 6 libre de costo 1-866-520-DACO vy solicitar que le comuniquen a la

Oficina de Auditoria.

d. Por correo electrénico: integridad @daco.gobierno.pr

e. Via fax: (787) 726-0077 / (787) 724-1415

f. Método alterno: De surgir alguna dificultad o inconveniente para recibir
y/o atender las querellas en la Oficina de Auditoria, estableceriamos un
método alterno para que las querellas se sometan directamente a la Oficina
de Etica Gubernamental de Puerto Rico (OEGPR) y se le notificaria a todo
el personal que labora en el Departamento de Asuntos del Consumidor.

CONFIDENCIALIDAD

Los métodos antes indicados garantizan la confidencialidad de cada unc de los
querellantes. Todas las querellas recibidas en la Oficina de Auditoria Interna
seran confidenciales. El nombre del querellante se mantendrd en absoluta
confidencialidad, a menos que la persona autorice por escrito revelar el
nombre,

En el uso del correo electrénico no podemos garantizar la confidencialidad de
su direccién en la Internet ni el contenido de su mensaje, ya que al transmitirlo
personas ajenas a la oficina de Auditorfa Interna podrian examinar el mismo.
Esto se debe a que la informacién podria permanecer en el servidor;.

No obstante, la inica persona que tiene acceso a este correo electrénico es el
Auditor.

1 Servidor, computadora principal que sirve en el manejo y control, acceso
y almacenamiento de datos, archivos, mensajes y comunicacién via la
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“Intranet” y la “Internet”. Normalmente es la mdquina computadora de
mayor capacidad en todos sus aspectos.

CONTENIDO DE LA QUERELLA

Las querellas contendrdn, como minimo, la siguiente informacién:

1.
2.

(8

e

Nombre del funcionario o empleado contra quien se hace las imputaciones.
Divisién, drea u oficina de DACO donde se desempefia dicho funcionario o
empleado.

La fecha, hora (de ser necesario), hechos y fundamentos que provocan el
inicio de la querella.

Lugar donde ocurren los hechos.

Relacién de hechos que motivan la querella.

Explicacién de c6mo tuvo conocimiento de los hechos.

Evidencia documental (fehaciente) o testifical disponible.

Nombre de los posibles testigos.

Cualquier otra informacién que entienda sea sustancial para sustentar la
querella presentada.

SITUACIONES QUE PUEDEN SER OBJETOS DE QUERELLAS

1.

w

® N o b

9

Apropiacién ilegal, malversacién o uso y manejo inadecuado de fondos
publicos.

Empleados que reciben salarios sin trabajar.

Uso indebido de equipo y de personal del gobierno para fines politico
partidistas.

Daiio o descuido de propiedad mueble o inmueble del gobierno.

Compras ilegales de materiales y equipos.

Irregularidad en las subastas.

Intervencién indebida en los procesos de compras, subasta o contratacion.
Contratos que sean onerosos al erario o que no se¢ hayan celebrado
conforme a las leyes y reglamentos aplicables.

Conflicto de intereses.

10. Conducta antitética.

OTRO EJEMPLO DE SITUACIONES QUE PUEDEN SER OBJETOS
DE QUERELLAS PERO NO POR ILEGALIDADES O ACTOS DE
CORRUPCION DE ACUERDO AL CONVENIO COLECTIVO
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1. Conflicto obrero patronal

Existe desde julio de 2007, un Convenio Colectivo entre el Departamento de
- Asuntos del Consumidor y Servidores Publicos Unidos, Local 3986. En el
Articulo II — Declaracion de Principios establece lo siguiente:

“Establecemos un procedimiento para resolver querellas que resulte
efectivo y funcione eficientemente. También facilitara que las querellas se
resuelvan en los primeros pasos del procedimiento y asi ahorrarle dinero al
pueblo de Puerto Rico. Finalmente, mantendremos unas relaciones
laborales positivas, que permitira que las personas responsables de acordar
y administrar el Convenio Colectivo tengan suficiente autoridad para llevar
a cabo discusiones significativas y solucionar las controversias que puedan
surgir”.

En el Articulo IX — Procedimiento de Quejas y Agravios, en la Seccién 1,
“Quejas y Agravios es el procedimiento mediante el cual se ventilard
cualquier violacién a los términos de este Convenio Colectivo y leyes
aplicables, relacionadas a quejas, reclamaciones o diferencias de opiniones
en cuanto a la interpretacién, aplicacién o cumplimiento del Convenio
Colectivo que afecte las relaciones de un empleado miembro de la Untdad y
el Departamento”.

Seccién 2 Definicién

Una “Querella” es la presentacién por escrito de cualquier queja o agravio
presentado por un empleado, por 1la Unién o por el Departamento.

Seccion 4

“El procedimiento de Quejas y Agravios establecido en este articulo del
Convenio Colectivo serd el procedimiento exclusivo para el tramite de
todas las Querellas que surjan en el lugar de trabajo relacionadas con la
interpretacién y/o aplicacién de las disposiciones del presente Convenio
Colectivo”.

Los Articulos y Secciones antes mencionadas recogen bdsicamente los
procedimientos para tramitar cualquier violacion que afecte las relaciones de
un empleado miembro de 1a Unidad Apropiada y el Departamento.

5
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Con la intencién de aclarar las diferencias en comunicar y/o radicar querellas de
alegados actos ilegales o de corrupcion es que me informamos lo establecido en el
Convenio Colectivo y el procedimiento para las querellas de conflicto obrero patronal.

En San Juan, Puerto Rico, hoy 16 de septiembre de 2009.

. - .
Lcdo. Luis G. Rivera Marin
Secretario




