[N Y g: ',«i/’! Eé_,(__{/z L_,,{/-’—:;/,)L_,,Za;{/ L—Wé:{m

‘ e
20< ~  ADMINISTRACION
- 20-02 - PROCEDIMIENTO
20-02-16 -  PROCEDIMIENTO PARA EL USO CONTROLADO DE 1 de mayo de 1989
LOS TERMINALES UTILIZANDO LAS CONTRASERNAS
0 PASSWORDS DEL SISTEMA DE SEGURIDAD Fechs Vigencia
PROCEDIMIENTO PARA EL USO CONTROLADO DE LOS TERMINALES UTILIZANDO LAS
CONTRASENAS' O PASSWORDS DEL SISTEMA DE SEGURIDAD
I. PROPOSITO

Este procedimiento tiene el propésito de establecer las normas. de
control y seguridad en el uso de los recursos del sistema de teleproceso
mediante la asignacién de PASSWORDS o contrasefias al personal autorizado a
utilizarlo. Esta consistiri de unas claves que tendrin que ser usadas por
los operadores para poder tener acceso a estos recurscs.

Entiéndase como recursos, los terminales de teleproceso, las
transacciones de entrada de datos y las de pedir informacién,

Se establecen dos tipos de claves, una para el personal autorizade a
teleprocesar datos y pedir informacién y la otra exclusivamente para pedir
informacién., De esta forma nos aseguramos que solamente el personal al cual
se le autoricen estas claves pueda hacer uso de los recursos del sistema.

SISTEMA DE SEGURIDAD

La funcién principal de este sistema es asegurarse que el usg de estos
recursos esté dentro de 1las normas de seguridad establecidas por la
Administracién de esta Agencia.. Automiticamente generard cada quince {(15)
dias laborables las claves de seguridad a cada usuario registrado en el
Sistema. La generacién de estas claves es una de las caracterlsticas
propias del sistema utilizando en forma interna los recursos de seguridad

mids modernos.

También registrard cualquier violacién a .estas reglas de seguridad y
dependiendo de la gravedad de la misma, el sistema tomard una de las

siguientes acciones.:

1. Le enviard un mensaje indicando que se estd cometiendo un error.

2. Sin indicdrselo, podrd inutilizar la clave de seguridad dando un
LOGOFF automitico.

3. Podrd poner fuera de servicio el terminal que se estd usando si
entiende que se estdn violando sus normas de seguridad.
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IIT. TRAMITE PARA LA SOLICITUD DE CREACION, CANCELACION 6 SUSTITUCION DE CLAVES

A. En las unidades donde estén ubicados los terminales de teleproceso, el
trdmite a seguir serd el siguiente.

1.

El Supervisor inmediato de cada unidad preparard y enviard una
relacién del personal autorizado a operar los terminales tanto
para teleprocesar y pedir informacién como para pedir informacidn
solamente, Ademfs, notificari de inmediato cualquiera de las
siguientes situaciones que surjan.

a— Nuevos Operadores— para que se proceda com la creacidn de uma
clave nueva.

b- Vacaciones, Renuncias, Cambios en Deberes- Para que se proceda
a cancelar la clave del empleado.

Para cualquiera de las situaciones antes indicadas, se utilizar4
el formulario FSE-170, Solicitud para la Creacién, Cancelacién y/o
Sustitucién de Contrasefias, en original y copia, en el cual se
deberdn incluir los siguientes datos.

a- HNombre completo del empleado.
b~ Puesto que ocupa oficialmente y su status,

c— Teléfono o extensidn mis cercana donde se pueda localizar al
empleado.

d- Ubicacién exacta de la unidad de teleproceso.
e~ Nimero que identifica la unidad de teleproceso.

f- Tipo de solicitud - Especifique si es I~ Creacién , 2~
Cancelacién de contrasefia.

g~ Propésito de 1la contrasefia de acuerdo al acceso que se

autoriza.

I- Teleprocesar — Se utilizard para teleprocesar y pedir informacién.

2~ Pedir Informacibn - Se utilizars para pedir informacidn solamente.
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h~ Observaciones -~ Se utilizari este espacio para anotar las

6.

acciones de seguimiento.

i- Comentarios ~ Se utilizard este espacio para aclarar cualquier
situacidn.

Enviard el original de dicho formulario al Diréctor de la Oficina
de Procesamiento de Datos, con diez (10) dfas de antelacidn a la
fecha en que deba efectuarse el cambio o la creacidén de las

contrasefias.

Retendrd copia para dar seguimiento y asegurarse de que los
cambios solicitados se efectden.

Se asegurard de que los cambios solicitados fueron efectuados ¥
archivard en un cartapacio los formularios y los mantendrd por
orden de afic fiscal.

Solamente bajo condiciones muy especiales se procederd fuera de
los trdmites antes sefialados. )

En el drea de 1la Oficina de Procesamiento de Datos, se seguird el
siguiente Etrémite.

1.

Recibird de las unidades donde est4n ubicados los terminales de
teleproceso 'los formularios FSE-170, Solicitud de Creacidn,
Cancelacién y/o Sustitucién de Contrasefias en original.

Se validard el recibo de los formularios en el reloj fechador de
la Oficina de Procesamiento de Datos y se le har4 llegar al
Administrador del Sistema.

Una vez el Administrador del Sistema reciba los documentos:

a~ Revisard cada uno de los formularios recibidos asegurdndose
que contenga toda la informacidn requerida.

b- De ser necesario, se comunicar4 con el Supervisor de la unidad
para aclarar o solicitar informacién que falte.

¢~ Procederi a efectuar los cambios solicitados.
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d- WNotificard la accién tomada en el formulario FSE-171, enviando
al Supervisor las acciones de cancelacién y por conducto de
éste al operador, aquellas que sean de nueva creacidn. En

, este Ultimo caso se -utilizard un sobre debidamente sellado el
cual deberd tener escrita la palabra CONFIDENCIAL,

El Administrador del Sistema cumpliri también con las siguientes

normas:

a= Indicard al sistema gque cambie las contrasefias registradas de
ser necesario, si a algdn operador se le olvidara la suya.

b- Mantendrd un registro del personal autorizado y los cambios
efectuados,

Serd responsabilidad del Director de la Oficina de Procesamiento
de Datos o de su representante autorizado velar porque se cumpla

lo siguiente:

a- Que se notifique a las unidades donde estdn ubicados los
terminales, el mnombre y extensién del Administrador del
Sistema de Teleproceso.

b- Que se notifique a las unidades los cambios solicitados.

¢~ Que se coteje semestralmente con los Directores Regionales los
listados de personal autorizado a teleprocesar datos y pedir
informacién, a los fines de mantener la exactitud de los

mismos.

El Operador del Termimal de Teleprocesoc serd responsable de:

1.

Memorizar la contrasefia que se le asigne a principios de mes. Sélo
verd la contrasefia una vez. Yuede escribirla en un papel,

memorizarla y luego destruir el-papel,

Evitar por todos los medios posibles que otra persona se entere de
su contraseiia.

Poner fuera de servicio la contrasefla siempre que se zleje del
drea donde se encuentra el Terminal.
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4, Notificar a su supervisor inmediato con quince (15) dfas de
anticipacién la solicitud de cualquier licencia.
Iv. DISPOSICION GEHERAL
Cualquier cambio que surja en el futuro sobre el trimite especificado
en este procedimiento deberd correr paralelo a 1o establecido en este
Sistema de Seguridad .
V. VIGENCIA

. Este procedimiento deroga el Procedimiento para el Uso Controlado de
los Terminales mediante contrasefias o "Passwords" del 5 de octubre de 1976 y
su revisidn del lro. de junio de 1982.

El mismo entra en vigor el 1 de mayo de
19 89 .







FSE - 171 Estado Libre Asociado de Puerto Rico
DIC./88 FONDO DEL SEGURO DEL ESTADRO
. QOFICINA DE PROCESAMIENTO DE DATCS

Fecha

CONFIDENCIAL

MEMORANDO

DE

ASUNTO : Notificacicn de Accidn Tomada en Relacion a las Claves

Nombre del Operador :

Accion Tomada: 0 Se creo la Clave

] Se canceld la Clave

O Se sustituyo

Nombre Clave def Operador :
La clave sera efectiva desde el dia uno {1} del mes.

- INSTRUCCIONES AL OPERADOR DE TELEPROCESO

1. Al recibir este memorando el sobre tenia que estar sellado, de no ser asi, comuniquese con la

Oficina de Procesamianto de Datos.

2. Al dar "SIGN - ON” al sistema usando esta clave por primera vez, se le asignard una contrasena
automaticamente. Escribala en uri papel, memorizela y luego destruya el papel.

3. Evite por todos los medios que otra persona Se entere de su contrasena. Si se da cuenta que es
conocida su contrasena por otra persona, solicite inmediatamente la sustitucion de la misma.

4. Siempre gue se alefe del Aréa donde se encuentra el terminal Enactive su contrasena (SIGN -
OFF). :
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