DEPARTAMENTO DE LA VIVIENDA

OFICINA DE SISTEMAS DE INFORMACION

NORMAS SOBRE EJ, USODE LOS SISTEMAS ELECTRONICOS



NORMAS SOBRE EL USO DE LOS SISTEMAS ELECTRONICOS DEL
DEPARTAMENTO DE 1 A VIVIENDA

L BASE LEGAL

Se emiten estas normas bajo las disposiciones de la Ley Num. 97 del 10 de Junio de 1972,
segiin enmendada conocida como Ley Orgénica del Departamento de la Vivienda.

. PROPOSITO

Estas Normas tienep ¢] Proposito de establecer los controles internos en e] Departamento
para el uso de lag computadoras y los servicios que estas ofrecen tales como: programas,
redes, servicios electrénicos internos y la red de Intemnet.

1. APLICABILIDAD

IV. DEFINICIONES
Para propésito de estas Normas los términos mencionados a continuacién significaran;

1. Departamento - el Departamento de |a Vivienda y sus agencias adscritas, a
saber: ]a Administracién de Vivienda Publica, la Administracién de
Desarrollo y Mejoras a Viviendas Y la Administracién para la Revitalizacion
de Ia Comunidagdes,

2. INTRANET- trabaja directamente en ung red interma, que normalmente se
utiliza para compartir informacién dentro de una organizacign,

3. INTERNET- red de redes donde el usuario navega de computadora a
computadora atravesando toda clase de fronteras, lenguajes y grupo étnico. Ej
conjunto de estas redes le permite al usuario compartir los recursos de
informacién para Satisfacer diversas necesidades.

4. OFICINA- la Oficina de Sistemas de Informacién ( Centro de Compuios)
5. OFICIAL PRINCIPAL DE INFORMATICA



V. RESPONSABILIDADES

A. Empleados y funcionarios

1.

Los funcionarios y empleados, a quienes se le haga entrega de una
computadora serin responsables del cuido y seguridad de la misma.

Deberén utilizarla para llevar a cabo sus funciones oficiales \inicamente.

Velaran que ninguna persona ajena utilice la computadora asignada, a
menos que sea debidamente autorizada por su supervisor inmediato.

Deberan notificar a lIa Oficina cualquier dado, mal funcionamiento o
problema de toda indole que afecte la computadora, tan pronto tenga
conocimiento del mismo.

B. Supervisores

1. Velar4 porque los empleados bajo su supervision Ie den el uso debido al

equipo asignado.

No permitiran que personal ajeno a su area de trabajo utilice e] equipo
asignado, a menos que tenga la debida autorizacién del Oficial Principal
de Informatica.

Tramitaréd toda solicitud de servicio Inmediatamente el empleado lo
notifique.

4. Seraresponsable por el equipo que le fue asignado a su unidad de trabajo.

C. Oficinas de Sistemas de Informacién ( Centro de Computos)

L. Llevard un control de cada computadora asignada, que indique:

funcionario o empleado a quien fue asignada, Area de trabajo, fecha,
mimero de serie o registro y la descripcion del equipo.

Instalara y movers e equipo de computadoras, asi como coordinara la
reparacién del mismo.

estas Normas.



4. Notificar 2 todos los empleados sobre Jos difereztes virus o programas que
Puedan ser €ncontrados ep Jos COITe0s electrénicos o archivos que se bajen
Por medio del Interne; Y causex dafio 3 [ computadora

VL DISPOSICIONES ESPECIFICAS

prohibe teminantemente utilizar programas o Tecursos para los cuales no exis:a una
licencia o autorizacion de yge vélida a nombre de] Departamero.

E. Se prohibe terminantemente ¢) Instalar programas ep las computado_ras del
Departamento sin la debida autorizacién por escrito del Oficial Principal de
ormatica o sy representante.



H.

No se utilizars Ia Internet para:

2. No se podré hacer transferencia de archivos voiuminoso a los sistemas de 5
Agencia sin ]a aprobacion previa de] Director de 4rea ¢ e} Oficial Principal de
Informitica,

3. No se permitiran actos maliciosos incluyendo 1 Propagacion de virus, envio de
correo no oficial, erial ofensivo, Pornografico u otros actos ilegales que
puedan afectar de forma adversa e] funcionamiento de los sistemas de la Agencia.

MEDIDAS pg SEGURIDAD

El Departament, Se reserva el derecho de auditar, vigiiar ¥ fiscalizar los sistemas de
correspondencia electrénica y todos los servicios computarizados para garantizar que
Su propiedad se wutilice para los propésitos Y gestiones relacionadas cop el trabajo.
Estas auditorias se realizardn peri¢dicamente 0 al azar, o cuando exista una

en los cuales se divulguen, Comenten o expresen hechos, opiniopes o cualquje:‘ upo
de informacign relacionada a situaciones, controversias, problemas, malentendides.
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Se prohibe codificar los privilegios de acceso a las redes internas o externas para
obtener acceso no autorizado a dichos recursos,

que se revisen, se corrija la falla o, de ser necesario, para que se ordene Ja reparacion
de los mismos,

Toda solicitud de instalacién, reparacion, movimiento, sustitucién o eliminacion de

€quipo, debera dirigirse a la Oficina de Sistemas de Informacisén, Todas |as

i



electronico distintas a [ag cuentas oficiales provistas por el Departamento, o que
participen en grupos de noticjas (newsgroups) que divalguen informacign 0 mensajes

Se prohibe leer, revisar o interceptar Cualquier tipo de Comunicacion electrénica de)
Departamentq 0 de cualquier otra persona o entidad, sin e] consentimiento expreso
del remitente y del destinatario dela comunicacidn.

No se podré crear archivos o enviarjos mediante ] correo electrénico que excedan Ja
Capacidad de la cuotg del usuarip ep e] servidor. Fs responsabilidad de los usuarios el
cumplir con las normas de cuota de espacio en los servidores,



Manual de Medidas Disciplinariag Para los Empleados ¥ Funcionarios dej
Departamentq de la Viviepda ¥ Sus agencias adscritag,

El hecho de que una conducts o actuacién relacionady con las Computadoras, redes_
sistemas ¥ recursos electrénicos dej Departamento 10 esté contemplada en estas
Normas no impide que e] usyarjo pueda ser sancionado, sj juicio de] Oficial
Principal de Informaticg S¢ trata de yn, conducta o achuacién imprydenge o
irresponsable €n relacién a Jog referidos €quipos y equipos electrénicos, Uso
imprudente o inesponsable significa ademas, cualquier acruacion g conducta directa o]
indirecta que pueda ocasiopay dafio fisico, mental, morg], problemas Personales o yp
menoscabo de j5 reputacion de Jos USuarios, personas ajenas a] Departamento, el
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Estas Normas tienen el propésito de establecer los controles Internos en el Departamento para e]
uso de las Computadoras Y los servicios que estos ofrecen tales €Omo: programas, redes,
servicios electrénicos internos y 1a red de internet.

Las diferentes unidades administrativag de] Departamento de la Vivienda tomardn Jas medidas
pertinentes para la implantacién de estas Normas.

Esta ORDEN es efectiva el 12 de mayo de 2010.

-Yesef' Y. Cordero Leby
Secretario
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