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DEFINICIONES

DEPARTAMENTO DE LA VIVIENDA
Secretario de] Departamento de la | Maximo Ejecutivo designado por e Gobernador de
Vivienda

Puerto Rico para administrar e Departamento de

Administracién de Vivienda Publica Agencia adscrita af departamento de 3 Vivienda
gA.V.P.)
Oficial de Seguridad Persona

designada Por el  Secretarig del
Departamento de la Vivienda Para coordinar

externa de la agencia SUs componentes,
Supervisor de Mantenimiento Persona encarg

relacionados 3| Mmantenimiento de |3 Planta fisica
del edificio.,

Directora de Sistemas Informacién Administradora de la Oficina de Sistemas de
Informacién

Administrador de |Ja Red de Persona enca i

informacién controles Gptimos de la Red de] Departamento de

la Vivienda
Usuarios Personal autorizado g3 accesar la Red de
» informacién del Departamento de 1a Vivienda
Secretario Auxiliar , Persona i

designada Por el  Secretario del
Departamento de la Vivienda para dirigir un grupo

de oficinas
Programa de Seccién 8 Programa con Fondos Federales
Oficina del Sindico Oficina encargada de ficis i
Area de Sistema de Informacién Unidad responsable de ini i
gA.S.I.} ipformacién del Departamento Y SUs componentes.
Areas de Servidores u Operaciones Area de ubicacién de servidores de |g red del

\ - - r 4 - -
Cuarto de Telecomumcac:ones Es un drea o Cuarto, que contiene todo el sistema

“Wiring Closets” de cableado Y equipo de comunicacién de voz y
data
Oficinas Regionales Oficinas estratégicamente ubicadas en diferentes

Puntos de la isla para ofrecer servicios de
asesoramiento y facilitar trdmites de solicitud de
los  diferentes Programas que ofrece el

Local Area Network “LAN" Redes de  Sistemas de Informacién de]
Departamento de la Vivienda. Estag redes estin
ubicadas en AS

Word Wide Area Network WAN Redes de 3rea Global. Estas reqd estdn conectadas
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Localizacién de Oficinas, Areas de Servidores y Area de Cables y
Conectores “Wiring CI sets”
T——ai=e _Wiring Closets

El DEPARTAMENID DE L4 VIVIENDA tiene sus Oficinas Centrales ubicadas en g
Edificio Juan C, Cordero en |3 Avenida Barbogsa #606, San Juan, Puerto Rico. Log

servidores de| DEPARTAMENTO DE LA VIVIENDA Y Sus componentes estan ubicados en
el sexto (6) piso de AS.I. L. se h [anad, mo _Ce Primario de
Sistemas de Informacion, Cada piso de Edificio tiene Su Area de cables y

Conectores conteniendo cada uno de ellos €n equipos de comunicacién bajo llave,

Copia de estas llaves estéan 3 cargo del Secretario Auxiliar de Finanzas y |3 Supervisora
de Servicios Auxiliares.

Comunicgciones

n
que tienen a sy cargo el desarrollo de Aplicaciones de acuerdo a la necesidad de los
usuarios. Periédicamente Participa en adiestramientos técnicos para Mmantenerse al
dia en los cambiog de tecnologia que se le asignen. ASI,

Area de Servidores

En el DEPARTAMENTO DE LA VIVIENDA existe un Area de Servidores y
Operaciones de AS.I. donde se mantienen instalados y constantemente en uso Jos

Plan de Manejo de Emergencia
Sistemas de Informacién
- Pigina 5/18



R X

Backup-Server

Power Edge 1800

.
af 1o Ve

)

Guarda es de

Server 2003 USO  comin ep las
estaciones, drivers,
Messenger Interno
ademas tiene |a aplicacién
de hacer |og backups de la
informacién de | Agencia,
— i
SQL Server Dell Power Edge 2800 | Windows Para las aplicaciones de
Server 2003 Expro,  Gestign Unica,
HOME-MART las
aplicaciones de Access con
la base de datos en SQL.
Mail Server Dell Power Edge 2800 | Windows Para  uso exclusivo del
Server 2003 correo electrénico de Jog
Usuarios dej Departamento
de la Vivienda,
—_—
ISASRVO1 Compaq Proliant ML 350 | Windows Para yso exclusivo de |a
Server 2003 salida de Internet.
— _ :
Dpto. Antivirus Deli Power Edge 1800 | Windows Para yso exclusivo dej
Server 2003 Norton  Antivirys de
Symantec.,
Autométicamente se
actualiza con | pagina Web
: de Symantec diariamente,
File Server o5 Dell Precision 650 Windows Para uso exclusivo de |a
Server 2003 aplicacion de  prifag y
Rhum.
WEBAPP Dell Power Edge 1800 | Windows Para la creacién de Cuentas
Server 2003 en la red, Manejo del Active
Directory,
File Server 04 | pejy Power Edge | Windows Para uso exclusivo gef
2600 Server 2003 almacenamiento de Ia daty
y las aplicaciones instaladas
a los  usuarios del
Departamento de la
Vivienda.
isi 0 Windows Para la reparticion de los
Barbosa 01 | ell s Server2003 | 1o P address del
Departamento de la
Vivienda.
) r Edge 2850 | Windows Para las imégenes
GIS-Server Dell Power Edg Server 2003 Geogrificas aéranc 0SS
_} Puerto Rico. ‘J

-
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ioe U i L ernln il i L e gl Sl

Site- Protector Compaq Proliant ML 350 Maneja 13 seguridad interna
200. Y externa de |3 red de
Departamento de la
Vivienda.
EMPIRE Dell Power Edge 4200 | Windows Server Para la validacién de las
2003 cuentas e impresién de |os
Usuarios de Legal,
—
Fileserver(2 IBM X Series 232 Windows 2000 Programa Seccién 8
Server aplicacién de Emphasys y |a
A data de los usuarios,
Sec8citrix 01 1BM X Series 232 Windows 2000 | Para usq exdusivo de 13
Server conexién hacia las regiones
del Programa de Seccién 8,
Para ¢ Programa de

Emphasys,
Sec8citrix02 1BM X Series 232 Windows 2000 | Para Uso exclusivo de la
Server conexién hacia Jag regiones

del Programa de Seccién 8,
Para ¢ programa de
Emphasys, Hace “Low

_ Balancing” ara las regiones,

Sec8citrix03 IBM X Series 205 Windows 2000 | para uso  exclusivo de
Server Terminal Server con la
conexién de log Usuarios del

Programa de Emphasys,

o

Admvadcoi NEW AVANT Windows Server Para la creacién de cuentas
GATE 2003 en la red, Manejo del Active

Directory.

Gerydes01 Windows Server i6n de cuentas
2003 en la red. Manejo del Active
Directory.

Sindico Dell Poweredge Windows NT 4 E-mail, Users

Kt}

isa Server Compaq Proliant M350

Windows 2009 Correo electrénico

Exchange Server Compaq Proliant ML 350 Windows 2000 Internet
File & Print Dell Poweredge 4200 Windows NT PRINT USER

Server Compaq Proliant ML330 Windows 2000
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Activacién de Personal del Are de Sistemas e Informacién en caso de
€mergencia -

Se realizan diferentes tipos de resguardos para Ia informacién:

'1.) El “Backups” del DEPARTAMENTO DE LA VIVIENDA se |e realizan a [os

servidores; (FILESERVER04, SQLSERVER, GIS-SERVER, MAILSERVER, WEBDV vy
BACKUP_SERVER).

a. Backup Diarig - De Lunes a Jueves se realiza un “backup” diferencial.
Comenzando 3 lag 8:00 p.m. y terminando aproximadamente g3 Ias 3:00
a.m.

b. Backup Semanal - |qg viernes se realiza el “backup” full.
Comenzando a |as 8:00 PM y terminando aproximadamente 3 |as 12:00
M. El lunes se coteja que el “backup” se hiciera Correctamente y se
Preparan para ser enviadas a la béveda externa (Internacional Safe
Deposit).

C. Backup Mensual — Ultimo dia del mes laborable. Comenzando 3 |as
8:00 p.m. Yy terminando aproximadamente a lag 3:00 a.m.

Se realizan resguardos completos de los servidores de lunes a viernes desde Jas

10:00 p.m. El envig de los resguardos a béveda externa se realiza el préximo dia
laborable de haberio realizado.

i;iléséwerai '” r 'Use.r‘ '(d"at'a .:d_e i:odos los usu\a'r"ﬂios” y 'progr'arrias' de
produccién)
o Sistemas
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° Contratos
Mailserver . Folder Plblicos
o Correo electrénicos de todos los Usuarios
Backugserver ° InetPub
SQLserver ® Expro
Fileserverg2 ° Emphasis
Main server . User con sus sub-folder
° Sistema MIp
ADMVBDCO2 . User (data de todos los usuarios y Programas de
roduccién
\M

ADMVMSGO1 (data de todos |os usuarios y Programas de
Qroducciénz
ADMVADRO1 . User (data de todos los Usuarios y Programas de
roduccion
—_— -
i

ADMV_Proxy
Server

— ]
Exchange Server

Estrategia General

icios de la Red local de 3rea del
DEPARTAMENTO DE LA VIVIENDA. p i i
actuard de acuerdo al tipo de Emergencia segln Especificado en este plan. Como
estrategia Operacional, hemos acondicionado
La Secretaria de Subsidio de Vivienda y Desarrollo Comunitario,

Lomas en Caparra, (Area de Sisternas de Informacién-So’tano) Para poder trasladar las
funciones €senciales de ser necesario.

Procedimientos a seguir en ¢mergencias talesg como; Huracain, Immdacién,
Interrupciones en el Servicio Electrénico Fallas en los Equipos Electrénicos son las

Accién #1

El Secretario del Departamento de la Vivienda, ¢ Oficial de Seguridad o |a Directora de
Sistemas de Informacién serg quien determine Que se pondra en efecto el Plan de
Manejo de Emergencias de AS.I

Accidén #2
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Accién #3

La Directora de Sistemas de Informacién se reunird con los Administradores de
Sistema de Informacién al cuaj implantar3 las siguientes instrucciones:

Se enviarg un Comunicado a todos log usuarios de la Red via correo electrénico notificando
lo siguiente; si el tipo de la emergencia lo permite:

* Hora (se notificar a todos los usuariog que accedan la Red del Departamento de
la  Vivienda Ia hora en la cual se interrumpirén Jos Servicios de I3 Red).

* Medidas de Seguridad y Proteccién de equipos electrénicos (Se indicar via
correo electrénico log Procedimientos 3 Seguir para proteccién de
electrénicos Que se conecten a |ag Red del Departamento). Cada Secretarios
Auxilia!res, Directores o Supervisores que tenga a sy cargo un personal con equipo

2. Desconectar los equipos electrénicos de los receptaculo para evitar posibleg
fuegos o corte Circuitos,

3. Colocar los equipos electrénicos a una distancia de| Piso no menor de 36
d

pulgada o sy €quivalente 3 pies de altura. Evitando cualquier dafo aj
€quipo por posible inundacién.

2. Colocaran un material pléstico por encima de los equipos por si hubiera un
desplazamiento de agua.

3. Se aseguraran que los resguardos estén Seguros tanto en béveda interna
oMo externa.

protegido fisicamente Con un material plastico el drea de los “Wiring
Closets” segiin correo electrénico ya mencionado.

Una vez revisado todos estos Procedimientos, |a Directora de Sistema de Informacién,
notificard al Secretario del Departamento de la Vivienda o 3 Oficial de Seguridad que
A.S.I cumplié con los Preparativos precisos a Ia emergencia.

Plan de Manejo de Emergencia
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DEPARTAMENTOQ DE LA VIVIENDA Para evaluar los dafios sufridos a Jog
Equipos, Programas, Cableria e Infraestructura de la Red, sj alguno.

* La Directora de Sistemas Informacién notificarg al Secretario del Departamento de
la Vivienda inmediatamente un informe por escrito los |3 ubicacién de los dafios
sufridos, los ¢ stos incurridog y el tiempo estimado de restauracion de los Servicios

% La Directora de Sistemas y Jog Administrador de Sistemas Informacién
rea!izar una Evaluacién de las condiciones de la Red y de los Equipos

los Procedimientos segun el Plan de Emergencia de Departamento de
la Vivienda.

Accidén #4

Plan de Manejo de Emergencia
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La Directora de Sistemas Informacién informars a Secretario del Departamento de |
Vivienda o su representante a la cual reportarj lag condiciones de la Red. Al igual todo el

Proceso sera documentado por la Directora de Sistemas Informacién para eventos de
auditoria futura.

Procedimientos a seguir en emergencias tales como: Fuego, Amenaza de
Bomba, Protesta de Empleados u Organizacién Externas, Motin, Fallas en el
Sistemas del Aire Acondicionado Yy Terremoto son Ias siguientes:

Accion #1

* Si hubiera una verdadera eémergencia el Secretario del Departamento de la
Vivienda, el Oficial de Seguridad o la Directora de Sistemas de Informacién

serd quien determine Que se pondra en efecto el Plan de Manejo de
Emergencias de AS.I.

Accidn #2

* La Directora de Sistemas Informacién notificarg a todo su personal que el Plan
de Manejo de Emergencia del Departamento y de A.S.1. fue activado.,

A_ccién #3

Accion #4

De presentarse las siguientes emergencias el procedimiento que A.S.I. deber3 seguir es el
siguiente; '

* Si fuera un Fuego que estuviera fuera de control la Directora de Sistemas
Informacién notificar inicialmente:

> Al Departamento de Bomberos 6 al  Sistema de Emergencias 911. Una
Vez comunicados con estas entidades gubernamentales entraria en vigor
los procedimientos Ya disefiados por estas entidades.

> Luego la Directora de Sistemas Informacién notificara al Secretario del
Departamento de la Vivienda y al Oficial de Seguridad de |3 situacion.

> El Oficial de Seguridad activara la alarma contra incendios, (si ésta no se
activé automéaticamente), y proceder con el Plan de desalojo del Edificio
segun el Plan de Emergencia del Departamento de |3 Vivienda.

Plan de Manejo de Emergencia
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* Si fuera falla en los Sistemas de Aire acondicionado, la Directora de

vez

Sistemas Informacién se Comunicard con el Oficia| de Seguridad Y este a sy

Seé comunicara con |3 Supervisora de Mantenimiento Para que revise jos

sistemas de aire acondicionado.

> La Directora de Sistemas Informacién Je solicitara a log Administrador de

Sistemas Informacidn cotejar Ia temperatura en el Area de los Servidores
afectados. (La temperatura maxima Permitida es de Z5° F.). de ser
mayor la temperatura |3 Directora de Sistemas Informacién notificarsd al
Secretario de] Departamento de la Vivienda de la situacién Y se activara el

Plan de Emergencia de| AS.I.
> Sila Temperatura esta entre Jog Z5° F hasta 85° F I3 Directora de

> Sila Temperatura es Mmayor de los 850 E. la Directora de Sistemas
Informacién notificard al Secretario del Departamento de la Vivienda de

>

>

La Directora de Sistemas  solicitars desalojar al Personal si las condiciones
lo ameritan y Preéparar una lista de todo el personal, segin abandonan el
Area de Sistemas de Informacién Y se lo notificard g Secretario del
Departamento de I3 Vivienda.

La Directora de Sistemas cotejara todos log sectores afectado para
determinar si |3 telecomunicacién de la Red del Departamento de la

-
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Accién #5

El Personal autorizado a tener acceso a esta Caja es el siguiente:

1. Dinary Camacho - Directora de Sistemas de Informacién dej Departamento
2. Lymaris de Jesis —Supervisor de Redes

Rodney Cardona — Supervisor de Redes
4. Jaime Bonilla- Administrador de| Programa de Seccién 8

Plan De Comunicacién
=<2 Lomunicacién

En caso de activar el Plan de Emergencia de A.S.I debe tratar de comunicarse con el
siguiente personal segln orden de prioridad:

4D

Ntacky
YR - A

-Dep;.l.'-tgl}ient“cﬁ)- 'dae'“ Ing Jorge Rver

Secretario del

7872749507 Ext. (6101)

la Vivienda .
Secretario Auxiliar de Finanzas Y | Rafael Ferndnde; 787-274-2527 Ext. (6101).
Sistemas de Informacién

Ayudante del Secretario de Evelyn Rivera 787- 274-2527 Ext. (6103)
Finanzas

Coordinador e Manejo de | Jests Orlando Rivera 939-475-3087

Plan de Manejo de Emergencia
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Emergencia :
Directora de Sistemas de Dinary Camacho 787-274-2527 Ext.

Informacién del Departamento (6108/6109)
de la Vivienda

Administradora  de Sistemas Lymaris de Jests 787-274-2527 Ext. (6110)
Informacién

Directora Servicios Auxiliares Lydia Ramis 787-274-2262[2180

Director!‘o De Recursos De Apoyo

En caso de necesitar apoyo durante e| periodo de Emergencias de AS.I se pueden
Comunicar con uno de los recursos externos de apoyo:

¥ OO
Ko re) <ried

NS - )

e =i pe et s

Tech Groy Teresita Rodfi (787) 767-7336
d ocriguez (787) 661-0371

—_— ol
Nextar Technolo Frank Santiago (787) 765-0058
— . (787) 646-9695
PRTC Wenda parg (787) 319-9053

anda Padré

(787) 273-4629
Centennial Yadira Santos

| (787) 643-5364
Black Box Lilliana Sot (787) 767-3500
L\ ° 787) 756-8280
Dell Apoyo Técnico 1-800- 537-3355
—_—

Kronos Donald Blasky _gg;; gg;-;z; 5009ext

] 1 -800 - 383-1115
HP Apoyo Técnico 1-877 - 23>- 0589
| (787) 289-000 EXT, 8959
Microsoft Apoyo Técnico (787) 268-8528
Hacienda Carlos Santiago (787) 721-2020 EXT. 2722
OGP - Minilla Apoyo Técnico (787) 725-2828 - 2845 ]

Plan de Manejo de Emergencias

> El Plan de Manejo de Emergencias debe Ser revisado vy actualizado

Continuamente tomando €n cuenta los resultados Y €xperiencias de cada una de
las actividades de

p
de los datos y los Sistemas de Informacién. F| itinerario de estas pruebas ser3
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Plan de Restauracién
=iah de Restauracién

>

v

PN

El Plan para Situaciones de Emergencia toma en cuenta
Computadorizados, los  Programas (“Aplicaciones") Administrativos y

Sistema Operativo Microsoft Windows 2003 Y 2000 Server
Programa Windows 2000 Y XP Professional

de los usuarios)
Programa de Cheque (MOORE)
Impresora para Cheques y sus cp con sus driver

Colocar la cinta en I3 unidad de resguardo

Levantar e Programa Veritas,

Seleccionar el Tab de Devices

Seleccionar la unidad correspondiente y darle a botén de la derecha del ratén.
Luego se selecciona la opcion de “Inventory"

Seleccionar la unidad correspondiente y darle a botdn de la derecha del ratén.
Luego se selecciona |a opcion de “Catalog”

Seleccionar los archivos a restaurar

Seleccionar el destino donde se desea restaurar la data

Oprimir el botén de “"Run Now"

Plan de Manejo de Emergencia
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Agencia

Lymaris de Jesgs

Rodne Cardona
Blanca Gonzdjez

Augusto Pérez

Departamento de la Vivienda

Programas Seccign 8

Oficina del Sindico Sistema Mecanizado MIpP

Listado de Programas Esenciales (Crl'ticos)
/ © Com nente S

istemas Criticos

Finanzas Federal

Emphasys

Calle Cisne 79

C/Minfis A-15 Villas de Cupey

Miguel Candelario

Katherine Rivera

Guaynabo

Corozal

Félder de Finanzas Estatal y

A
Sistema Mecanizado

3 Urb. Dos Pings.
San Juan
RR-2 329 Toa Alta
Carolina
Carr. 992 K5 H.8 Luquilio

para
registro de |5
financiera de
transacciones
realizan en g
rea de Finanzas,
Sistema utilizado para
realizar ¢ registro de |
informacién de todas las
transacciones Operacionales
Y fiscales que se realizan en
el programa, ,
utilizado para
realizar gf registro de |
informacisn financiera de
transacciones

realizan en |
Oficina del Sindico

realizar ¢
informacién
todas

52
939-717-2313
787-876-0648

787-644-2955
787-752-9449
787-293-257¢
787-605-2227
787-274-2527
787-731-5862
787-439-9147
787-859-3854

787-553-0603

Jaime Bonilla Barrio Almirante Sur, Sector 787-855-8576
Bardaguez Almirante II Calle Las Flores
# 231, Carr. 160, Km. 8.0 Vega
Baja, Puerto Rico 00693
Nilsa Figueroa Carolina
Yessenia Monel| San Juan 787-274-2446

-
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Juana Garcia Fafa

Elizabeth B, Burgos
Vézquez

Madrid Laza Condominio
Apartamento #509 San Juan,
Puerto Rico 00920

La Marina Urbanizacién Dalia calle
E-39 Carolina, Puerto Rico 00979

Mercedes Trossi

Bayamén
Delma Rodriguez

]
OFICINAS REGIONA|ES:

Guayama

Mayagiiez

—

Aguadilla

Certificacién v A robacién:

Este Plan de Manejo

aprobado con efectividad inmediata a

C/Gioconda V-3 Santa Juanita

Evan AO-18 Viila Rica Bayamén

- Regionales Direccién

787-852-3990
Ponce Centro Gubernamenta| Ponce
787-842—0091
Arecibo Edificio Executive Hall

C/ Antonio Barceld, 787-878-660
Calle Enrique Gonzélez #26 Oeste
1

787-866-0120
Centro Gubernamental Mayagiiez

787-833-0528

Centro Gubernamenta| Aguadilla -
787- 891-1015

787-274-2527

787-274-2527
787-787-0956

|

787-309-2674
' 787-730-6894
787- 269-8618 ‘

, : ‘ gun Tacident,
San Juan Centra] Ave. Barbosa #606 San Juan Oficina Secretaria Auxiliar de
Office 787-274-2527 Desarrollo de Proyectos de
Vivienda

Bayamédn Edif. Santander Frente a [a Alcaldia De Oficina Centraj Departamento de
Bayamén La Vivienda

Carolina Edif. Jesiis T, Pinero Al Ladote de La Oficina Centraj Departamento de
Alcaldia De Carolina La Vivienda

Caguas Centro Gubernamental Caguas ~ Centro Gubernamenta) Humacao
787-746-7756 787-852-3990

Humacao Centro Gubernamentaj Humacao

Centro Gubernamentaj Caguas —
787-746-7756

Centro Gubernamenta] Caguas -
787-746-7756

Edif. Santander Frente a Ia
Alcaldia De Bayamén
Centro Gubernamenta] Humacao

787-852-3990

Centro Gubernamental Aguadilla-
787-891-1015
Centro Gubernamenta] Mayagiiez
787-833-0528

de Emergencia de Sistemas de Informacién ha sido debidamente
5 _de septiembre

Secretario

del 2006‘.

Departamento de 15 Vivienda

Oy
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