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PLAN DE ACCI()N CORRECTIVA 

Infonne de Auditoria 0 Administraci6n de Compensaciones por Accidentes 
especial: TI-I0-09 Numero de unidad: 5010 Entidad auditada: de Autom6viles (ACAA) 

Fecha del infonne: 3 de noviembre de 2009 Periodo auditado: 28 de noviembre de 2007 al 27 de 2008 

Indique: o PAC ~ ICP - ...::3=--___ 

Funcionario enlace: Jaime I. Nogueras Arbelo Puesto: Auditor Interno Telefono: 787-753-0964 
Funcionario principal 0 

su representante 
autorizado: Julio Alicea Vasallo Puesto: Director Ejecutivo Telefono: 787-759-8989 

~~~~~~==~----------------

CERTIFICO QUE ESTA INFORMACION ES CORRECTA Y COMPLETA Fecha:~1-- 18(/e6!t/
Firma del funcionario principal 0 su 

representante autorizado 

RECOMENDACION ACCION CORRECTIVA RESULTADO 

Recomendaci6n 4.c. 
El Supervisor de los administradores de redes se asegure de que: 

1) Se limite el acceso a Internet para que el personal autorizado 
solo pueda acceder las paginas electronicas que son necesarias 
para cumplir con sus deberes y responsabilidades, segtin el 
analisis realizado por la gerencia. [Hallazgo I-a.) 

Se solicit6 al Director Ejecutivo la 
aprobaci6n de un contrato de Servicios 
Profesionales que nos ayudan'i a resolver 
varios asuntos relacionados con la 
seguridad de sistemas computadorizados 
incluyendo el mencionado en el Hallazgo 
I-a. [Anejo 1] 
Ademas, el Supervisor de Redes realiza 
verificaciones sobre el acceso a Internet. 
[Anejo 2) 

I Cumplimentada. 

(V ease instrucciones al final del modelo) 
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PLAN DE ACCION CORRECTIVA 

Informe de Auditoria 0 Administracion de Compensaciones por Accidentes 
especial: TI-IO-09 Numero de unidad: 5010 Entidad auditada: de Automoviles (ACAA) 
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Recomendacion 4.c. 
EI Supervisor de los administradores de redes se asegure de que: 

2) Se restrinjan los derechos y los privilegios para que solamente 
el personal clave de la ACAA pueda enviar y recibir mensajes de 
correo electronico de fuentes extemas, segun el analisis realizado 
por la gerencia. [Hallazgo I-b. J 

EI Director de Informatica certifica que el 
Supervisor de Administradores de Redes 
esta desarrollando un proceso de de 
seguridad de Windows para restringir los 
derechos y privilegios de enviar y recibir 
mensajes de correo electr6nico de fuentes 
extemas. [Anejo 3] 
Al dfa de hoy ya se restringieron los 
accesos para recibir mensajes de correo 
electronico de fuentes extemas. 

I Cumplimentada. 

Recomendacion 4.c. 
El Supervisor de los administradores de redes se asegure de que: 

5) Se realicen las gestiones necesarias para elirninar las cuentas 
de acceso que nunca se han utilizado. [Hallazgo 2-c.3] 

Certificaci6n sobre la eliminaci6n de 
cuentas de acceso que nunca se han 
utilizado. Ademas, se incluye una lista de 
las cuentas de usuarios activos e 
inactivos. [Anejo 4] 

I Cumplimentada. 

Recomendacion 4.c. 
El Supervisor de los administradores de redes se asegure de que: 

6) Se configuren las opciones de seguridad en el sistema 
operativo para controlar los accesos remotos mediante 
procedirnientos de call back. [Hallazgo 5] 

En la ACAA no utilizamos el sistema call 
back. Para crear accesos remotos 
utilizamos VPN a traves de nuestra red de 
comunicaciones. [Anejo 51 

I Cumplimentada. 

(V ease instrucciones al final del modelo) 
Iniciale~ 

Fecha: I B-~-tI 
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PLAN DE ACCION CORRECTIVA 

Infonne de Auditoria 0 Administracion de Compensaciones por Accidentes 
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Recomendaci6n 4.d. 
Prepare y someta para aprobacion: 

1) EI procedimiento para la creaCIOn, el mantemnlIento y el 
control de las cuentas de acceso a la Red de la ACAA y a 
Internet. En este se debe establecer la utilizacion de un 
fonnulario para la solicitud, la aprobacion, la creacion y la 
cancelaci6n de las cuentas de acceso de los usuarios. 
[Hallazgo 2-d.] 

Se les notifico a todos los Directores 
Ejecutivos Auxiliares y Directores 
Regionales la irnplantacion del fonnulario 
establecido para la solicitud, aprobacion, 
creacion y cancelaci6n de las cuentas de 
acceso de los usuarios. Adernas, se 
incluye copia del fonnulario. [Anejo 6] 

Curnplirnentada. 

Recomendacion 4.e. 
Tome las medidas necesarias para que el registro de accesos 
producido por el sistema electronico de control de acceso sea 
revisado peri6dicamente. [Hallazgo 3-a.] 

Se incluye copia de las instrucciones 
irnpartidas para la revision del registro de 
acceso al Centro de C6rnputos segful 10 
establece el Procedirniento. [Anejo 7] 

Curnp lirnentada. 

Recomendaci6n 4.f. 
Se cumpla con las disposiciones establecidas en las Normas de 
Acceso y Con troles de Seguridad del Centro de Computos: 
Cuarto de Operaciones, Almacen y Boveda Interna (Norma 
de Acceso), aprobadas el 29 de noviembre de 2004 por la 
Directora Ejecutiva de la ACAA, referentes a las rnedidas para 
controlar el acceso al Centro de Computos y a la Biblioteca. 
lHallaz20 3-b. v c.l 

Se incluye evidencia de los Registro de 
Entrada y Salida a la Directoria de 
Infonnatica y el Centro de Cornputo 
debidamente cumplirnentados segun 10 
establece el Procedimiento. [Anejo 8] 

Curnp lirnentada. 

(Vease instrucciones al final del modelo) 
lniciales: ---¢!t= 

Fecha: /B-Z-II 
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lnfonne de Auditoria 0 Administraci6n de Compensaciones por Accidentes 
especial: TI-IO-09 Numero de unidad: 5010 Entidad auditada: de Autom6viles (ACAA) 

Fecha del infonne: 3 de noviembre de 2009 Periodo auditado: 28 de noviembre de 2007 al 27 de junio de 2008 

Recomendaci6n 4.h. 

Almacene una copia de los manuales de operaci6n de todos los 
sistemas del DI, y de la documentaci6n de las aplicaciones y de 
los program as en el centro de respaldo extemo. [Hallazgo 8-a.61 

EI Director de Informatica prepar6 una 
Certificaci6n referente al almacenamiento 
de los sistemas y la documentaci6n de las 
aplicaciones y los programas en el centro 
de respaldo extemo. [Anejo 91 

I Cumplimentada. 

Recomendaci6n 5 

Formalizar un acuerdo escrito con un centro altemo que acepte la 
utilizaci6n de sus equipos en caso de desastres 0 emergencias en 
la ACAA, 0 considerar establecer su propio centro altemo en 
alguna de las instalaciones que no este expuesta a los mismos 
riesgos que ellugar donde se encuentra el DI. [Hallazgo 7] 

El Director de Informatica prepar6 una 
Certificaci6n e incluy6 evidencia de las 
gestiones que a realizado para conseguir 
facilidades para la creaci6n de un Centro 
Altemo de Procesamiento. [Anejo 10] 
Debido a la importancia y complejidad de 
conseguir un centro altemo en caso de 
desastres, y 10 costoso de su 
implantacion, solicitamos se de por 
cumplimentada esta recomendacion. 
Evidenciamos las gestiones realizadas 
para el cumplimiento de la misma y la 
implantaremos tan pronto nuestra 
situaci6n econ6mica 10 perm ita. Su 
cumplimiento podra corroborarse en una 
futura auditoria. 

Cumplimentada. 

(Vease instrucciones al final del modelo) 
Iniciales: ~,-

Fecha: 18-~~1/ 

• 


