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Introduccion —

La Administracién de Compensaciones por Accidentes de Automdéviles (ACAA)
cuenfa con una Directoria de Informatica (DI). Parte fundamental de la mision de
esta Directoria, para con los usuarios de los equipos y aplicdciones
computadorizadas de la Agencia, es; garantizar la seguridad, buen uso y manejo de
la informacién que se transmite por las redes cibernéticas, proveer un acceso
seguro, rapido y eficiente, proveer orientacién y evaluacién para la automatizacién
de los procesos, y cumplir con las especificaciones de los usuarios al otorgar los
accesos a las aplicaciones y equipos computadorizados.

Proposito -

Con esta mision presente se establece este procedimiento, el cual organiza y detalla
los procesos que garantizarin la seguridad y el buen manejo de la informacién de la
Agencia, proveerd un acceso rapido, eficiente y ordenado a los usuarios, y la
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orientacién precisa para la automatizacidon de los procesos de trabajo cumpliendo
siempre con las criterios, establecidos para otorgar los accesos a los diferentes
programas y equipos utilizados en 1a Agencia.

Alcance —

Iiste procedimiento aplica a los empleados de la DI de la ACAA, y a la instalacién de
programas de los sistemas operativos de Redes y de estaciones de trabajo (PC).

Aplica también a todo el personal especializado que ofrece servicios bajo contrato
con la ACAA.

Procedimiento —

1. Ingreso de Usuarios al Sistema

1. La Directoria de Recursos Humanos solicitara a la Directoria de Informatica,
mediante correo electrdnico, que se afiada un nuevo usuario en la red de
comunicaciones cibernética de la Agencia. En dicha solicitud debera
especificar:

a. Nombre completo del empleado con los dos apellidos
b. Directoria u Oficina Regional a la que pertenecera el empleado
¢. Caracter del nombramiento: regular o temporero

d. De ser temporero deberd especificar la fecha de terminacién del
contrato

2. La Directoria de Informéatica procedera a crear la cuenta del usuario,
esperando por las instrucciones del Director Ejecutivo Auxiliar (DEA) o el
Director de la Oficina Regional (DOR) que corresponda para proceder a
definir los accesos a las aplicaciones que utilizard el usuario segun las
funciones asignadas.

I1. Eliminacién de Acceso de los Usuarios al Sistema.

1. La Directoria de Recursos Humanos notificara, mediante correo electrénico,
cuando un empleado se separe de sus labores a la Directoria de Informética.
En dicho comunicado debera especificar:

a. Nombre completo del empleado con los dos apellidos



b. Directoria u Oficina Regional en la que el usuario ceso sus labores
¢. Fecha de efectividad del cese o separacién del usuario

2. La Directoria de InformAtica procederd a desactivar la cuenta del usuario
segtn la fecha indicada en el comunicado. La cuenta del usuario quedara
desactivada por un periodo de un afio, al cabo del cual se eliminara
definitivamente la cuenta de los sistemas en los que fue definido el acceso del
usuario y todos aquellos elementos cibernéticos relacionados.

I1T. Cambios a Usuarios Activos en los Sistemas

1. La Directoria de Recursos Humanos notificara, mediante correo electronico a
la Directoria de Informéatica el cambio de un usuario de su lugar de trabajo. En
dicho comunicado debera especificar:

a. Nombre completo del empleado con los dos apellidos

b. Directoria u Oficina Regional a la que pertenece el empleado
c. Directoria u Oficina Regional a la que pertenecera el empleado
d. Caracter del cambio del usuario, permanente o temporero

e. De ser temporero, indicar la fecha de terminacién del cambio

9. La Directoria de Informéatica procedera a realizar los cambios en la cuenta del
usuario, esperando por instrucciones del Director Ejecutive Auxiliar (DEA) o
el Director de la Oficina Regional (DOR) correspondiente para proceder a
definir los nuevos accesos a las aplicaciones que utilizara el usuario segin las
funciones asignadas.

1V. Reglas Generales para la Creacién, Eliminacién y Modificacién de
Cuentas en las Aplicaciones

1. Autorizacion de Acceso

a. Las solicitudes para transacciones con los accesos otorgados a los
usuarios deberan ser autorizados por el Director Ejecutivo Auxiliar
(DEA)o por el Director de la Oficina Regional (DOR).

b. Los DEA’S o los DOR'S podran delegar en un empleado designado la
solicitud de cambios a los accesos. sta delegacidén debera ser validada
mediante un comunicado a la Directoria de Informatica. Todas las
solicitudes de cambios a los accesos deberin ser realizadas utilizando
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“el formulario “Documenio de Solicitud de Accesos” (Anejo A). Las
comunicaciones referentes a la creacién, eliminacién o modificacién de
cuentas deberan de ser enviadas a DEA de la Directoria de Informatica
copiando a la cuenta de correo electrénico denominada “Solicitud de
Servicio a los Administradores de Redes”.

2. Responsabilidades

a. E1 DEA de la Directoria de Informética sera responsable de autorizar
las solicitudes de creacién, eliminacién o cambio a los accesos de los
usuarios a los sistemas y equipos computadorizados.

b. Los DEA’S y los DOR’S seran responsables de autorizar en sus areas de
trabajo los accesos que se le otorgarén a los usuarios a los sistemas y

equipos.

c. El Supervisor de Redes y los Administradores de Redes serdn las
personas responsables de procesar aquellas solicitudes de creacién,
eliminacién o cambio a los sistemas luego de aprobadas por el DEA de
la Directoria de Informatica.

d. El Administrador de Redes al que se le asigne la tarea sera responsable
de imprimir el correo electrénico mediante el que se solicitd el acceso,
en la ausencia de un Administrador de Redes el Supervisor de Redes
realizard las funciones solicitadas en el comunicado.

e. Previo a realizar el trabajo en los accesos o cambios a estos el
Administrador de Redes al que le fue asignada la tarea sera
responsable de verificar que la solicitud fue emitida por el personal

autorizado.

f, Bl Bibliotecario seré el responsable de la Béveda del Centro de
Cémputos y del control de las copias de cintas, programas y archivos
digitalizados.

3. Proceso de Crear, Eliminar o Modificar Cuentas en los Sistemas
a.Se verifica la validez de ia solicitud

b.El personal designado procesa la solicitud segin los requerimientos
establecidos en el comunicado




¢. Si la solicitud no es validada el personal designado se comunicaré con el
solicitante guien debera consultar con el DEA o DOR para preparar
nuevamente la solicitud para el debido proceso y autorizacion.

4. Firma y Archivo de la Solicitud

a. Luego de procesada la solicitud el personal designado firmara como
realizada la tarea y mantendra en un archivo por un periodo de un ailo
a la fecha de su creacidn.

b. Luego de este periodo de tiempo solicitara la disposicion de estos
documentos segin los procedimientos establecidos por el Programa de
Administracién de Documentos Pablicos de la ACAA.

5. Verificacién de Accesos Otorgados con las Oficinas Regionales ¥ la Directoria
de Recursos Humanos

a. Una vez al afio la Directoria de Informatica rendira un informe a
cada DEA y DOR detallando los accesos otorgados a los usuarios de sus
correspondientes oficinas.

b. El proposito de este informe sera verificar la autorizacién de los accesos
trabajados y si estos contintian vigentes. E1 DEA o DOR verificara el
contenido del informe y actualizari el mismo de ser necesario,
identificando los cambios a los usuarios que asi lo requieran,

c. Una vez al afio la Directoria de Informatica enviara un Informe de
Cuentas Activas en los Sistemas Computadorizados a la Directoria de
Recursos Humanos. El propésito de este informe serd identificar
aguellas cuentas que contintian activas a pesar de que los usuarios de
las mismas han sido separado de dichas funciones.

d. La Directoria de Recursos Humanos informaréa a la Directoria de
Informatica aguellas cuentas en el sistema gque haya que modificar o
eliminar,

6. Accesos por Aplicaciones —

a. Kl procedimiento para modificar u otorgar acceso a las diferentes
aplicaciones dependeri de los pardmetros establecidos para el control
de los accesos de dicha aplicacién. A continuacién detallamos los
controles segin la aplicacion:

1. Internet



1.

1ii.

1v.

Vi,

Los accesos a la red internacional se dividen en limitados e
ilimitados. El acceso a los limitados permitird al usuario
acceso a sitios en especifico de la red segin su DEA o DOR
lo haya solicitado. =~ En el caso de acceso ilimitado el
usuario tendra acceso a la red internacional sin limite de
tiempo ni de horario, y podrd navegar a cualquier sitio
dentro de la red.

ACAA 21

Cuando se soliciten accesos para esta aplicacién el DEA o
el DOR deberd de especificar las 4reas de la aplicacién
donde el usuario tendrd acceso y como sera su presencia en
la aplicacién, como por ejemplo; a modo de consulta, como
oficial, oficinista o supervisor,

Health Trio

Cuando el DEA o el DOR solicite acceso para un
empleado a esta aplicacidon debera de especificar que
tipo de acceso tendra; de supervisor, o de operador.

AS/400 - GHIAS

Cuando el DEA o el DOR soliciten accesc para un empleado
deberd especificar en detalle las opciones a las que se
autorizard al usuario. En la solicitud indicard en los
encasillados a los que corresponde cada una de las opciones
autorizadas.

GHIAS-PC (Pago Médico-Hospitalario)

Cuando el DEA o el DOR soliciten acceso para un empleado
deberd especificar en detalle las opciones a las que se
autorizard al usuario. En la solicitud indicarda en los
encasillados a los que corresponde cada una de las opciones
autorizadas, se deberd indicar si el acceso es a modo de
consulta (solo para ver la informacién) o a modo de
actualizacion,
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vii.

viii.

Cuando un DEA o un DOR soliciten acceso para un
empleado debera especificar si el acceso es solo para ver
informacién (“view”) y especificar cualquier otra opcidén a la
que autorizard al empleado acceso. En la solicitud indicaré
enlos encasillados a los que corresponde cada una de las
opciones autorizadas.

Recobro

Cuando un DEA o un DOR soliciten acceso para un
empleado deber4 especificar en detalle las opciones a las
que autorizard al empleado acceso. En la solicitud indicaré
enlos encasillados a los que corresponde cada una de las
opciones autorizadas, como por ejemplo: Rol, Transacciones y
Planes de Pago.

Ley 159

Cuando un DEA o un DOR soliciten acceso para un
empleado para el programa Ley 159 debera marcar el
encasillado que asi indica en el documento de solicitud.

AS/400 — Sistema Financiero

Cuando un DEA o un DOR soliciten acceso para un
empleado para el Sistema Financiero debera indicar en 1
empleado en el documento de solicitud. Indicard en los
encasillados correspondientes de cada una de las opciones
autorizadas. Como por ejemplo: creacién de requisiciones,
aprobacién de requisiciones, sistema de cuentas por cobrar,
sistema de cuentas por pagar, mayor general, etc. También
debera especificar: las pantallas, por ejemplo AR505, AR560,
ARB95, AP321, AP646, ver cuentas de presupuesto, ete., y
si el acceso serd a modo de consulta o a modo de
actualizacion.

Acceso Fisico a la Directoria de Informatica

Cuando un DEA o un DOR soliciten acceso para un
empleado a alguna de las Areas controladas por la
Directoria de Informatica se solicitardA al DEA de la
Directoria de Informatica indicando lo siguiente:




A. Nombre y apellidos del empleado al que se le otorgara

. el acceso

B. Namero del cédigo de barra que estd en la parte
posterior izquierda de la tarjeta de identificacion del
empleado

C. Las Areas especificas a las que se le autorizard acceder:

1.

2.

3.

4,

Administracion
Programacion
Centro de Computos

Control de Documentos y Microfilmacion

%i. Razones por la que solicita el acceso

Cuando se solicite acceso para consultores, auditores o un
funcionario de mayor jerarquia que el DEA de la Directoria

de Informatica debera ser solicitado mediante comunicado
escrito al DEA de la Directoria de Informética, por conducto
del Director Ejecutivo de la ACAA. En dicho comunicado
debera especificar que tipo de acceso se otorgard, y éste
debera regirse de acuerdo a las 4reas contractuales y las
funciones en la Directoria.

7. Roles de los Oficiales y Oficinistas en las Oficinas Regionales

a. En cada Oficina Regional se designard un supervisor para gue en caso
de ser necesario pueda cambiar los roles de los usuarios en la
aplicacién ACAA 21. Estos cambios seran segin las necesidades
del servicio. Para esto se regiran por el siguiente proceso:

i. El DOR debera autorizar al supervisor el cambio a

realizarse.

ii. El supervisor procedera a realizar el cambio.

ifi. El supervisor preparard una bitdcora de cambios en la

anotari la siguiente informacién en cada cambio que realice:

A. Nombre y apellidos del usuario




B. Nombre del usuario en el sistema (“username”
C. Fecha y hora en que se realiza el cambio
D. Tipo de cambio (de oficinista a oficial o viceversa)
E. Fecha y hora en que se revierte el cambio
F. Firma del supervisor que realiza el cambio
8. Roles del Administrador de Redes

a. Tl Administrador de Redes tiene las funciones de la administracion y
manejo de los equipos y aplicaciones de la red cibernética de la ACAA.
Para poder ejercer todas sus funciones este requiere tener unos
privilegios y accesos especiales. Sus funciones comprenden toda el 4rea
técnica de 1a red y todas aquellas tareas relacionadas con brindar
apoyo a los usuarios de la red, la coordinacién efectiva de los recursos
de la red, la utilizacién de los archivos de los sistemas y la seguridad y
el control de los accesos.

b. El DEA de la Directoria de InformAtica autorizara, mediante un
comunicado escrito a los Administradores de la Red a interconectarse
de forma local o remota y a tener acceso a las siguientes cuentas:

i. Cuenta de Administrador de Dominio
Cuenta de Administrador de Servicio
iii. Acceso de mantenimiento a servidores de correo electrénico
iv. Acceso de mantenimiento de servidores de Internet
v. Acceso ilimitado para creaciéon de usuarios
vi. Acceso de administracién de servidores para
A. Montar parcho de seguridad
B. Copiar documentos
C. Instalar aplicaciones

D. Instalar equipo de la red




E. Accesos al sistema de seguridad de entradas y salidas
(puertas fisicas de la Directoria)

H

9. Rol del Administrador de la Base de Datos

a. El Administrador de la Base do Datos tendra las funciones de

administrar todas las bases de datos de los sistemas de la Agencia.
Para poder ejercer sus funciones estos requieren tener unos privilegios
y accesos especiales. Sus funciones comprenden brindar apoyo a los
usuarios, la coordinacién efectiva de los datos y las aplicaciones,
trabajar con la aplicacién que maneja el flujo del trabajo (“workflow”) y
la utilizacién de los archivos de los sistemas.

10. Acceso Remoto a los Sistemas

a. El DEA de la Directoria de Informéatica autorizara mediante

comunicado escrito al administrador de la Red, a los consultores u oro
proveedor de servicios a interconectarse de forma local o remota a las
redes de informacién de la Agencia y a tener acceso a sistemas
especificos para ver el comportamiento del sistema y diagnosticar
posibles fallas o situaciones. Se mantendri una bitacora de Registro del
Personal con acceso remoto incluyendo en ésta la siguiente
informacién:

i, Nombre de la personal con acceso remoto
ii. Uso dado al acceso

ili. Fecha desde y hasta cuando tiene el acceso

Enmiendas al Procedimiento —

Este procedimiento sblo podra ser enmendado por el Director Ejecutivo de la
Administracién de Compensaciones por Accidentes de Automobviles, para
atemperarlo a cambios en las leyes, o la tecnologia, o como resultado de
recomendaciones de los auditores internos o externos.

Vigencia

Este procedimiento seré efectivo treinta (30) dias a partir de su aprobacidn.
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