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RECOMENDACION ACCION CORRECTIVA RESULTADO
Al SECRETARIO DE RECREACION Y DEPORTES
1. Ejercer una supervision efectiva sobre el OPI para asegurarse
de que:
a. Colaboré con la persona encargada de ofrecer tos | Como resultado de las medidas | Parcialmente Cumplimentada
adiestramientos durante las orientaciones a los | implantadas, se estd revisando el
funcionarios y a los empleados del Departamento sobre | Reglamento sobre el Uso de las
las normas establecidas en el Reglamento Interno | Computadoras del Departamento de

sobre el Uso de Computadoras del Departamento de
Recreacion y Deportes, aprobado el 20 de enero de
2009 por el Secretario, y en otras leyes y politicas
aplicables scbre el uso oficial de las computadoras, de

Recreacion y Deportes, aprobado el 20 de
enero de 2009. Tan pronto se culmine
dicha revision y el Reglamento este
aprobado, se comenzard a ofrecerle
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las cuentas para acceder a Internet y al sistema de correo | adiestramientos a los funcionarios ¥
electrénico. Ademds, velar por que se conserve | empleados sobre las normas establecidas
evidencia de dichas orientaciones. [Hallazgo del 1-a.1} | en el referido Reglamento. Estas
al3) vy b.] orientaciones serdn coordinadas por la
Secretaria Auxiliar de Recursos Humanos
y Relaciones Laborales y contaran con la
colaboracion del Oficial Principal de
[nformatica.

¢. E] Administrador de Redes:

1) Identifique las computadoras que tienen problemas | El 6 de marzo de 2010, se instalo el Cumplimentada
con las actualizaciones del programa de antivirus y | Programa de  Symantec Endpoint
se establezca un plan para asegurarse de que el | antivirus para que todas [as computadoras
archivo de definiciones de virus de las mismas se | mantenga su antivirus al dia.
actualice mediante un proceso alterno automatizado
o manual. [Hallazgo 1-a.4)]

3) Efectie las modificaciones en los parametros de
seguridad del sistema operativo para:

c) Restringir que los usuarios puedan repetir las | Se restringié a los usuarios las Cumplimentada
Gltimas cinco contrasefias utilizadas | contrasefias. Estos no pueden repetir las
previamente. [Hallazgo 5-a.1)c)] altimas cinco contrasefias  utilizadas

previamente.

Iniciales .N.m\\s\
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d) Desconectar autométicamente las cuentas de
acceso de aquellos usuarios que realizan tres
intentos sin éxito para acceder los recursos de la
Red. [Hallazgo 5-a.1)d) y e)].

Se ésta desconectando automaticamente
las cuentas de acceso de aquellos usuarios
que realizan tres intentos sin éxito para
acceder a los recursos de la Red.

Cumplimentada

7)

Establezca un maximo de 90 dias para cambiar la
contrasefia en la cuenta de acceso con privilegios de
administrador. [Hallazgo 5-b.1)]

Se establecio un maximo de 90 dias para
cambiar la contrasefia en la cuenta de
acceseo con privilegios de administrador.

Cumplimentada

d. Prepare y someta para aprobacidn:

1) El Plan de Seguridad en el que se establezean los | Se preparara el Plan de Seguridad. No Cumplimentada
proyectos, las tareas y las actividades requeridas
para proteger al personal y a los activos del sistema
de informacién. {Hallazgo 3-a.]

2) Las normas y los procedimientos para establecer | Se estan preparando las normas y los | Parcialmente Cumplimentada
acuecrdos de confidencialidad con los funcionarios, | procedimientos para establecer acuerdoes
los empleados y los consultores del Departamento. | de confidencialidad con los funcionarios
[Hallazgo 3-b.] y los empleados del Departamento.

3) El procedimiento para el manejo de incidentes no | Se esta preparando el procedimiento para | Parcialmente Cumplimentada

esperados. Como parte del procedimiento, se debe
requerir que se documenten todos los incidentes v
como se resolvieron, de manera que cuando se
repitan los mismos, se puedan resolver en el menor

el manejo de incidentes no esperados.

~ipnl
Iniciales N\N.
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tiempo posible sin afectar los sistemas de
informacién y la continuidad de las operaciones.
[Hallazgo 3-c.]

4) El Plan de Continuidad de Negocios, que incluya un
Plan para la Recuperacion de Desastres y un Plan
para la Continuidad de las Operaciones. Una vez
¢ste sea aprobado, tomar las medidas necesarias
para asegurarse de que el mismo se mantenga
actualizado y se conserve copia en un lugar seguro
fuera de los predios del Departamento. Ademas,
asegurarse de que sea distribuido a los funcionarios
y los empleados concernientes, y de que se realicen
pruebas periddicas para garantizar la efectividad del
mismo. {Hallazgo 4-a.]

Se prepard el borrador del Plan de
Operacién Continua, Vedse Anejo !

Parcialmente Cumplimentada

5) Las normas y los procedimientos necesarios para
reglamentar las operaciones que se comentan en el
Hallazgo 8.

Se estan preparando las normas y los
procedimientos necesarios para
reglamentar las operaciones relacionadas
con la administracion y seguridad de los
sistemas de informacién
computadorizados.

Parcialmente cumplimentada

e. Se eliminen prontamente las cuentas de acceso de los
empleados que cesaron en sus funciones y vea que, en lo
sucesivo, las cuentas se eliminen en el momento en que el

Se esta eliminando las cuentas de acceso
de los usuarios que cesan funciones. La
cancelacion de estas cuenta se realiza

Cumplimentada

Iniciales \\\ 4/
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empleado cesa. Esto, de manera que se corrija y no se repita
fa sitvacién comentada en el Hallazgo 5-b.2).

inmediatamente que la Secretaria Auxiliar
de Recursos Humanos y Relaciones
Laborales, le notifica a la Oficina de
Sistema de Informacion los empleados
que cesaron en sus funciones. Esta
notificacién se realiza mediante una
formulario que disefio [a Secretaria
Auxiliar de Recurses Humanos vy
Relaciones Laborales. Vease Anejo.2

f. Establezca una configuracion que incluya una Zona
Desmilitarizada (DMZ, por sus siglas en inglés)3 que limite

Esta configuracién se establecera tan
pronto se tenga disponible [os recursos

No Cumplimentada

el acceso desde Internet a los servidores de la Red del | econdmicos necesarios para la
Departamento y viceversa. Esto es necesario para proteger | implantacién de la misma.
la Red de ataques cibernéticos y para evitar que personas
externas y no autorizadas puedan acceder a ésta y
comprometer la seguridad de sus sistemas. [Hallazgo 7-a.]
g Actualice el diagrama de las instalaciones y las | El Oficial Principal de Informatica, Cumplimentada

configuraciones de la Red del Departamento, dentro de un
término razonable, para que incluya Ia informacion descrita
en el Hallazgo 7-b.

actualizd los diagramas de la Red e
incluyé la informacion descrita en el
Hallazgo 7-b. Véase Anejo 3

3. Asegurarse de que se realice y se documente el andlisis de
riesgos, segun se establece en la Politica Nim. TIG-003,
Seguridad de los Sistemas de Informacién de la Carta
Circular Nam. 77-05, Normas sobre la Adquisicion e
Implantacién de los Sistemas, Equipo y Programas de

Durante el transcurso del afio 2010, el
Oficial Principal de Informatica ejercera
labores encaminadas a realizar un analisis
de riesgos sobre los sistemas de
informacioén.

No Cumplimentada

‘wa/!
Iniciales AEA
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Informacién  Tecnoldgica para  los Organismos
Gubernamentales, aprobada el 8 de diciembre de 2004 por la
Directora de la Oficina de Gerencia y Presupuesto, y segin se
sugiere en las mejores précticas del campo de Ja tecnologia.
El informe, producto de este andlisis de riesgos, debe ser
sometido para su revision y aprobacion. [Hallazgo 2].

4. Formalizar un acuerdo escrito con un centro alterno que acepte | Realizamos gestiones encaminadas a | Parcialmente Cumplimentada
la utilizacion de sus equipos en caso de desastres o emergencias | implantar  esta recomendaciones vy
en el Departamento, o considerar establecer su propio centro | determinamos que la agencia no cuenta
alterno en alguna de las instalaciones que no esté expuesta a los | con los recursos econémico necesarios
mismos riesgos que el lugar donde se encuentra la OSI para formalizar acuerdo con un centro
[Hallazgo 4-b.] alternos.  Por lo que continuaremos

verificando si alguna de las instalaciones

de esta agencia, podria ser utilizadas
como centro alterno.

7. Ver que la Secretaria Auxiliar de Recursos Humanos y | La Secretaria Auxiliar de  Recursos Parcialmente Cumplimentada
Relaciones Laborales, en coordinacién con el OPI, establezca | Humanos y Relaciones Laborales, en
un procedimiento para que se notifique a tiempo a la OSI el | coordinacién con el OFPI, establecerd un
cese de un usuario en sus funciones para la cancelacién de su procedimiento por escrito para notificar a
cuenta de acceso. [Hallazgo 5-b.2)] tiempo a la OSI, el cese de un usuario en

sus funciones. Esto con el propasito de

que OSI cancele la cuenta de acceso al
servidor principal en el momento en que
los empleados cesan.

Iniciales_#2"
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