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ESTAD0 LiIBRE ASOCIADO DE PUERTO Rico
DEPARTAMENTO DE RECREACION Y DEPORTES

REGLAMENTO INTERNO SOBRE USO DE COMPUTADORAS
DEL DEPARTAMENTO DE RECREACION Y DEPORTES

Articulo 1. Titulo

Este Reglamento se conocerd como Reglamento Interno sobre Uso de
Computadoras del Departamento de Recreacién y Deportes.

Articulo 2. Propésito

El Departamento de Recreacién y Deportes tiene un Centro de
Sistemas de informacién que es responsable por la custodia, procesamiento y
confidencialidad de la informacién o Datos. Se establece el siguiente
Reglamento con e! propésito de proteger la integridad y pureza de la

informacion contenida en los diferentes sistemas de informacién y por ende
mejorar la calidad del servicio.

Articulo 3. Base Legal

Este Reglamento se adopta y promulga conforme a la autoridad legal
conferida al Secretario de Recreacion y Deportes, en virtud de la Ley Nim. 8 del 8
de enero de 2004, segun enmendada, conocida como Ley Organica del
Departamento de Recreacién y Deportes, la Ley NUm. 184 del 3 de agosto de
2004, segin enmendada, conocida como La Ley para la Administracion de los
Recursos Humanos en el Servicio Plblico del Estado Libre Ascciado de Puerto Rico,
la Ley NUm. 9 de 24 de julio de 1952, segln enmendada, gue crea la Oficina
de! Contralor de Puerto Rico y la Ley Num. 170 del 12 de agosto de 1988, segin

enmendada, conocida como Ley de Procedimiento Administrativo Uniforme del
Estado Libre Asociado de Puerto Rico.

Estas le permiten al Secretario establecer sus propios Sistemas de
informacion y aprobar la reglamentacion a ser adoptada por los componentes del
Departamento, excepte aquellos que por disposicién de ley requieran la
aprobacién de [a Asamblea Legisiativa.



Reglamento interno sobre el Uso de Computadoras
del Departamento de Recreacién y Deportes

Articulo 4. Aplicabilidad

Este Reglamento se aplicara a todos los empleados y funcionarios del
Departamento de Recreacion y Deportes y organismos adscritos a este que
utilicen computadoras, portatiles y equipos electrénicos.

Articuio 5. Definiciones:

A los efectos de este regiamento los siguientes términos y frases, tendran
el significado a continuacion se expresa

1.

Aplicaciones Externas: Programas de computadoras listos para usarse,
tales como: Excel, PowerPoint, Word, MIP, Prifas, Hrum, etc.

Aplicaciones Internas: Programas desarrollado por e! personal del
Centro de Sistemas de Informacion

Correo Electronico: Sistema de Mensajeria a través de la red interna
o externa.

Contrasefia o Clave de Acceso: Clave secreta ("password") que ir
permite al usuario acceso al sistema.

Copyright. El derecho de autor es un conjunto de normas y
principios que reguian los derechos morales y patrimoniales que la
iey concede a los autores, por el solo hacho de la creaciéon de una
obra literaria, artistica o cientifica, tanto publicada o que todavia
no se haya publicado.

Departamento: Departamento de Recreacion y Deportes.
Download: Es un gestor de descargas.

Equipos Electrénicos: Equipos encargados de procesar, controlar y
distribuir informacién o realizar tareas especificas.

Funcionaric o Empleado: Toda persona que preste servicios a
cambio de salario, sueldo, jornal o cualquier tipo de remuneracion,
¢ que presie servicios de carrera o de confianza, a tiempo
parcial o irreguiar en la Rama Ejecutiva, pero disponiéndose que
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10.

11.

12.

13.

14.

15.

16.

17.

i8.

este término sodie incluird a personas naturales que sean parte de o
rindan servicios bajo un conitrato con el Departamento de
Recreacion y Deportes.

internet:  Conjunto de Red de computadoras mundial
Administrado por entidades publicas y privadas para el intercambio
de informacion.

Megabyles - Es una unidad de medida de cantidad de datos
informaticos.

Newsgroup - Son un medio de comunicacion dentro del sistema en
el cual los usuarios leen y envian, mensajes textuales a distintos
tablones distribuidos entre servidores con la posibilidad de enviar y
contestar a los mensajes.

Oficial Principal de Informaética: Funcionarioc nombrado por el
Secretario responsable de la planificacion estratégica, proyectos
de informatica y las telecomunicaciones inherentes de la agencia.

Password: Contrasefia o Clave de Acceso que le permite al usuario
acceso al sistema.

Screen Saver (Protector de Pantalla): Aplicacion para desplegar
imagenes que cambian el brillo de una pantalila para protegerla. Se

activa en un tiempo especifico que la computadora sea
utilizada.

Sistema: Red dei Departamento de Recreacion y Deportes,
incluyendo las Regiones.

Themes: Es un programa con diferentes disefios que permite
cambiar la apariencia de la pantalla de su monitor (Deskiop,
Ventanas, lconos, Cursor, etc)).

Usemame o ID: Nombre que identifica al usuario en ia red del

Departamenio de Recreacion v Deportes asignado por Sistemas de
informacion.
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19. Usuario: Funcionario o Personal del Departamento de Recreacién y
Deportes que tienen computadora o "Laptops" para realizar sus
jabores.

20. Virus: cédigo maligno que afecta el uso de la computadora.

21 .Wallpaper: Un disefio grafico que cubre el fondo de la pantalla de la
computadora.

Articulo 6. Titularidad y Derechos

Las computadoras, los servicios asociados internos y externos, el
sistema de correspondencia electrénica (e-mail), la red interna, el acceso a
la Internet y los documentos y programas que existen en la misma, son
propiedad del Departamento y sélo podran utilizarse para propdsitos licitos,
prudentes, responsables y dentro de las funciones o poderes de este
Departamento.

Toda informacion, datos, obra literaria o de arte, escrito, documento,
programa, accién, privilegio, patente, derecho de autor o cualquier otro
derecho que surja, se cree o modifique mediante el uso de una de las
computadoras del Departamento, sera propiedad del Departamento,
aungue la informacion, dato, obrza literaria o de arte, escrito, documento,
programa, accion, privilegio, patente, derecho de autor o cualquier otro
derecho haya surgido por el esfuerzo personal del usuario.

La informacién contenida en las computadoras, los servicios asociados
internos y externos, los mensajes de correspondencia electronica (e-mail),
informacion de ia red interna o ia Internet, los documentos y programas
existentes, no podran reproducirse o uiilizarse para fines ajenos a las funciones
y poderes del Departamento.

Articulo 7. Politicas sobre uso de las computadoras

1. Se prohibe utilizar programas o recursos para los cuales no exista
una licencia © autorizacion de wuso valida a nombre del
Departamento.
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2. Se prohibe copiar programas del Departamento  para instalarios
en otras computadoras, sin la autorizacién por escrito del Secretario
o su Representante Autorizado.

3. Se prohibe instalar programas en las computadoras del
Departamento sin la autorizacion por escrito del Oficial Principal
de Informatica o Director Auxiliar de Sistemas de Informacién o su
representante auterizado.

4. Se prohibe el uso de los sistemas de comunicacion del
Departamento para propositos personales y/o para manejo de un
negocio privado del empleado.

5. Se prohibe acceder a, o utilizar propiedad intelectual
("copyright.informacion®) que viole los derechos del autor.

6. Se prohibe bajar musica o video a las computadoras, excepto al
personal autorizado por la Oficina de Sistemas de Informacion por
asunto oficial exclusivamente.

7. Se prohibe el escuchar radio por medio de la computadoras
(Streamming), excepto al personal autorizado por la Oficina de
Sistemas de Informacién por asunto oficial exclusivamente.

8. Se prohibe instalar equipo o programas ajenos o externos al
Departamenio excepto el autorizado previamente por la Oficina de
Sistemas de Informacién.

Articulo 8. Medidas de Seguridad

1. Todos ios usuarios de la red del Departamento lienaran Ia
solicitud de Autorizacion de Uso de Computadoras, la cual leera,
firmara y obtendra la firma del Direclor de la oficina o su
representanie autorizado.

2. El personal de Sistemas de Informacidon vigilara por el buen uso
de las computadoras por medio de diferentes programas de
auditoria y monitoreo.
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3. El uso de un codigo de acceso ("password"), no impedira que se
auditée el sistema y no significa que el usuario albergue
expectativa de intimidad alguna con relacién a ia informacion
almacenada en la computadora asignada o en cuaiquier otra. Las
contrasefias deben mantenerse en estricta confidencialidad vy
cada 90 dias o cuando sea necesario el usuario cambiard su
codigo de acceso. Esta debera contar de 6 caracteres de longitud
como minimos, ademas puede ser alfanumeérico (letras, nimeros y
simbolos). Esta no podra ser igual a los Ultimos 2 codigo de acceso
que a tenido el usuario.

4, Se prohibe compartir el cédigo de seguridad ("password") de
acceso a los sistemas con ofros usuarios o personas aneja al
departamento por ausencia o disfrute de sus vacaciones y/o lo
comparta con sus supervisores por cualquier motivo. De ser
indispensable en tener acezo la computadora del usuario, el
supervisor notificar por escrito o email a la oficina de Sistema de
informacién justificando esta accion.

5. El Departamento se reserva el derecho de auditor, vigilar y
fiscalizar los sistemas de correspondencia electrénica (e-mail) y todos
los servicios computadorizados para garantizar que se utilicen para
los propositos y gestiones relacionadas con el trabajo. Estas
auditorias se realizaran periddicamente, al azar o cuando exista una
investigacidén sobre una situacién en particular. Por estas
circunstancias, el personal del Departamenic no tiene derecho a la
intimidad con relacion a cualquier informacién, documento,
mensaje creado, recibido ¢ enviado a través del sistema de "e-mail”.

6. El usuario es responsable de proteger la confidencialidad de ia
informacion relacionada con el Departamento. No debe dejarse
informacion yfo documentos abiertos en  pantalla cuando el
empleado se ausente de su area de trabajo, debe cerrarse todo
documento para evitar que terceras personas tengan acceso a la
informacién.

7. Se prohibe modificar los privilegios de acceso a las redes internas o
exlernas para obtener acceso no autorizade a dichos recursos.

8. Cada  funcionaric o empleado de! Departamento tiene Ia



Reglamento interno sobre ef Uso de Computadoras
dei Departamento de Recreacién y Deportes

10.

11.

12.

13.

14.

responsabilidad de informar sobre cualquier sospecha de
violacién y/o cualquier anomalia que identifique en el equipo que
tenga bajo su custodia. La informacion debe ser dirigida a su
supervisor inmediato, quien, junto a un representante de la Oficina de
Sistemas de informacion, realizara la investigacion correspondiente.

Se prohibe codificar, asignar contrasefias o modificar de alguna
manera la informacion, mensajes de correo elecirénico o archivos
propiedad del Departamento con el propésito de impedir que
alguien pueda ieerios, entenderlos, utilizarlos o con el propdsito de
falsear o alterar e! nombre el usuario, la fecha de creacion o
modificacién u ofra informacién que se utilice regularmente para
identificar la informacién, mensajes o archivo, si no se obtiene
previamente el consentimiento por escrito del Oficial Principal de
informatica o su representante autorizado. En el caso de que por
razones de seguridad se permita codificar, asignar contrasefias o
modificar alguna informacién a los fines de evitar que otras
perscnas puedan ieerla, el Departamento estara facultado para
decodificar la misma o restituirla a su condicion original, y el usuario
sera responsable de proveer todos los datos para lograr acceso a ia
informacion o archive.

Se prohibe la modificacidén de los parametros o configuracion de
las computadoras del Departamento para darle la capacidad de
recibir llamadas telefonicas o cualquier otro tipo de acceso o
conexion remota que permita intrusiones no autorizadas a ia red
interna del Departamento.

Se prohibe el usc de discos magnéticos o cualquier ofro medio de
almacenaje de informacidn, sin que haya sido verificado o©
certificado como libre de virus.

Se prohiben actos maliciosos incluyendo la replicacién de viruses,
envio de correo no oficial, material ofensivo, pornografico u otros
actos ilegales gue puedan afectar de forma adversa el
funcionamiento de los sistemas del Departamento.

Be prohibe el uso de programas de charlas (chats), 2 menos
que sean autcrizados expresamente por el Secretario o su
representante autorizado.
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Articulo 9 - Politicas de uso de intemet y Correo Electrénico (E-Mail)

a. Se prohibe el envio fuera del Departamento de documentos
electronicos o mensajes por medio del "e-mail' que contengan
informacién confidencial.

b. Todos los usuarios son responsable por sus accicnes y conducta al
acceder el servicio de Internet y el correo electrénico. Su uso debe
ser correcto y conforme a las politicas establecidas. Bajo ninguna
circunstancia se realizaran actos que puedan considerarse ilegal,
inmoral u ofensivos.

c. Se prohibe el envio o recibo de mensajes de correo electronico o de
cuaiquier tipo entre el personal del Departamento y otras
personas que no pertenezcan al Departamento, en los cuales se
divulguen, comenten o expresen hechos, opiniones o cualquier tipo
de informacién relacionada a situaciones, controversias, probiemas,
malentendidos, funcionamiento, politicas, personas o cualquier otra
situacién o asunto interno del Departamento, que puedan poner en
entredicho la reputacién o imagen del Departamento, aunque la
informacion divulgada no sea de naturaleza confidencial.

d. Se prohibe el envid o revivo de correo electrénico que no sea en
asuntos oficinal. Excepto aquelios autorizado el Secretario del

Departamentos y/o su represéntate autorizade o personal
autorizado.

e. Se prohibe el uso de los Sistemas de informacidn y comunicaciones
(Internet y/o correo electrénico) para De negocios ¢ asuntos
privados del usuario o para la utilizacion y envid de mensaje en
cadena. De igual forma, el usuario no podra utilizar el recurso
electrdnice para tener acceso a, juegos, concurses, encuestas,
paginas de entretenimiento o cualguier otro servicio ajeno a
nuestras funciones,

f. El empleado no abrird "e- mails”" de ios que no esté seguro de su
procedencia o en caso de detectar en éstos ailgun virus se
comunicara inmediaiamente con la Oficina de Sistemas de
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Informacién.

g. Se prohibe el envio a otras personas de copia de un mensaje de
correspondencia electrénica recibido sin el conocimiento ©
consentimiento del remitente origina excepto aquellos que surjan
del curso normal de las actividades laborales.

h. Se prohibe leer, revisar o interceptar cualquier tipo de
comunicacién electrénica de! Departamento o de cualquier
otra persona o entidad, sin el consentimiento expreso del
remitente y del destinatario de fa comunicacion.

i. Se prohibe que los usuarios se suscriban a listas de correo
electrénico o que participen en grupos de noticias (newsgroups)
que divuiguen informacion o mensajes ajenos a las funciones y
deberes del Departamento.

j. No se podran crear archivos ¢ enviarlos mediante el correo
electrénico gue exceda ia capacidad de asignada por la Oficina
de Sistemas de informacion.

k. Los usuarios se le prohiben el uso de los recursos de la red interna e
Intemnet, tales come el WWW, FTP, Chat, Download, etc. Sin haber
recibido la autorizacion del Oficial Principal de informatica
previamente. Se excluird a! personal de Sistemas de Informacion
para poder realizar mantenimientos, diagnosticéd, investigaciones y
pruebas a las computadoras, servidores y ofros equipos electrénicos
de la red interna.

. Los empleados no utilizaréan el acceso al Internet o Cortreo
Electrénico, de otro empieado para coneciarse o realizar
busguedas de informacion no oficial, o de otra indole.

m. Las politicas sobre uso de Internet y correo electrénico seran
revisadas periddicamente en caso de que surjan nuevas
necesidades, unicas y particulares del Deparfamento. Se
incorporan v se hacen formar parte de estas advertencias todos
los documentos, memorandos, manuales o politicas que se
notifiquen de tiempo en tiempo y que sean pertinentes al uso de las
computadoras en el Departamento.
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n. El usuario es responsable de no exceder la cuota asignada por la

Oficina de Sistemas de Informacién en el servidor de Correo
Electronico. Todo usuario que exceda su cuota asignada recibira
un mensaje del Administrador indicando que ha excedido su cuota
asignada y su buzén se inactivara automaticamente. El usuario
borrara todos aquelios correos ("email”) no necesario de su buzon y
se aclivara automaticamente una vez halla liberado suficiente
espacio en el buzon de mensajes.

Articulo 10. Politicas Antidiscrimen

1.

El Departamento prohibe de manera absoluta y cero tolerancias a
la utilizacion de Ia computadora o del sistema de
correspondencia electrénica paro enviar, recibir o crear mensajes
o documentos de contenido discriminatorio y/o que puedan ser
catalogados como hostigamiento sexual.

Esta prohibido el manejo o transmision de material obsceno, profano
u ofensivo a través del Sistema de Informacidon Electronica del
Departamento. Esto incluye a modo de ejemplo, acceso a
materiales erdticos, bromas de cuaiquier forma o cualquier
comentario o chiste que pueda violar la politica de discrimen
del Departamento o su politica de hostigamiento sexual.

Los sistemas de comunicacion del Departamento no seran
utilizados para emitir opiniones © comentarios que impliguen
discrimen por raza, género, edad, ideas 0 creencias religiosas o
politicas u origen social o nagional, asi como de personas con
impedimento fisico o mental.

Se prohibe que se utilicen protectores de monitores (screen savers)
y wallpaper saivo aguellos que sean provistos por el fabricante o los
autorizados por la Oficina de sistemas de Informacion.

Se prohibe la utilizacidén de protectores de monitor {screen savers)
y wallpaper que muestren o promuevan la violencia, discrimen
de cualguier tipo, sustancias controladas, bebidas alcohdlicas,

10
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pornografia, personas semidesnuda o con poca vestimenta gue insinué
o muestra cualquier parte de su cuerpo, posiciones deshonestas y
emblemas o dibujos ofensivos.

Articulo 11. Disposiciones Generales

1.

Es responsabilidad de los usuarios el cumplir con ias normas de
cuotas de asignada por la Oficina de sistemas de informacion.

Todos los archivos que se creen en las computadoras deben
guardarse en el directorio asignado a cada usuaric con el
propésito de que puedan protegerse mediante los mecanismos de
resguardo (backups) existentes.

Se prohibe la instalaciéon de programas, equipos y reparacién del
equipe. El Unico personal autorizado a realizar estas son los técnicos
de Sistemas de informacion.

El usuario informara al personat de sistemas de informacién si el equipo
presenta fallas, para poder realizar las reparaciones o antes posible.

Se prohibe la comida y bebidas en el drea donde se encuentran los
equipos electronicos del Departamento.

Solo el personal de sistemas de informacion esta autorizado a realizar
movimientos de los equipos electrénicos.

7. Toda solicitud de adquisicidn de equipos electronicos, aplicaciones y

servicios debera tener la aprobacién en la requisicién (SC1001) del
Oficial Principal de Informética ¢ su representante autorizado.

Sera responsabilidad del usuario asegurar que todo el equipo bajo
su supervision este apagado al terminar sus labores dianios.

Cuande se anuncie una emergencia, el usuario sera responsable de
asegurar y tomar las medidas necesarias para resguardar sus
equipos segun lo provea el Departamente. En caso de fallas
electricas se apagara todo el equipo (Monitor, Computadora,
impresora, Bateria) y todos los ofros equipos electrdnicos en la

"
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oficina.

10.Se prohibe el movimiento de equipos electrénicos o el prestar equipos
fuera de la agencia sin la debida autorizaciéon del Oficial Principal de
Informética o el Director Auxiliar de Sistemas de Informacién v la
Oficina de Propiedad. Esto incluye a nuestras oficinas y Regiones.

11.Se prohibe el uso y/o conexion de equipos electrénicos externos al
sistema del Departamento.

12.8e prohibe el aimacenamiento de fotos personales en el archivo
(folder) del usuario en los servidores o computadoras.

13.8e prohibe conectar los equipos (Motebook, Printer y otros) del
Departamento a redes externas sin la autoriza de la Oficina de
Sistemas de informacidn.

14.La Oficina de Recursos Humano y Relaciones Laborales nolificara a a
Oficina de Sistemas de informacién cualquier cambio, jubilacién,
licencia sin sueldo, licencia de enfermedad por el Fondo de Seguro
de Estado, renuncia, separacion del servicio y/o alglin otro cambio
que evite que empleado pueda rendir sus labores; para gue se
realicen los ajustes necesarios en los sistemas y/o inactivar la cuenta en
el sistema del Departamento.

15.Los supervisores podran solicitar a los empleados que cesaran
funciones en el Departamento, de entenderlo prudente y/o razonable y
acreditando jusiificacidn para ello, gue pongan a su disposicion todos
jos documentos y correos electrdnico (emails) esenciales para las
iabares de la secretaria, oficing, division y/o regién.

16.Los documentos y comreos electrdnicos (Emails) de los empleados,
funcionarios y/o contratistas que hayan cesado se mantendran por tres
meses v posteriormente se eliminaran. Los supervisores podran
solicitar copia de estos documentos a |a oficina de Sistemas de
informacién, de enienderlo prudente y/o razonable y acreditando
iustificacion para ello. La oficina de Sistemas de Informacion no sera
responsable de esitos documentos, posterior al periodo de retencion.

Articuio 12. Responsabilidad de ios Usuarios
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Todos los usuarios de los sistemas computadorizados def Departamento
tendran las siguientes responsabilidades:

a.

Conocer y seguir todas las politicas o instrucciones del
Departamento en cuanto o las medidas de seguridad, dei uso dei
equipo de computadoras, programas y de la red Internet.

Comunicar al Secretario o a la persona delegada a esos fines,
cualquier situacién, incidente o problema de seguridad, acceso
indebido o violacion voluntaria o involuntaria de estas normas, que
surja en el uso de las computadoras o redes del Departamento.

Articulo 13. Procedimientos Disciplinarios

1.

Se tomaran las medidas disciplinarias, civiles o criminales gue
correspondan contra los usuarios que vioien estas politicas o abusen,
del acceso a la Internet, segln sea el caso.

El Departamento se reserva el derecho de radicar acusaciones
criminales por las actuaciones que constituyen delito federal o
estatal aunque no estén expresamente prohibidas por estas
condiciones del uso de los equipos de Sistemas de Informacién.

Articulo 4. Vigencia

Este Reglamento tendra vigencia inmediata a partir de su aprobacién.

Aprobado en San Juan Puerto Rico, hoy & de peuiemBeEg de 2010,

Lic. Henry Neumann Zayas

Secretario

Departamento de Recreacidn y Deportes
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