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Politica de la Red de Comunicaciones ASENMNet

La Administracion de Servicios Médicos de Puerto Rico (ASEM) es responsable
de garantizar seguridad en su red ASEMNet y sus sistemas de computadoras en
un grado razonable y econémicamente factible en contra de acceso no-
autorizado y/o abuso, mientras los hacemos accesibles para usuarios
autorizados y legitimos. Esta responsabilidad incluye el informar a los usuarios
de estdndares de conducta esperados y las medidas disciplinarias por no
asimilar las mismas. Cualquier atentado de violar las provisiones de esta politica
puede resultar en accion disciplinaria mediante revocacién temporera de
cuentas, sin importar el éxito o falla del atentado. Revocaciones permanentes
pueden resultar mediante acciones disciplinarias tomadas por una junta de un
panel juridico llamado para investigar abusos en las redes de comunicaciones.

Los usuarios de la red ASEMNet son responsables de respetar y asimilar leyes
locales, estatales, federales e internacionales. Cualquier atentado de violar esas
leyes a través del uso de la red ASEMNet puede resultar en litigacién en contra
del ofensor por las autoridades apropiadas. Si este tipo de evento ha de ocurrir,
ASEM cumplira en su totalidad con las autoridades para proveer cualquier
informacién necesaria para el proceso litigante.

Una vez el usuario recibe una cuenta (userID) a ser usada para acceder la red
ASEMNet y los sistemas de computadoras en esa red, este es completamente
responsable por todas las acciones tomadas mientras utiliza esa cuenta
(userlD). Por lo tanto:

1.1 Solicitar una cuenta (userlD) intencionalmente falsa es una ofensa con
castigo disciplinario.

1.2  Compartir su cuenta (userlD) con otra persona esta prohibido. Si surge
esto, usted sera totalmente responsable por las acciones apropiadas por
la otra persona.

1.3 Eliminar, examinar, copiar, o modificar archivos y/o data correspondiente

a otros usuarios sin el consentimiento previo de estos esta prohibido.

Atentados de evadir o cambiar las cuotas de los recursos esta prohibido.

El continuo impedimento de otros usuarios mediante el acaparamiento de

los recursos de los sistemas, luego de recibir notificacion para que cese

dicha actividad, esta prohibido.

16 El uso de las facilidades y/o servicios para propésitos de re-venta esta
prohibido.
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1.7  Cualquier accién no-autorizada que perjudique o destruya un sistema de
computadoras, altere el funcionamiento normal, o cause un mal
funcionamiento es una violacién sin importar la localizacion del sistema ni
la duracién.

Cuando envie correo electronico, su nombre y su cuenta (userlD) estan incluidos
en el mensaje. Usted es responsable por todo el correo electronico que se
origine desde su cuenta (userlD). Por lo tanto:

2.1 Falsificacion (o atentado de falsificacion) de mensajes de correo
electronico esta prohibido.

2.2 Atentados de leer, eliminar, copiar, o modificar el correo electronico de
otros usuarios estan prohibidos.

2.3  Atentados de, al enviar correo electronico, hostigamiento, obscenidades
y/o amenazas a otro usuario estan prohibidos.

2.4 Atentados de, al enviar correo electronico, mensajes de basura no-
solicitados, 0 mensajes encadenados estan prohibidos.

Como usuario de la red ASEMNet, usted puede estar permitido de acceder otras
redes (y/o sistemas de computadoras conectados a esas redes). Por lo tanto:

3.1 El uso de sistemas y/o redes atentando a lograr acceso no-autorizado a
sistemas remotos esta prohibido.

3.2 Eluso de sistemas y/o redes para conectarse a otros sistemas, evadiendo
las limitaciones fisicas del sistema remoto/local, esta prohibido.

3.3 Descifrar las contrasefas del sistema o de los usuarios esté prohibido.

3.4 El copiar archivos del sistema esta prohibido.

35 ElI copiar materiales con derechos de autor, tales como
programas/aplicaciones de terceros, sin el permiso escrito del autor o la
licencia apropiada, esta prohibido.

3.6 Atentados intencionales de quebrantar redes de computadoras o
programas son ofensas con castigo disciplinario.

3.7 Cualquier atentado de asegurar un nivel alto de privilegio en sistemas de
redes de computadoras son ofensas con castigo disciplinario.

3.8 Introducir voluntariosamente “viruses” de computadoras u otros
programas destructivos en la red de computadoras ASEMNet o en redes
de computadoras externas esta prohibido.

Traducido y adaptado de Network Computing Policy
Wes Morgan y Arfene H. Rinaldi
asemnet\security\ncp.doc

last revision: 1/04
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Tecnologias de Informacion Gubernamental
Oficina de Gerencia y Presupuesto

TIG-008 Uso de Sistemas de Informacién, de la Internet y del Correo Electrénico

Esta politica define y detalla el uso aceptable de la informacion que se maneja a traves de
los sistemas de informacion gubernamentales y las herramientas de Internet y Correo
Electrénico, para asi proteger al usuario y al gobierno de situaciones que pongan en peligro
los sistemas y la informacion que contienen.

BASE LEGAL

Ley Num. 151 del 22 de junio de 2004, conocida como Ley de Gobierno Electrénico,
establece que la Oficina de Gerencia y Presupuesto tendré la facultad para instrumentar,
establecer y emitir la politica publica a seguir y las guias que regiran la adquisicién e
implantacién de los sistemas, equipos y programas de informacion tecnologica para los
organismos gubernamentales con el objetivo primordial de lograr la interconexion de los
organismos para facilitar y agilizar los servicios al pueblo. Asimismo, esta Ley establece
que la Oficina de Gerencia y Presupuesto podra establecer politicas a nivel gubernamental.
Dicha Ley es aplicable a todas las agencias, organismos e instrumentalidades, tales como
departamentos, juntas, comisiones, administraciones, oficinas y corporaciones publicas bajo
el control de la Rama Ejecutiva, las cuales tienen el deber de cumplir con las politicas de
manejo de informacion y los estandares tecnologicos relativos a la Informatica emitidos por
la Oficina de Gerencia y Presupuesto.

ALCANCE

Esta politica sera aplicable a todos los organismos o instrumentalidades y entidades de la
Rama Ejecutiva del Estado Libre Asociado de Puerto Rico, tales como departamento,
juntas, comisiones, administraciones, oficinas, subdivisiones y corporaciones publicas,
conforme a lo dispuesto en la Ley Num. 151 del 18 de junio de 2004.

ACTUALIZACION DE LA POLITICA
La Oficina de Tecnologias de Informacién Gubernamental de la Oficina de Gerencia y
Presupuesto es responsable por |a actualizacion de esta politica.

POLITICA

La politica publica del Estado Libre Asociado de Puerto Rico es facilitar y agilizar los
procesos operacionales de los numerosos organismos de la Rama Ejecutiva, aumentar la
eficiencia y efectividad en la prestacion de los servicios gubernamentales al publico y
viabilizar la interconexion tecnolégica entre los organismos y agencias. La automatizacion
de los procesos operacionales requiere regular el uso apropiado de sus componentes y
equipos e implantar las medidas necesarias para garantizar la confidencialidad de la
informacién. Conforme a lo anterior, resulta necesario establecer las politicas necesarias
para garantizar el uso adecuado, efectivo y seguro de los sistemas de informacion y las
herramientas de trabajo que éstos proveen.

Esta politica tiene el objetivo de fijar las normas fundamentales que deben regir los

controles basicos a ser establecidos por las agencias de manera que se garantice el uso
adecuado de los recursos relativos a los sistemas de informacion. Las agencias deben
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promulgar politicas conforme al contenido de la presente politica y velar por el cumplimiento
de las mismas por parte de todo usuario de los sistemas de informacién del Estado Libre
Asociado de Puerto Rico, incluyendo empleados, contratistas y otros autorizados a tal uso.

Normas generales aplicables al uso de los sistemas de informacion:

1.

Cada entidad gubernamental sera responsable de crear una politica interna
que regule el uso de los sistemas de informacion de la entidad, y de las
herramientas de Internet y correo electrénico. En ésta se indicaran los usos
permitidos, los no permitidos y las sanciones o medidas disciplinarias que se
aplicarian a los usuarios gue incumplieran con la misma. Asimismo, sera
responsabilidad de cada entidad particular notificar debidamente a los
empleados del contenido de la misma. Los usuarios a su vez, firmaran un
documento indicando que conocen la politica y que cumpliran con ella.

Los sistemas de informacion de las entidades gubernamentales, incluyendo los
programas, aplicaciones y archivos electronicos, son propiedad del Estado Libre
Asociado de Puerto Rico, por lo que deben constar en el inventario de las
respectivas agencias y sélo pueden utilizarse para fines estrictamente oficiales
y legales.

Cada entidad gubernamental debe colocar un aviso que indique al usuario o a
quien acceda a su sistema de informacion que esta accediendo a un sistema de
informaci6n propiedad de esa entidad del Estado Libre Asociado de Puerto Rico
y que se compromete a utilizarlo conforme a las normas establecidas.

Los sistemas de informacion y las herramientas asociadas, como el correo
electronico y la Internet, sélo podran ser utilizados por personal debidamente
autorizado. Sera responsabilidad de cada entidad gubernamental definir las
tareas que conllevan acceso a tal herramienta. El uso de tales recursos
constituye un privilegio otorgado con el propésito de agilizar los trabajos de la
entidad gubernamental y no es un derecho.

La informacién desarrollada, transmitida o almacenada en los sistemas de
informacion de las agencias es propiedad de la entidad gubernamental y del
Estado Libre Asociado de Puerto Rico, por lo que le aplican todas las
disposiciones legales aplicables a los documentos publicos. La divulgacion de
tal informacion sin autorizacién estd estrictamente prohibida. La alteracion
fraudulenta de cualguier documento en formato electrdnico conllevara las
sanciones aplicables a |a alteracion fraudulenta de documentos publicos.

Es responsabilidad de cada entidad gubernamental tomar las medidas
necesarias para salvaguardar la confidencialidad de los datos personales de los
empleados o de los ciudadanos contenidos en sus sistemas de informacion,
conforme a la legislacion aplicable.

Los documentos generados o contenidos en los sistemas de informacion de
las entidades gubernamentales seran parte de los expedientes oficiales de la
entidad. La destruccidén de tales documentos electronicos estara sujeta a las
sanciones aplicables a la destruccion de documentos publicos.

El titular de los derechos relativos a las creaciones de funcionarios
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gubernamentales o por encargo de éstos es el Estado Libre Asociado de Puerto
Rico. Los usuarios de los sistemas de informacion estan obligados a respetar
los derechos de propiedad intelectual de los autores de las obras, programas,
aplicaciones u otros, manejadas o accedidas a través de dicho sistema.

Los programas y recursos utilizados en los sistemas de informacion de las
entidades gubernamentales deben tener su correspondiente licencia vigente o
autorizacion de uso para poder ser utilizadas. Dichos programas sélo podran
ser instalados por personal autorizado a tales efectos. Ademas, no podran
instalarse programas sin la previa autorizacion del Departamento de Sistemas
de Informacion, aunque sean programas libres de costos.

Los programas y aplicaciones contenidos en los sistemas de informacion no
podran reproducirse sin autorizacién o ser utilizados para fines ajenos a las
funciones o poderes de la entidad gubernamental.

Cada entidad gubernamental sera responsable de establecer las normas
mediante las cuales se asignan las cuentas acceso, incluyendo las medidas de
seguridad aplicables tales como: claves secretas (contrasefas), controles de
acceso a los servidores y sistemas para auditar su uso, la integridad y la
seguridad de los datos y comunicaciones que se envian. (Ver Politica de
Seguridad TIG-003). Los usuarios de los sistemas deberan cumplir con todas
las normas de uso y las relativas a la seguridad de la informacion emitidas por
la entidad gubernamental. Cada usuario sera individualmente responsable por
el manejo adecuado de los cédigos de acceso o contrasefias asignadas.

La correspendiente asignacion de codigos de acceso no impedira que el uso de
los sistemas de informacion sea auditado por el personal autorizado por la
agencia a tales fines, con el propoésito de garantizar el uso apropiado de los
recursos de la entidad gubernamental. Asimismo, los usuarios no deben tener
expectativa de privacidad alguna con relacion a la informacion almacenada en
su computadora o que sea emitida o comunicada a través de los sistemas de
informacion del Estado Libre Asociado de Puerto Rico.

El acceso a informacion o a una cuenta ajena sin autorizacion, obtenido
mediante la modificacion de privilegios de acceso o la interceptacion de
informacion en cualquier otra manera esta prohibido, por lo que tal conducta se
castigara conforme a la legislacién local y federal vigente y a las normas
aplicables que rigen la conducta de los empleados.

Cada entidad gubernamental sera responsable de verificar que el Internet y el
correo electronico estén funcionando adecuadamente. También se aseguraran
gue la informacién contenida en dichos sistemas esté protegida de accesos no
autorizados. La agencia utilizara sistemas de proteccion contra virus y sistemas
de proteccion contra accesos no autorizados ubicados en Servidores de
Seguridad de Computadoras y Redes (firewall). (Ver Politica de Seguridad TIG-
003).

Las normas aqui establecidas deben interpretarse como complementarias a las
normas legales de ordinario aplicables. Las entidades gubernamentales del
Estado Libre Asociado se reservan la facultad de comenzar los procesos
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administrativos, civiles o criminales pertinentes a los actos cometidos, aunque
los mismos no estén expresamente prohibidos en este documento, si dichos
actos, directa o indirectamente, ponen en riesgo la seguridad, integridad y
confiabilidad de la informacion, el equipo y los sistemas de informacion de la
agencia. Tanto estas normas como las emitidas al amparo de esta politica en
las respectivas entidades gubernamentales, seran revisadas y actualizadas
periédicamente, por lo que es responsabilidad de la agencia notificar al usuario
el contenido de las mismas. Cualquier violacion a las normas puede conllevar la
revocacion de cualquier privilegio de uso de los sistemas de informacion y
debera ser notificada al Director del Departamento de Sistemas de Informacion,
al Director del Departamento de Recursos Humanos y al supervisor del
empleado.

Normas aplicable al uso de Internet:

1.

1-

2-

Los sistemas de comunicacion y acceso a la Internet son propiedad de la
entidad gubernamental y deberan ser utilizados exclusivamente como una
herramienta de trabajo conforme a las normas que rigen el comportamiento del
personal de la entidad y nunca con fines no oficiales o para actividades
personales o con fines de lucro.

Las operaciones realizadas a través de la Internet pueden generar
responsabilidad por parte de las entidades gubernamentales del Estado Libre
Asociado, por lo que los usuarios que tengan acceso al Internet a través de la
entidad gubernamental no tienen expectativa de privacidad alguna con relacion
al uso y los accesos realizados a través de la Internet. La agencia se reserva el
derecho a intervenir y auditar los accesos realizados por los usuarios a traves
de su sistema de informacién, el acceso a la Internet y el contenido de lo
accedido.

La entidad gubernamental que provee acceso a la Internet no se
responsabiliza por la validez, calidad, contenido o correccion de la Informacion
contenida en la Internet.

Cada entidad gubernamental sera responsable por velar que la conexion a la
Internet se lleve a cabo conforme a la Politica de Seguridad de la informacion y
podra monitorear el funcionamiento correcto de las mismas.

La publicacion de informacién de la entidad gubernamental a traves de la
Internet debera ser debidamente autorizada por el jefe de la agencia o la
persona a quien éste delegue.

Normas aplicable al uso del correo electrénico:

El sistema de correo electronico es propiedad de la entidad gubernamental y
es parte integra de sus sistemas de informacién, por lo que la misma se reserva
el derecho absoluto de intervenir, auditar e investigar para constatar el uso
adecuado del mismo.

Las operaciones realizadas por medio del correo electronico pueden generar
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responsabilidad por parte de las agencias del Estado Libre Asociado, por lo que
los usuarios de las cuentas de correo electronico no tienen expectativa de
privacidad alguna con relacién a la informacién contenida en dichas cuentas.
Las cuentas estan sujetas a auditorias y revisiones sin previo aviso por el
personal autorizado por la entidad gubernamental a tales efectos.

El correo electrénico podra utilizarse unicamente para propositos oficiales
relativos a las funciones de la agencia. Se prohibe el uso del mismo para
asuntos no oficiales o actividades personales con fines de lucro o en
menoscabo de la imagen de la entidad gubernamental o sus empleados. Los
usuarios deberan velar por el cumplimiento de las normas aplicables al
comportamiento los empleados de la entidad al momento de utilizar el correo
electrénico.

Las entidades gubernamentales deberan establecer claramente una norma
con relacion a enviar por medio del correo electronico documentos que
contengan informacién confidencial de la agencia o que contengan informacion
en los cuales se comenten asuntos internos de la agencia que no deben ser
divulgados, conforme a las normas que rigen la conducta de los empleados. De
ser necesario enviar tal informacion sensitiva, la misma deberd ser cifrada
(encrypted) para evitar su divulgacion. De sospecharse la interceptacion o
divulgacién de tal informacion, se debera informar al Departamento de
Sistemas de Informacién inmediatamente, de manera que puedan tomar las
medidas cautelares que procedan.

Cada agencia sera responsable de establecer las normas mediante las cuales
se asignan las cuentas de correo electronico, incluyendo las medidas de
seguridad aplicables, como son los codigos de acceso y las contrasefias, los
controles de acceso al servidor, los sistemas para auditar el uso del sistema, la
integridad y seguridad de los datos y las comunicaciones enviadas.

Las entidades gubernamentales deberan establecer claramente una
prohibicion con relacién a obtener acceso no autorizado a las cuentas de correo
electronico, a leer, interceptar o revisar cualquier documento electrénico sin el
consentimiento del remitente y del destinatario de la comunicacion.

Durante horas laborables, l0s usuarios no podrén utilizar o acceder a cuentas
de correo electronico distintas a las cuentas oficiales de la agencia, a menos
que estén autorizados a tal uso.

CUMPLIMIENTO DE LA POLITICA
El no cumplir con las politicas relacionadas a los sistemas de informacion podria conllevar
sanciones y/o |a suspensién de los servicios recibidos.

EXENCIONES
Esta politica aplica a todas las entidades gubernamentales detalladas en el alcance de esta

politica.

DEFINICIONES
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Agencia - Todos los organismos o instrumentalidades y entidades de la Rama Ejecutiva del
Estado Libre Ascciado de Puerto Rico, tales como departamentos, juntas, comisiones,
administraciones, oficinas, subdivisiones y corporaciones publicas que estén bajo el control
de dicha Rama.

Antivirus - Programa que protege a los sistemas de los ataques de virus conocidos.

Cifrar (encrypt) - Proceso en el cual los datos se convierten a un formatc que no puede
descifrarse facilmente por personas no autorizadas a acceder los mismos.

Contrasefia - Secuencia de caracteres que se utiliza para comprobar que el usuario que
esta requiriendo acceso a un sistema es realmente ese usuario.

Firewall (Servidor de Seguridad de Computadoras y Redes) - Conjunto de programas que
protege los recursos de una red de accesos no autorizados.

Lenguaje discriminatorio - Expresiones que podrian percibirse como ofensivas, ya sea por
razones de raza, sexo, origen, nacionalidad, orientacién sexual, edad, impedimento, religion
o ideales politicos.

Usuario - Empleado del gobierno o contratista que tiene acceso autorizado a |os sistemas.
Virus- Programa de computadora cuyo fin es hacerle dafio a la computadora donde reside.
ANEJOS

Ninguno

REFERENCIAS
Politica de Seguridad (TIG-003)
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TIG-003 Seguridad de los Sistemas de Informacion

Esta politica consiste de directrices generales que permitiran a las agencias establecer
controles adecuados en sus sistemas electronicos de informacion para garantizar la
confidencialidad, |a integridad y la disponibilidad de la informacion que manejan.

BASE LEGAL

Ley NUm. 151 del 22 de junio de 2004, conocida como Ley de Gobierno Electronico,
establece que la Oficina de Gerencia y Presupuesto tendra la facultad para instrumentar,
establecer y emitir la politica plblica a seguir y las guias que regiran la adquisicion e
implantacion de los sistemas, equipos y programas de informacién tecnolégica para los
organismos gubernamentales con el objetivo primordial de lograr la interconexion de los
organismos para facilitar y agilizar los servicios al pueblo.

ALCANCE
Estas politicas aplican a todas las agencias adscritas a la Rama Ejecutiva del Estado Libre
Asociado de Puerto Rico.

ACTUALIZAC!ON DE LA POLITICA
El Area de Tecnologias de Informacién Gubernamental de la Oficina de Gerencia y
Presupuesto es responsable por la actualizacion de estas politicas.

POLITICA

Toda agencia adscrita a la Rama Ejecutiva del Estado Libre Asociado de Puerto Rico
debera seguir las siguientes politicas de seguridad en sus sistemas de informacion. Los
usuarios de los Servicios de la Red Interagencial que no sean agencias (i.e. municipios)
estan sujetos al cumplimiento de las secciones E, J y K de esta politica para poder hacer
uso de los Servicios de la Red Interagencial. Es responsabilidad de cada organismo el
desarrollo y publicacién de politicas y procedimientos aplicables para cumplir la politica aqui
delineada.

A. Analisis de Riesgos

1. Cada agencia debera implantar controles que minimicen los riesgos de que los sistemas
de informacién dejen de funcionar correctamente y de que la informacion sea accedida de
forma no autorizada y/o maliciosa. Para ello debera llevar a cabo analisis de riesgos:

a. Sera necesario un inventario de activos de sistemas de informacién que incluya el equipo,
los programas (ver seccién de Definiciones) y los datos. Todos los activos deberan ser
clasificados de acuerdo al nivel de importancia para la continuidad de las operaciones. En
particular, los datos electronicos deberan ser clasificados de acuerdo a su nivel de
confidencialidad. Esto permitira establecer qué es |o que se va a proteger.

b. Deberan identificarse las posibles amenazas contra los sistemas de informacion (i.e.
robos, desastres naturales, fallas, virus, acceso indebido a los datos, etc.) junto con un
analisis del impacto en las operaciones y la probabilidad de que ocurran esas amenazas.
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Esto permitira establecer con qué se van a proteger los activos identificados anteriormente.
B. Continuidad de Negocios

1. El andlisis de riesgo mencionado antes debe servir de base para desarrollar un Plan de
Continuidad de Negocios que incluya un Plan para Recuperacién de Desastres y un Plan
para la Continuidad de las Operaciones.

2. Deberan existir procedimientos para tener y mantener una copia de resguardo (backup)
recurrente de la informacion y de los programas de aplicacion y de sistema (ver seccion de
Definiciones) esenciales e importantes para las operaciones.

3. Las facilidades de sistemas de informacién deberan estar colocadas en un area donde
sea menor la probabilidad de dafos por fuego, inundaciones, explosiones, disturbios civiles
y otras formas de desastres.

C. Politicas de Seguridad Adicionales

1. Las politicas de seguridad de este documento son solo el fundamento para unas politicas
mas detalladas desarrolladas por cada agencia. Serd responsabilidad de cada agencia el
desarrollar politicas especificas de seguridad tomando en cuenta las caracteristicas propias
de los ambientes de tecnologia de la agencia, particularmente sus sistemas de mision
critica. Las politicas desarrolladas por la Oficina de Gerencia y Presupuesto para su uso
interno podran ser utilizadas como modelos iniciales en el desarrollo de las politicas
especificas de cada agencia.

2. Las politicas escritas en este documento no podran ser invalidadas por las politicas
particulares desarrolladas en cada agencia.

D. Leyes y Reglamentos

1. Las politicas y procedimientos de seguridad deberan estar de acuerdo a la legislacion y
los reglamentos vigentes.

E. Controles Generales

1. Las agencias deberan instalar controles automaticos para la prevencion y deteccion de
programas no deseados (i.e. virus, spyware, adware y updates automaticos).

2. La seguridad de la informacion deberé ser parte integral del disefio de cualquier
programa de aplicacion que se adquiera o desarrolle la agencia para facilitar las
operaciones de la agencia y/o mejorar el servicio a los ciudadanos.

3. La informacién y los programas de aplicacion utilizadas en las operaciones de la agencia
deberan tener controles de acceso para su utilizacion de tal manera que solamente €l
personal autorizado pueda ver los datos que necesita ver, o usar las aplicaciones (o la parte
de |as aplicaciones) que necesita utilizar. Estos controles deberan incluir mecanismos de
autenticacién y autorizacion (ver la seccién de Definiciones).

4. Todos los mecanismos de autenticacion deberan incluir una contrasefia combinada de
numeros y letras, no menor de seis (6) caracteres.

5. Los privilegios de acceso de los usuarios deberan ser reevaluados regularmente.

6. Deberan existir procesos que permitan monitorear las actividades de los usuarios en
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aguellos activos sensitivos que lo ameriten.

7. Si se va a disponer de equipo gue contiene informacidn sensitiva debera hacerse de
forma segura con un método que no permita acceder los datos una vez el equipo este fuera
de las facilidades de la Agencia.

8. Las agencias deberan tener los controles necesarios para evitar que de forma
intencionada o accidental se inicien atagues desde sus redes internas hacia otros sistemas
de informacion externos.

F. Personal

1. Cada agencia sera responsable de tener el personal necesario ya sea internc o
contratado para disefiar y mantener la seguridad de sus sistemas de informacion.

2. Las agencias estableceran controles en el reclutamiento del personal de sistemas de
informacion, especialmente para el area de seguridad, de tal manera que se verifique su
conocimiento en el area técnica y su reputacion en el area profesional y firmaran acuerdos
por escrito de no divulgacion antes de exponerlo a datos confidenciales u otros activos
sensitivos.

3. Deberan establecerse controles para el manejo de la terminacion de empleados en la
Agencia de tal manera que estas circunstancias no afecten la seguridad de la informacion ni
de los sistemas. Para esto deberan establecerse procedimientos que incluyan una
comunicacion efectiva entre el area de Recursos Humanos, &l area en que trabaja el
empleado y el area de Sistemas de Informacién.

G. Manejo de Incidentes

1. Las agencias deberan desarrollar procedimientos para detectar, reportar y responder a
incidentes de seguridad incluyendo limites para esos incidentes en términos de tiempo
maximo y tiempo minimo de respuesta.

2. Todos los empleados y contratistas deberan conocer los procedimientos para informar los
diferentes tipos de incidentes.

H. Manejo de Cambios

1. La agencia es responsable de disenar procedimientos que permitan que los cambios a la
seguridad de los sistemas sean realizados y documentados adecuadamente y que esta
documentacién a su vez sea asegurada.

|. Adiestramientos

1. La agencia es responsable de proveer adiestramientos a toda la gerencia y los
supervisores de la agencia para que estén al tanto de los controles de seguridad y los
beneficios correspondientes.

2. El personal de sistemas de informacion y telecomunicaciones deberg estar adiestrado y
con conocimientos actualizados sobre los aspectos de seguridad de sus areas.

3. La agencia es responsable de crear mecanismos de capacitacion para todos los
empleados conozcan los procedimientos de seguridad que le apliquen.
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J. Controles Fisicos

1. El acceso a las facilidades de sistemas de informacion debera estar controlado para que
solamente el personal autorizado pueda utilizarlas.

2. Cualquier equipo usadc fuera de la agencia debera estar autorizado por la gerencia y
debera haber procedimientos para controlar su utilizacion.

K. Internet

1. La comunicacién con Internet desde adentro de la agencia debera estar controlada por un
firewall (Servidor de Seguridad de Computadoras y Redes). Las agencias deberan
desarrollar |as politicas de uso de Internet y de correc electronico y utilizar el firewall
(Servidor de Seguridad de Computadoras y Redes) como uno de los mecanismos de control
de esas politicas.

2. Si existe la necesidad de acceder a la red interna desde afuera de las facilidades de Ia
Agencia (por ejemplo, para que un empleado realice un trabajo en un programa de
aplicacion desde Internet), deberan existir los controles de autenticacion, autorizacion,
confidencialidad, integridad y monitoreo necesarios para proteger los sistemas y la
informacion.

3. Si se determina que hay datos sensitivos pasando a través de redes que no son seguras
(como Internet o redes inalambricas), se deberan tener los controles necesarios para
garantizar la confidencialidad, como por ejemplo, el uso de encripcion.

4. Toda agencia que desarrolle un programa de aplicacion para brindar servicios de la
agencia a los ciudadanos a través de Internet deberd asegurarse de que toma en cuenta los
siguientes elementos de costos en su estudio de viabilidad para la implantacion del
programa:

a. Un disefio de seguridad.

b. La integracion de mejores practicas de seguridad en programacién para evitar el acceso
no autorizado y/o malicioso a traves de Internet.

c. Un firewall (Servidor de Seguridad de Computadoras y Redes) que permita controlar el
acceso al programa desde Internet.

d. Asegurar que si el servicio que esta disponible maneja datos sensitivos sea instalado en
una red alterna. En este caso el programa debera funcionar en una red alterna y segura que
permita el acceso desde Internet y a la misma vez permita un acceso controlado a la red
interna para el intercambio controlado y monitoreado de datos.

e. Cerciorarse que si el servicio ofrecido a través de Internet maneja datos sensitivos existe
implantado un sistema de deteccion de intrusos, de no ser asi debe considerarse un
elemento de costo (ver seccion de Definiciones).

L. Servicios Suministrados por Contratistas

1. Es necesario mantener la seguridad de los sistemas de informacién ain cuando el
manejo y el control de parte o de todos los procesos ha sido delegado a un tercero.

2. Los contratos hechos con terceros deberan incluir la salvaguarda de los activos
sensitivos, especialmente cuando los servicios contratados incluyen el manejo de estos
activos fuera de las facilidades de la Agencia.

Pagina 13 de 15

Se prohibe la reproduccian parcial o total de este documento sin la debida autorizacion.

LAN_RF 08 00



Departamento Politica Institucional sobre el uso de la
Tecnologias de Red, Internet & Correo Electrénico
Informacion

LAN RF _08 00

3. Si el servicio suministrado por terceros incluye que parte de los procesos corren en las
facilidades de los contratistas deberan establecerse controles de mutuo acuerdo para
proteger la informacion y estos acuerdos deberan ser parte del contrato.

EXENCIONES
Ninguna

DEFINICIONES

Adware - Es un programa que se instala inadvertidamente en una computadora y que su
principal proposito es desplegar ante el usuario anuncios y propaganda pero también puede
tener un compartamiento como el spyware.

Autenticacion - Es el proceso por el cual una persona presenta informacion que lo
identifica ante un sistema de informacién y el sistema compara la informacion contra su
base de datos para validarla.

Autorizacion - Es el proceso por el cual se adjudican privilegios especificos a una persona
para el uso de recursos en los sistemas de informacion.

Confidencialidad - Es |a caracteristica que se le da a una informacion para que pueda ser
vista solamente por personas autorizadas.

Datos sensitivos - Datos que contienen infermacién financiera, de los ciudadanos, de los
recursos humanos u otra informacion critica para la operacion de la agencia.

Encripcidn - Es el proceso por el cual unos datos se transforman en informacion no
entendible por aquellos que no estan autorizados a verlos.

Firewall (Servidor de Seguridad de Computadoras y Redes) - Aplicacion, equipo o
conjunto de ambos que protege los recursos de la red de accesos no autorizados. En el
caso de las aplicaciones son programas que reside en una computadora o en un equipo
especializado y que permiten controlar el trafico de informacién entre varias redes.
Tradicionalmente protegen la red interna de una entidad del acceso indebido de usuarios
gue vienen de Internet.

Integridad - Es el proceso que permite proteger informacién de alteraciones indebidas.

Programa - Conjunto de instrucciones que permite que una computadora lleve a cabo una
funcion. Puede haber programas de sistema que controlan el funcionamiento de las
computadoras y de las redes de informatica y también programas de aplicacion que facilitan
y/o automatizan las operaciones de una entidad para que no tengan que ser llevadas a cabo
de forma manual.

Sistema de Deteccion de Intrusos - Es un programa que reside en una computadora o en
un equipo especializado y que permite detectar ataques o intentos indebidos de acceso
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hacia un sistema de informacién.

Seguridad de Informatica - Proteccion de los sistemas de informacion en contra del
acceso o modificacion fisica o electronica de la informacion; proteccidn en contra de la
negacion de servicios a usuarios autorizados o de la disponibilidad de servicios a usuarios
no autorizados; las politicas, normas, medidas, proceso y herramientas necesarias para
detectar, documentar, prevenir y contrarrestar los ataques a la informacion o servicios
antes descritos; los procesos y herramientas necesarias para la restauracion de la
informacion o los sistemas afectados por las brechas en la seguridad; disponibilidad y
proteccion de los recursos requeridos para establecer dicha seguridad.

Spyware - Es un programa que se instala inadvertidamente en una computadora y que
propaga sin autarizacion informacion sobre el usuario de la computadora y sus habitos de
utilizacion de Internet.

ANEJOS
Ninguno

REFERENCIAS
Ley de Gobierno Electrénico, Num. 151 de 22 de junio de 2000
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