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ibrahim Lopez Rivera
Oficial de Seguridad

N\
jefor Rivera Agdino \Oc@MJ«

Oficial Principal de Informatica
27 de septiembre de 2010

Medidas correctivas en el Informe de Auditoria TI-10- 13 de 23 de febrero
de 2010 {Plan de Seguridad)

El pasado 21 de septiembre de 2010, recibi correo electrénico informando que
usted estd en el proceso se revisar el Plan de Seguridad de Sistemas de
Informatica.

Luego de evaluar comunicacion se concede fecha del 30 de noviembre de 2010,
para la entrega del Plan de Seguridad. ‘

¢ José Matos
Auditor

Edwin Mercado
Director
Oficina de Auditoria

Suzanne Banftez
Sub directora

PO Box 181879 San Juan, PR 00919-1879 Teldfonos {787) 754-8611 6 1-877-JRETIRO (573-8476)
hitp/feaww jrin.gobierno.pr  E-mail: consulla@jrm gobiemo pr




José Matos Miranda

From: Ibrahim Lopez Rivera [jaylopez@refiro.pr.gov]

Sent: Tuesday, September 21, 2010 3:17 PM

To: Victor Rivera Aquino

Cc: Jose Matos Miranda; Edwin Mercado Brignoni - ASR; Daniel Casas Melendez; Suzanne
Benitez

Subject: RE: Medidas Correctivas Informe del Contralor

Buenas tardes Victor,

Aver recibi las comunicaciones enviadas a Omar Ramos y Ricardo Monserrate, el borrador del Plan de Seguridad y las
recomendacicnes de Evertec que se incorporaran al borrador. Ademas recibi copia de fos hallazgos de auditoria del
Contralor relacionados al Plan de Seguridad.

Luego de nuestro dialogo ayer, comencé a trabajar en la asignacion que se le habia encomendado anteriormente a Omar
Ramos y Ricardo Monserrate de completar el borrader con los cambios sugeridos por Evertec los cuales incluyen varias
nuevas secciones, reorganizacion de las secciones, sus nimeros y referencias entrelazadas en el documento y otros
cambios significativos a la estructura del documento original.

Adicional a esto se crearan dos Anejos mencionadosy a los gue se hace referencia en el documento original pero que
no estén creados adn: “Esquema de clasificacion de la seguridad de la informacion del SRM” v “Responsabilidades v
requisitos del Sistema de Retiro para Maestros en materia de contrasefias”.

Espero enviarte el borrador con los cambios, las nuevas secciones y anejos para revision y visto bueno el martes 30 de
noviembre de 2010. Esta fecha es considerando el que causas mayores coma huracanes, inundaciones, enfermedad y
otras, no afecten la cantidad de tiempo productivo en ASR.

Cordiaimente,

lbrahim Lépez

From: Victor Rivera Aquino [mailto:Vrivera@srm.gobierno.pr]
Sent: Tuesday, September 21, 2010 2:19 PM

To: Ibrahim Lopez Rivera

Cc: José Matos Miranda; Edwin Mercado Brignoni; Daniel Casas Melendez; Suzanne Benitez
Subject: Medidas Correctivas Informe del Contralor

Ibrahim, ayer entregue los siguientes documentos de forma persanai:

¢ Comunicacidn dirigida al Sr. Omar Ramos y Ricardo Monserrate en abril de 2010 referente a las directrices del
plan de Seguridad.

¢ Borrador de Plan de Seguridad

¢ Recomendaciones de Evertec concerniente al plan de Seguridad

Conforme a nuestro dialogo necesito que prepares una comunicacidn dirigida a este servidor indicando la fecha que
estard compietado el Plan de Seguridad. Esta comunicacion es requerida para evidenciar al Contralor el progreso en las
acciones correctivas. Gracias.

Vietor GRivera tqulno
Ofictal oPcmd,oal de ‘anotmdttca
Sistema cRetivo gflaestos
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ADMINISTRACION Y DIRECCION DE LOS
SISTEMAS DE INFORMATICA

27 de sepliembre de 2010

Héctor Mayol Kauffmann

Director
Oficina Ejecutiva N

Sub Directora Ejecutiva
Oficina Ejecutiva

Do Nt Vs

Oficial Principal de Informatica

Disefio de Continuidad de Negocios
Someto ante su consideracion el Disefio de Continuidad de Negocios.

La continuidad de negocios se establece conforme a la politica TIG-003 que se
conoce como la Seguridad de los Sistemas de Informacién de la carta circular ndm.
77-05 Normas sobre Adquisicion e Implantacion de los Sistemas, Equipos y
Programas de Informacién Tecnolégica, para Organismos Gubernamentales
aprobado el 8 de diciembre de 2004.

Este disefio ha sido atemperado conforme a las necesidades de tecnologias
actuales y es parte del acuerdo de colaboracién con Administracion de Los Sistemas

de Retiro.

De usted tener alguna duda en este informe, deberd comunicarse con este servidor.

C: Edwin Mercado Brignoni, Director
Oficina Auditoria
SR y ASR

Jose Matos, Director Auxiliar
Oficina Auditaria
SRM y ASR

Paniel Casas
Director
Oficina Tecnologia Informatica
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ADMINISTRACION Y DERECCIQN DE L.OS
SISTEMAS DE INFORMATICA

CERTIFICACION

Yo, Héctor M. Mayol Kauffmann, certifico que he evaluado el
Disefio de Continuidad de Negocios de Sistemas de
Informética y doy por aprobado el mismo hoy 48 de

%e%zﬁ{);ewkm de Q010

(/%mxxwéﬁg

Héctor M. Mayol Kauffmann
Director Ejecutivo




Anejo 4



G
Sistema e Retirt para Masstros

ADMINISTRACION Y DIRECCION DE LOS
SISTEMAS DE INFORMATICA

30 de septiembre de 2010

Delia E. Pedroza Rivera
Oficial Sistemas y Procedimientos
e Oistema de Retiro para Maestros

B .

Oficial Principal de Informatica

PLAN DE TRABAJO ACCIONES CORRECTIVAS

La Administracién y Direccion de los Sistemas de Informatica, ha comenzado el
proceso de acciones correctivas conforme al Informe de Auditoria Ti-10-13.

El Plan de Trabajo de Acciones Correctivas tiene como propdsito manejar
deficiencias sefialadas por la Oficina del Contralor en el informe de referencia

Solicitamos que el 4rea de Sistemas y Procedimientos con el apoyo de Sisternas
de informéatica, revise y actualice las guias, normas politicas y procedimientos de
Sistemas de Informatica.

El hallazgo 4 del informe establece deficiencias en normas y procedimientos lo
cual nos lleva atemperar todas las normas y procedimientos conforme a las
necesidades del area de tecnologia actual. Recomendamos establecer prioridad

en los puntos 4 al 6.

El préximo afio, Sistema de Retiro para Maestros tiene que informar a la Oficina
del Contralor el progreso de las acciones correctivas, por o cual es apremiante
completar ia actualizacion de guias, normas, politicas y procedimientos al 30 de

diciembre de 2010.

PO Box 191879 San Juan, PR 00815-1879 Teléfonos (787) 754-8611 6 1-877-JRETIRO (573-8476}
htip:ifeww.srm.gobieme.pr  E-mall: consutta@sm gobiermo pr




Edwin Mercado Brignoni, Director
Oficina Auditoria, SRM y ASR

Jose Matos, Director Auxiliar
Oficina Auditoria, SRM y ASR

Daniel Casas, Director
Oficina Tecnologia Informatica, ASR

Jests Santiago Marlinez, Director
Oficina de Sistemas y Procedimientos, ASR

Suzanne Benitez, Sub Directora Ejecutiva
Oficina Ejecutiva, SRM




Anejo 5



‘ \\ { A 4 a:.:dsi’u:lf:o

Sictemy de Retra para Hacsbos

ADMINISTRACION Y DIRECCI’ON DE LOS
SISTEMAS DE INFORMATICA

28 de septiembre de 2010

4@0} M. Mayol Kapffmann

Director

Oficina Ejecutiva
- rD

Suzanne Benltez
Sub Directora Ejecutiva
Oficina Ejecutiva

DTRIRIN

Oficial Principal de Informatica

Mecanizacion de Resguardos

El area de Administracion y Direccién de los Sistemas de informatica, ha
implantado un proceso mecanizado para el manejo de los resguardos de las
aplicaciones criticas de Sistema de Retiro para Maestros.

Estas aplicaciones permiten el analisis general y detallado del contenido de los
medios de almacenamientos y evita el colocar etiquetas en los medios con el
propésito de mantener la confidencialidad de la informacion.

De usted tener alguna duda en este proceso, debera comunicarse con este
servidor.

C: Edwin Mercado Brignoni, Director
Oficina Auditoria
SRM y ASR

Jose Matos, Director Auxiliar
Oficina Auditoria
SRM y ASR

Daniel Casas
Director
Oficina Tecnologia Informatica
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ADMINISTRACION Y DIREGCION DE LOS SISTEMAS DE INFORMATICA

%ﬂliams Cruz

Supervisor
Operaciones y Contro!

Oficial Principal de Informatica

30 de septiembre de 2010

Plan de Trabajo Acciones Correctivas Sistemas de Informatica

La Administracién y Direccién de los Sistemas de Informatica, estd en el proceso de
tomar las dcciones correctivas conforme al Informe del Contralor Ti-10-13.

El drea que usted supervisa, debe emitir a &ste servidor, copia de inventario fisico de
gabinete J 7, gaveta 8, ubicada en bdveda También, debe asegurarse que toda
documentacién de proceso, aplicaciones, contingencia y continuidad de negocio debhen

ser enviados a béveda.

Ademas, se requiere enmendar el registro de acarreo para mantsher control efectivo de
los medios y/o documentos que se envian y reciben de la béveda

Esta encomienda debe estar completada y entregada al 30 de noviembre de 2010.

¢ José Matos
Auditor

Edwin Mercado
Direcior
Oficina de Auditoria

Suzanne Benitez
Sub directora

PO Box. 191879 San Juan, PR 009191879 Telsfonos (787)' 754-8671 6 1-877-IRETIRO {573-8476)
- © hilpi/eany, mn.gobigrne.pr  E-mail; consulta@jrm goblerno pr i




. Geoblerno de Puérte Rico
. Sisteria de Retira para Maestros

ADMINISTRACION Y DIRECCION DE LOS
' SISTEMAS DE INFORMATICA

30 de septiembre de 2010

Hoja De Tramite

I s 2

“Saulo F. Williams Cruz
Supervisor
Area Operaciones y Control

Victor Rivera Aquyr
Oficial Principal Informatica

Comunicacién Plan de Trabajo Acciones Correctivas

Adjunto comunicacion del Plan de Trabajo de Acciones Correctivas de
Sistemas de Informatica.

Para su accion correspondiente.

Anejo

VRAMwr

PO Box 191879 San Juan, PR 00919-1879 Tel&fonos (787) 754-8611 6 1-877-JRETIRO (573-8476)
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