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Estado Libre Asociado de Puerto Rico

OFICINA DEL CONTRALOR
San Juan, Puerto Rico

12 de junio de 2006

Al Gobernador y a los presidentes del Senado
y de la Camara de Representantes

Realizamos una auditoria de las operaciones del Area de Tecnologia y Sistemas de
Informacion (ATSI) de la Comisién Industrial de Puerto Rico (Comision) para determinar si se
hicieron de acuerdo con las normas generalmente aceptadas en este campo y si el sistema de
control interno establecido para el procesamiento de las transacciones era adecuado. Efectuamos
la misma a base de la facultad que se nos confiere en la Seccién 22 del Articulo Il de la
Constitucion del Estado Libre Asociado de Puerto Rico y en la Ley Num. 9 del 24 de julio

de 1952, segun enmendada.

Determinamos emitir varios informes de esta auditoria. Este es el primer informe y
contiene el resultado de nuestro examen sobre el desarrollo y control de los cambios de las
aplicaciones, los controles de acceso, la administracion del programa de seguridad, la
segregacion de deberes, los controles de los sistemas operativos y la evaluacion de la

continuidad del servicio establecidos en el ATSI.

INFORMACION SOBRE LA UNIDAD AUDITADA
La Comision fue creada mediante la Ley Num. 45 del 18 de abril de 1935, Ley del
Sistema de Compensacion por Accidentes del Trabajo, segun enmendada. La Comision tiene
funciones de naturaleza cuasijudicial y cuasitutelar para la investigacion y resolucion de todos

los casos de accidentes en los cuales el Administrador de la Corporacion del Fondo del Seguro
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del Estado y el obrero o empleado lesionado, o0 sus beneficiarios, no llegasen a un acuerdo con

respecto a la compensacion por accidentes del trabajo.

La Comision consta de cinco comisionados, los cuales son nombrados por el
Gobernador, con el consejo y consentimiento del Senado de Puerto Rico. En la Ley Num. 45 se
dispone que de los cinco, tres seran abogados, uno serd médico de reputado conocimiento e
interés en el campo de la medicina ocupacional y el otro ser4 una persona de reconocida
simpatia e identificacion con el movimiento obrero organizado en Puerto Rico. EI Gobernador,
con el consejo y consentimiento del Senado, designara el Presidente, quien a su vez sera uno de
los comisionados, cuyo término vencera el 31 de diciembre del afio en que se celebren las
elecciones generales. Los demas comisionados serdn nombrados inicialmente por los siguientes
términos: dos por dos afios y dos por tres afios. Todos los nombramientos subsiguientes seran

por seis afios.

El Presidente es el jefe administrativo y la autoridad nominadora de la Comision. Este le
responde directamente al Gobernador. Como principal oficial ejecutivo, tiene la responsabilidad
de adoptar todas las determinaciones de personal y es el responsable de hacer cumplir la politica
publica y los propdsitos de esta Ley. También tiene la facultad para contratar y nombrar las
personas y funcionarios para llevar a cabo las funciones de la Comision, de acuerdo con las
disposiciones de esta Ley. Podra comprar, contratar o de otro modo proveer a la Comision todos
los materiales, suministros, equipo, piezas o servicios que estime convenientes para la operacion

de la Comision.

La Comision estd compuesta por las oficinas del Presidente, de los Comisionados, del
Director Ejecutivo, de Asesoramiento Legal, de Asesoramiento Médico, de Auditoria Interna,
de Comunicaciones y Relaciones con la Comunidad, de Gerencia y Presupuesto y de Secretaria;
las areas de Administracion y Finanzas, de Recursos Humanos y Asuntos Laborales y de
Tecnologia y Sistemas de Informacion. La Comisién tiene Sala de Vistas en San Juan, Arecibo,

Humacao, Mayagiiez y Ponce.

A la fecha de nuestra auditoria, el ATSI de la Comision tenia en operacion una red de

area amplia (WAN, por sus siglas en inglés) compuesta por 11 servidores con un sistema
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operativo Windows 2000, Versién Server y 268 microcomputadoras con sus respectivos
equipos periferales conectadas a la misma. Dicha red permite el acceso del personal autorizado
de la Oficina Central y sus oficinas regionales al sistema mecanizado. Ademas, proveia
servicios de impresion, correo electronico y acceso a Internet. EI personal del ATSI esta
compuesto por un Administrador, un Gerente de Proyectos y Sistemas de Informacion, cinco
Analistas de Tecnologia y Sistemas de Informacién y cuatro Técnicos de Sistemas Operativos y

Sistemas de Informacion.

El presupuesto de la Comision para el afio fiscal 2004-05 ascendi6 a $20,183,963 del

cual se asignaron $1,044,966 para las operaciones del ATSI.

RESPONSABILIDAD DE LA GERENCIA

Con el propésito de lograr una administracion eficaz, regida por principios de calidad, la

gerencia de todo organismo gubernamental, entre otras cosas, es responsable de:

1. Adoptar normas y procedimientos escritos que contengan controles internos de
administracion y de contabilidad eficaces, y observar que se cumpla con los mismos

2. Mantener una oficina de auditoria interna competente

3. Cumplir con los requisitos impuestos por las agencias reguladoras

4. Adoptar un plan estratégico para las operaciones

5. Mantener el control presupuestario

6. Mantenerse al dia con los avances tecnoldgicos

7. Mantener sistemas adecuados de archivo y de control de documentos

8. Cumplir con el Plan de Accion Correctiva de la Oficina del Contralor de
Puerto Rico, y atender las recomendaciones de los auditores externos

9. Mantener un sistema adecuado de administracion de personal que incluya la
evaluacion del desempefio, y un programa de educacion continua para todo el
personal

10. Cumplir con la Ley de Etica Gubernamental, lo cual incluye divulgar sus
disposiciones a todo el personal
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ALCANCE Y METODOLOGIA
La auditoria cubrié del 22 de noviembre de 2004 al 15 de agosto de 2005. En algunos

aspectos examinamos transacciones de fechas anteriores. EI examen lo efectuamos de acuerdo
con las normas de auditoria del Contralor de Puerto Rico en lo que concierne a los sistemas de
informacion computadorizados. Realizamos las pruebas que consideramos necesarias, a base de

muestras y de acuerdo con las circunstancias.

Para efectuar la auditoria utilizamos la siguiente metodologia:

Entrevistas a funcionarios, a empleados y a particulares

e Inspecciones fisicas

e Examen y analisis de informes y de documentos generados por la unidad auditada
e Andlisis de informacion suministrada por fuentes externas

e Pruebas y analisis de informacion financiera, de procedimientos de control interno y
de otros procesos

e Confirmaciones de otra informacion pertinente
OPINION

Las pruebas efectuadas demostraron que las operaciones del ATSI en lo que concierne al
desarrollo y control de los cambios de las aplicaciones, los controles de acceso, la
administracion del programa de seguridad, la segregacién de deberes, los controles de los
sistemas operativos y la evaluacion de la continuidad del servicio no se realizaron conforme a
las normas generalmente aceptadas en este campo, segun los hallazgos del 1 al 7 de este
Informe, clasificados como principales. Las pruebas efectuadas, también, revelaron que las
demas operaciones objeto de este Informe se realizaron sustancialmente de acuerdo con la ley y

la reglamentacion, excepto por la situacion que se comenta en el Hallazgo 8.

En la parte de este Informe titulada RELACION DETALLADA DE HALLAZGOS

se comentan los hallazgos mencionados.
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INFORME DE AUDITORIA ANTERIOR

Una situacion similar a la comentada en el Hallazgo 1 de este Informe fue objeto de
recomendaciones en el Informe de Auditoria CPED-93-15 del 30 de junio de 1993.

El no atender sin justa causa, las recomendaciones de los informes de auditoria de la
Oficina del Contralor puede constituir una violacion al Articulo 3.2(b) de la
Ley Nam. 12 del 24 de julio de 1985, Ley de Etica Gubernamental, segin enmendada.
A estos efectos, el 30 de enero de 1987 el Administrador Ejecutivo de la Oficina de Etica
Gubernamental emitio la Carta Circular Num. 86-4, mediante la cual exhortdo a los

funcionaros de la Rama Ejecutiva del Gobierno a cumplir con las mismas.

RECOMENDACIONES

A LA PRESIDENTA DE LA COMISION INDUSTRIAL DE PUERTO RICO

1. Ver que la Directora Ejecutiva se asegure de que:
a. El Administrador del ATSI:

1) Efectle los estudios de necesidad y viabilidad que son requeridos, previo a la
preparacion de la solicitud de propuestas para adquirir equipos e implantar los

sistemas de informacion computadorizados en la Comision. [Hallazgo 1-a.1) y 2)]

2) Informe por escrito a la Encargada de Propiedad de cualquier equipo
computadorizado que no esté en uso para que sea reasignado o que se disponga del

mismo, segun proceda. [Hallazgo 1-a.1) y 2)]

3) Realice las gestiones pertinentes para la preparacion de un Plan de Continuidad de
Negocios, que incluya un Plan de Contingencias actualizado, segun lo establecido
en la Carta Circular Num. 77-05. Ademas, mantener una copia de dichos planes en

un lugar seguro fuera de los predios de la Comision. [Hallazgo del 3-a. al c.]

4) En coordinaciéon con el Oficial de Seguridad, desarrolle las medidas de control

necesarias para corregir las situaciones comentadas y las someta para su



5)

6)

7)

8)
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consideracion y aprobacion. Implante dichas medidas tan pronto sean aprobadas, y

vea que se cumpla con las mismas. [Hallazgo 5]

Revise y actualice el Manual de Procedimientos para realizar Backup y lo

someta para su consideracion y aprobacion. [Hallazgo 6-a.1)]

Realice las gestiones pertinentes para proveer al ATSI de los medios necesarios
para salvaguardar las cintas de los respaldos hasta el dia de su recogido.
[Hallazgo 6-a.2)]

Mantenga copia de la documentacion relacionada con las instalaciones y
configuraciones del sistema computadorizado y de los programas de aplicaciones
utilizados en un lugar seguro fuera de los predios de la Comision. [Hallazgo 6-a.3)]

Identifique y evalle un programa especializado para efectuar respaldos que permita
manejar de manera efectiva y eficiente el volumen de datos de los sistemas de
informacién de la Comision y someta para su consideracién y aprobacion el

programa seleccionado. [Hallazgo 6-a.4)]

El Director de Administracion y Finanzas vea que el Encargado de la Propiedad cumpla

con los procedimientos establecidos para el control de la propiedad. [Hallazgo 1-a.2)]

El Oficial de Seguridad, dentro de un término razonable:

1)

2)

El

Revise y actualice el Plan de Seguridad y someta el mismo para su consideracion y
aprobacion. [Hallazgos 4,5y 7]

Corrija las situaciones comentadas en el Hallazgo 4.

Director de Recursos Humanos, dentro de un término razonable, complete la

preparacion y actualizacion de las hojas de descripcion de deberes de los empleados del
ATSI. [Hallazgo 8]
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2. Asegurarse de que se realice el analisis de riesgos segun se establece en la Politica
Num. T1G-003. [Hallazgo 2]

3. Formalizar un acuerdo por escrito con un centro alterno que acepte la utilizacion de sus
respectivos equipos en caso de desastres 0o emergencias en la Comisién, o considerar
establecer su propio centro alterno en alguna de las salas regionales de la Comision.
[Hallazgo 3-d.]

CARTAS A LA GERENCIA

Las situaciones comentadas en los hallazgos de este Informe fueron sometidas a la
Presidenta de la Comisién, Lic. Siomari Collazo Colén, en carta de nuestro auditor del 1 de
septiembre de 2005.

El borrador de los hallazgos de este Informe se sometid para comentarios a la
Presidenta y al ex Presidente de la Comision, Lic. Gilberto M. Charriez Rosario, en cartas
del 10 de abril de 2006.

COMENTARIOS DE LA GERENCIA

En carta del 19 de septiembre de 2005 la Presidenta informd sobre las medidas
adoptadas o que se proponia adoptar para corregir las situaciones comentadas en la carta de

nuestro auditor.

La Presidenta contestd el borrador de los hallazgos de este Informe en carta del 24 de
abril de 2006. Sus observaciones fueron consideradas en la redaccion final del informe y se
incluyen en la parte de este Informe titulada RELACION DATALLADA DE HALLAZGOS,
bajo la seccion HALLAZGOS EN EL AREA DE TECNOLOGIA Y SISTEMAS DE
INFORMACION DE LA COMISION INDUSTRIAL DE PUERTO RICO.

El ex Presidente no contest6 el borrador de los hallazgos de este Informe que le fuera
sometido.
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RELACION DETALLADA DE HALLAZGOS

CLASIFICACION Y CONTENIDO DE UN HALLAZGO

En nuestros informes de auditoria se incluyen los hallazgos significativos determinados
por las pruebas realizadas. Estos se clasifican como principales o secundarios. Los principales
incluyen desviaciones de disposiciones sobre las operaciones de la unidad auditada que tienen
un efecto material, tanto en el aspecto cuantitativo como en el cualitativo. Los secundarios son

los que consisten en faltas o errores que no han tenido consecuencias graves.

Los hallazgos del informe se presentan segln los atributos establecidos conforme a las
normas de redaccion de informes de nuestra Oficina. El proposito es facilitar al lector una mejor

comprension de la informacion ofrecida. Cada uno de ellos consta de las siguientes partes:

Situacion - Los hechos encontrados en la auditoria indicativos de que no se cumplié con

uno 0 Mas criterios.

Criterio - El marco de referencia para evaluar la situacion. Es principalmente una ley,
reglamento, carta circular, memorando, procedimiento, norma de control interno, norma
de sana administracion, principio de contabilidad generalmente aceptado, opinién de un
experto o juicio del auditor.

Efecto - Lo que significa, real o potencialmente, no cumplir con el criterio.
Causa - La razon fundamental por la cual ocurrio la situacion.

Al final de cada hallazgo se hace referencia a las recomendaciones que se incluyen en el
informe para que se tomen las medidas necesarias sobre los errores, irregularidades o actos

ilegales sefialados.

En la seccion sobre los COMENTARIOS DE LA GERENCIA se indica si el funcionario
principal y los ex funcionarios de la unidad auditada efectuaron comentarios sobre los hallazgos
incluidos en el borrador del informe que les envia nuestra Oficina. Dichos comentarios se

consideran al revisar el borrador del informe y se incluyen al final del hallazgo correspondiente
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en la seccion de HALLAZGOS EN EL AREA DE TECNOLOGIA Y SISTEMAS DE
INFORMACION DE LA COMISION INDUSTRIAL DE PUERTO RICO, de forma objetiva y
conforme a las normas de nuestra Oficina. Cuando la gerencia no provee evidencia competente,
suficiente y relevante para refutar un hallazgo, éste prevalece y se afiade al final del mismo la
siguiente aseveracion: Consideramos las alegaciones de la gerencia, pero determinamos que el

hallazgo prevalece.

HALLAZGOS EN EL AREA DE TECNOLOGIA Y SISTEMAS DE INFORMACION DE LA COMISION
INDUSTRIAL DE PUERTO RICO

Los hallazgos del 1 al 7 se clasifican como principales y el Hallazgo 8 como

secundario.

Hallazgo 1 - Adquisicion de equipos de computadoras que a julio de 2005 no eran
utilizados

a. Entre mayo de 1998 y septiembre de 1999 la Comisién adquirié los siguientes equipos
computadorizados por $18,345 que a la fecha de nuestro examen no se utilizaban:

1) EI 20 de mayo de 1998 la Comision recibio una impresora de impacto marca Genicom,
modelo 4490 XT adquirida mediante la Subasta Num. 77-134 por $16,670. Al 21 de
julio de 2005 dicha impresora se mantenia ubicada en una esquina del Sal6n de
Operaciones® del ATSI y no se habia utilizado.

2) Entre el 4 de abril y el 27 de septiembre de 1999 la Comision recibid cinco médems
externos marca US-Robotics Courier adquiridos mediante la Obligacion y Orden de
Compra Num. 9930440091 por $1,675. Al 6 de junio de 2005 cuatro de éstos se
mantenian almacenados encima de un archivo en el Sal6n de Operaciones y nunca se
habian utilizado; permanecian en sus empaques originales. El otro moédem se habia
utilizado, pero se desconocia la localizacion del mismo. Ninguno de los modems tenia

asignado el nimero de propiedad.

Lugar donde estaban localizadas las computadoras principales de los sistemas de informacién de la Comisién.
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En el Articulo 10(a) de la Ley Nam. 230 del 23 de julio de 1974, Ley de Contabilidad
del Gobierno de Puerto Rico, segin enmendada, se establece que la custodia, el cuidado y
el control fisico de la propiedad publica serd responsabilidad del jefe de la propia

dependencia o entidad corporativa o su representante autorizado.

En el Reglamento Num. 11, Normas Basicas para el Control y Contabilidad de los
Activos Fijos, aprobado el 8 de abril de 2002 por el Secretario de Hacienda, se establecen
los procedimientos para controlar la propiedad. En el mismo se dispone que los jefes de las
agencias seran responsables de la custodia, el cuidado, la proteccion, la conservacion vy el
uso adecuado de toda la propiedad sujeta a su jurisdiccién. Se establece, ademas, que el

Encargado de la Propiedad:
 numerard todo activo fijo para propésitos de identificacién y control?
e mantendra al dia los expedientes de la propiedad y

e mantendra recibos firmados por todas las personas que usen o tengan bajo custodia

directa propiedad publica

Es responsabilidad de la gerencia de toda entidad gubernamental maximizar la inversion de
los fondos publicos mediante la utilizacion de la propiedad publica. Ademas, es responsable
de garantizar la inversion adecuada de los fondos y la utilizacion efectiva de los recursos

disponibles.

Las situaciones que se comentan ocasionaron que se adquirieran equipos por $18,345 de los
cuales no se habia obtenido ningun rendimiento o beneficio. Ademas, la situacion del
Apartado a.2) puede propiciar el uso indebido y la pérdida de la propiedad, y otras

situaciones adversas, sin que se puedan detectar a tiempo para fijar responsabilidades.

Se considera activo fijo todos los bienes muebles e inmuebles adquiridos o que puedan adquirir las agencias, cuyo
costo por unidad es de $100 o més con una vida Util de dos afios 0 més, ya sea mediante compra, traspaso, cesion,
donacién o por otros medios.
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Las situaciones comentadas se atribuyen a que el entonces Administrador del ATSI no
prepard un estudio de necesidades previo a la adquisicion de los equipos. La situacion que
se comenta en el Apartado a.2) se atribuye a que la Encargada de la Propiedad no cumplio

con las disposiciones reglamentarias relacionadas con el control de la propiedad.

La Presidenta, en la carta que nos envi6 informd, entre otras cosas las medidas implantadas

para corregir las situaciones comentadas.

Véase la Recomendacion 1.a.1) y 2) y b.

Hallazgo 2 - Falta de un Informe de Avallo de Riesgos

a.

A la fecha de nuestro examen, 12 de mayo de 2005, la Comision no habia realizado un
avallo de riesgos sobre sus sistemas de informacion. Esto es necesario para evaluar las
medidas de control viables que permitan minimizar las posibles amenazas en los casos de
que los sistemas de informacién dejen de funcionar correctamente y de que la informacion

pudiese ser accedida de forma no autorizada o maliciosa.

En la Politica NOm. TI1G-003 - Seguridad de los Sistemas de Informacion de la Carta
Circular Num. 77-05, Normas sobre la Adquisicion e Implantacion de los Sistemas,
Equipos y Programas de Informacion Tecnologica para los Organismos
Gubernamentales, aprobada el 8 de diciembre de 2004 por la Directora de la Oficina de
Gerencia y Presupuesto, se establece que cada agencia debera implantar controles que
minimicen los riesgos de que los sistemas de informacidn dejen de funcionar correctamente
y de que la informacion sea accedida de forma no autorizada y/o maliciosa. Para ello debera

realizar analisis de riesgos que incluya:

e Un inventario de activos de sistemas de informacion que incluya el equipo, los
programas y los datos. Todos los activos deberan ser clasificados de acuerdo al nivel de
importancia para la continuidad de las operaciones. En particular, los datos electrénicos
deberan ser clasificados de acuerdo a su nivel de confidencialidad. Esto permitira

establecer qué es lo que se va a proteger.
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e Las posibles amenazas contra los sistemas de informacion (robos, desastres naturales,
fallas, virus y acceso indebido a los datos) junto con un analisis del impacto en las
operaciones y la probabilidad de que ocurran esas amenazas. Esto permitird establecer

con gué se van a proteger los activos identificados anteriormente.

Las mejores practicas en el campo de la tecnologia de informacion sugieren que se deben
establecer normas y procedimientos por escrito para garantizar la integridad,
confidencialidad y disponibilidad de los sistemas criticos, de modo que se garantice la
continuidad de las operaciones en la eventualidad de que sucesos inesperados ocurran. Ello
implica, entre otras cosas, que la agencia debe desarrollar e implantar un programa de
avalio o administracion de riesgos para identificar los activos y recursos que se deben
proteger, clasificando los mismos en términos de criticidad y sensibilidad. Luego de la
identificacion y clasificacion de los activos y recursos, se identifican los elementos de
riesgos que podrian afectar los mismos, especificamente los sistemas de informacién, para
entonces determinar la probabilidad de que las amenazas o eventos ocurran y el impacto que

tendrian sobre las operaciones.

La situacion comentada impide a la Comisién evaluar el impacto que los elementos de
riesgos tendrian sobre las areas y los sistemas criticos de la agencia. Ademas, impide el
desarrollo de un Plan de Continuidad de Negocios donde se establezcan las medidas de
control que minimizarian los riesgos previamente identificados a un nivel aceptable. Dicho
Plan también debe contener los pasos a seguir para restablecer las operaciones de la agencia

en caso de que surja alguna eventualidad. [\Véase el Hallazgo 3]

La situacion comentada se atribuye a que la Presidenta de la Comision no habia requerido el

que se efectuara el analisis de riesgo dispuesto en la Carta Circular Nam. 77-05.

La Presidenta, en la carta que nos envid informo, entre otras cosas, las medidas implantadas

para corregir las situaciones comentadas.

Véase la Recomendacion 2.
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Hallazgo 3 - Ausencia de un Plan para la Continuidad de los Negocios y deficiencias en el
Plan de Contingencias para los sistemas de informacion de la Comision

a. La Comision carecia de un Plan para la Continuidad de Negocios para los sistemas de
informacion con las medidas preventivas especificas para continuar con sus operaciones en
caso de riesgos como: inundaciones, variaciones de voltaje o virus de computadoras, entre

otros.

En la Politica Num. TI1G-003 de la Carta Circular Nam. 77-05 se establece que las
agencias deberan desarrollar un Plan de Continuidad de Negocios que incluya un Plan

para la Recuperacion de Desastres y un Plan para la Continuidad de las Operaciones.

b. El Plan de Contingencias (Plan) del ATSI que nos fuera provisto para examen el 7 de
febrero de 2005, no habia sido aprobado por la Presidenta. Tampoco habia sido actualizado
conforme a los cambios de equipos, sistemas de informacion y personal. Ademas, no incluia

los siguientes requisitos que son necesarios para atender situaciones de emergencia:

e Estrategias a utilizarse para efectuar y documentar pruebas o simulacros que certifique la

efectividad del Plan.
e Nombre del encargado de activar el Plan.

e Nombres de las personas que integran los grupos de recuperacion, sus direcciones, los
numeros de teléfono donde puedan ser localizados y la responsabilidad asignada a cada

uno de ellos.

e Lista detallada con todos los medios de comunicacion de los diferentes miembros de
cada grupo de recuperacion, incluidos los empleados del area de sistemas de

informacion.
e Plan general de accién identificado por grupo y tareas de forma secuencial.

e Inventario de equipos, sistemas operativos, de aplicaciones, y archivos criticos del ATSI.
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Identificacion detallada de la configuracidn critica y del contenido de los respaldos y el

nombre de los archivos.

Detalle de la configuracién de los sistemas utilizados en el ATSI y requeridos para el

centro de sistemas de informacidn alterno (centro alterno).

Itinerario de restauracién que incluya el orden de las aplicaciones a restaurar y los

procedimientos para restaurar los respaldos.

Identificacion de los proveedores primarios que incluya el numero de teléfono vy el

nombre del personal de enlace con la Comision.
Acuerdos por escrito para el uso de instalaciones de un centro alterno.

Detalles del equipo de comunicaciones utilizado en el Centro Primario y el requerido

para el centro alterno para prop6sitos de restauracion.
Procedimientos para efectuar pruebas en el centro alterno.

Hoja de cotejo para dafios.

Las mejores préacticas utilizadas para garantizar la confiabilidad, integridad y disponibilidad

de los sistemas de informacion computadorizados sugieren que, como parte del Plan de

Continuidad de Negocios, se debera preparar un Plan de Contingencias. Este es una guia

para garantizar la continuidad de las operaciones normales de los sistemas de informacion

computadorizados cuando se presentan eventualidades inesperadas que afecten su

funcionamiento. EI mismo debera estar aprobado por el funcionario de méxima autoridad de

la agencia.

Las mejores préacticas utilizadas para garantizar la confiabilidad, integridad y disponibilidad

de los sistemas de informacion computadorizados sugieren que las entidades deben

mantener un plan de contingencias actualizado y listo para implantarse cuando sea

necesario.



18

Informe de Auditoria T1-06-12
12 de junio de 2006
Unidad 5222 - Auditoria 12686

Las situaciones que se comentan en los apartados a. y b. podrian propiciar la
improvisacion, y que en casos de emergencia se tomen medidas inapropiadas y en forma
desordenada, con los consiguientes efectos adversos. Esto representa un alto riesgo de
incurrir en gastos excesivos e innecesarios de recursos e interrupciones prolongadas de los

servicios a los usuarios de la Comision.
No se mantenia copia del Plan en un lugar seguro fuera de las instalaciones de la Comision.

Como norma de sana administracion y control se requiere que las entidades
gubernamentales mantengan copia actualizada del Plan de Continuidad de Negocios, que
incluye el Plan de Contingencias, en un lugar seguro fuera del edificio donde radica el
Salén de Operaciones. Ello es necesario para garantizar la continuidad de las operaciones

prontamente en caso de gue ocurra un evento inesperado.

De ocurrir una emergencia que impida el acceso a la Comision, el encargado de activar el
Plan no tendria acceso a éste para iniciar el proceso de reconstruccién de archivos y
programas y el restablecimiento y la continuidad de las operaciones normales de los

sistemas de informacion en un tiempo razonable.

La Comision no habia formalizado acuerdos con otros centros de sistemas de informacién

para restaurar sus operaciones computadorizadas en casos de emergencia.

Como norma generalmente aceptada en el campo de la informética se requiere que como
parte integral del Plan deben existir convenios donde se estipulen las necesidades y los
servicios requeridos para afrontar una emergencia. Debe incluirse ademas, una clausula en
la que se especifique el lugar o lugares donde podrian ser requeridos dichos servicios. Estos
lugares, dependiendo de la capacidad de la agencia, podrian ser los siguientes:

e Unaentidad publica o privada de similar configuracion y tamafio.
e Una compafiia dedicada a servicios de restauracion.

e Un centro alterno de la propia agencia.
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La falta de acuerdos por escrito con un centro alterno podria afectar las funciones de la
Comision y los servicios del ATSI, ya que no tendrian disponibles unas instalaciones para
continuar operando después de una emergencia o evento que afectara su funcionamiento.
Esto podria atrasar o impedir el proceso de restauracion de archivos y el pronto

restablecimiento de las operaciones normales del ATSI.

Las situaciones comentadas se atribuyen a que la Presidenta no habia requerido que se
efectuara un Avalio de Riesgo (Véase el Hallazgo 2) que sirviera de base para el
desarrollo, aprobacion e implantacién de un Plan de Continuidad de Negocios que incluya
un Plan para la Continuidad de las Operaciones y un Plan de Contingencias, a fin de

que sirvan como herramientas para responder ante cualquier incidente o desastre que ocurra.

La Presidenta, en la carta que nos envid informd, entre otras cosas, las medidas implantadas

para corregir las situaciones comentadas.
Véanse las recomendaciones 1.a.3) y 3.

Hallazgo 4 - Deficiencias en los controles de prevencion y deteccion de acceso fisico a las
diferentes areas de la Comision

a. La Comision contaba con un sistema de camaras de seguridad ubicadas cerca de las puertas
de entrada y salida, y del area de estacionamiento. Ademas, se habian instalado camaras de
seguridad en los tres pisos donde estaban ubicadas las diferentes areas de trabajo de la
Comision. A la fecha de nuestro examen, abril de 2005, se determind que existian las
siguientes faltas de controles:

1) No se habian promulgado normas ni procedimientos escritos para la administracion del
sistema de camaras de seguridad que incluya, entre otros, la conservacién de los videos

que se producian mediante dicho sistema.
2) El sistema de cAmaras de seguridad que se habia instalado en la Comisién no funcionaba.

3) Los monitores del sistema de camaras de seguridad no estaban localizados en un area

separada para asegurar que solo personal autorizado tuviese acceso a los mismos. Dichos



20 Informe de Auditoria T1-06-12
12 de junio de 2006
Unidad 5222 - Auditoria 12686

monitores estaban ubicados en un area abierta dentro del Area de Administracion y

Finanzas.

4) No se habia asighado a una persona la responsabilidad de la administracion del sistema de

las camaras de seguridad.

5) Los guardias de la compafiia de seguridad no tenian acceso a los monitores del sistema de
camaras de seguridad para prestar vigilancia a las diferentes areas de la Comision.

6) Las puertas que daban acceso al edificio no estaban conectadas a un sistema de alarmas.

En el Articulo 2(e) de la Ley Num. 230 se dispone, que cada dependencia o entidad
corporativa debera mantener el control previo de todas sus operaciones para que sirva de
arma efectiva al jefe de la dependencia o entidad corporativa en el desarrollo del programa o
programas cuya direccion se le ha encomendado. Conforme con dicha disposicion, y como
norma de sana administracion, se debe implantar un programa formal de seguridad en la

agencia para proteger la propiedad y los fondos publicos.

Las situaciones comentadas privan a la Comision de poder prevenir y detectar la pérdida
de la propiedad y los fondos publicos, y dificultan fijar responsabilidades. Ademas, puede
permitir que la Comision sea vulnerable al hurto de equipo computadorizado como sucedio
en agosto de 2004 cuando desconocidos hurtaron 55 microcomputadoras adquiridas por
$79,870°.

Las situaciones comentadas se atribuyen a que no se habia implantado un Plan de Seguridad
en la Comision para salvaguardar la propiedad y los fondos publicos de la agencia contra

eventos o acciones, por error o intencion, como fraude, pérdida o hurto.

% La Comisién notificé los hechos a la Policia de Puerto Rico, mediante la Querella Nim. 2004-1-282-13411
del 15 de agosto de 2004. También notifico al Secretario de Justicia y al Contralor de Puerto Rico, segun dispuesto
por ley.
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La Presidenta, en la carta que nos envid informo, entre otras cosas, las medidas implantadas

para corregir las situaciones comentadas.
Véase la Recomendacion 1.c.

Hallazgo 5 - Fallas en los controles de acceso fisico y ambientales del ATSI y del Salon de
Operaciones

a. El examen de los controles de acceso fisico al ATSI y al Salén de Operaciones (Salén)*

revelo las siguientes faltas:

1) No existia una lista de las personas a las que el Administrador Interino de Tecnologia de

Sistemas de Informacion habia provisto acceso al ATSI y al Salon.

2) No siempre estaba presente el personal de operaciones en el Salon cuando el personal de
mantenimiento realizaba las labores de limpieza o cuando los consultores externos daban

apoyo al sistema computadorizado.

3) No se cambiaba la contrasefia numérica de la cerradura con combinacion de la puerta de

acceso al ATSI.

4) La puerta de acceso al Salon carecia de una cerradura para controlar el acceso al

personal no autorizado.

En la Politica Num. TIG-003 de la Carta Circular Num. 77-05 se establece que el
acceso a las facilidades de sistemas de informacion deberd estar controlado para que

solamente el personal autorizado pueda utilizarlas.
b. Lainspeccion de los controles ambientales del ATSI y del Salén revel6 las siguientes faltas:

1) No se habia instalado una fuente de energia alterna que asegurara la continuidad de las

operaciones en caso de fallas prolongadas en el servicio de energia eléctrica.

# \éase la nota al calce 1 en la pagina 12.
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El Sal6n no contaba con un sistema automatico de supresién de incendios.

No se habian instalado detectores de humo por encima y por debajo del techo acustico y

por debajo del piso falso del Salén.
No se habia instalado un interruptor de energia eléctrica de emergencia fuera del Salon.

Las paredes y el techo acustico ubicados alrededor del Salén no eran de materiales
resistentes al fuego.

La construccion de las paredes del Salon no era desde el piso hasta el techo, por lo que

quedaba un espacio que permitia el acceso al lugar.

No se realizaba una limpieza adecuada a las areas debajo del falso piso del Salén. Se
encontraron pedazos de madera y otros materiales inflamables en dichas areas.

Los cables eléctricos se encontraron fuera de los conductos sobre el techo acustico del

Saldn y area administrativa del ATSI.

Uno de los extintores manuales de incendios del area administrativa del ATSI estaba
parcialmente bloqueado por dos archivos, lo que impedia que fuera facilmente visible y

accesible para el personal de dicha area.

10) El area administrativa del ATSI s6lo contaba con un detector de humo, cuya alarma no

era audible fuera de las instalaciones de dichas areas.

11) Los empleados del ATSI no habian participado en adiestramientos sobre las medidas a

tomar en caso de una emergencia.

En la Politica NUum. 3 de la Carta Circular Num. 77-05 se establece que cada agencia sera

responsable de desarrollar politicas especificas de seguridad tomando en cuenta las

caracteristicas propias de los ambientes de tecnologia de la agencia, particularmente sus

sistemas criticos. Ello implica que, como norma de sana administracion, las agencias

deberan tomar los cuidados necesarios para proteger y mantener funcionando en éptimas
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condiciones los equipos electronicos para evitar dafios y averias. El propoésito es asegurar la
integridad, exactitud y disponibilidad de la informacién y protegerla contra la destruccién
accidental, entre otras cosas. Para garantizar razonablemente la seguridad de los equipos y
sistemas computadorizados, es necesario tener un salén de computadoras que reuna las
condiciones de seguridad y los equipos de deteccidn y proteccion adecuados. También, se
deben ofrecer conferencias periddicas sobre las medidas a tomar en caso de una emergencia.
Ambas practicas tienen el objetivo de proteger tanto al personal como al equipo y otras

propiedades.

Las situaciones comentadas pueden poner en riesgo la seguridad de los empleados y los
recursos sensitivos de los sistemas computadorizados. Ademas podria impedir la

disponibilidad de los sistemas y, por ende, limitar los servicios que presta la Comision.

Las situaciones comentadas se atribuyen a la ausencia de revision, aprobacion e

implantacion del Plan de Seguridad y al incumplimiento de las normas citadas.

La Presidenta, en la carta que nos envid informo, entre otras cosas, las medidas implantadas

para corregir las situaciones comentadas.
Véase la Recomendacion 1.a.4) y c.1).

Hallazgo 6 - Deficiencias en la preparacion y el manejo de los respaldos de los archivos
computadorizados de informacién

a. La Comisién mantenia un acuerdo contractual con una institucion privada con el proposito
de mantener los respaldos diarios y mensuales de informacion de los sistemas
computadorizados en un lugar fuera de los predios de ésta. Como parte de dicho acuerdo se
habia establecido que la institucion privada recogeria las cintas de los respaldos diarios de
informacidn los lunes y jueves de cada semana y recogeria el respaldo mensual de fin de
mes. El examen realizado en mayo de 2005 sobre los respaldos de informacion revel6 las

siguientes deficiencias:
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El Manual de Procedimientos para Realizar Backup para la realizacion de los
respaldos diarios de informacién no habian sido revisados ni aprobados por los

funcionarios autorizados.

Las cintas de los respaldos diarios que se mantenian en el Saldn hasta el dia de su
recogido (lunes y jueves) no se mantenian en un lugar seguro. Estas se guardaban en una

caja plastica para almacenar cintas que se mantenia sobre una mesa del Salén.

No se mantenia copia de la documentacion sobre las instalaciones, las configuraciones,
los programas de aplicaciones y las actualizaciones realizadas a los sistemas de
informacion en un lugar seguro fuera de los predios del edificio donde estd ubicada la

Comision.

El programa Microsoft Windows Backup, Version 5 que se utilizaba para realizar el
respaldo de la informacion almacenada en los servidores CIPR1SRV, CIPR2SRV,
CIPRSRV3200, CIPR2000MSG y CIPRO1ISA no permitia que se respaldaran los
archivos que eran accedidos por los usuarios al momento en que se realizaban dichos
respaldos. Ademas, el respaldo diario de la informacion de la Aplicacion Workflow que

estaba almacenada en el servidor CIPR1SRYV demoraba dos dias en completarse.

En la Politica Nam. T1G-003 de la Carta Circular Num. 77-05 se establece que deberan

existir procedimientos para tener y mantener una copia de respaldo (backup) recurrente de la

informacion y de los programas de aplicacion y de sistema esenciales e importantes para las

operaciones de la agencia.

Las situaciones comentadas podrian ocasionar la pérdida permanente de informacién

importante sin la posibilidad de poder restaurarla en casos de contingencias o0 emergencias,

lo que afectaria adversamente las operaciones de la Comision.

La situacion comentada en el Apartado a.1) se atribuye a que el Administrador del ATSI no

habia revisado y actualizado el Manual de Procedimientos para Realizar Backup.
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La situacion comentada en el Apartado a.2) se atribuye a que el ATSI no contaba con los
medios para salvaguardar las cintas que permanecen en el area hasta que son llevadas fuera

de los predios de la Comision.

La situacién comentada en el Apartado a.3) se atribuye a que el Administrador de la ATSI
no se habia percatado de la importancia de mantener copia de la documentacién relacionada
con las instalaciones, las configuraciones del sistema computadorizado y los programas de

aplicaciones utilizados en un lugar seguro fuera de los predios de la Comision.

La situacion comentada en le Apartado a.4) se debia a que el programa utilizado para la

creacion de los respaldos no esta disefiado para el volumen de data manejada en dicha area.

La Presidenta, en la carta que nos envid informo, entre otras cosas, las medidas implantadas

para corregir las situaciones comentadas.
Véase la Recomendacion de la 1.a.5) a la 8).

Hallazgo 7 - Deficiencias relacionadas con el Plan de Seguridad

a. El Plan de Seguridad (Plan) de la Comisién que nos fuera provisto para examen el 7 de

febrero de 2005 carecia de la firma de la Presidenta y de la fecha de su preparacion.

En la Politica NUm. TIG-003 de la Carta Circular NUm. 77-05 se establece que sera
responsabilidad de cada agencia el desarrollar politicas especificas de seguridad tomando en

cuenta las caracteristicas propias de los ambientes de tecnologia.

La falta de un Plan completo y aprobado podria dar lugar a no poder cumplir con el
proposito del mismo; evitando asi proteger los recursos sensitivos de los sistemas
computadorizados y limitando la disponibilidad y el apoyo a todas las operaciones de la

agencia.

La situacion comentada se atribuye a que la Presidenta no habia promulgado una directriz

sobre la implantacion y continua actualizacién del Plan.
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La Presidenta, en la carta que nos envid informd, entre otras cosas, las medidas implantadas

para corregir las situaciones comentadas.
Véase la Recomendacion 1.c.1).

Hallazgo 8 - Falta de preparacion y distribucion de las hojas de descripcion de deberes de

los empleados del ATSI conforme el nuevo Plan de Clasificacion y Retribucién de la

Comision

a. Al 22 de abril de 2005 no se habia preparado y entregado una hoja de descripcion de deberes
del puesto a los 11 empleados del ATSI de la Comision, conforme a los cambios en las
funciones del mismo, como consecuencia de la implantacién del nuevo Plan de
Clasificacion de Puestos y Estructura Retributiva aprobado el 1 de julio de 2004 por el
Presidente de la Comision.

En la Seccién 10.2 del Reglamento de Recursos Humanos de la Comision Industrial de
Puerto Rico aprobado el 13 de noviembre de 2004 por el Director Ejecutivo se establece
que conforme al plan organizativo funcional de la Comision se preparard y mantendré al dia,
para cada puesto autorizado, una hoja de deberes del puesto con una descripcion clara y
precisa de los deberes y las responsabilidades esenciales y, si es necesario, las funciones
marginales segun surjan de los puestos, asi como del grado de autoridad y de supervision
inherentes al mismo y las condiciones de trabajo presentes en cada puesto. También se
establece que copia del cuestionario se entregard al empleado al ser nombrado y tomar
posesion del puesto y cuando ocurran cambios en las funciones del mismo que resultasen en

la formalizacién de un nuevo cuestionario.

La situacion que se comenta puede ocasionar, entre otras cosas, que los empleados
desconozcan los limites y el alcance de las tareas inherentes a sus puestos, y que se dificulte
la evaluacion del desempefio de los mismos. Ademas, puede tener consecuencias adversas

en caso de que algun empleado se querelle sobre las funciones que desempefia.

La situacion que se comenta se debia a que la Oficina de Recursos Humanos se encontraba
en el proceso de actualizacion de las hojas de descripcion de deberes para todos los
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empleados de la Comision conforme al nuevo Plan de Clasificacion de Puestos y

Estructura Retributiva.

La Presidenta, en la carta que nos envio, informd, entre otras cosas, las medidas implantadas

para corregir las situaciones comentadas.

Véase la Recomendacion 1.d.
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ANEJO 1

COMISION INDUSTRIAL DE PUERTO RICO
AREA DE TECNOLOGIA Y SISTEMAS DE INFORMACION
COMISIONADOS QUE ACTUARON DURANTE EL PERIODO AUDITADO

PERIODO
NOMBRE CARGO O PUESTO DESDE HASTA
Lic. Siomari Collazo Colon Presidenta 11ene.05 15ago.05
Lic. Gilberto M. Chérriez Rosario Presidente 22nov.04  10ene.05
Lic. Carlos Rodriguez Garcia Comisionado 11ene.05 15ago. 05
Lic. Julio Santiago Pomales " 15dic. 04  15ago. 05
Lic. Siomari Collazo Colon Comisionada 22nov.04  10ene.05
Dr. Fernando J. Cabrera de la Rosa Comisionado 22 nov.04  15ago. 05

Lic. Carmen J. Fernandez Padilla Comisionada 22nov.04  15ago. 05
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ANEJO 2
COMISION INDUSTRIAL DE PUERTO RICO
AREA DE TECNOLOGIA Y SISTEMAS DE INFORMACION
FUNCIONARIOS PRINCIPALES DEL NIVEL EJECUTIVO
QUE ACTUARON DURANTE EL PERIODO AUDITADO
PERIODO
NOMBRE CARGO O PUESTO DESDE  HASTA

Lic. Siomari Collazo Colén Presidenta 11ene. 05 15ago. 05
Lic. Gilberto M. Charriez Rosario Presidente 22nov.04  10ene. 05
Sra. Laura |. Santa Sanchez Directora Ejecutiva 10 feb. 05 15 ago. 05
Sr. Guillermo A. Rivera Bermudez Director Ejecutivo Interino 22 nov. 04 9 feb. 05
Lic. Maria M. Crespo Gonzélez Ayudante Especial 22 feb. 05 15 ago. 05
Sr. José L. Guadalupe Camacho " 25ene. 05 15ago. 05
Sr. Héctor L. Gonzélez Cruz " 22 nov.04 15ago. 05
Sr. Rey F. Rivera Rivera " 22 nov.04  15ago. 05
Lic. Adymara Rodriguez Rodriguez Directora de Asesoramiento Legal 22 feb. 05 15 ago. 05
Lic. Maria M. Crespo Gonzélez " 22 nov.04 21 feb. 05
Sra. Lynette Ortiz Martinez Secretaria Ejecutiva® 26 ene. 05 15ago. 05
Sra. Maria de los A. Rosa Rosa Directora de Recursos Humanos 22 nov. 04  15ago. 05

Interina
Sr. Gamalier Rodriguez Casillas Director de Administracion y Finanzas 22 nov.04  15ago. 05

Interino
Sr. Jorge L. Sanabria Merced Administrador de Tecnologia y 22 nov.04  15ago. 05

Sistemas de Informacion Interino
Sr. Rafael A. Maldonado Mufioz Director de Auditorfa Interna® 15 feb. 05 15 ago. 05

® Del 17 de noviembre de 2004 al 25 de enero de 2005 el cargo de Secretario Ejecutivo estuvo vacante.

® Del 22 de noviembre de 2004 al 14 de febrero de 2005 el cargo de Director de Auditoria Interna estuvo vacante.
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