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I. Base Legal 

~Se establece este reglamento de conformidad con las 

disposiciones de la Ley Numero 23 del 23 de julio de 

1991 conocida como la "Ley del Fideicomiso Institucional 

de la Guardia Nacional de Puerto RicO"~ Asimismo, se 

adopta la politica publica establecida mediante la Ley 

Numero 151 del 22 de junio de 2004, conocida como la 

"Ley de Gobierno Electr6nico". 

II. Politica PUblica 

La Ley Num. 151 del 22 de junio de 2004, adopta como uno 

de sus elementos principales la creaci6n de una serie de 

normas que garanticen el uso adecuado, efectivo y seguro 

de los sistemas de informaci6n gubernamentales. 

III. Proposito 

Este reglamento tiene el prop6sito cumplir con la 

poli tica publica de establecer las medidas necesarias 

para garantizar el uso adecuado, efectivo y segura de 

los sistemas de informaci6n. 
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IV. Alcance 

El presente reglamento establece el conj unto de normas 

correspondientes para proporcionar a los usuarios del 

Fideicomiso Institucional de la Guardia Nacional de 

Puerto Rico acceso a los sistemas de informacion, al 

internet y uso de correo electronico de la agencia. 

De igual manera, este reglamento crea las condiciones 

necesarias para garantizar que el uso de los sistemas de 

informacion y sus aplicaciones se haga de una forma 

segura, efectiva y adecuada. 

Este documento define y detalla el uso aceptable de la 

informacion que se maneja a traves de los sistemas 

automatizados del Fideicomiso Institucional de la 

Guardia Nacional de Puerto Rico. El mismo tiene la 

intencion de proteger al usuario y a la agencia mediante 

proscripcion de aquella conducta que ponga en peligro 

los sistemas y la informacion que estos contienen. 

V. Definiciones 

A. Acuerdo- Entiendase Acuerdo del Usuario segun 

establecido en este Reglamento. 
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B. Agencia- Para propositos de este reglamento se 

entendera como agencia el Fideicomiso Institucional de 

la Guardia Nacional de Puerto Rico. 

C. Antivirus- Programa que protege los sistemas de 

informacion de los ataques de virus conocidos. 

D. Ci f rar (Encrypt) - Proceso en el cual los datos se 

convierten a un formato que no puede descifrarse 

facilmente por personas no autorizadas a acceder los 

mismos. 

E. Contrasena (Password) - Secuencia de caracteres que 

se utiliza para comprobar que el usuario que esta 

requiriendo acceso a un sistema es realmente ese 

usuario. 

F. Oficial Principal- Entiendase Oficial Principal de 

Informatica del Fideicomiso Institucional de la Guardia 

Nacional de Puerto Rico. 

G. OTI- EntiEmdase la Oficina de Tecnologia e 

Informacion del Fideicomiso Institucional de la Guardia 

Nacional de Puerto Rico. 
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H. Usuario- EntiEmdase, funcionario, empleado, 

contratista y personal mili tar que se le ha concedido 

acceso a los sistemas de informaci6n del Fideicomiso 

Institucional de la Guardia Nacional de Puerto Rico. 

I. Servicio- Entiendase aquellos servicios de Sistemas 

de Informaci6n tales como: 

a. La utilizaci6n de programas de oficina 

b. Correo electr6nico 

c. Uso de impresoras 

d. Computadoras y sus periferales 

e. Otros dispositivos conectados a la red de 

computadoras de la Agencia, el internet y aquellos otros 

que resul ten en una red de computadoras y datos donde 

existen dichos servicios de informaci6n que estaran 

disponibles a aquellos usuarios debidamente autorizados. 

J. Servidor- Entiendase aquella computadora en donde 

se instalan programas y documentos que utilizaran otras 

computadoras. 

VI. Responsabilidades 

A. Oficina de Tecnologia e Informaci6n (OTI) 
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a. Proveer a los usuarios autori zados el acceso 

apropiado y la configuracion de seguridad luego que 

cada usuario haya firmado el acuerdo que se encuentra 

anejado en el presente Reglamento. 

b. Configurara el control de acceso, la 

seguridad, corta fuegos "Firewall" y todas las 

aplicaciones de Internet. 

c. De detectar que la informacion enviada 0 

recibida por algun usuario cause 0 tenga la capacidad de 

causar dana al Estado Libre Asociado de Puerto Rico 0 a 

la Agencia, 0 este prohibida por ley 0 reglamento, OTI 

esta facultado para alterar, remover 0 grabar dicha 

informacion. Una vez ocurra esto, OTI recopilara toda 

la evidencia disponible y la referira al supervisor de 

dicho usuario para su evaluacion. De determinarse que 

existe una infraccion a este Reglamento el supervisor 

enviara este asunto a la Oficina de Recursos Humanos 

para el inicio de la accion administrativa 

correspondiente. 

B. Supervisores 

a. Seleccionaran los usuarios y determinaran los 

accesos apropiados y la seguridad requerida por ellos. 
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b. Referir a 1a Oficina de Recursos Humanos para 

e1 inicio de 1a accion administrativa correspondiente en 

aque110s casos en donde se haya cometido una infraccion 

a este reg1amento. 

c. Usuarios 

a. Responsabilidad ante la Oficina de Tecnologia 

e Informacion del Fideicomiso Institucional de la 

Guardia Naciona1 de Puerto Rico 

1. Reconocen la autoridad de OTI de 

monitorear y controlar los servicios que estc'm 

disponibles para la agencia y sus usuarios. 

2. Reconocen que los sistemas de informacion 

de las entidades gubernamentales, incluyendo los 

programas, aplicaciones y archivos electronicos son 

propiedad del Estado Libre Asociado de Puerto Rico y la 

Agencia. 

3. Reconocen que los sistemas de informacion 

y las herramientas asociadas, como e1 cor reo electronico 

y el internet, solo podran ser utilizados por aquel 

personal debidamente autorizado y el uso de tales 

recursos constituye una herramienta de trabajo que 
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solamente debe ser utilizado para propositos oficiales. 

Por 10 tanto, los usuarios reconocen expresamente que 

dicho acceso a los sistemas de informacion no es un 

derecho. 

4. Reconocen que la OTI no es responsable 

del contenido, ni por la gama de informacion disponible 

en el internet a traves de los servicios y no edita 0 

manipula la informacion de ninguna manera que no sea 

para alcanzar los requerimientos tecnicos y 

operacionales. 

b. Seguridad de Cuentas y Contrasenas 

1. Son responsables por la seguridad de las 

cuentas y contrasenas asignadas a estos. Cada usuario es 

responsable de tomar todas las medidas razonables para 

evitar y prevenir que su cuenta y contrasena sea 

conocida por alguna otra persona. 

2. Cada usuario es quien unico esta 

autorizado a utilizar su cuenta y contrasena. 

c. Uso del Sistema de Informacion y Acuerdo de 

Usuario 
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1. Cada usuario tiene el deber de hacer 

todos los es fuerzos y medidas ra zonables para que el 

uso de los servicios y/o uso del internet se haga de una 

manera eficiente y economica. 

2. Cada usuario tiene el deber y obligacion 

de acatar las instrucciones, verbales o escritas, 

impartidas por el personal de la OTI relacionada al uso 

de sistemas de informacion y el Internet. 

3. En la eventualidad que un usuario haya 

obtenido 0 enviado inadvertidamente informacion sin 

contar con autorizacion para ella debe informarlo 

inmediatamente a la OTI 0 a la gerencia una vez advenga 

en conocimiento de dicha situacion. 

4. Todo usuario debe firmar el Acuerdo de 

Osuario antes que se le autorice acceso a los servicios 

y el internet. 

VII. Ncrmas aplicables al Usc del Internet 

A. Los sistemas de comunicacion y acceso a la internet 

son propiedad del Fideicomiso Institucional de la 

Guardia Nacional de Puerto Rico y debe ran ser utilizados 

exclusivamente como una herramienta de trabajo conforme 
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a las Normas de Conduct a de la Agencia y nunca con fines 

no oficiales 0 para actividades personales 0 con fines 

de lucro. 

B. Las operaciones realizadas a traves del Internet 

pueden generar responsabilidad por parte de las 

entidades gubernamentales del Estado Libre Asociado, por 

10 que los usuarios que tengan acceso al internet a 

traves de la Agencia no tienen expectativa de privacidad 

alguna con relacion al uso y accesos realizados a traves 

de la Internet. 

C. La Agencia se reserva el derecho de intervenir y 

auditar los accesos realizados por los usuarios a traves 

de su sistema de informacion, el acceso al internet y el 

contenido de 10 accedido. 

D. El Fideicomiso Institucional de la Guardia 

Nacional, no se responsabiliza de la validez, calidad, 

contenido 0 correccion de la informacion con ten ida en el 

internet. 

E. La publicacion de informacion del Fideicomiso 

Institucional de la Guardia Nacional a traves de la 

internet sera debidamente autorizada por el (la) 

Director(a) Ejecutivo(a) 0 su representante autorizado. 
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VIII. Normas aplicables al Uso de Correo Electr6nico 

A. El sistema de cor reo electr6nico es propiedad de la 

Agencia y es parte integral de sus sistemas de 

informaci6n, por 10 que la misma se reserva el derecho 

absoluto de intervenir, auditar e investigar para 

constatar el uso adecuado del mismo. 

B. El correo electr6nico podra utilizarse unicamente 

para prop6si tos of iciales relati vos a las funciones de 

la Agencia. 

C. Se prohibe el uso del mismo para asuntos no 

oficiales 0 actividades personales con fines de lucro 0 

en menoscabo de la imagen de la entidad gubernamental 0 

sus empleados. 

D. El personal que utilicen el sistema de correo 

electr6nico debe rim velar por el cumplimiento de las 

normas aplicables al comportamiento de los usuarios 

autor i zado por la entidad al momenta del uso de este 

sistema. 
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IX. El Servicio de los Sistemas de Informacion 

A. Codigos de Acceso y Auditoria de los Sistemas 

a. La asignacion de codigos de acceso no impedira 

que el uso de los sistemas de informacion sea auditado 

por el personal autorizado por la agencia a tales fines, 

con el proposito de garantizar el uso apropiado de los 

recursos de la entidad gubernamental. 

B. Expectativa de Intimidad 

a. Los usuarios no tienen expectativa de 

intimidad alguna con relacion a la informacion 

almacenada en su computadora 0 que sea emitida 0 

comunicada a traves de los sistemas de informacion del 

Estado Libre Asociado de Puerto Rico. 

C. Informacion con Caracter de Documentos Publicos 

a. Los documentos generados 0 contenidos en los 

sistemas de informacion de la Agencia son parte de los 

expedientes oficiales de la entidad. La destruccion de 

tales documentos electronicos estara sujeta a las 

sanciones aplicables a la destruccion de documentos 

publicos. 
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b. La informacion desarrollada, transmitida o 

almacenada en los sistemas de informacion es propiedad 

de la Agencia y del Estado Libre Asociado de Puerto 

Rico, por 10 que Ie aplican todas las disposiciones 

legales relacionadas a los documentos pUblicos. 

x. Uso No Autorizado 

A. Los usuarios de los sistemas de informacion no 

estan permitidos a incidir en la siguiente conducta: 

a) Divulgar 0 compartir la contrasena 

("Password") . 

b) Copiar, divulgar, transferir, examinar, 

cambiar o borrar informacion o programas que Ie 

pertenecen a otro usuario sin la expresa autorizacion de 

este 0 de OTI. 

c) Copiar, divulgar, transferir, examinar, 

cambiar o borrar informacion o programas que Ie 

pertenecen al Estado Libre Asociado de Puerto Rico y / 0 

la Agencia sin la expresa autorizacion de la gerencia 0 

de OTI. 

d) Interferir con las operaciones del servicio. 
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e) Interferir con el servicio de internet del 

Estado Libre Asociado de Puerto Rico y/o de la Agencia. 

f) Evitar cualquier restricci6n y/o seguridad 

impuesta para el uso de los servicios y el internet. 

g) Utilizar los sistemas de informaci6n para 

crear, guardar, transmitir o recibir mensajes o 

documentos de cualquier material obsceno, vulgar, 

ofensivo, difamatorio, repetitivo, discriminatorio por 

raz6n de genero, credo, ideas politicas, origen social 0 

nacional, que sea catalogado como de hostigamiento 0 de 

naturaleza ilegal. 

h) Utilizaci6n de protectores de monitores 

(" screen savers ") con fotos, imagenes 0 mensaj es cuyo 

contenido pueda resul tar ofensi vo 0 incida en conducta 

prohibida en el inciso 7. 

i) Uso de los sistemas de informaci6n, el 

internet 0 el servicio de sistemas de informaci6n para 

obtener acceso no autorizado a cualquier otra facilidad 

de computadoras 0 servicio de sistemas de informaci6n. 
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j) Copiar cualquier otro programa, data o 

informacion sin la previa autorizacion del due no de los 

derechos de autor 0 de la Agencia. 

k) Enviar cualquier material por el internet que 

identifique al usuario y proyecte la Agencia de manera 

que afecte la imagen y el nombre de esta. 

1) Utilizar los servicios y/o el internet para 

crear falsas representaciones, proveer datos ficticios 0 

anonimos. 

m) Intentar de descubrir las cuentas y/o 

contrasenas de otros usuarios, 0 para esos servicios que 

el acceso apropiado no haya sido autorizado para ese 

usuario. 

n) Ejecutar cualquier accion mediante la 

utilizacion del internet que constituya conducta 

inaceptable. 

0) Iniciar 0 continuar correos electronicos en 

cadena. 

p) Otilizar el correo electronico para beneficia 

personal. 

16 



q) Utilizar durante horas laborables cuentas de 

correo electr6nico distintas a las provistas por la 

Agencia, sin el debido consentimiento de la OTI. 

r) Enviar 0 recibir correos electronicos y sus 

anejos cuya capacidad de memoria excede los 2 Mega Bytes 

(2MB) . Excepto aquellos necesarios para realizar 

funciones de sus labores. 

s) Enviar o recibir correos electronicos 

personales a su cuenta de correos electronicos provista 

por la Agencia. 

t) Enviar 0 recibir correos electronicos sin que 

el contenido y sus recipientes esten autorizados por la 

agencia a recibir 0 enviar correos electronicos dentro 

del sistema de servicios de informacion. 

u) Acceder y abrir correos electronicos 

provenientes del internet sin llevar a cabo un rastreo 

de virus. 

v) Acceder y abrir archivos solicitados y no 

solicitados recibidos del internet sin realizar un 

rastreo de virus. 
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w) Instalar programas en cualquier equipo de los 

sistemas de informacion para los cuales no exista una 

licencia 0 autorizacion valida a nombre de la Agencia. 

XI. Infracciones 

Las infracciones a este Reglamento sera base para 

iniciar un proceso administrativo de conformidad con el 

Reglamento de Personal de Fideicomiso Insti tucional de 

la Guardia Nacional. En el caso de que el infractor sea 

un contratista podra resultar en la revocacion inmediata 

del contrato. 

XII. Clausula de Separabilidad 

Si cualquier clausula 0 disposicion de este Reglamento 

fuere declarada ilegal o inconstitucional por un 

Tribunal de Justicia con jurisdiccion y competencia, por 

sentencia final y firme, tal declaracion no afectara la 

validez de las demas clausulas, las que mantendran su 

validez y efecto y la declaracion de nulidad 0 invalidez 

quedara limitada al articulo, seccion 0 inciso objeto de 

la misma. 
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XIII. Vigencia 

Este Reglamento comenzara a regir inmediatamente a 

partir de la firma del mismo. 

APROBADO: 

P esi e 
unta de Directores 

FIDEICOMISO INSTITUCIONAL 
DE LA GUARDIA NACIONAL 
DE PUERTO RICO (FIGNA) 

Yo, Secretaria de la Junta de Directores del 

Fideicomiso Institucional de la Guardia Nacional (FIGNA) 

de Puerto Rico, certifico que este Reglamento revisado 

fue debidamente aprobado por la Junta de Directores de 

FIGNA en la reunion celebrada el 19 de febrero de 2010. 

/ 

s D. Colon 
Secretaria 
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