Escenarios de cambio de Seguro Social en el Sistema de Manejo de Casos

1.

Cambio de seguro social a un cliente (FORMA DE CLIENTE):

Este cambio solamente podra ser ejecutado en la Oficina de Sistemas de Informacién por
los funcionarios de OSI o funcionarios de la Compafiia de Consultoria, a través de la
utilidad creada para esos fines.

Para ejecutar la funcion:

e Entrar al sistema

NN
i
-

Oprimir el botén Utilidades

Oprimir el botdén cambio de seguro social
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Escribir el Existente y luego el Nuevo
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Oprimir el botén Ejecutar Utilidad

El usuario debera solicitar por escrito el cambio.



2. Cambio de seguro social a un caso (FORMA DE CASO):
**Jnicamente los funcionarios de OSI, PIR y Supervisores ejecutaran esta funcion

Esta funcion se utilizara para cambiar el perfil atado a un caso que por
equivocacion se haya creado con un nimero de seguro social incorrecto o
equivocado, por desconocimiento, causa ajena del funcionario de Programa o
cualquier otra situacion.

Esta funcién la podran realizar los funcionarios de los diferentes programas directamente,
siempre y cuando exista un perfil previo del cliente al que se necesite atar el caso.

Para ejecutar la funcion:

e Abrir la forma de caso: —

e Buscar el caso por cualquiera de las opciones disponibles

I e T BN
D ees ey i

b T e T

R - e
e, o

| s

(= e e

[rimeppadi SIS e :
)

I

e-—-Ei-\w .4
= =t

e Modificar el caso

e Escribir el nimero de seguro social correcto directamente sobre el numero que
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deseamos cambiar.
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e Oprimir el Botén Guardar

e Salir



Los casos OPPI/Versus seran trabajados de la siguiente manera:

o Deben escribir el nimero de seguro social: 000-00-0000 en el area de
clientes dentro de los casos.

¢ Llenan toda la informacion pertinente.

e Asegurense que en el Tab 3: Evidencia Sometida en el listado de
agencia seleccionan la agencia contra la cual se establecera el caso.

e Al imprimir la peticién se tomara OPPI/vs y se afiadira la agencia
seleccionada.

« NO deben modificar el cliente con seguro social 000-00-0000. Ese
cliente es genérico y debera permanecer tal y como esta para ser
utilizado en los Casos OPPI Versus

¢ Ir al Catalogo de servicios e Imprimir el perfil de la Agencia implicada y
anejarlo al caso.

Oficina de Sistemas de Informacién



Aviso Importante a todos/as los/as usuarios del Sistema de Manejo de Casos

Ha llegado a nuestra atencién la situacién que surge cuando en el expediente fisico del cliente
no especifica la edad en que comenzd el impedimento y la limitacién funcional.

En el Nuevo Sistema de Manejo de Casos, esa informacion es_requerida y no se puede dejar
en blanco.

Para atender esta situacién se adoptaran las siguientes medidas:

1. En los casos del sistema anterior en los que no aparece la edad en que comenzo el
impedimentoy la limitacion funcional se actualizaran escribiendo el niimero 999 en

€s0s campos.

2. El nimero 0 debera aparecer solamente en casos en que el cliente nacié con la condicién y
limitacion funcional.

3. Todo caso entrado al sistema a partir de 2005, debera contener la informacién real del
ciudadano.

4. De haber dudas sobre este particular, favor de comunicarse con Maria Sustache,
Coordinadora del Programa Informacion y Referido (PIR).

Recuerden que para garantizar el uso eficiente del sistema, es necesario que adoptemos estas
medidas de forma inmediata.



OFICINA DE SISTEMAS DE INFORMACION

HOJA DE COMPROMISO SOBRE EQUIPO PRESTADO

La Oficina del Procurador de las Personas con Impedimentos le ha prestado
temporeramente el equipo detallado a continuacioén para la realizacion de tareas
relacionadas con su trabajo.

Equipo
Es nuestro deber solicitarle lo siguiente:

Bajo ninguna circunstancia, este equipo debera permanecer fuera del alcance
del usuario(a) al que se le asigné.

Luego de terminada su jornada de trabajo o actividad, aseglrese de que el
equipo permanezca ubicado en un lugar bajo llave.

No debera dejar el equipo desatendido, si no hay seguridad en el area de
trabajo.

Al transportarlo, debera hacerlo en el maletin que se le proveyé para esos fines.

Esperamos el equipo sea de utilidad para usted en el desempefio de sus
funciones.

Acepto el equipo y me comprometo en hacer buen uso del mismo,
siguiendo las recomendaciones ofrecidas en este documento:

_________________________________ Enfrega  — —m i mimimrmrmmmmmm
Nombre fucionario(a) solicita Firma
Fecha:
(funcionario(a) de OSI)
_________________________________ Devolucién —. — . — . — . -
Nombre 'fucionario(a) devuelve Firma
Fecha:

(funcionario(a) de OSI)



OFICINA DEL PROCURADOR DE LAS PERSONAS CON
IMPEDIMENTOS

OFICINA DE SISTEMAS DE INFORMACION

SOLICITUD DE SERVICIOS

Fecha: Hora:
Funcionario: Unidad: Supervisor:
Seleccione la que aplique: Detalle:
Movimiento de Equipo ___Mouse
Instalacion de Equipo ____Monitor
Sustitucién de Equipo ____Impresora
Eliminacién de Equipo ____ Terminal
Reparacién de Equipo ____ Computadora personal
Verificacion de Sistema o Programa ____ Bateria
____Linea de Comunicacion
____Teclado

____ Otro, especifique

Detalle la situacion especifica que presenta el equipo o programa:




OFICINA DE SISTEMAS DE INFORMACION

Procedimiento para solicitar, renovar, cambiar o retirar cuentas
Instrucciones
El Formulario para solicitar, renovar, cambiar o retirar cuentas se crea con el objetivo
de mantener un registro actualizado de todas las peticiones relacionadas con la
seguridad de acceso a los servidores de la Oficina de Sistemas de Informacién de

OPPI, a través de los cuales se logra acceso a la informacién, el Internet, correo
electrénico y Sistema de Manejo de Casos, entre otros.

Con el fin de facilitar la complementacion del documento, se emiten las instrucciones.

Encasillado:

Tipo de solicitud para cuenta: Se debera marcar el encasillado que esté de acuerdo
con el tipo de solicitud que se esta haciendo.

Nueva: Cuenta a empleado de reciente reclutamiento
Cuenta a empleado que no tenia acceso a los sistemas.

Renovacion: Cuenta desactivada o bloqueada por el sistema Asistencia
para renovacién de Contrasena.

Cambio: Cuenta que se traslada a otra unidad de trabajo, oficina o
programa
Acceso adicional a otra dependencia.
Retiro: Cuenta a la que se le cancela acceso a una unidad de

trabajo, oficina o programa.
Cuenta de empleado que cesa funciones en la Oficina

Nombre del)la Solicitante (molde):

Escriba en letra de molde el nombre completo de la persona que solicita acceso.
Especifique Programa en el que se desempeiia o desempenara:

Especifique el Programa de trabajo en el que se desempefiara el empleado(a).
Directorio al que solicita Acceso:

Escriba a qué Directorio solicita acceso para el empleado(a).



Unidad de Trabajo: Seleccione la Unidad de trabajo

Tipo de Acceso:

Seleccione qué tipo de Acceso solicita, entre ellos:

Usuario regular: se le otorgara acceso a un directorio con su
nombre y-o a los directorios adicionales que se
especifiquen en el area designada como Directorios
adicionales a los que se dara acceso.

Supervisor(a) (Oficina-Programa): se le otorgara acceso a toda
la informacion almacenada bajo el area de su
supervision.

Sistema de Manejo de Casos: se le otorgara el acceso a la base
de datos. La seguridad sera la establecida en cada caso
o area de trabajo.

Otro tipo de acceso: especificar cualquier otro acceso que se
pretenda solicitar.

Internet - No Internet: Seleccione si el empleado(a) tendra acceso al Internet.

Cuenta de Correo electronico:

Seleccione si el empleado(a) tendra cuenta de correo electrénico

PRIFAS-RHUM: Seleccione si el empleado de comunicard con el sistema de

contabilidad del Gobierno.

Horario de Acceso a los Sistemas Recomendado por el Supervisor:

El supervisor debera detallar el horario en el que autoriza el uso de
los sistemas para el empleado(a).

Recursos de OSI| que necesita el(la) solicitante para desempefar su trabajo y
acceso especifico a directorios del Sistema o Base de datos:

Certificacion:

El supervisor detallard los recursos que necesitard el empleado.
También podra detallarse informacién especifica sobre accesos.

El Supervisor debera certificar el status del empleado en la Oficina,
ademas de la actitud y correccion de la solicitud.
El empleado(a) firmara al lado del Supervisor



El Director de la Oficina de Sistemas aprobara o no la solicitud y documentara la fecha.
Escribird observaciones, de ser necesario y firmara la solicitud. No aprobara solicitudes
incompletas o sin las firmas requeridas.

Cuando hay un cambio de unidad, programa u oficina, el supervisor del area debera
solicitar el retiro de la cuenta del funcionario(a) que ya con estara bajo su supervision.

El supervisor del area que recibe al funcionario(a), debera comenzar la solicitud de
cambio de cuenta para que se le otorgue acceso al area donde se desempenara el
funcionario.

En caso de que se solicite acceso a mas de un area de trabajo para un empleado, los
supervisores de cada supervisor deberan firmar la solicitud. Se debera designar un
acceso principal y otro secundario y se detallara el periodo de tiempo aproximado al que
se otorgara el acceso adiciona, en el area de Recursos de OSI. Esto no aplica al area
gerencial o de administradores de los sistemas de informacion.



ESTADO LIBRE ASOCIADO DE PUERTO RICO
OFICINA DEL PROCURADOR DE LAS PERSONAS CON IMPEDIMENTOS

OFICINA DE SISTEMAS DE INFORMACION

SOLICITUD DE MEDIDAS DE CONTROL Y SEGURIDAD SUGERIDAS
Solicito que se tomen las siguientes medidas de control y seguridad del siguiente empleado:
Nombre del Usuario/a: Usuario de OSI

Puesto del Usuario/a:  Puesto que Ocupa Actualmente
Oficina: Oficina, Seccién, Unidad, Programa

Monitoria e Investigacion Inmediata de los Correos Electronicos
Monitoria e Investigacion Inmediata de los Expedientes Electronicos
Monitoria e Investigacion de Uso de Impresoras (especificar fecha y hora)

Modificaciéon de Permisologia del Usuario (especificar)

Blogueo de Cuenta de Correo Electronico

Bloqueo de Cuenta de Acceso a Windows

Bloqueo de Todos los Archivos Electrénicos

Bloqueo de Archivos Electronicos Especificos (especificar)

Blogueo de Direcciones Electrénicas Especificas (especificar)

OooOoOooooooag

Otro

Motivos para la solicitud:

Nombre 07/11/2011
Personal Autorizado Firma Fecha

RESTABLECIMIENTO DE PERMISOS Y ACCESOS

Autorizo reestablecer los permisos y accesos del usuario mencionado anteriormente.

Personal Autorizado Firma Fecha

mas/07



ESTADO LIBRE ASOCIADO DE PUERTO RICO

OFICINA DEL PROCURADOR DE LAS PERSONAS CON IMPEDIMENTOS

OFICINA DE SISTEMAS DE INFORMACION

Procedimiento Operacional de OSI

MISION, FILOSOFIA Y OBJETIVOS DE OSI

Mision:

Facilitar herramientas de trabajo, basadas en la tecnologia informatica, que
promuevan incrementos en productividad, agilizacion de los procedimientos y a
su vez, reduccién de costos operacionales.

Facilitar al personal gerencial, supervisor y administrativo informacion
actualizada y rapida para la toma de decisiones.

Filosofia:

Proveer servicios de calidad tomando en consideracion las necesidades
particulares de los usuarios(as), para atemperarlas con las realidades fiscales de
la Agencia.

Objetivos

Mantener comunicacién efectiva con todos los usuarios(as) de los sistemas de
OPPI.

Proveer apoyo y asesoramiento técnico a los usuarios(as).
Atender con prontitud las peticiones de servicio y llamadas de los usuarios(as).

Proteger la confidencialidad y privacidad de la informacién almacenada, de
acuerdo a la reglamentacion.

Establecer procedimientos de seguridad para salvaguardar la informacién en los
sistemas.

Proveer capacitacion a los empleados(as) para ofrecer un mejor servicio.

Establecimiento de Politicas de Informatica que regulen la utilizacién de los
Sistemas.



* Asesorar al Procurador(a) en las areas relacionadas con informatica.

o Definir las normas, procedimientos, operaciones, tecnologia y adquisicién de
bienes en area de informatica.

e Velar por la aplicacién y cumplimiento de normas y procedimientos aprobados.

Orientacion de las Estrategias de Operacion:

¢ Plataforma de Sistemas- El personal de la OSI mantendra los servicios disponibles
en todo momento y utilizard mecanismos de contratacion de consultoria para proveer
apoyo técnico adicional para situaciones imprevistas que garanticen la estabilidad y
continuidad de los servicios informaticos de la Oficina.

o Estandarizaciéon- Siempre que sea posible se mantendra uniformidad en términos de
programas, equipos y estructuras de datos, interconexién, comunicaciones y otros.

e Coordinacién- Se mantendra coordinacion continua con las diversas areas de servicio
de la Agencia.

e Apoyo y Asistencia- Se ofrecera asesoramiento, apoyo y asistencia técnica a los
usuarios(as) y areas gerenciales.

e Recursos- Se promovera la utilizacién y aprovechamiento maximo de los recursos
disponibles.

e Promocion- Se promovera la utilizacibn maxima de los recursos de informatica
disponibles.

¢ Integracion- Se fortalecera la integracién de los sistemas, bases de datos y
telecomunicaciones en una estructura completa, flexible y accesible a todos los
empleados(as) de la Oficina.

e Monitoria- Se monitoreara la utilizacion de los sistemas de acuerdo a las normas y
procedimientos aprobados por el Procurador(a) y se mantendran actualizados los
procedimientos establecidos.

Alcance y Organizacion del Servicio

La OSI cuenta con un Director(a), quien tiene la responsabilidad de recomendar las politicas
sobre Sistemas de Informacién en la Agencia. Le asiste un Especialista en Sistemas de
Informacion, quien junto al Director(a) tiene la responsabilidad de velar por el uso adecuado
de los sistemas y el funcionamiento confiable de los mismos.



Los funcionarios(as) de la OS] se aseguran de que se mantenga la continuidad en los
servicios que se ofrece a toda la poblacion de personas con impedimentos, familiares,
profesionales en el Area de servicio a personas con impedimentos.

La OSI brindara apoyo y asistencia técnica a todos los empleados(as) de la OPPI, procurando
una alta calidad en el servicio y manteniendo una respuesta diligente ante las solicitudes de

ayuda.

Integracion de OSI con otras Areas de OPPI

La OSI debera mantener comunicacién continua y colaboracién directa de las

siguientes areas en la Agencia:

Oficina del Procurador(a) Propia- El Procurador(a) como autoridad maxima de la
Agencia es el que aprueba los proyectos y la adquisicion de recursos que
complementan los sistemas de informacién de la Oficina. Es la maxima autoridad
gerencial a la cual se reportaran todas las situaciones que impactan los sistemas de
informacién. Implantara normas, reglamentos y planes de trabajo.

Oficina del Procurador Auxiliar- El Procurador(a) Auxiliar es el intermediario(a) entre
las areas programaticas y administrativas de la Agencia, con la OSI. Recogera insumo
de las diferentes areas y los canalizara hacia sistemas. Recibirda asesoramiento sobre
los recursos disponibles para las areas que supervisa e implantara proyectos sobre
sistemas, autorizados por el Procurador(a). Asistira al Procurador(a) en la implantacién
de normas, reglamentos y planes de trabajo.

Oficina de Administraciéon y sus componentes

= Oficina de Recursos Humanos- Area designada para reclutar el
personal necesario en la OSI.

» Oficinas de Finanzas y Presupuesto- Brindara apoyo a la OSI en las
areas de adquisicion de bienes una vez aprobados por el Procurador(a).

» Oficina de Servicios Generales- Brindara apoyo a la OSlI en las areas
de adquisicién de bienes una vez aprobados por el Procurador(a) y
ademas mantendra un inventario actualizado de la propiedad en uso,
proveera materiales y junto con los funcionarios(as) de Sistemas ubicaran
los equipos en las areas designadas.

Ofrecera apoyo inmediato en el area de las recomunicaciones no
cubiertas por la Oficina de Gerencia y Presupuesto.

Mantendra activo un banco de recursos y proveedores de servicio para
dar apoyo a los equipos, materiales y programas adquiridos por la Oficina.



Se encargara de procurar garantias y servicios segun establecidos en las
compras relacionadas a los sistemas.

Seguridad

Con el objetivo de lograr la operacion sistematica y organizada de los Sistemas de
Informacion, se han establecido procedimientos operacionales de seguridad catalogados en
tres renglones principales: Seguridad de Acceso, Seguridad fisica de Equipos y Programas y
Seguridad Logica de la informacion almacenada. (Refiérase a Documento 1- Procedimiento
de Seguridad)

Estandares sobre Aplicaciones o Programas
Manejo de Programas

La mayor parte de las licencias de las aplicaciones o programas instalados en la OPPI son
provistas por Contratos que el Gobierno tiene establecido con Compafias como Microsoft
Corp., Symantec Corp. y otras.

Todo programa cubierto por el contrato del gobierno, provisto a la OPPI, siguiendo las
Directrices especificas del documento titulado: “Guia de Licenciamiento para Usuarios”,
“Aplicacion para Solicitud y Distribucion de Licencias Microsoft en Linea” (Refiérase a
Documento 2). El Oficial Principal de Informatica de la Agencia o el Administrador(a) de
Sistemas de Informacién sera el responsable de la solicitud de licencias a través del Internet y
de recoger los discos con los programas, una vez aprobadas las licencias. No podra delegar
esta responsabilidad en otras personas.

Igualmente es responsabilidad del funcionario(a), actualizar cuando se le requiere, el
inventario de solicitud de licencias a la OGP. De tal manera que la distribucion de licencias se
mantenga actualizado en esa base de datos accedida a través del Internet. Si la licencia que
contiene un equipo que sera dado de baja se va a utilizar en otro, no procede la devolucién de
la misma a la OGP. Los Programas “Select”, provistos anteriormente por la OGP, al culminar
su utilizacién en las Agencias, son devueltos a esa Oficina para ser destruidos.

Todos los programas de la OPPI se mantendran dentro de la seguridad establecida en la OSI,
dentro de armarios en la Oficina del Director(a) y solamente podran ser utilizados por los
funcionarios(as) de la OSI en sus funciones. Igualmente, solo se transportaran a las Oficinas
Regionales, de ser necesario, por funcionarios(as) de OSI. La OSI| mantendra un inventario
de licencias instaladas en las computadoras de la OPPI, el cual serd actualizado en su
totalidad cada dos afos.

Aplicaciones de Servidor utilizadas en la OPPI:

El contrato de Gobierno con Microsoft Corporation, provee “Paquetes’ de programas
predisefiados en forma estandarizada, para la utilizacion de cualquier usuario(a).



A. “Paquete” de Aplicaciones de Microsoft

e Microsoft Windows Server 2003- Sistema Operativo robusto y confiable instalado en
los Servidores.

e Microsoft Windows Server 2000- Sistema Operativo robusto y confiable instalado en
los Servidores.
Microsoft Exchange Server 2003-Sistema de correo electronico para servidores.

¢ Microsoft ISA Server 2000-Permite la comunicacién interna y externa en ambas
direcciones.

¢ Microsoft Web Server 2000-Permite la publicacién de paginas de Internet.

o Microsoft SQL Server 2000 Std. Ed.- Sistema que almacena bases de datos.

B. Symantec Enterprise Edition v9:

e Sistema para detectar y reparar Virus y “Spam” en los Sistemas de la Oficina,
incluyendo los correos electrénicos.

C. Veritas Backup Exec v8.6
¢ Sistema para la realizacién de resguardos de informacién.

= Open File Agent- herramienta que permite la realizacion de
resguardos aun cuando haya archivos de informacién abiertos.

» Remote Agent- herramienta que permite realizar resguardos de hasta
seis servidores.

Aplicaciones de Escritorio:
A. “Paquete” de Aplicaciones de Microsoft

¢ Microsoft Windows 98, ME, 2000, XP- Sistemas Operativos instalados en las

computadoras de los usuarios(as) de la red.
e Microsoft Office 2000, XP, 2003- “Paquete” de programas que incluye:

o Microsoft Word- Programa de Procesamiento de Palabras

Microsoft Excel- Programa de Hojas de Calculo
Microsoft Power Point — Programa para la elaboracién de presentaciones
Microsoft Access- Programa para la elaboracién de bases de datos sencillas
Microsoft Outlook- Programa de Manejo de correo electrénico, agendas,
calendarios y otros

O O O O

Sistemas Adquiridos:

Cuando la OSI necesita algin programa propietario de una de las compaiiias, pero el
mismo no esta cubierto por el Contrato de Gobierno, siempre podra ser adquirido a través
de la OGP, a un costo menor que en cualquier lugar comercial que lo distribuya.



Los Programas no cubiertos por el contrato de Gobierno, creados por otras compaiias,
podran ser adquiridos por la OPPI, siempre y cuando exista una justificacién valida sobre su
necesidad.

La OPPI podra adquirir mediante justificacion y contrato, el desarrollo de productos de bases
de datos, de acuerdo a las necesidades del servicio que se ofrece a los ciudadanos. La
justificacién debera definir los requerimientos claramente y por escrito,. El desarrollo debera
tomar en consideracion el crecimiento, la flexibilidad, la adaptabilidad con los equipos
existentes y las telecomunicaciones que permitan la interconexién entre las unidades
regionales y central, ademas de tener la capacidad de operar en navegadores de uso comun
en la industria. Debera tener un sistema de seguridad capaz de controlar la creacién y la
asignacion de privilegios a los usuarios(as).

Toda aplicacion personalizada que sea implementada en la OPPI debe estar documentada en
terminos de metodologia de desarrollo y estandares de uso comln o procedimientos. Se
documentard claramente: los nombres de las variables, constantes, tablas, funciones y
procedimientos, sus nombres deberan reflejar la informacién que contienen.

La programaciéon debera contener comentarios generales para describir los procedimientos
que ejecuta el sistema y sus componentes. Cada actualizacién o cambio en la Programacion
debera estar documentada por escrito en el archivo que contiene el cédigo fuente e impreso y
asegurado en la béveda. El cbédigo fuente del Sistema de Manejo de Casos esta
documentado, para facilitar el mantenimiento y/o actualizacién del mismo cuando sea
necesario, sin depender de la persona o compaiiia que lleve a cabo la programacion.

Proceso para la adquisicion de programas:

e Toda solicitud para la adquisicion de Programas debera dirigirse al Procurador(a).

o Se generara memorando con justificacion de la necesidad de la compra
acomparado del documento de Solicitud de Obligacion de Fondos.

o El Procurador(a) revisara los documentos y los referira al Director(a) de la OSI para
evaluacién y recomendacion.

o EIl Director(a) de la OSI| evaluara la peticibn y sometera recomendacion al
Procurador(a) para aprobar la compra. De no ser recomendada la compra, se
devolvera a la unidad que genera la peticién con la explicacion para la denegacién
de la solicitud.

o El Procurador(a) aprobara la compra firmando los documentos sometidos y los
enviara al personal de la Oficina de Servicios Generales, quienes procederan con la
compra del equipo o programa. Los funcionarios(as) de Servicios Generales podran
solicitar la asistencia del personal de OSI, en caso de necesitar informacién técnica
o especificaciones.

Los programas adquiridos por la OPPI para satisfacer las necesidades especificas de los
empleados(as) con impedimentos, por su alto costo y la exclusividad en la venta y distribucién
del producto, seran adquiridos con “Software Maintenance Agreement’, lo que garantiza
actualizaciones adicionales a estos programas, por un término de tiempo.



Los funcionarios(as) de la Oficina de Servicios Generales manejaran la compra y recibo en la
OPPl de los programas solicitados, una vez recibidos los numeran siguiendo Ia
reglamentacién sobre propiedad de la OPPI y luego los dirigen al Director(a) de la OSI.

Programas que han sido adquiridos en OPPI

e Adobe Acrobat 6.0 Professional- Se utiliza para la creacion de documentos en formatos
PDF que es el estandar para documentos a publicarse en la Internet o para ser
transmitidos electrénicamente.

o Jaws for Windows 3.7- Programa de lectura de pantallas a través de voz que permite a
los no-videntes para acceder a sus computadoras, documentos, paginas de Internet y
correo electrénico, de acuerdo a las funciones asignadas.

¢ Sistema de Manejo de Casos- Disefio y programacion de un sistema que utiliza un
lenguaje de programacién moderno, confiable, seguro y el cual provee para el
almacenamiento en una base de datos de la informacién de los clientes que visiten la
Oficina y reciban servicios. A través del mismo, se maneja, organiza y facilita la
busqueda de informacién que permite la creacion de informes estadisticos y otros,
relacionados con la clientela que se atiende.

o Front Page 98- Sistema de disefio de paginas de Internet.

¢ Visual Fox Pro 6- Sistema de desarrollo de bases de datos.

Estandares para Equipo

Todo equipo que adquiera la OPPI cumplira con los requerimientos minimos detallados en la
Politica de Adquisicién de Equipo para Sistemas Computadorizados de Informacion de la
OGP.

La OSI establecera prioridades en la solicitud y adquisicién de equipos y o materiales
relacionados a los sistemas. Se evaluaran los siguientes aspectos:

e Precio- costo inicial, costo del mantenimiento y materiales que utiliza, por el periodo
de uso aproximado del equipo.

e Calidad- presencia en el mercado nacional e internacional, estructura de servicio y
confiabilidad en el mercado y certificados de calidad.

¢ Desarrollo Tecnolédgico- se debera tomar en cuenta el status, nivel y la permanencia
actual de la tecnologia en el mercado.

e Capacidades- se evaluara si el producto satisfacera las expectativas en términos de
rendimiento y capacidad de crecimiento ante las posibles demandas de los
usuarios(as).

e Garantia- todos los equipos en el area de sistemas seran adquiridos con tres afos
de garantia en piezas y servicios “on-site”. En algunos casos de extendera la
garantia del equipo para asegurar el servicio experto de la compania fabricante.

Proceso para la adquisicién de equipos.



e Toda solicitud para la adquisicién de Equipos debera dirigirse al Procurador(a).

Se generard memorando justificando la necesidad de la compra acompafiado del
documento de Solicitud de Obligaciéon de Fondos.

e EI Procurador revisard los documentos y los referira al Director(a) de OSI| para
evaluacién y recomendacion.

o El Director(a) de la OS] evaluara la peticion, determinara la cantidad y la descripcién
del equipo y someterd recomendacion favorable o desfavorable al Procurador(a),
para aprobar la compra. De no ser recomendada la compra, se devolvera a la
unidad que genera la peticion con la explicacion para la denegacion de la solicitud.

e El Procurador(a) aprobard la compra firmando los documentos sometidos y los
enviara al personal de la Oficina de Servicios Generales Servicios Generales,
quienes procederan con la compra del equipo. Los funcionarios de Servicios
Generales podran solicitar la asistencia del personal de sistemas en caso de
necesitar informacién técnica o especificaciones del equipo, para cumplir con los
estandares establecidos.

Los funcionarios de la Oficina de Servicios Generales manejaran la compra y recibo en la
OPPI de los programas solicitados, una vez recibidos los numeran siguiendo la
reglamentacién sobre propiedad de la Oficina y luego los dirigiran al Director(a) de la OSI,
quien impartira directrices sobre su utilizacion y distribucion.

Disposicion de Equipos

La disposicion de equipos electronicos significara la remociéon del mismo de los inventarios de
la propiedad de equipos de OSI. La OSI solicitara mediante memorando al Director(a) de la
Oficina de Servicios Generales, dar de baja del inventario de la propiedad, los equipos y éste
a su vez, se regira por las reglas establecidas para esos fines en la Administracion de
Servicios Generales (ASG).

Con el fin de proteger la confidencialidad de la informacion y licencias propiedad del gobierno,
la OSI| serd responsable por disponer adecuadamente del equipo que no tenga uso
eliminando su contenido del disco duro de tal manera, que el contenido no pueda recuperarse
en el futuro, ya sea removiéndolo fisicamente y manteniéndolo en la OSI, utilizando flujo
magnetico o reiniciando el mismo a través de la eliminacién de particiones con herramienta
“fdisk” o reescribiendo sobre el mismo.

Se seleccionara el método mas adecuado y se realizara el siguiente procedimiento:
1. Mantendra un registro por escrito de:

* Fecha en la que se removié el contenido

= Numero de Serie del Equipo

= Marca y Modelo

= Meétodo de remocién o destruccién utilizado
=  Nombre de la persona que hizo el proceso



* Firma de la persona que hizo el proceso

(Refiérase al Documento 3- “Registro de Remociéon de Componente para Disposicion de
Equipo”)

Prestar equipos:

Ante la necesidad de prestar equipos, tales como computadoras portatiles, video-proyectores
y otros, la OS| mantendra un Registro (Refiérase a Documento 4- Registro de Equipos
Prestados por OSI) para ser utilizados de forma temporera. Se deberan completar los
siguientes pasos para prestar un equipo:

1. Llenar Formulario de Solicitud de Servicio y especificar la necesidad
2. Presentar formulario a la OSI
3. Completar el Registro de Equipos Prestados, especificar:
a. Fecha en que se solicita
b. Fecha en que se entregara
c. Propdsito para solicitar equipo
d. Nombre y firma del solicitante
e. Nombre y firma del funcionario(a) que asigna el equipo
4. Asegurarse de recibir documento relacionado a la responsabilidad que
asume el funcionario al tener asignado el equipo de manera temporera.
(Refiérase a Documento 5- Hoja de Compromiso sobre Equipo Prestado)
5. El funcionario(a) de OSI que reciba el equipo devuelto, verificara si el mismo
las condiciones del mismo y certificara la fecha de devolucién en la Hoja de
Compromiso sobre Equipo Prestado.

Apoyo y Mantenimiento a los Sistemas Internos

El personal de la OS] sera responsable por brindar apoyo a los usuarios de los sistemas de
informacién de OPPI, asi como del mantenimiento de los sistemas internos. Se llenara el
documento “Solicitud de Servicio” (Refiérase a Documento 6), para dar curso a cualquier
situacién o problema.

El mantenimiento incluye, pero no se limita a:

Reparacién de equipos

Cambio de instalacién de programas

Cambio de ubicacién de los equipos

Mejoras “upgrades” de los equipos

Creacién y mantenimiento de cuentas y buzones

Verificacion del funcionamiento de los equipos

Notificacién a los funcionarios encargados, en caso de garantias
Instalacién y configuracién de sistemas nuevos
Re-estructuracion en los archivos de data



Los sistemas estan configurados para asegurar la actualizacién automatica del Sistema
Operativo.

Comunicaciones

e La OPPI utilizara los servicios de comunicacion y acceso al internet a través de la
red de comunicacién del Gobierno.

¢ Se mantendran lineas alternas de acceso externo contratadas a través de
proveedores de servicio de Internet, en caso de que falle la red de comunicacion
existente.

o Los equipos de comunicacién se regiran por las recomendaciones para esa
tecnologia, al momento de la instalacién, en términos de velocidad de transferencia
de datos, voz e imagenes.

e Se mantendrd una infraestructura de red segura, escalable y basada en los
estandares de la industria.

e Todo equipo computadorizado e impresores estard conectado a la red de
comunicaciones de la OPPI.

e Las redes se mantendran operacionales en todo momento.
o El disefio de la red sera documentado.

e La red sera disefiada para cumplir los estandares de seguridad establecidos e
implementada por medio de autenticacion.

Resguardo de Informacion

Los funcionarios(as) de la Oficina de Sistemas de Informacion (OSI) seran responsables de
realizar el resguardo y mantenimiento de la informacién generada diariamente por los
usuarios(as), de manera que en caso de eventualidades o desastres, se pueda garantizar la
continuidad de los servicios de manera rapida, confiable y agil siguiendo los procedimientos
establecidos en el Documento “Disposicion de Resguardos y Documentos de Sistemas de
Informacion”. (Refiérase a Documento 7)

Los empleados no podran almacenar informacién en los discos duros de las computadoras,
sin previa autorizacion del Director de la Oficina, tal y como se especifica en el “Reglamento
Interno para el Uso y Manejo de Sistemas de Informacién, Internet y Correo Electrénico” de la
OPPI, Seccion VIII, Seguridad (Refiérase a Documento 8- Reglamento Interno para el Uso y
Manejo de Sistemas de Informacién, Internet y Correo Electrénico”.
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Excepciones a la regla

En caso de Inspecciones que generen transferencia de grandes cantidades de archivos de
fotos, se podran almacenar temporeramente en C:, para evitar recargar el servidor de data.
Una vez utilizadas las imagenes e impresas y archivadas en el expediente correspondiente,
las mismas deberan ser eliminadas del disco duro.

En caso de que por alguna razén se prevea un “Down Time" extenso de Sistemas de
Informacion, se podra sincronizar la informacion del usuario(a) de la red al disco duro, para
procurar un “resguardo adicional” al de sistemas, a la mano del usuario(a). El procedimiento
debera ser solicitado y aprobado por el Director(a) de OSI.

Por un minimo de dos veces al afio, se divulgaran capsulas de orientacion a los usuarios(as)
de computadoras, en relacién a la politica sobre Disposiciéon y Resguardo de documentos que
les aplique.

Planes de Contingencia

El Area de Informatica contara con un Plan de Contingencia (Refiérase a Documento 9-
Plan de Contingencia ante Situaciones de Emergencia) que incluya lo siguiente:

e Continuacién de las operaciones de la Agencia con procedimientos alternos

e Mantenimiento de resguardos de informacién en lugares seguros dentro y fuera de
la Agencia.

e Apoyo por medios magnéticos y procesos documentados para facilitar la
reinstalacion de las operaciones normales en el menor tiempo.

¢ Disponibilidad de un directorio del personal interno y externo de apoyo para ser
activado al momento de ocurrir un evento inesperado o tan pronto pase la
emergencia.

Investigacion y Capacitacion

e La gerencia de Informatica realizara investigaciones de tecnologia informatica y la
pondra a disposicién de todas las dependencias para ser utilizada al momento de
brindar asesoria.

e La gerencia de Informatica sera responsable de mantener actualizados los
documentos sobre Normas y Procedimientos, Planes de Contingencia y todos los
procedimientos operacionales del Area de Sistemas.

e Los funcionarios(as) de la OSI velaran por la utilizacion adecuada y la efectividad en
el manejo de los recursos informaticos.
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e Se promovera la investigacion y capacitacién en avances tecnol6gicos respecto a la
tecnologia de redes, componentes relacionados, desarrollo de programas, bases de
datos y comunicaciones, entre otros.

e La capacitacion de los empleados(as) sobre asuntos relacionados a la informatica,
sera recomendada por el Director(a) de la OSI.

e Se promovera continuamente la utilizacion adecuada de los sistemas, basado en la
Reglamentaciéon y Procedimientos aprobados y adoptados. Se utilizaran los
siguientes foros:

o Correo electrénico
o Adiestramiento (como minimo, uno al afio)

Inspeccién del Cumplimiento de Normas y Procedimientos

La Oficina de Sistemas de Informacién (OSl) de la Oficina del Procurador de las Personas con
Impedimentos (OPPI), tiene la responsabilidad de asegurar el cumplimiento con el
“Reglamento Interno para el Uso y Manejo de Sistemas de Informacion, Internet y Correo
Electrénico”, adoptado el 19 de agosto de 2004.

Para cumplir con esa responsabilidad se ha desarrollado e implantado un Procedimiento de
Inspeccion (Refiérase al Documento 10- Procedimiento de Inspeccion de la Utilizacién de los
Sistemas de Acuerdo a las Normas de Sistemas de Informacién, Internet y Correo
Electrénico), que permite recopilar la informacién necesaria para tener un perfil del
cumplimiento de los usuarios de la red, con las normas adoptadas. Este proceso se realizara
una vez al afio se seleccionara un diez por ciento (10%) del total de computadoras de la
OPPI, incluyendo las Oficinas Regionales para revision.

Los documentos “Formulario de Inspeccién de la Utilizaciéon de los Sistemas de Acuerdo a las
Normas de Sistemas de Informacion, Internet y Correo Electrénico” y de “Reporte de
Incidentes en Revisiones Periddicas a los Sistemas de OPPI”, complementaran la ejecucion
del procedimiento.

Revisiones Periodicas a los Servidores de OPPI

Los servidores de la OPPI, estan configurados a los fines de que mantengan archivos de texto
“log files” de las actividades significativas que ocurren en sus sistemas. Las areas de mayor
interés para mantener un sistema confiable y de mayor tiempo activo son los “Application log”,
los “System log”, “Security log”, “DNS log” y “Web log".

Se mantendran activas las politicas de auditoria locales de los servidores, para que recopilen
la informacion relacionada con seguridad del “Active Directory” como: intentos de entrada,
manejo de cuentas, acceso a directorio de servicios, entradas al sistema, acceso de objetos,
cambios de politicas, uso de privilegios, procesos y eventos de cada servidor.
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El Proceso de Revisién se complementara con la utilizacién de los formularios “Reporte de
Incidentes en Revisiones Periddicas a los Sistemas de OPPI" (Refiérase al Documento 11) y
‘Reporte de Incidentes en Web Logs” (Refiérase al Documento 12). En estos reportes
solamente se anotan incidentes excepcionales encontrados en las inspecciones que se
realizan el Gltimo dia laborable de cada semana, de los archivos mencionados. En el caso de
los “Web logs”, se realizaran por lo menos, tres veces por semana.

En los reportes, el funcionario(a) que efectuara la inspeccion registrara hallazgos significativos
especificos encontrados en los servidores, recomendaciones, como procedié ante el hallazgo
y sus comentarios.

El formulario debera ser iniciado por el funcionario(a) y referido al Director(a) de OSI, para su
revision y determinacién correspondiente.

El Director(a) de OSI debera fechar e iniciar el documento para certificar que lo ha revisado.

Una vez revisado, podra archivarlo o referir la situacion al Procurador(a) de ser necesario.

Aprobado por la Oficina del Procurador de las Personas con Impedimentos, el 21 de marzo
de 2005.

%AQ.M

Lecdo. José R. Ocasio Garcia

Procurador
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Documento |
Procedimiento de Seguridad

OFICINA DEL PROCURADOR DE LAS PERSONAS CON IMPEDIMENTOS
OFICINA DE SISTEMAS DE INFORMACION

PROCEDIMIENTO DE SEGURIDAD

La unién de esfuerzos entre los diferentes componentes de la Oficina como la Gerencia, la
Oficina de Sistemas de Informacion, la Oficina de Asuntos Legales, la Oficina de Recursos
Humanos y Servicios Generales y Supervisores, conduce al éxito en la operacion de los
Sistemas de Informacion.

La gerencia de la OPPI| se compromete a evaluar los riesgos de seguridad, a desarrollar,
reforzar y hacer cumplir la politica escrita y las normas y procedimientos de las operaciones
de los sistemas mecanizados de informacion.

Dentro de la estructura organizacional de la Oficina del Procurador(a) de las Personas con
Impedimentos (OPPI), es en la Oficina de Sistemas de Informacion (OSI), en la cual se
administran todos los sistemas mecanizados, de redes y comunicaciones de la Agencia.

El personal de la OSI se asegurara de que los usuarios(as) estén cumpliendo con las normas
de seguridad de la OPPI. Recomendaran en cualquier momento a la gerencia sobre nuevos y
adecuados controles para prevenir el acceso no autorizado a los datos, programas, equipos y
todo acceso que violente las normas y procedimientos establecidos.

Es en la Oficina de Recursos Humanos, que durante el proceso de reclutamiento, los
empleados(as) de nuevo ingreso reciben los formularios de normas, procedimientos y
directrices que regulan los Sistemas de Informacién de OPPI.

Cada supervisor discutira los procedimientos establecidos con el empleado de nuevo ingreso
y éste ultimo firmara un documento que certifica que ha leido y entendido los procedimientos
que rigen la utilizacién de los Sistemas de Informacién.

Al cesar sus funciones un empleado, el Director (a) de Recursos Humanos solicitara a la OSlI,
el retiro del nombre de usuario(a), la contrasefia y el buzén de correo del empleado, de los
sistemas mecanizados de informacion de la OPPI.

Las Areas de Servicios Generales, Presupuesto y Finanzas, brindaran el apoyo operacional y
econdmico que asegura la ejecucion del Procedimiento de Seguridad en términos de los
equipos y programas que se solicitan.

Con el objetivo de lograr la operacién sistematica y organizada de los Sistemas de

Informacién de la OPPI, se establecen procedimientos operacionales de la seguridad. Los
mismos se han catalogado en tres renglones principales a saber:
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Documento |
Procedimiento de Seguridad

A-Seguridad de Acceso a OSI

La OSI consta principalmente de dos areas fisicas dentro de la Oficina Central de la
Agencia, a saber:

e Oficina principal, la cual ocupa la Oficina del Director(a) y funcionarios(as) de la
misma, ademas de los Servidores que componen la Red.

e Oficina donde ubican los equipos de telecomunicaciones que le dan apoyo a la
Red, en la Oficina del Procurador(a) propia.

La OSI es un area restringida fisicamente, al personal interno o externo autorizado.
Solo podra acceder el area, el personal autorizado directamente por el Procurador(a)
y/o el Director(a) de la OSI.

[ Acceso a la Oficina de Sistemas de Informacion

La persona que requiera acceso a la Oficina, luego de ser autorizada, completara el
documento de Registro (Anejo |- Registro de Acceso a OSI), donde especificara
claramente la fecha, nombre, area de trabajo, motivo de la visita, hora de entrada, hora
de salida. Una vez autorizado, entrara acompafado por el Director(a) del Area o
funcionario(a) de la OSI autorizado por el Procurador(a) o el Director(a) de OSI, a
permitir el acceso a otras personas.

Toda persona que necesite servicios de la OSlI, debera solicitarlo mediante la utilizacién
de las hojas de servicio que se encuentran en el archivo OPPIPUB del Sistema, en la
bandeja ubicada en la puerta de acceso al area de OS| o debera llamar a las
extensiones 2001, 2017 6 2018.

1. Acceso al Area de Telecomunicaciones

El acceso al Area donde se encuentran los Sistemas de Telecomunicaciones, sera
restringido bajo llave y para accederlo, la persona que pretenda entrar a elia debera ser
autorizada por el Procurador(a) y/o el Director(a) de la OSI. Al igual que en la OSl,
luego de ser autorizada, la persona completara un documento de Registro, (Anejo II-
Registro de Acceso a los Equipos de Telecomunicaciones) donde especificara
claramente su nombre, area de trabajo, motivo de la visita, hora de entrada, hora de
salida. Una vez autorizado y completado el formulario de registro de entrada, entrara
acompafiado por el Director(a) del Area o funcionario(a) de la OSI autorizado por el
Procurador(a) o el Director(a) de Sistemas, a permitir el acceso a la persona. El
formulario en este caso, sera mantenido en la Oficina del Procurador(a) Propia y
debera requerirse que toda persona lo llene, antes de brindar acceso a esta area. Una
vez completado, algun funcionario(a) de esa Oficina, debera dar acceso al lugar.
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Las Oficinas Regionales contaran con un documento similar que sera completado cada
vez que se acceda al servidor para trabajar en él. (Anejo lll- Registro Servidores
Oficinas Regionales)

B- Seguridad fisica de equipos y programas

La OSI mantendra 6ptimas facilidades fisicas para preservar la seguridad del area y los
equipos y programas que custodia, contrarrestando los posibles riesgos ante los posibles
darios que puedan causar eventos como:

Fuego- se mantendra en un area visible y accesible en todo momento, un sistema
de supresion de fuego (extintor) de operacion manual. Se mantendra en cada area
un sistema de deteccién de humo y alarma, el cual sera inspeccionado y probado
de forma periédica para asegurar su buen funcionamiento, en coordinacién con la
Oficina de Servicios Generales, de acuerdo al Reglamento de Bomberos de Puerto
Rico.

Agua- se mantendra en altura suficiente, los equipos, para evitar que pueda ser
danado por causa de inundaciones en el area.

Interrupciones o variaciones en la energia eléctrica- se mantendran baterias de
resguardo a los equipos del area. Los servidores especificamente, estaran
conectados a baterias conectadas a su vez, a tomas dirigidas a la planta eléctrica
del edificio. En caso de fallas en la energia eléctrica por largos periodos de tiempo,
se implantara el Plan de Contingencia ante Situaciones de Emergencia,
desarrollado y/o cualquier otro procedimiento operacional de la OSI que aplique.

Temperatura- se mantendra una unidad de aire acondicionado dedicada para la
Oficina de Sistemas de Informacion y el Area de Equipos de Telecomunicaciones.
Las mismas operaran separadamente del sistema de aire central de la Oficina. Se
operaran de manera simultanea para garantizar la temperatura adecuada para los
equipos.

Quimicos- no se permitira el almacenamiento de quimicos y otros elementos que
afecten el ambiente de operacién normal de los equipos y materiales almacenados
0 que puedan servir como material de aceleracién o combustién.

C- Seguridad Légica de la Informaciéon almacenada

Acceso a las Areas de Informacién almacenada

e Solo el personal autorizado de manera expresa o por razén de sus funciones,
tendra acceso a los archivos de datos y programas instalados en los servidores.
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El personal gerencial tendra acceso a los Sistemas que solicite el Procurador
para ellos. Para asegurar la integridad de la informacion, siempre se
recomendara que se solicitarse acceso total, se active el atributo “Read Only”,
en las areas que no sean directamente relacionadas con su Oficina.

Los administradores(as) de la Red y funcionarios(as) a cargo de los Sistemas,
tendran acceso a los archivos y sistemas que estime el Director.

Los Directores(as) y Coordinadores(as) de las Areas de Trabajo, tendran acceso
a todos los archivos de sus respectivas areas de trabajo. Estos determinaran y
recomendaran por escrito el acceso que se le dara a sus subalternos.
Solicitaran el nivel de acceso utilizando el “Formulario para Solicitud,
Renovacién Cambio o Retiro de Cuentas”. (Anejo V)

Al usuario(a) de los Sistemas de Informacion, se le otorgara el acceso
recomendado por su supervisor mediante el Formulario para Solicitud,
Renovacién Cambio o Retiro de Cuentas.

La OSI no procedera con la peticiones del Formulario para Solicitud, Renovacion
Cambio o Retiro de Cuentas, si el mismo no ha sido aprobado por el Director(a)
del area, el Procurador(a) o Procurador(a) Auxiliar.

La OSI sera responsable de mantener un expediente escrito de las peticiones
realizadas.

Il - La contraseiia de acceso a los sistemas mecanizados de informacion.

A-

Especificacion de Seguridad de cuentas en la Red de OPPI:

La Administracién de la Oficina se reserva el derecho de restringir, limitar,
denegar o cancelar accesos a las cuentas utilizadas para propoésitos ajenos que
no sean los especificados y autorizados.

La contrasefia es secreta, Unica y privada es decir no sera divulgada.

La contrasefia debera contener por lo menos ocho caracteres y cumplir un
requisito de complejidad minima (numeros, letras y-o combinacién).

No se podran reutilizar las ultimas cinco contrasefias.

El sistema notificara al empleado cuando su contrasefia de acceso esté por
expirar y éste podra cambiarla siguiendo la norma referente a la extension y
complejidad del mismo.

La cuenta es para uso exclusivo del solicitante y éste sera responsable del
contenido y la utilizacion de la cuenta.
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El acceso o privilegio concedido estara limitado al propésito indicado en el
“Formulario para Solicitud, Renovacién Cambio o Retiro de Cuentas”.

Todas las cuentas de los usuarios expiraran cada noventa dias.

Todas las cuentas de acceso a las que se intente entrar cinco veces corridas sin
éxito, seran bloqueadas por el sistema.

Las cuentas bloqueadas por el sistema permaneceran asi, un minimo de diez
minutos, tras lo cual, se desbloqueara automaticamente. El Administrador de la
red podra desbloquear la cuenta manualmente antes de los diez minutos.

Al utilizar la cuenta por primera vez, el usuario debera cambiar su contrasefia.

Se utilizara el “Formulario para Solicitud, Renovacién, Cambio o Retiro de
Cuentas” para solicitar servicios relacionados a las cuentas.

Adoptado por la Oficina del Procurador de las Personas con Impedimentos, el 21 de marzo

de 2005.

4{#’1,6@%

Lcdo. José R. Ocasio Garcia

Procurador

Anejo |- Registro de Acceso a OSI
Anejo lI-Registro de Acceso a los Equipos de Telecomunicaciones
Anejo llI- Registro Servidores Oficinas Regionales

Anejo V- Formulario para Solicitar, Renovar, Cambiar o Retirar Cuentas
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ESTADO LIBRE ASOCIADO DE PUERTO RICO
OFICINA DEL PROCURADOR DE LAS PERSONAS CON IMPEDIMENTOS

OFICINA DE SISTEMAS DE INFORMACION

FORMULARIO PARA SOLICITAR, RENOVAR, CAMBIAR O RETIRAR CUENTAS

Fecha; | Tipo de Acceso H
I Tipo de solicitud para cuenta | Usuario(a) regular
Acceso a su directorio y-o directorios que
Nueva Renovacion solicite su Supervisor(a)

Directorios adicionales 8 los que se dard acceso
Retiro Cambio

Nombre del{la) Solicitante (molde)

Supervisor(a) (Oficina-Programa)
Especiflque Programa en el Acceso a toda la informaclén almacenada
que se desempefia o desempefiara bajo el area de su supervision

Sistema de Manejo de Casos
Directorio al que solicita acceso

Otro tipo de acceso

| L!rnidad de Trabajo | (Especificar en el espacio provisto adelante)
Oficina Central
Ofleina Regional de! Norte Internet No Internet
Oficina Regional del Sur Cuenta de correo electrénico
Oficina Regional del Este PRIFAS-RHUM
Oficina Regional del Qeste Anejo Il

Horario de Acceso a los Sistemas Recomendado por el Supervisor:

Recursos de OS] que necesita el(la) solicitante para desempefar su trabajoy
acceso especifico a directorios del Sistema o Base de Datos.

Certiflco que el(la) solicitante  pertenece ya no pertenece a la Oficina y que
esta solicitud es correcta:

Firma del Supervisor(a} Inmediato(a) Firma del(la} Solicitante
Uso oficial solamente |
Aprobado No Aprobado Facha:
Observaciones:
Firma del Director{a) OSI: ol
Jtas
No se procesaran solicitudes incompletas o sin las correspondientes firmas dad

niev v
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1. Introduccion

La oficina de Gerencia y Presupuesto y Microsoft han creado esta guia para
ayudarle a entender el uso correcto de la aplicacién disefiada para la solicitud y
distribucién de las licencias Microsoft en linea a través del portal del Estado Libre
Asociado de Puerto Rico.

El propésito primordial de esta aplicacion es simplificar el proceso de solicitud y
distribucion de licencias Microsoft, asi como mantener un inventario actualizado de todos
los programas, estaciones y servidores que se encuentran actualmente en uso en las
agencias que componen el Gobierno del Estado Libre Asociado de Puerto Rico.

En esta guia usted encontrara el procedimiento para la solicitud de licencias
Microsoft, demostraciones de las pantallas que usted verd al acceder la aplicacion con su
debida explicacién, asi como una seccion de preguntas y respuestas mas frecuentes para
su beneficio.

Solamente tendra acceso a la aplicacion una persona por agencia, se ha designado
al Oficial Principal de Informatica y en caso que no haya uno nombrado en la agencia, se
designara el Administrador de Sistemas de Informacién como la persona con la potestad
de solicitar licencias a través de la aplicacién en linea.

Esta persona sera responsable del uso correcto de la aplicacién y no podra
transferirle el Nombre de Usuario y Contrasefia a ninguna otra persona sin haber
sometido una solicitud formal a la Oficina de Gerencia ¥ Presupuesto. Esta solicitud
debera ser autorizada por la Oficina de Gerencia y Presupuesto para proceder con el
cambio de Nombre de Usuario y Contrasena correspondiente a su agencia.

Esperamos que esta guia le ayude a simplificar sus procesos de mantenimiento de
licencias e inventario de equipo electrdnico en su agencia asi como para fomentar el uso
de las herramientas en linea provistas para los empleados del Gobierno del Estado Libre
Asociado de Puerto Rico.

Created by Keren Henriquez Page 3 of 20
version 1.0
Agosto 2002
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II. Licencias Contratadas

A. Plataforma de Escritorio Contratada
1. Aplicaciones: Office Professional
2. Servidores: Back Office Server
SQOL Server & CAL
Exchange Server & CAL
System Management Server & CAL
ISA Server
Host Integration Server
Windows Server
Sharepoint Portal Server CAL
istemas Operativos: Windows XP Professional

o p

nE oo Ao

3.

B. Licencias Adicionales

Project

Project Central

Visio Professional y Enterprise
Front Page

MSDN Universal

Tech Net

Passport

Outlook Maobile

PO R LD~

1I.  Acceso a la aplicacion

La aplicacién para la solicitud y distribucién de licencias Microsoft en linea
es “web based” por lo que podra ser accedida desde cualquier navegador
“web browser”. Debera escribir la siguiente direccién de Internet:

http: / /licenciamiento.gobierno. pr

Created by Keren Henriquez Page 4 of 20)
version 1.0
Agosto 2002
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IV.  Procedimiento para Solicitud y Distribucién de Licencias

- o -

* Acceder la aplicacion en la direccidn:
http:/ /licenciamiento.gobierno. pr. Hacer
solicitud-de licencias y enviar la peticién.

- —_—— v

. Admmlstador de Llcenmas de OGP rembe la
solicitud de licencias. Devuelve el correo
electrénico al solicitante con la aprobacion o
denegacion de lalicencia.

S
.
<2
‘s EL usuario recibe notificacion por correo

electrénico de la aprobacién o denegacion de
la, hcenma_ :

k.

e Una.vez aprobada la sohmtud de hcencxas el
solicitante debera pasar- por la Oficina de*
Gerencia y Presupuesto en la Calle Cruz #254
Viejo San Juan con la hoja de aprobacion
} impresa para recoger el CD para la instalacién

del producto solicitado.
= |'I * De no ser aprobada la solicitud de licencias,

la agencia tendra una direccion de internet en
la que podra acceder la lista de precios de
productos Microsoft para la compra de la
licencia al mismo nivel de precios negociado y
otorgado a la Oficina de. Ger;,nma)
Presupuesto

> l ot

Created by Keren Henriquez Page 5 of 20
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V.  Pantalla Principal de la Aplicacién
(Autenticacién del Usuario)

Actrso de Entrada - Microsaft Internet Explorer:
Fie Eo Vil Favorter ook Hel .
e 0 [ o LY R S ) Sl R " . Aty

| Addrass 1) Mp/kr.-t:m_._uhw_hq-: venciacAogn atpe = o . i =}, ¢ Bo.,

A D A g 2 T

22 Bobiemd Elactitiien = Fmuanos: A cia Aoy Ao i 1e o R icm :
Ascnso de Erliads Sokciut de Lizencias Repories Autenzendn Acvrizlraciin Sair Ayuda
@ Bienvenido al Sitio de Solicitudes de Licencias : X 3 @ Micrasoft Lezncias

Hombre de! U'suano. Feu,:@neu

Contrasada: [~

I~ Cammar su Contrasera

18 —_—
f

Figura 1.1  Pantalla Principal de la Aplicacién

Esta es la pantalla principal de la aplicacién ¥ la que el usuario podra ver una vez
acceda la aplicacién en la direccién: http:/ /licenciamiento.gobierno.pr . Los campos
incluidos son los siguientes:

+ Opcion de elegir ¢l idioma de su preferencia (Espariol o Inglés). Nota: El sistema
automiticamente tendra seleccionada la opcién de Espafiol. Para cambiar a Inglés,
simplemente marque Ia opcién de Inglés y antomadticamente la pantalla cambiard al
idioma Inglés.

* Nombre del Usuario: En este espacio el usuario podra registrarse escribiendo el
nombre (“user name”) asignado por la OGP.

* Contrasefa: En este espacio el usuario debera escribir la contrasefia
correspondiente a su Nombre de Usuario, la cual también es asignada por la OGP.

* Acceso de Entrada: Opcién que se utiliza para regresar a la pantalla principal
desde cualquier otra pantalla de la aplicacién.

* Solicitud de Licencias: Opcion para comenzar la solicitud de licencias.

*  Salir: Opcion que se utiliza para terminar la sesion y salir de la aplicacion.

¢ Entrar: Tecla que accede directamente a la solicitud de licencias.

Nota: Las opciones de Reportes, Autorizacién, y Administracién solamente podridn ser
accedidas por el Administrador de Licencias de OGP. Ningin usuario tendri acceso a las
mismas.

Created by Keren Henriquez Page 6 of 20
version 1.0
Agosto 2002
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VI. Pantalla Principal de la Aplicacién-
Cambiar la Contraseiia

£ Acceso de Eotrad L T T TR i A e
| Fr E® Vew F Tosk:  Heo A aap

(e 31250 A s T'-"]f"mnu‘;}}.l'..t; 2oy uf _i‘__t - 'f_r : _
;d:ves;|gm:/mmm§mmwma$ T 1o ) _' i fGe

daiPlisrta Rica
Alees6 de Entrods Sehctud de Lidercias Reperles Auxuzacde Atrtwrxsts seadn Saie

T Espanal € Inglds

Hombra del Usuano® leen_m:n:a
Contrasefia, [

¥ Cambuar su Conbraseda,

Centrasenta Nueva:
Lonhrmar su Cantrasshs

Figura 1.2  Cambiar la Contrasefia del Usuario

En esta pantalla el usuario tendra la opcién de cambiar su contrasefia haciendo
una marca en la opcion: “Cambiar su Contrasenia”. En ese momento aparecera la
opcion de: “Contraseria Nueva”y “Confirmar su Contrasefia”. Una vez cambiada su
contrasefa, oprima la tecla de: “Entrar” para acceder la aplicacion y continuar con el
proceso de solicitud de licencias.

Created by Keren Henriquez Page 7 of 20
version 1.0
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VII. Advertencia de Uso de Licencias

Fle fou View Fawuwed’ Took  Hep . » o
Fhote n D E) ) ek ejfeee Sy |2y OGS e N
(Adoress [2) s o1 e Dachme xS oD THS B0 LETASOZH1 RO ____ Jghe
A% Gah afsmiscs:nciada de' Prerta Bico .
Aczess os em_s. Sovciid oa Leeniag Peparies Auzorzacdn Admniziiacidn Satr

Usuario; Test Submitter Account *Rol: Submitter

JAgvertanzsa;

Se proibe cunlquisr arcsse no auscrizade, o =l iatento o agcisn dicecta o indirscta para copier, :instalar y uvilizar
cuslquiasa de laz licencias cubiertes por el contrato, ya sea para uso publicy o privado. La cnstalscidn de cualquier
de las licensies cublertas por la contrecacisn glibel, que no baya s1do eprebedn previamente por In OGP, conllavaria
01 azciones corcespondientes con aujecidn s las leyes, reglamences y los cédigos de étice aplicables,

Sccd  respenzabilidad del Oficisl Prancipal de Informdtice, Dicector €= Sistemas BlecGzonicos de Informacion o de la
peraons n la qus se le azugme ls cleve de acceso, el uso que le pusds dar cualguiara de sus subaleecnoy y de surgar
una vislacién, podri ser procesado de conformidad con las leyes y reglamentos aplipakles, Inclusa, podria ser
=ncausado al axparo de las disposiciones del Cédigo Penal de Puerto Rica.

Cualquzer furcionario o empleads del Gobierno que someta informazidn incorrecta o fraudulenta para adquirls licencias
:ndebidawente o pars otror fines que ne sean los esteblecidos por la 957, podria satar sujeto a vialaczores de
discinses leyes, enkre las qus= se destacan:

-Conducta que conarituys un delite en Puestd Rico segin el Cédigo Penal de Puerta Rizo, incluyendo delitcs contra lo
Func:dn piblica y contrs el Ezario Pibiics, come la  apropiscida ilegal agraveda, feleifizasion de documentos g
preparacids de escritds falsos, entre otros,

~Podcis ceferirsa el asunto pars que el jefe de la ageucia tramite administrabivamante la =ituacion y preceda, de ser
necesaric, o twponerle las sanciones sutorizsdas por ¢l Articulo 6 de La Ley Num. § del 14 de octubre del 1975, segin
{rrsendada, conocida como la “Ley de Admintstracion de Personal del Sezvicio Fiblico de Puerto Rico”, lo qua podria
sonllevar la destitucidn del empleado y su procesamiento judicial.

Acepty

Figura 1.3 Advertencia de Uso de Licencias

Esta pantalla presenta los términos y condiciones del uso de la aplicacién y de
las licencias otorgadas por la OGP a través de esta aplicacion. El usuario sera
responsable de leer y entender todos los términos y condiciones expuestos en esta
Advertencia y tener el compromiso de cumplir con las disposiciones establecidas en
la misma.

Para poder proceder con el proceso de solicitud de las licencias, el usuario
debera oprimir la tecla: “Aceptar”.

Created by Keren Henriyuez Page 8 of 20
version 1.0
Agosto 2002

30



Documento 2
Licenciamiento

Microsoft

VlIl. Pantalla de Solicitud de Licencias-
Seleccion de la Categoria del Producto

Solicitud de Licradias - Microsoft Internet Explorer.”
Tl ER Mew Favoass Tom  Heb y .
Wi s e D) 6 QSech Gifwee gHe B0 R
Acdress (B o die yRmrap MRequestd T3 merillsTESEENLEIIETIZIN 60142 b I T
32 %> Gobierd Blectrinico Fimubaritst: A 12 Ay Ao

Acceso on frads Solchut ¢s Leercias Reooiiee Autorizackdn Adurrstinton Sok
I - e e L s i L R e e e
| ‘Usuario: Test Submitter Accoun® ' Rol: SubmitteF o Lmi =
— oty — - TSy = SIpS ~ = -

Catagona dat Product,”] —~Setesorn b Categons do s Produeto o,

—-Seleccore la Caregon s o ba Fiadctom
10 sl
tiambre del Produrty: [H e e |
Servider
Suters Oporstrn

Kimaro del Produto:

Lieeniads Soliatadas: |

sclicitante: [ il
| A
Posicdn |
Agenda [UPR Recrts da Cxmasy Wedcas .

Servidnres 0 Estarmnes 0 Licenoas Artusles

Rrapasito ge 13 Sobcitud |
3

i (e ]
Figura 1.4 Seleccion de la Categoria del Producto

Esta pantalla le permite al usuario seleccionar la categoria del producto que
interesa solicitar. Las categorias disponibles son:

¢ Desarrollo- Aplicaciones para desarrollo y prograrnacion. Ej: “MSDN
Universal Subscrpition”, Tech Net Plus Subscription, etc...

* ‘“Desktop’- Herramientas de escritorio. Ej: Office XP Professional, Visio
Professional, Project, etc...

* Servidor- Licencias de Servidores. Ej: Exchange Server, [SA Server, etc...

* Sistema Operativo- Actualizaciones de Sistema Operativo. Ej: Windows XP
Professional Edition, Windows Advanced Server, etc...

Created by Keren Henriquez Page 9 of 20
version 1.0
Agosto 2002
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IX. Pantalla de Solicitud de Licencias-
Seleccion del Producto

[ Solicitod de Licencias - Microsalt Intemet Explorey== 22
Fée Z& View Faeoiel Inur * Hep -
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Accese de Srtrada Soiciud e Lkencies Regestes Adtrzaciin Adnrisiracdn Sl

Usuarto: Test Subrmitter AccoLnt. * Ral: Submitter. : A
- - o b < - -

Categeria dol Producto: [Dashien i =]
Hombee del Procucto: [~Teecoane el Rentxe del Produsso— |
—S5cikectione d Novbre del Producto—-
Elec Pres Linted Languages Uc/SA Pack ML Erd Lim L Dev
thumero del Proddito: [Eles Press Lrbedlmugnlx/SAP&Wl Enibminil P
Fragem
108 T ed M
Lrancras Sohatkd & -_:P.. i o gt ‘_ LR DT e
SR TN Pra W Letes Lnqupae: EA M

rostadn: [ _ e o e
Agonda: ﬁ_F_RE_e__mnnzCam:Midar =]
Serywigres: 0 Estappnes: O Licencas Acualys:
Frepdsna de la Solicud: o1
=

Figura 1.5  Seleccidn del Producto

Esta pantalla le permite al usuario elegir el producto de su preferencia
perteneciente a la categoria seleccionada en la pantalla anterior llamada “Seleccién de
la Categoria del Producto”. Una vez seleccionada la categoria, al oprimir la opcién de
“Nombre del Producto”, el sistema le presentara un listado de todos los productos
disponibles que corresponden a la categoria seleccionada. Para elegir el producto,
debera marcar con el cursor el producto de su preferencia.
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X. Pantalla de Solicitud de Licencias
Propésito de la Solicitud

entias~Microsoft Intamet Exp!
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Acceso % frivatk Sokttial de Licencas Fepores

Usuanip; Test Submitter Account  Rol: Submutter
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Pragpdsto de Is Salionud, Indicaz cazén y juscdficseién paza e -]

w30 de 2 licencie
2

Figura 1.6  Propésito de la Solicitud de Licencia

En esta pantalla el usuario debera indicar la razén ¥y justificacion para el uso de
la licencia solicitada en el espacio provisto llamado “Propésito de la Solicitud”. Este
€s un campo requerido para proceder con el proceso de solicitud de la licencia.

Una vez completado el campo de “Propdsito de la Solicitud”, el usuario debera

oprimir la tecla “Someter” para enviar su peticién de licencia al Administrador de
Licencias.
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XI. Pantalla de Actualizacion de Servidores v Estaciones

L LU 26 L L e Timuy T LT wat ENPTIS o v
vt

Sho - 938 Men S me HSERL o P

= : adsPel ™ -
|address [2) i, Flecuents \Z0SI0B04E 6 316E51 28511006555
! 2l T A e spaen e b i o S M =
iaciaday do Blisrta Rico
Acceso ue Ertisds Soke 21t oz Liercns Repories Auterizacin Aknruetracin Sale AyLe
3 Usuario-Test Administrator Account  Rol: Administrater ' o @ thirosofo Lizenass
£ ] r Ageniia = Microsoft Internet Explarer, 2 Sl man e HE|
e e
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Servidores 0
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Lista de Cambuos
= Seriitot S, |0 A e Taron e I T e SOST L P e

Figura 1.7  Pantalla de Actualizacién de Namero de Servidores y Estaciones

Esta pantalla le permite modificar el numero de estaciones y servidores que existen
actualmente en su agencia. El espacio provisto como “Razén de la actualizacion” debera ser
completado con una explicacion del cambio realizado y la fecha en que el cambio ocurrio. Este
€s un campo requerido para proceder con la solicitud de licencias. Algunos ejemplos
relacionados con este campo son los siguientes:

* Escenario #1: Aumento en el ntmero de servidores y estaciones
o Razdn de la Actualizacién: Compra de equipo nuevo
o Fecha: 15 de febrero de 2002
Escenario #2: Disminucién en el numero de servidores y estaciones
o Razén de la Actualizacién: Equipo decomisado o eliminado
o Fecha: 8 de mayo de 2002

Created by Keren Henniquez
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XII. Pantalla de Certificacion de Solicitud de Licencias
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Figura 1.8  Pantalla de Certificacién de Solicitud de Licencias

Esta pantalla le muestra al usuario el desglose de toda la informacién sometida por este
relacionada a la solicitud de licencias como: Nombre de Usuario del solicitante, Posicidn,
Agencia, Cantidad de licencias solicitadas y Propésito de la Solicitud. Esta pantalla
contiene también una certificacién de la solicitud de licencias en la cual el usuario certifica y
se compromete con lo siguiente:

* Haber recibido copia y haber leido la Advertencia del uso de licencias

¢ Compromiso de cumplir con todas las disposiciones establecidas por las leyes vigentes

» Compromiso de no instalar mas licencias de las solicitadas vy aprobadas por la OGP

* Llevar un registro fiel y exacto de la utilizacién de licencias

» Poner este registro a la disposicién de la OGP para una auditoria en caso de ser
necesario

Created by Keren Henriquez Page 13 of 20
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X111, Pantalla de Notificacion de Envio de Solicitud
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Usuario: Test Submitter Account  Rol: Submitter
s 2

Enviando notificacién por correo
electronico.

Figura 1.9  Pantalla de Envio Notificacién de Solicitud

Esta pantaila le muestra el momento en el que la solicitud de licencias del usuario esta
siendo procesada y enviada por correo electrénico al administrador de licencias de la OGP.
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() Su solicitud ha sido enviada a el
administrador de licencias. Usted
recibira una respuesta de la misma
en los préximos difas.

Figura 2.0  Pantalla de Confirmacién de Envio de Solicitud de Licencias

Esta pantalla emite una certificacién al usuario de que su peticion de licencias ha sido
enviada al administrador de licencias de OGP por correo electrénico satisfactoriamente y que

su peticién serd contestada por este con la aprobacion o denegacion de las licencias, segin

aplique a cada situacién particular.

Created by Keren Henriguez Page 15 of 20
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Figura 2.1  Correo Electrénico de Solicitud de Licencias

Esta pantalla le muestra al usuario el modelo del correo electrénico que recibira el
administrador con la peticién de licencias sometida por el usuario. El correo electronico
consiste de lo siguiente:

*» Copia de la Certificacion de Solicitud de Licencias que el usuario acepté en la pantalla

de “Certificacién de Solicitud de Licencias” (ver Figura 1.8)

¢ Nombre del Usuario

e Fecha en que el usuario envié la solicitud de licencias
» Posicién que ocupa el usuario en la agencia

» Tipo de Licencia solicitada

e Agencia

» Cantidad de licencias solicitadas

Created by Keren Henriquez Page 16 of 20
version 1.0
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XVl. Correo Electronico con Respuesta de Solicitud

Escenario #1: Aprobacién de Solicitud de Licencia

T Pl

A uzted se le ha aprobado el use de 1 licentias de Windows Svr Listed Languages SA MVL

Para obtener el CD para mstalar el programa aprobado, deberd segurr el siguente Procedimiento

e Pasar por la Oficina de Gerencia ¥ Presupuesto del Estado Libre Ascciado de Puerto Rico con esta
certificacidn de aprobacién de licencias impresa.

* Direccidn: Calle Cruz #254, Viejo San Juan

o Herario 5:00 AM a 1200 PM v 1:00 PN 2 4 00 B

e Contacto: Sra Carmen Diaz - 725-9420 ext, 2626

Comentano

Su peticion de licencias ha sido aprobada. Usted tendra 5 dias laborables para recoger el CD del
producto solicitado.

Figura2.2  de Aprobacion de Solicitud de Licencia

Esta pantalla le muestra al usuario el modelo del correo electronico que recibira el
usuario en respuesta a su peticion de licencias una vez haya sido revisada y aprobada o
denegada por el Administrador de licencias de la OGP, El correo electrénico contiene la
siguiente informacién:

* Respuesta de afirmativa, cantidad de licencias y producto aprobado
* Procedimiento para obtener el CD del producto aprobado y Comentario del
Administrador

Escenario #2: Denegacién de Solicitud de Licencia

< ViewMessage = Microsoft Internet Exploreria st L AT it b s

vhtatud para 1 heencias de Office Pro Win32 Listed Languages SA MVL Ent ha nido denega:
Commentane’

IAR SU SOLICITUD LA MISMA HA SIDO DENEGA!
EMBARGO TIENE LA OPC, 2] ’ CIO NEGOCIADO POR
EL GORIERNO DIRECTAMENTE CON MICROSOFT. PARA OBTENER EL COSTO
OPRIMA EL ENLACE ADJUNTO.

Por favor, haga click agu para ver los precios del Select

Agresment htro/fhcenciamuento pobiemo prihcenciaz/SeleetPnceList htm

Figura2.3  Mensaje de Denegacion de Solicitud de Licencia

Esta pantalla le muestra al usuario el modelo del correo electronico que recibira el usuario
en respuesta a su peticién de licencias una vez haya sido revisada y denegada por el
Administrador de licencias de la OGP. El correo electrénico contiene la siguiente informacion:

¢ Respuesta negativa de la solicitud de licencia

¢ Comentario del Administrador de Licencias

» Enlace para obtener la lista de precios de los productos Microsoft para ser adquiridos

por la agencia al mismo nivel de precios negociado por la OGP

Created by Keren Henriquer Page 17 of 20
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Figura 2.4  Pantalla de Ayuda

Esta pantalla le permite al usuario solicitar ayuda respecto al uso de la aplicacion, asi
como enviar peticiones o actualizacién de informacion al Administrador de la Aplicacion. Los
campos incluidos son los siguientes:

» Nombre Completo del Usuario

» Teléfono

¢ Comentarios

*  Enviar- Una vez escrito el texto debera oprimir esta tecla para enviar su comentario o
peticién de ayuda al Administrador de Licencias.

Algunos ejemplos de lo que el usuario puede solicitar o actualizar mediante esta pagina

son los siguientes:

* Sugerencias para mejorar el servicio

» Comentarios acerca de la aplicacion

* Problemas técnicos con el uso de la aplicacion

» Problemas con la contraseia

* Notificar algiin cambio en la informacién del usuario o de la agencia

e Solicitud de reemplazo de CD's

*  Solicitud de informe de inventario de la agencia en el sistema

Created by Keren Henriquer Page 18 0f 20
version 1.0
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XVIIL Preguntas Mas Frecuentes

1. Cémo puedo acceder la aplicacién para la solicitud de licencias?
Para acceder la aplicacién para la solicitud de licencias debera escribir Ia siguienie

direccion de Internet en su navegador: http;/ [licenciamiento.gobierno.pr

2. ¢Puedo designar mi cuenta de usuario a otra persona ¢n mi agencia?

No. La OGP ha designado oficialmente al Oficial Principal de Informatica o al
Administrador de Sistemas de Informacion, segiin aplique, como unico responsable de
la solicitud de licencias en la aplicacién. Esta persona no podra delegar esta
responsabilidad a ninguna otra persona que no haya sido autorizada por la OGP.

3. ¢En cudnto tiempo recibiré la respuesta a mi solicitud de licencias?

Una vez el usuario envia la solicitud de licencias, automaticamente el sistema
genera y envia un correo electronico al Administrador de Licencias de QGP. Una vez el
Administrador recibe la solicitud, estudia la misma y la contesta. El tiempo para la
contestacién de la solicitud dependera de cada situacién particular y la complejidad
de la licencia solicitada.

4. ¢Sino tengo acceso al Internet ni correo electrénico en mi agencia. ¢ Cémo puedo
solicitar licencias?
Si en su agencia no hay forma de acceder la aplicacion para solicitar licencias, usted
debera comunicarse con la Sra. Carmen Diaz de OGP al 725-9420 ext. 2626, para
evaluar su situacién particular.

5. ¢Cuil es el procedimiento para recoger los CD’s con los programas en OGP?
Una vez el usuario haya recibido la aprobacion de licencias por el Administrador de
Licencias, debera seguir el siguiente procedimiento:

» Pasar por la Oficina de Gerencia y Presupuesto localizada en la Calle Cruz #254,
Vigjo San Juan dentro del horario establecido.

* Lunesa Viernes de 9:00 a.m. a 12:00 m y de 1:00 p.m. a 4:00 p.m.

¢ Debera llevar la hoja de la aprobacién de licencias enviada por el Administrador
de Licencias de OGP impresa.

e Contacto para recogido de CD’s: Sra. Carmen Diaz- 725-9420 ext. 2626

6. ¢Por qué razén mi solicitud de licencia puede ser denegada?
Una solicitud de licencia pueda ser denegada por varios factores, entre ellos:
e La justificacién de la licencia sea irrazonable
* Que la justificacién de la licencia solicitada, no explique la necesidades real de
la agencia
*  Que el nimero de licencias solicitadas sea mayor a la cantidad de estaciones
y/o servidores existentes en la agencia

Created by Keren Henriquez Page 19 of 20
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XIX. Preguntas Mas Frecuentes (Continuacion)

10.

11.

12.

¢Cuil es el procedimiento para solicitar un reemplazo de un CD?
Si usted necesita reemplazo de un CD por este estar roto o dafiado, debera seguir el
siguiente procedimiento:
¢ Oprimir la opcién de “Ayuda” en la aplicacion de solicitud de licencias.
» Completar la informacion solicitada e indicar en el espacic de Comentarios que
usted solicita un reemplazo del CD que describa la condicién del mismo.
¢ Debera entregar el CD dafado al momento de recoger el CD nuevo, una vez sea
notificado de que su reemplazo de CD ya esta disponible.

cCémo puedo obtener el “CD Key” de un programa para su activacion?

Una vez usted complete el proceso de solicitud de licencia y la misma sea aprobada
por el Administrador de Licencias, el correo electronico que usted recibiré con la
aprobacion de la licencia le incluira en CD Key para activar su programa.

Posible Escenario: Usuario recibe la aprobacién para la instalacién de S licencias
de la licencia X, pasa por OGP a recoger el CD y realiza las 5 instalaciones
aprobadas. Al cabo del tiempo, interesa hacer 5 instalaciones adicionales en 5
estaciones nuevas. ¢Puede realizar las instalaciones sin hacer la solicitud a través
de la aplicacién afin cuando ya tiene el CD del programa?

No. Independientemente que la agencia tenga el CD del programa y que alguna
licencia previa haya sido aprobada, si interesa realizar instalaciones adicionales, atin
cuando sea del mismo CD que ya posee, debera acceder la aplicacion y hacer la
solicitud de licencias nuevamente.

¢A qué licencias tengo derecho de actualizaciéon?

Usted tendra derecho de actualizacién para aquellas licencias que fueron reportadas
por su agencia en el inventario recopilado por la OGP durante los meses de septiembre
y octubre de 2001.

¢Cdémo es el proceso de recogido de los discos Select?
El proceso de recogido de los discos Select es el siguiente:
¢ La agencia recibird un informe de los programas para los cuales tiene derecho a
permanecer con los CD’s, por estos estar cubiertos por el contrato,
o En base a ese informe, la agencia podra retener los CD’s autorizados y el resto
de los CD’s que tenga, debera devolverlos a OGP con una hoja de inventario de
lo que esta entregando.

¢Si se me olvida mi contrasefia para acceder la aplicacién, cémo la puedo
obtener?

Si usted olvida su contraseia o confronta algun problema con esta para acceder la
aplicacién, debera enviar un e-mail a: licenciamiento@tecnologia.gobierno.pr
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Hoja de Compromiso Sobre Equipo Prestado

OFICINA DE SISTEMAS DE INFORMACION

HOJA DE COMPROMISO SOBRE EQUIPO PRESTADO

La Oficina del Procurador de las Personas con Impedimentos le ha prestado
temporeramente el equipo detallado a continuacion para la realizacion de tareas
relacionadas con su trabajo.

Equipo
Es nuestro deber solicitarle lo siguiente:

Bajo ninguna circunstancia, este equipo debera permanecer fuera del alcance
del usuario(a) al que se le asigno.

Luego de terminada su jornada de trabajo o actividad, asegurese de que el
equipo permanezca ubicado en un lugar bajo llave.

No debera dejar el equipo desatendido, si no hay seguridad en el area de
trabajo.

Al transportarlo, debera hacerlo en el maletin que se le provey6 para esos fines.

Esperamos el equipo sea de utilidad para usted en el desempefio de sus
funciones.

Acepto el equipo y me comprometo en hacer buen uso del mismo,
siguiendo las recomendaciones ofrecidas en este documento:

_________________________________ Entrega === mimrmim i
Nombre fucionario(a) solicita Firma
Fecha:
(funcionario(a) de OSI)
_________________________________ Devoluciébn —. — . — . . .
Nombre fucionario(a) devuelve Firma
Fecha:

(funcionario(a) de OSI)
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OFICINA DEL PROCURADOR DE LAS PERSONAS CON IMPEDIMENTOS

OFICINA DE SISTEMAS DE INFORMACION

SOLICITUD DE SERVICIOS

Fecha: Hora:
Funcionario: Unidad: Supervisor:
Seleccione la que aplique: Detalle:
Movimiento de Equipo ____Mouse
Instalacion de Equipo ____Monitor
Sustitucién de Equipo ____Impresora
Eliminacién de Equipo ____Terminal
Reparacién de Equipo __ Computadora personal
Verificacion de Sistema o Programa ____Bateria
____Linea de Comunicacion
____Teclado

____ Otro, especifique

Detalle la situacion especifica que presenta el equipo o programa:
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Oficina del Procurador de las Personas con Impedimentos

Oficina de Sistemas de Informacioén

DISPOSICION DE RESGUARDOS

Y DOCUMENTOS DE SISTEMAS DE INFORMACION

I- Resguardo de Data

Funcionarios(as) de la Oficina de Sistemas de Informacién (OSI) seran responsables
de realizar el resguardo y mantenimiento de la informacién generada diariamente por
los usuarios(as), de manera que en caso de eventualidades o desastres, se pueda
garantizar la continuidad de los servicios de manera rapida, confiable y agil.

A

Se mantendran copias de los siguientes documentos digitalizados e
impresos, tanto en la béveda externa como en la OSI:

1. Procedimientos Operacionales del Area de Sistemas

2. Inventario de Equipos (base de datos Access)

3. Inventario de Programas (base datos (Access)

4. Cddigo fuente del Sistema de Manejo de Casos

Data de los Usuarios(as) y del Sistema de Manejo de Casos

Diariamente- se realizaran resguardos completos de la informacién
general de los archivos de data de los empleados(as) y de la
informacién que se genera en el SMC.

Semanalmente- se llevara a la béveda del Banco, el resguardo
completo de la informacién general de los archivos de data de los
empleados(as) y de la informacién que se genera en el SMC realizado
el ultimo dia laborable semanal.

El resto de los resguardos semanales permaneceran en la caja de
seguridad para esos fines de la Oficina de Sistemas y seran rotados el
mismo dia de la semana siguiente, excepto el que se utilice para llevar
semanalmente al banco, en cuyo caso se preparara uno nuevo.

Mensualmente- se llevara a la béveda del Banco, el resguardo
completo de la informacién general de los archivos de data de los
empleados(as) y de la informacién que se genera en el SMC realizado
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e el Ultimo dia Ilaborable. Todos los resguardos mensuales
permaneceran el la béveda del banco.

e Anualmente- se llevara a la béveda del Banco, el resguardo completo
de la informacién general de los archivos de data de los empleados(as)
y de la informacién que se genera en el SMC realizado el ultimo dia
laborable del afio. Todos los resguardos anuales permaneceran el la
béveda del banco.

Il- Almacenamiento de Resguardos

e Para la disposicion externa de los resguardos de informacién, la Oficina
cuenta con una béveda en la Sucursal de Miramar, del Banco Popular
de Puerto Rico. EI acceso al lugar externo sera restringido y
controlado por el Procurador(a), a la(s) persona(s) que él(ella) designe
a través del formulario: “Autorizacién para Visitar Béveda” (Anejo-1).

¢ Internamente se dispondran los resguardos de informacién en una caja
de seguridad a prueba de fuegos. La misma sera ubicada en areas de
almacenamiento de equipos de la OSI, lugar que cuenta con la
seguridad de acceso requerida para control de los resguardos.

e Se mantendra un registro de resguardos utilizando los formularios:
“Registro de Resguardo de Informacion en Banco” (Anejo- Il) y
“Registro de Resguardo de Informacién en OSI” (Anejo Ill).

¢ Registro de Resguardo en Banco indicara la fecha en que se guarda en
béveda, la descripciéon de la cinta (fecha del resguardo y contenido
almacenado) y el nombre del funcionario(a) que lo lleva al banco.

¢ Registro de Resguardo en OPPI indicara la fecha en que se realiza el
resguardo, el nombre del servidor, computadora, la descripcién del
archivo o cinta (contenido almacenado) y el nombre del funcionario(a)
que realiz6 el resguardo.

¢ Los procedimientos de resguardo se realizaran utilizando medios como
cinta magnética o cd’s, dependiendo el medio disponible en el
momento en que se realiza el mismo.

¢ Los medios magnéticos de almacenaje o cd’s utilizados para resguardo
de informacién, seran identificados con la informacién contenida y la
fecha, mes y ano.

Los usuarios(as) de la OPPI, no podran almacenar informacion en los discos duros
de las computadoras, sin previa autorizacion del Director(a) de la OSI.
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Excepciones:

En caso de inspecciones que generen transferencia de grandes cantidades de
archivos de fotos, se podran almacenar temporeramente (5 a 10 dias) en el Disco C:,
para evitar recargar el servidor de data. Una vez utilizadas las imagenes e impresas
en el expediente correspondiente, deberan ser eliminadas del disco duro.

En caso de que por alguna razén se prevea un “Down Time” extenso de Sistemas de
Informacién, se podra sincronizar la informacion del usuario(a) de la red al disco
duro, para procurar un resguardo adicional al de sistemas, a la mano del usuario(a).

En casos en que se ha activado la opcién de sincronizacién de archivos “offline” al
disco.

Siempre que exista autorizacién escrita del Director(a) de la Oficina de Sistemas de
Informacién.

Adoptado por la Oficina del Procurador de las Personas con Impedimentos, el 21 de
marzo de 2005.

Lcdo. José R. Ocasio Garcia

Procurador

49



Documento 7

Disposicién de Resguardos y
Documentos de Sistemas de Informacién
Anejo |

ESTADO LIBRE ASOCIADO DE PUERTO RICO

OFICINA DEL PROCURADOR DE LAS PERSONAS CON
IMPEDIMENTOS

Autorizacidén para visitar Boveda

Los siguientes funcionarios(as), de la Oficina del
Procurador de las Personas con Impedimentos, estan
autorizados(as) para lograr acceso a la caja de seguridad
arrendada por la OPPI en el Banco Popular de Puerto Rico
sucursal de Miramar:

1. Director de la OSI fecha de autorizacion

2. Procurador Auxiliar fecha de autorizacion

3. Otro funcionario(a) que el Procurador(a) designe:

Puesto. fecha de autorizacion

Lcdo. José R. Ocasio
Procurador de Personas con Impedimento
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Disposicién de Resguardos y
Documentos de Sistemas de Informacién
Anejo Il

ESTADO LIBRE ASOCIADO DE PUERTO RICO
OFICINA DEL PROCURADOR DE LAS PERSONAS CON IMPEDIMENTOS

OFICINA DE SISTEMAS DE INFORMACION

REGISTRO DE RESGUARDO DE INFORMACION BANCO

Fecha DESCRIPCION FUNCIONARIO |
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ESTADO LIBRE ASOCIADO DE PUERTO RICO
OFICINA DEL PROCURADOR DE LAS PERSONAS CON IMPEDIMENTOS

OFICINA DE SISTEMAS DE INFORMACION

REGISTRO DE RESGUARDO DE INFORMACION EN 0S|

Fecha

DESCRIPCION FUNCIONARIO

Anejo Il
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Estado Libre Asociado de Puerto Rico
Oficina del Procurador de las Personas con Impedimentos
Oficina de Asuntos Legales

Reglamento Interno Para el Uso y Manejo de Sistemas de Informacion, Internety

Correo Electréonico

DISPOSICIONES GENERALES

Articulo | — Introduccion:

El personal de la Oficina del Procurador de las Personas con Impedimentos
(OPPI) cuenta con acceso a computadoras, redes, servicios electronicos
internos y a la red Internet. Estos recursos deben ser utilizados Unicamente para
fines relacionados con el trabajo concerniente a la agencia pues, de otro modo,
se incurre en practicas contrarias no sélo a la ley, sino también a los principios
de servicio, excelencia e integridad que constituyen el norte de la OPPI. En
animos de dar forma concreta a estos principios, se adopta el siguiente
Reglamento Para el Uso y Manejo de Sistemas de Informacién, Internet y Correo
Electrénico.

Articulo lI- Propésito:

1)

2)

Establecer la politica para garantizar el uso adecuado, manejo, integridad,
exactitud y preservacién de la informacién de la Oficina del Procurador de las
Personas con Impedimentos, en adelante OPPI, y protegerla contra la
modificacion, divulgacion, manipulacién o destruccién no autorizada, ya sea
accidental o intencional. Proveer una base de accién legal en caso de que
ocurra mal uso o pérdida de informacién. Igualmente, se establece esta politica
para garantizar la confidencialidad de la informacién personal, o sensitiva o vital
para la Oficina, sus empleados/as y sus beneficiarios.

Establecer guias que sirvan a los usuarios de la OPPI, para el adecuado manejo
y administracién del correo electrénico de correspondencia (e-mail) a través del
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uso de los sistemas electrénicos de informacion, y para la utilizacion del Internet

como instrumento suplementario para la busqueda de informacion oficial a

3) través del Gobierno de Puerto Rico, Gobierno Federal, universidades,

corporaciones y entidades, tecnologia, leyes y procedimientos.

Articulo Ill - Base Legal:
Este reglamento se adopta a base de lo dispuesto en la Ley Nim. 2 de 27 de
septiembre de 1985, segun enmendada (Articulo 10, inciso c) y la Ley de
Procedimiento Administrativo Uniforme, Ley Num. 170 de 12 de agosto de 1988,

segun enmendada.

Articulo IV - Interpretacion:
Las palabras y frases usadas en este Reglamento se interpretaran segun el
contexto en que sean usadas y tendran el significado sancionado por el uso
comun y corriente.
En los casos aplicables, las palabras utilizadas en el tiempo presente incluyen
también el futuro; las usadas en el género masculino incluyen el femenino; el

singular incluye el plural y el plural incluye el singular.

ArticuloV - Definiciones:
Los siguientes términos usados en este Reglamento tendran el significado que a
continuacién se expresa:

a) Accidental: producido por una situacién imprevista o casual.

b) Acciones Disciplinarias: medida correctiva o sancién que se impone a un
empleado que no cumpla con las normas aqui establecidas, estas incluyen,
pero no se limitan a: amonestacién verbal, reprimenda escrita, suspension de
empleo y sueldo y el despido.

c) Clave de acceso: contrasefia con la cual el usuario accede a su computadora.
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d)

gd)

Documento 8
Reglamento Interno para el Uso y Manejo de
Sistemas de Informacién, Internet y Correo Electrénico

Computadora: calculador electronico de elevada potencia equipado de memorias
de gran capacidad y aparatos periféricos, que permite solucionar con gran
rapidez y sin intervenciéon humana, durante el desarrollo del proceso, problemas
l6gicos y aritméticos muy complejos.

Confidencialidad: Se entiende como toda informacién personal o médica, tanto
del cliente como del empleado, en la que el patrono debe tomar las medidas
razonables para asegurarse que estos documentos se mantengan en
confidencialidad restringiendo el acceso a los mismos. La informacién guardada
en la computadora debe estar limitada a la persona que utiliza o tiene asignado
el equipo.

Copyright: derecho de Autor (copyright) es una forma de proteccién
proporcionada por las leyes de Estados Unidos. (Titulo 17, Codigo Federal de
Leyes de los Estados Unidos) para los autores de “obras originales”, incluyendo
obras literarias, dramaticas, musicales, artisticas e intelectuales. Esta proteccion
esta disponible tanto para obras publicadas como para obras que todavia no se
han publicado.

Incidental: significa deliberado, hecho por voluntad propia. Se presumira pérdida
intencional, la omisién del empleado de notificar la pérdida accidental de
informacién o la destruccién de informacién.Internet: es una red de redes, donde
el usuario navega de computadora a computadora atravesando toda clase de
fronteras, lenguajes y grupos étnicos. El conjunto de estas redes le permiten al
usuario compartir los recursos de informacion para satisfacer diversas
necesidades.

Internet. es una red de redes, donde el usuario navega de computadora a
computadora atravesando toda clase de fronteras, lenguajes y grupos étnicos. El
conjunto de estas redes le permiten al usuario compartir los recursos de
informacién para satisfacer diversas necesidades.

55



Documento 8
Reglamento Interno para el Uso y Manejo de
Sistemas de Informacién, Internet y Correo Electrénico

j) Intranet: red privada de computadoras, la cual solo puede ser accesada por
personas autorizadas, especificamente miembros o empleados de una
organizacién. Esta creada utilizando la tecnologia compatible con la Internet.

k) Material Obsceno: materia que apela a un interés lascivo en la desnudez o
funciones fisiolégicas y es materia que representa o describe en una forma
patentemente ofensiva conducta sexual.

) Red o Lan: varios equipos interconectados para compartir recursos entre si.
Ejemplo: dos 0 mas computadoras interconectadas con el proposito de compartir
informacién.

m) Sistemas de Informacién: Red o LAN. Conjunto de equipos tecnoldgicos
utilizados por una o mas personas para obtener beneficio de ellos.

n) TCP-IP: protocolo estandarizado de comunicacién entre computadoras para la
transmisiéon de data a través de las redes. Fue desarrollado por el
Departamento de la Defensa de los Estados Unidos. Permite la comunicacién
entre los recursos tecnoldgicos.

o) Usuario: persona que utiliza las computadoras.

p) Virus: una pequefia pieza “software” que se introduce inadvertidamente en
programas reales. Por ejemplo, un virus puede anejarse a si mismo en un
programa tal como un “spreadsheet program”. Cada vez que el programa corra,

el virus también y tiene la oportunidad de reproducirse o de destruir o crear caos.

Articulo VI — Restricciones Generales:

1. Las computadoras, los servicios asociados tanto internos como externos, el
sistema de correspondencia electronica (e-mail), la Intranet, el acceso a la
Internet y los documentos y programas que existen en la misma, son
propiedad de OPPI y soélo podran utilizarse de forma responsable y para
propésitos licitos y oficiales dentro de las funciones y poderes de esta
Oficina.
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2. La informacion contenida en las computadoras, los servicios asociados tanto
internos como externos, los mensajes de correspondencia electrénica (e-
mails), informacion de la Intranet o la Internet y los documentos y programas
existentes, no podran reproducirse o utilizarse para fines ajenos a las
funciones y poderes de OPPI.

3. Se prohibe instalar o utilizar en las computadoras de la agencia recursos
para los cuales no exista una licencia o autorizacion de uso valida a nombre
de la OPPI.

4. Se prohibe copiar programas de la OPPl para instalarlos en otras

computadoras, sin la autorizacién por escrito del Procurador.

5. Se prohibe utilizar el directorio de archivos del usuario en el servidor para

almacenar informacion no relacionada con las labores del usuario.

6. Se prohibe el uso de los sistemas de computadoras y comunicaciones de la
OPPI para propésitos personales, de recreo, para manejo de un negocio o
asunto privado del usuario o para la utilizacion y envio de mensajes en
cadena. De igual forma, el usuario no podra utilizar los recursos electrénicos
de OPPI para tener acceso a compras, juegos, concursos, encuestas,
paginas de entretenimiento o cualquier otro servicio ajeno a las funciones de
OPPL.

7. Se prohibe la modificaciéon de los parametros o configuracidon de las
computadoras de OPPI| para darle la capacidad de recibir llamadas
telefénicas o cualquier otro tipo de acceso o conexion remota que permita

intrusiones no autorizadas a la red de OPPI.

8. Se prohibe utilizar propiedad intelectual (“copyrighted information”) de forma

tal que viole los derechos de autor.
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9. Se prohibe usar discos magnéticos o digitales en las computadoras de la
OPPI, a sabiendas de que los mismos estan infectados con virus.

10.Ningln empleado podra acceder el “Messenger” (MSN) u otro servicio
similar, o instalar el mismo, sin autorizacién del Director de Sistemas de

Informacion.

11.Se prohibe terminantemente el acceder a paginas de contenido pornografico
u obsceno.

Articulo VIl — Seguridad:

1. El uso de un cédigo de acceso (“password”), no impedird que se audite el
sistema y no significa que el usuario albergue expectativa de intimidad
alguna con relacion a la informacién almacenada en la computadora que
tenga asignada o en cualquier otra. Las contrasefias deben mantenerse en
estricta confidencialidad y administrarse conforme a las medidas de
seguridad adoptadas por OPPI.

2. La OPPI se reserva el derecho de auditar, vigilar y fiscalizar los sistemas de
correspondencia electrénica y todos los servicios computadorizados para
garantizar que su propiedad se utilice para los propésitos y gestiones
relacionadas con el trabajo. Estas auditorias se realizaran periédicamente o
al azar, o cuando exista una investigacién sobre una situacién en particular.
Por estas circunstancias, el personal de la OPPI no tiene derecho a la
intimidad con relacién a cualquier informacién, documento o mensaje creado,
recibido o enviado a través del sistema de “e-mail”.

3. Se prohibe el envio fuera de la OPPI de documentos electrénicos o mensajes
por medio del “e-mail’” que contengan informacion confidencial.

58



Documento 8
Reglamento Interno para el Uso y Manejo de
Sistemas de Informacién, Internet y Correo Electrénico

Se prohibe el envio de mensajes de correo electrénico o de cualquier tipo
entre el personal de OPPI y otras personas ajenas a la agencia, en los cuales
se divulguen, comenten o expresen hechos, opiniones o cualquier tipo de
informacién relacionada a situaciones, controversias, funcionamiento,
politicas, clientes o cualquier otra situacién o asunto interno de OPPI, que
puedan poner en entredicho la reputacién o imagen de OPPI, aunque la

informacién divulgada no sea de naturaleza confidencial.

Se prohibe modificar los privilegios de acceso a las redes internas o externas

para obtener acceso no autorizado a dichos recursos.

Se prohibe codificar, asignar contrasefias o modificar de alguna manera la
informacién, mensajes de correo electrénico o archivos propiedad de OPPI
con el propésito de impedir que alguien pueda leerlos, entenderlos o
utilizarlos, o con el propésito de falsear o alterar la informacion contenida en
el mismo, si no se obtiene previamente el consentimiento por escrito del
Procurador. En el caso de que por razones de seguridad se permita codificar,
asignar contrasefias o modificar alguna informaciéon a fines de evitar que
otras personas puedan leerla, la OPPI| esta facultada para decodificar la
misma o restituirla a su condicién original, y el usuario sera responsable de

proveer todos los datos para lograr acceso a la informacién o archivo.

Se prohibe el uso de discos magnéticos o cualquier otro medio de
almacenaje de informacién, sin que haya sido verificado o certificado como
libre de virus. Para ello se debe seguir el procedimiento de seguridad
establecido por la Oficina de Sistemas de Informacién de la OPPI.

Cada usuario es responsable de que todos los archivos que genere en su
computadora, sean guardados en el directorio que se le ha asignado, con el
proposito de que puedan protegerse mediante los mecanismos de resguardo
(backup) existentes.
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Articulo VIl - Politicas Antidiscrimen:

1. Se prohibe la utilizacién de la computadora o del sistema de correspondencia
electrénica para enviar, recibir o crear mensajes o documentos de contenido
discriminatorio por razén de raza, género, credo, ideas politicas u origen
social o nacional, impedimento u orientacion sexual o que puedan ser
catalogados como hostigamiento sexual.

2. Se prohibe el manejo o transmisién de material obsceno, profano u ofensivo
a través del sistema de computadoras o del sistema de comunicacion
electronica de OPPI. Esto incluye a modo de ejemplo, acceso a materiales
eréticos, bromas de cualquier forma o cualquier comentario o chiste que
pueda violar la politica de discrimen de Ila OPPl o su politica de

hostigamiento sexual.

Articulo IX - Correo Electrénico:

1.

Se prohibe que los usuarios utilicen durante horas laborables cuentas de correo
electronico distintas a las cuentas oficiales provistas por OPPI, excepto para
asuntos oficiales autorizados por el Procurador.

Se prohibe el envio a otras personas de copia de un mensaje de
correspondencia electronica recibido sin el conocimiento o consentimiento del
remitente original.

Se prohibe leer, revisar o interceptar cualquier tipo de comunicacion electrénica
de la OPPI o de cualquier otra persona o entidad, sin el consentimiento expreso
del remitente y del destinatario de la comunicacion.

No se podra crear archivos o enviarlos mediante el correo electrénico que
sobrecarguen la capacidad del sistema por su tamafio. Se prohibe el envio de

fotografias, dibujos, esquemas o presentaciones en “Power Point” u otros
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programas, si las mismas no estan relacionadas al trabajo oficial de la agencia.

Articulo X - Generacion de Propiedad Intelectual:

1. Toda informaciodn, dato, obra literaria o de arte, escrito, documento, programa,
patente, derecho de autor o cualquier otro derecho que surja, se cree o
modifique mediante el uso de una de las computadoras y equipo electrénico de
la OPPI, sera propiedad de la Oficina.

Articulo Xl - Disposiciones Miscelaneas:

1. Se prohibe el uso de programas de charlas (Chats) a menos que sean
autorizados expresamente por el Procurador.

2. Las politicas antes mencionadas sobre el uso del correo electrénico y sus
auditorias seran de igual aplicacién para los otros recursos de la Intranet e
Internet tales como el WWW, FTP, Chat, etc.

3. Las politicas de Internet seran revisadas periédicamente en caso de que surjan
nuevas necesidades, unicas y particulares de OPPI. Se incorporan y se hacen
formar parte de estas advertencias todos los documentos, memorandos,
instrucciones, manuales o politicas que se notifiquen de tiempo en tiempo y que

sean pertinentes al uso de las computadoras en OPPI.

4. Es responsabilidad de cada usuario dar el cuidado adecuado al equipo que tiene
a su cargo. A esos efectos, cada usuario viene obligado a velar por que su
equipo esté en buenas condiciones; informar a la Oficina de Sistemas de

Informacién en caso de que haya problemas con el equipo y apagar el mismo
una vez haya terminado su jornada de trabajo.

5. Ningun usuario intentara abrir o reparar el equipo electrénico a su cargo. Toda

falla o desperfecto sera comunicado inmediatamente a la Oficina de Sistemas de
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Informacién, Gnica unidad con la autorizacion para reparar o modificar el equipo

electronico de la OPPI.
Articulo XII - Procedimientos Disciplinarios:

1. La violacién de las normas aqui dispuestas conllevara sanciones disciplinarias,
de acuerdo a lo establecido en el Reglamento de Personal para Servicio de
Carrera de la OPPI y en la Orden Administrativa 1-97 sobre Procedimientos

Disciplinarios.

2. La OPPI se reserva el derecho de radicar acusaciones criminales por las
actuaciones que constituyan delito federal o estatal aunque no estén
expresamente prohibidas por estas condiciones de uso de los equipos de

computadoras.

Adoptado por la Oficina del Procurador de las Personas con Impedimentos, el
19 de agosto de 2004.

Lecdo. José R. Ocasio Garcia

Procurador
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ESTADO LIBRE ASOCIADO DE PUERTO RICO

OFICINA DEL PROCURADOR DE LAS PERSONAS CON IMPEDIMENTOS

OFICINA DE SISTEMAS DE INFORMACION

Procedimiento Operacional de OSI

MISION, FILOSOFIA Y OBJETIVOS DE OSI

Mision:

Facilitar herramientas de trabajo, basadas en la tecnologia informatica, que
promuevan incrementos en productividad, agilizaciéon de los procedimientos y a
su vez, reduccion de costos operacionales.

Facilitar al personal gerencial, supervisor y administrativo informacion
actualizada y rapida para la toma de decisiones.

Filosofia:

Proveer servicios de calidad tomando en consideracion las necesidades
particulares de los usuarios(as), para atemperarlas con las realidades fiscales de
la Agencia.

Objetivos

Mantener comunicacion efectiva con todos los usuarios(as) de los sistemas de
OPPI.

Proveer apoyo y asesoramiento técnico a los usuarios(as).
Atender con prontitud las peticiones de servicio y llamadas de los usuarios(as).

Proteger la confidencialidad y privacidad de la informacién almacenada, de
acuerdo a la reglamentacion.

Establecer procedimientos de seguridad para salvaguardar la informacién en los
sistemas.

Proveer capacitacion a los empleados(as) para ofrecer un mejor servicio.

Establecimiento de Politicas de Informatica que regulen la utilizacion de los
Sistemas.



e Asesorar al Procurador(a) en las areas relacionadas con informatica.

e Definir las normas, procedimientos, operaciones, tecnologia y adquisicion de
bienes en area de informatica.

e Velar por la aplicacién y cumplimiento de normas y procedimientos aprobados.

Orientacion de las Estrategias de Operacion:

e Plataforma de Sistemas- El personal de la OSI mantendra los servicios disponibles
en todo momento y utilizara mecanismos de contratacion de consultoria para proveer
apoyo tecnico adicional para situaciones imprevistas que garanticen la estabilidad y
continuidad de los servicios informaticos de la Oficina.

o Estandarizaciéon- Siempre que sea posible se mantendra uniformidad en términos de
programas, equipos y estructuras de datos, interconexién, comunicaciones y otros.

e Coordinacion- Se mantendra coordinacion continua con las diversas areas de servicio
de la Agencia.

e Apoyo y Asistencia- Se ofrecera asesoramiento, apoyo y asistencia técnica a los
usuarios(as) y areas gerenciales.

e Recursos- Se promovera la utilizacién y aprovechamiento maximo de los recursos
disponibles.

e Promocion- Se promovera la utilizacion maxima de los recursos de informatica
disponibles.

o Integracion- Se fortalecera la integracion de los sistemas, bases de datos y
telecomunicaciones en una estructura completa, flexible y accesible a todos los
empleados(as) de la Oficina.

¢ Monitoria- Se monitoreara la utilizacion de los sistemas de acuerdo a las normas y
procedimientos aprobados por el Procurador(a) y se mantendran actualizados los
procedimientos establecidos.

Alcance y Organizacion del Servicio

La OSI cuenta con un Director(a), quien tiene la responsabilidad de recomendar las politicas
sobre Sistemas de Informacién en la Agencia. Le asiste un Especialista en Sistemas de
Informacion, quien junto al Director(a) tiene la responsabilidad de velar por el uso adecuado
de los sistemas y el funcionamiento confiable de los mismos.



Los funcionarios(as) de la OS| se aseguran de que se mantenga la continuidad en los
servicios que se ofrece a toda la poblacion de personas con impedimentos, familiares,
profesionales en el Area de servicio a personas con impedimentos.

La OSI brindara apoyo y asistencia técnica a todos los empleados(as) de la OPPI, procurando
una alta calidad en el servicio y manteniendo una respuesta diligente ante las solicitudes de

ayuda.

Integracién de OSI con otras Areas de OPPI

La OS| debera mantener comunicacién continua y colaboracién directa de las

siguientes areas en la Agencia:

Oficina del Procurador(a) Propia- El Procurador(a) como autoridad maxima de la
Agencia es el que aprueba los proyectos y la adquisicion de recursos que
complementan los sistemas de informaciéon de la Oficina. Es la maxima autoridad
gerencial a la cual se reportaran todas las situaciones que impactan los sistemas de
informacion. Implantara normas, reglamentos y planes de trabajo.

Oficina del Procurador Auxiliar- El Procurador(a) Auxiliar es el intermediario(a) entre
las areas programaticas y administrativas de la Agencia, con la OSI|. Recogera insumo
de las diferentes areas y los canalizara hacia sistemas. Recibira asesoramiento sobre
los recursos disponibles para las areas que supervisa e implantara proyectos sobre
sistemas, autorizados por el Procurador(a). Asistira al Procurador(a) en la implantacién
de normas, reglamentos y planes de trabajo.

Oficina de Administraciéon y sus componentes

» Oficina de Recursos Humanos- Area designada para reclutar el
personal necesario en la OSI.

» Oficinas de Finanzas y Presupuesto- Brindara apoyo a la OSI en las
areas de adquisicion de bienes una vez aprobados por el Procurador(a).

= Oficina de Servicios Generales- Brindara apoyo a la OSI en las areas
de adquisicion de bienes una vez aprobados por el Procurador(a) y
ademas mantendra un inventario actualizado de la propiedad en uso,
proveera materiales y junto con los funcionarios(as) de Sistemas ubicaran
los equipos en las areas designadas.

Ofrecera apoyo inmediato en el area de las recomunicaciones no
cubiertas por la Oficina de Gerencia y Presupuesto.

Mantendra activo un banco de recursos y proveedores de servicio para
dar apoyo a los equipos, materiales y programas adquiridos por la Oficina.



Se encargara de procurar garantias y servicios segun establecidos en las
compras relacionadas a los sistemas.

Seguridad

Con el objetivo de lograr la operacion sistematica y organizada de los Sistemas de
Informacién, se han establecido procedimientos operacionales de seguridad catalogados en
tres renglones principales: Seguridad de Acceso, Seguridad fisica de Equipos y Programas y
Seguridad Légica de la informaciéon almacenada. (Refiérase a Documento 1- Procedimiento
de Seguridad)

Estandares sobre Aplicaciones o Programas
Manejo de Programas

La mayor parte de las licencias de las aplicaciones o programas instalados en la OPPI son
provistas por Contratos que el Gobierno tiene establecido con Comparfias como Microsoft
Corp., Symantec Corp. y otras.

Todo programa cubierto por el contrato del gobierno, provisto a la OPPI, siguiendo las
Directrices especificas del documento titulado: “Guia de Licenciamiento para Usuarios”,
“Aplicacién para Solicitud y Distribucion de Licencias Microsoft en Linea” (Refiérase a
Documento 2). EI Oficial Principal de Informatica de la Agencia o el Administrador(a) de
Sistemas de Informacién sera el responsable de la solicitud de licencias a través del Internet y
de recoger los discos con los programas, una vez aprobadas las licencias. No podra delegar
esta responsabilidad en otras personas.

Igualmente es responsabilidad del funcionario(a), actualizar cuando se le requiere, el
inventario de solicitud de licencias a la OGP. De tal manera que la distribucién de licencias se
mantenga actualizado en esa base de datos accedida a través del Internet.  Si la licencia que
contiene un equipo que sera dado de baja se va a utilizar en otro, no procede la devolucién de
la misma a la OGP. Los Programas “Select’, provistos anteriormente por la OGP, al culminar
su utilizaciéon en las Agencias, son devueltos a esa Oficina para ser destruidos.

Todos los programas de la OPPI se mantendran dentro de la seguridad establecida en la OSlI,
dentro de armarios en la Oficina del Director(a) y solamente podran ser utilizados por los
funcionarios(as) de la OSI en sus funciones. Igualmente, solo se transportaran a las Oficinas
Regionales, de ser necesario, por funcionarios(as) de OSIl. La OSI| mantendra un inventario
de licencias instaladas en las computadoras de la OPPI, el cual sera actualizado en su
totalidad cada dos arios.

Aplicaciones de Servidor utilizadas en la OPPI:

El contrato de Gobierno con Microsoft Corporation, provee “Paquetes” de programas
predisefiados en forma estandarizada, para la utilizaciéon de cualquier usuario(a).



A. “Paquete” de Aplicaciones de Microsoft

o Microsoft Windows Server 2003- Sistema Operativo robusto y confiable instalado en
los Servidores.

¢ Microsoft Windows Server 2000- Sistema Operativo robusto y confiable instalado en
los Servidores.

o Microsoft Exchange Server 2003-Sistema de correo electrénico para servidores.

o Microsoft ISA Server 2000-Permite la comunicacion interna y externa en ambas
direcciones.

o Microsoft Web Server 2000-Permite la publicacién de paginas de Internet.

o Microsoft SQL Server 2000 Std. Ed.- Sistema que almacena bases de datos.

B. Symantec Enterprise Edition v9:

o Sistema para detectar y reparar Virus y “Spam” en los Sistemas de la Oficina,
incluyendo los correos electronicos.

C. Veritas Backup Exec v8.6
o Sistema para la realizaciéon de resguardos de informacion.

» Open File Agent- herramienta que permite la realizacion de
resguardos aun cuando haya archivos de informacién abiertos.

* Remote Agent- herramienta que permite realizar resguardos de hasta
seis servidores.

Aplicaciones de Escritorio:
A. “Paquete” de Aplicaciones de Microsoft

e Microsoft Windows 98, ME, 2000, XP- Sistemas Operativos instalados en las

computadoras de los usuarios(as) de la red.
¢ Microsoft Office 2000, XP, 2003- “Paquete” de programas que incluye:

o Microsoft Word- Programa de Procesamiento de Palabras

Microsoft Excel- Programa de Hojas de Calculo
Microsoft Power Point — Programa para la elaboracion de presentaciones
Microsoft Access- Programa para la elaboracion de bases de datos sencillas
Microsoft Outlook- Programa de Manejo de correo electronico, agendas,
calendarios y otros

O 0 O O

Sistemas Adquiridos:

Cuando la OSI necesita algiin programa propietario de una de las compaiiias, pero el
mismo no esta cubierto por el Contrato de Gobierno, siempre podra ser adquirido a través
de la OGP, a un costo menor que en cualquier lugar comercial que lo distribuya.



Los Programas no cubiertos por el contrato de Gobierno, creados por otras compaiiias,
podran ser adquiridos por la OPPI, siempre y cuando exista una justificacion valida sobre su
necesidad.

La OPPI podra adquirir mediante justificacion y contrato, el desarrollo de productos de bases
de datos, de acuerdo a las necesidades del servicio que se ofrece a los ciudadanos. La
justificacion debera definir los requerimientos claramente y por escrito,. El desarrollo debera
tomar en consideraciéon el crecimiento, la flexibilidad, la adaptabilidad con los equipos
existentes y las telecomunicaciones que permitan la interconexion entre las unidades
regionales y central, ademas de tener la capacidad de operar en navegadores de uso comun
en la industria. Debera tener un sistema de seguridad capaz de controlar la creacién y la
asignacién de privilegios a los usuarios(as).

Toda aplicacién personalizada que sea implementada en la OPPI| debe estar documentada en
términos de metodologia de desarrollo y estandares de uso comun o procedimientos. Se
documentara claramente: los nombres de las variables, constantes, tablas, funciones y
procedimientos, sus nombres deberan reflejar la informacidén que contienen.

La programaciéon debera contener comentarios generales para describir los procedimientos
que ejecuta el sistema y sus componentes. Cada actualizacién o cambio en la Programacion
debera estar documentada por escrito en el archivo que contiene el cédigo fuente e impreso y
asegurado en la boveda. E| cédigo fuente del Sistema de Manejo de Casos esta
documentado, para facilitar el mantenimiento y/o actualizacion del mismo cuando sea
necesario, sin depender de la persona o compariia que lleve a cabo la programacion.

Proceso para la adquisicion de programas:

¢ Toda solicitud para la adquisicion de Programas debera dirigirse al Procurador(a).

e Se generara memorando con justificacion de la necesidad de la compra
acompariado del documento de Solicitud de Obligacién de Fondos.

e El Procurador(a) revisara los documentos y los referira al Director(a) de la OSI para
evaluacion y recomendacion.

e El Director(a) de la OS] evaluara la peticion y sometera recomendacion al
Procurador(a) para aprobar la compra. De no ser recomendada la compra, se
devolvera a la unidad que genera la peticién con la explicaciéon para la denegacion
de la solicitud.

e EIl Procurador(a) aprobara la compra firmando los documentos sometidos y los
enviara al personal de la Oficina de Servicios Generales, quienes procederan con la
compra del equipo o programa. Los funcionarios(as) de Servicios Generales podran
solicitar la asistencia del personal de OSI, en caso de necesitar informacion técnica
o especificaciones.

Los programas adquiridos por la OPPI| para satisfacer las necesidades especificas de los
empleados(as) con impedimentos, por su alto costo y la exclusividad en la venta y distribucion
del producto, seran adquiridos con “Software Maintenance Agreement”, lo que garantiza
actualizaciones adicionales a estos programas, por un término de tiempo.



Los funcionarios(as) de la Oficina de Servicios Generales manejaran la compra y recibo en la
OPPI de los programas solicitados, una vez recibidos los numeran siguiendo la
reglamentacion sobre propiedad de la OPPI y luego los dirigen al Director(a) de la OSI.

Programas que han sido adquiridos en OPPI

e Adobe Acrobat 6.0 Professional- Se utiliza para la creaciéon de documentos en formatos
PDF que es el estandar para documentos a publicarse en la Internet o para ser
transmitidos electronicamente.

o Jaws for Windows 3.7- Programa de lectura de pantallas a través de voz que permite a
los no-videntes para acceder a sus computadoras, documentos, paginas de Internet y
correo electrénico, de acuerdo a las funciones asignadas.

e Sistema de Manejo de Casos- Disefio y programacion de un sistema que utiliza un
lenguaje de programacién moderno, confiable, seguro y el cual provee para el
almacenamiento en una base de datos de la informacién de los clientes que visiten la
Oficina y reciban servicios. A través del mismo, se maneja, organiza y facilita la
busqueda de informacion que permite la creacién de informes estadisticos y otros,
relacionados con la clientela que se atiende.

e Front Page 98- Sistema de disefio de paginas de Internet.

¢ Visual Fox Pro 6- Sistema de desarrollo de bases de datos.

Estandares para Equipo

Todo equipo que adquiera la OPPI cumplira con los requerimientos minimos detallados en la
Politica de Adquisicion de Equipo para Sistemas Computadorizados de Informacién de la
OGP.

La OSI| establecera prioridades en la solicitud y adquisicion de equipos y o materiales
relacionados a los sistemas. Se evaluaran los siguientes aspectos:

e Precio- costo inicial, costo del mantenimiento y materiales que utiliza, por el periodo
de uso aproximado del equipo.

e Calidad- presencia en el mercado nacional e internacional, estructura de servicio y
confiabilidad en el mercado y certificados de calidad.

¢ Desarrollo Tecnolégico- se debera tomar en cuenta el status, nivel y la permanencia
actual de la tecnologia en el mercado.

e Capacidades- se evaluara si el producto satisfacera las expectativas en términos de
rendimiento y capacidad de crecimiento ante las posibles demandas de los
usuarios(as).

e Garantia- todos los equipos en el area de sistemas seran adquiridos con tres afios
de garantia en piezas y servicios “on-site”. En algunos casos de extendera la
garantia del equipo para asegurar el servicio experto de la compaifiia fabricante.

Proceso para la adquisicion de equipos.



e Toda solicitud para la adquisicion de Equipos debera dirigirse al Procurador(a).

e Se generara memorando justificando la necesidad de la compra acompafiado del
documento de Solicitud de Obligacion de Fondos.

e El Procurador revisara los documentos y los referira al Director(a) de OSI para
evaluacién y recomendacion.

o El Director(a) de la OSI evaluara la peticion, determinara la cantidad y la descripcion
del equipo y sometera recomendacion favorable o desfavorable al Procurador(a),
para aprobar la compra. De no ser recomendada la compra, se devolvera a la
unidad que genera la peticiéon con la explicacién para la denegacion de la solicitud.

e EIl Procurador(a) aprobara la compra firmando los documentos sometidos y los
enviara al personal de la Oficina de Servicios Generales Servicios Generales,
quienes procederan con la compra del equipo. Los funcionarios de Servicios
Generales podran solicitar la asistencia del personal de sistemas en caso de
necesitar informacién técnica o especificaciones del equipo, para cumplir con los
estandares establecidos.

Los funcionarios de la Oficina de Servicios Generales manejaran la compra y recibo en la
OPPl de los programas solicitados, una vez recibidos los numeran siguiendo la
reglamentacién sobre propiedad de la Oficina y luego los dirigiran al Director(a) de la OSI,
quien impartira directrices sobre su utilizacion y distribucién.

Disposicion de Equipos

La disposicion de equipos electrénicos significara la remocidén del mismo de los inventarios de
la propiedad de equipos de OSIl. La OSI solicitara mediante memorando al Director(a) de la
Oficina de Servicios Generales, dar de baja del inventario de la propiedad, los equipos y éste
a su vez, se regira por las reglas establecidas para esos fines en la Administracién de
Servicios Generales (ASG).

Con el fin de proteger la confidencialidad de la informacién y licencias propiedad del gobierno,
la OSI| sera responsable por disponer adecuadamente del equipo que no tenga uso
eliminando su contenido del disco duro de tal manera, que el contenido no pueda recuperarse
en el futuro, ya sea removiéndolo fisicamente y manteniéndolo en la OSI, utilizando flujo
magnético o reiniciando el mismo a través de la eliminaciéon de particiones con herramienta
“fdisk” o reescribiendo sobre el mismo.

Se seleccionara el método mas adecuado y se realizara el siguiente procedimiento:
1. Mantendra un registro por escrito de:

* Fecha en la que se removi6 el contenido

» Numero de Serie del Equipo

» Marca y Modelo

= Método de remocién o destruccién utilizado
= Nombre de la persona que hizo el proceso



= Firma de la persona que hizo el proceso

(Refiérase al Documento 3- “Registro de Remociéon de Componente para Disposicion de
Equipo”)

Prestar equipos:

Ante la necesidad de prestar equipos, tales como computadoras portatiles, video-proyectores
y otros, la OS| mantendrd un Registro (Refiérase a Documento 4- Registro de Equipos
Prestados por OSI) para ser utilizados de forma temporera. Se deberan completar los
siguientes pasos para prestar un equipo:

1. Llenar Formulario de Solicitud de Servicio y especificar la necesidad
2. Presentar formulario a la OSI
3. Completar el Registro de Equipos Prestados, especificar:
a. Fecha en que se solicita
b. Fecha en que se entregara
c. Propésito para solicitar equipo
d. Nombre y firma del solicitante
e. Nombre y firma del funcionario(a) que asigna el equipo
4. Asegurarse de recibir documento relacionado a la responsabilidad que
asume el funcionario al tener asignado el equipo de manera temporera.
(Refiérase a Documento 5- Hoja de Compromiso sobre Equipo Prestado)
5. El funcionario(a) de OSI que reciba el equipo devuelto, verificara si el mismo
las condiciones del mismo y certificara la fecha de devolucion en la Hoja de
Compromiso sobre Equipo Prestado.

Apoyo y Mantenimiento a los Sistemas Internos

El personal de la OSI sera responsable por brindar apoyo a los usuarios de los sistemas de
informacién de OPPI, asi como del mantenimiento de los sistemas internos. Se llenara el
documento “Solicitud de Servicio” (Refiérase a Documento 6), para dar curso a cualquier
situacion o problema.

El mantenimiento incluye, pero no se limita a:

Reparacién de equipos

Cambio de instalacién de programas

Cambio de ubicacién de los equipos

Mejoras “upgrades” de los equipos

Creacion y mantenimiento de cuentas y buzones

Verificacién del funcionamiento de los equipos

Notificacion a los funcionarios encargados, en caso de garantias
Instalacién y configuracion de sistemas nuevos
Re-estructuracion en los archivos de data



Los sistemas estan configurados para asegurar la actualizacion automatica del Sistema
Operativo.

Comunicaciones

e La OPPI utilizara los servicios de comunicacién y acceso al internet a través de la
red de comunicacion del Gobierno.

e Se mantendran lineas alternas de acceso externo contratadas a través de
proveedores de servicio de Internet, en caso de que falle la red de comunicacion
existente.

e Los equipos de comunicacidbn se regiran por las recomendaciones para esa
tecnologia, al momento de la instalacién, en términos de velocidad de transferencia
de datos, voz e imagenes.

¢ Se mantendrd una infraestructura de red segura, escalable y basada en los
estandares de la industria.

e Todo equipo computadorizado e impresores estara conectado a la red de
comunicaciones de la OPPI.

o Las redes se mantendran operacionales en todo momento.
e Eldisefio de la red serd documentado.

e La red sera disefiada para cumplir los estandares de seguridad establecidos e
implementada por medio de autenticacion.

Resguardo de Informacién

Los funcionarios(as) de la Oficina de Sistemas de Informacién (OSl) seran responsables de
realizar el resguardo y mantenimiento de la informacién generada diariamente por los
usuarios(as), de manera que en caso de eventualidades o desastres, se pueda garantizar la
continuidad de los servicios de manera rapida, confiable y agil siguiendo los procedimientos
establecidos en el Documento “Disposicion de Resguardos y Documentos de Sistemas de
Informacién”. (Refiérase a Documento 7)

Los empleados no podran almacenar informacién en los discos duros de las computadoras,
sin previa autorizacion del Director de la Oficina, tal y como se especifica en el “Reglamento
Interno para el Uso y Manejo de Sistemas de Informacién, Internet y Correo Electrénico” de la
OPPI, Seccion VIlI, Seguridad (Refiérase a Documento 8- Reglamento Interno para el Uso y
Manejo de Sistemas de Informacioén, Internet y Correo Electrénico”.
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Excepciones a la regla

En caso de Inspecciones que generen transferencia de grandes cantidades de archivos de
fotos, se podran almacenar temporeramente en C:, para evitar recargar el servidor de data.
Una vez utilizadas las imagenes e impresas y archivadas en el expediente correspondiente,
las mismas deberan ser eliminadas del disco duro.

En caso de que por alguna razén se prevea un “Down Time” extenso de Sistemas de
Informacién, se podra sincronizar la informacion del usuario(a) de la red al disco duro, para
procurar un “resguardo adicional” al de sistemas, a la mano del usuario(a). El procedimiento
debera ser solicitado y aprobado por el Director(a) de OSI.

Por un minimo de dos veces al afio, se divulgaran capsulas de orientacién a los usuarios(as)
de computadoras, en relacién a la politica sobre Disposicién y Resguardo de documentos que
les aplique.

Planes de Contingencia

El Area de Informatica contara con un Plan de Contingencia (Refiérase a Documento 9-
Plan de Contingencia ante Situaciones de Emergencia) que incluya lo siguiente:

e Continuacion de las operaciones de la Agencia con procedimientos alternos

e Mantenimiento de resguardos de informacién en lugares seguros dentro y fuera de
la Agencia.

e Apoyo por medios magnéticos y procesos documentados para facilitar la
reinstalaciéon de las operaciones normales en el menor tiempo.

e Disponibilidad de un directorio del personal interno y externo de apoyo para ser
activado al momento de ocurrir un evento inesperado o tan pronto pase la
emergencia.

Investigacion y Capacitacion

e La gerencia de Informatica realizara investigaciones de tecnologia informatica y la
pondra a disposicion de todas las dependencias para ser utilizada al momento de
brindar asesoria.

e La gerencia de Informatica serd responsable de mantener actualizados los
documentos sobre Normas y Procedimientos, Planes de Contingencia y todos los
procedimientos operacionales del Area de Sistemas.

¢ Los funcionarios(as) de la OS| velaran por la utilizacién adecuada y la efectividad en
el manejo de los recursos informaticos.
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e Se promovera la investigacion y capacitacion en avances tecnolégicos respecto a la
tecnologia de redes, componentes relacionados, desarrollo de programas, bases de
datos y comunicaciones, entre otros.

e La capacitacion de los empleados(as) sobre asuntos relacionados a la informatica,
sera recomendada por el Director(a) de la OSI.

e Se promovera continuamente la utilizacion adecuada de los sistemas, basado en la
Reglamentacién y Procedimientos aprobados y adoptados. Se utilizaran los
siguientes foros:

o Correo electrénico
o Adiestramiento (como minimo, uno al afio)

Inspeccion del Cumplimiento de Normas y Procedimientos

La Oficina de Sistemas de Informacién (OSl) de la Oficina del Procurador de las Personas con
Impedimentos (OPPI), tiene la responsabilidad de asegurar el cumplimiento con el
“Reglamento Interno para el Uso y Manejo de Sistemas de Informacién, Internet y Correo
Electrénico”, adoptado el 19 de agosto de 2004.

Para cumplir con esa responsabilidad se ha desarrollado e implantado un Procedimiento de
Inspeccion (Refiérase al Documento 10- Procedimiento de Inspeccién de la Utilizacion de los
Sistemas de Acuerdo a las Normas de Sistemas de Informacién, Internet y Correo
Electrénico), que permite recopilar la informacién necesaria para tener un perfil del
cumplimiento de los usuarios de la red, con las normas adoptadas. Este proceso se realizara
una vez al afio se seleccionara un diez por ciento (10%) del total de computadoras de la
OPPI, incluyendo las Oficinas Regionales para revision.

Los documentos “Formulario de Inspeccion de la Utilizaciéon de los Sistemas de Acuerdo a las
Normas de Sistemas de Informacion, Internet y Correo Electronico” y de “Reporte de
Incidentes en Revisiones Periédicas a los Sistemas de OPPI”, complementaran la ejecucion
del procedimiento.

Revisiones Periddicas a los Servidores de OPPI

Los servidores de la OPPI, estan configurados a los fines de que mantengan archivos de texto
“log files” de las actividades significativas que ocurren en sus sistemas. Las areas de mayor
interés para mantener un sistema confiable y de mayor tiempo activo son los “Application log”,
los “System log”, “Security log”, “DNS log” y “Web log".

Se mantendran activas las politicas de auditoria locales de los servidores, para que recopilen
la informacion relacionada con seguridad del “Active Directory” como: intentos de entrada,
manejo de cuentas, acceso a directorio de servicios, entradas al sistema, acceso de objetos,
cambios de politicas, uso de privilegios, procesos y eventos de cada servidor.
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El Proceso de Revisién se complementara con la utilizacion de los formularios “Reporte de
Incidentes en Revisiones Periddicas a los Sistemas de OPPI" (Refiérase al Documento 11) y
“‘Reporte de Incidentes en Web Logs” (Refiérase al Documento 12). En estos reportes
solamente se anotan incidentes excepcionales encontrados en las inspecciones que se
realizan el Ultimo dia laborable de cada semana, de los archivos mencionados. En el caso de
los “Web logs”, se realizaran por lo menos, tres veces por semana.

En los reportes, el funcionario(a) que efectuara la inspeccién registrara hallazgos significativos
especificos encontrados en los servidores, recomendaciones, como procedié ante el hallazgo
y sus comentarios.

El formulario debera ser iniciado por el funcionario(a) y referido al Director(a) de OSlI, para su
revision y determinacién correspondiente.

El Director(a) de OSI debera fechar e iniciar el documento para certificar que lo ha revisado.

Una vez revisado, podra archivarlo o referir la situacién al Procurador(a) de ser necesario.

Aprobado por la Oficina del Procurador de las Personas con Impedimentos, el 21 de marzo
de 2005.

%“.M

Lcdo. José R. Ocasio Garcia

Procurador
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Documento |
Procedimiento de Seguridad

OFICINA DEL PROCURADOR DE LAS PERSONAS CON IMPEDIMENTOS
OFICINA DE SISTEMAS DE INFORMACION

PROCEDIMIENTO DE SEGURIDAD

La unién de esfuerzos entre los diferentes componentes de la Oficina como la Gerencia, la
Oficina de Sistemas de Informacién, la Oficina de Asuntos Legales, la Oficina de Recursos
Humanos y Servicios Generales y Supervisores, conduce al éxito en la operacién de los
Sistemas de Informacion.

La gerencia de la OPPIl se compromete a evaluar los riesgos de seguridad, a desarrollar,
reforzar y hacer cumplir la politica escrita y las normas y procedimientos de las operaciones
de los sistemas mecanizados de informacion.

Dentro de la estructura organizacional de la Oficina del Procurador(a) de las Personas con
Impedimentos (OPPI), es en la Oficina de Sistemas de Informacion (OSI), en la cual se
administran todos los sistemas mecanizados, de redes y comunicaciones de la Agencia.

El personal de la OS| se asegurara de que los usuarios(as) estén cumpliendo con las normas
de seguridad de la OPPI. Recomendaran en cualquier momento a la gerencia sobre nuevos y
adecuados controles para prevenir el acceso no autorizado a los datos, programas, equipos y
todo acceso que violente las normas y procedimientos establecidos.

Es en la Oficina de Recursos Humanos, que durante el proceso de reclutamiento, los
empleados(as) de nuevo ingreso reciben los formularios de normas, procedimientos y
directrices que regulan los Sistemas de Informacién de OPPI.

Cada supervisor discutira los procedimientos establecidos con el empleado de nuevo ingreso
y éste Ultimo firmara un documento que certifica que ha leido y entendido los procedimientos
que rigen la utilizacién de los Sistemas de Informacion.

Al cesar sus funciones un empleado, el Director (a) de Recursos Humanos solicitara a la OSI,
el retiro del nombre de usuario(a), la contrasefia y el buzén de correo del empleado, de los
sistemas mecanizados de informacién de la OPPI.

Las Areas de Servicios Generales, Presupuesto y Finanzas, brindaran el apoyo operacional y
econdémico que asegura la ejecucion del Procedimiento de Seguridad en términos de los
equipos y programas que se solicitan.

Con el objetivo de lograr la operacion sistematica y organizada de los Sistemas de

Informacién de la OPPI, se establecen procedimientos operacionales de la seguridad. Los
mismos se han catalogado en tres renglones principales a saber:
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Documento |
Procedimiento de Seguridad

A-Seguridad de Acceso a OSI

La OSI consta principalmente de dos areas fisicas dentro de la Oficina Central de la
Agencia, a saber:

¢ Oficina principal, la cual ocupa la Oficina del Director(a) y funcionarios(as) de la
misma, ademas de los Servidores que componen la Red.

e Oficina donde ubican los equipos de telecomunicaciones que le dan apoyo a la
Red, en la Oficina del Procurador(a) propia.

La OSI es un area restringida fisicamente, al personal interno o externo autorizado.
Solo podra acceder el area, el personal autorizado directamente por el Procurador(a)
y/o el Director(a) de la OSI.

I Acceso a la Oficina de Sistemas de Informacion

La persona que requiera acceso a la Oficina, luego de ser autorizada, completara el
documento de Registro (Anejo |- Registro de Acceso a OSI), donde especificara
claramente la fecha, nombre, area de trabajo, motivo de la visita, hora de entrada, hora
de salida. Una vez autorizado, entrara acompafiado por el Director(a) del Area o
funcionario(a) de la OSI autorizado por el Procurador(a) o el Director(a) de OSI, a
permitir el acceso a otras personas.

Toda persona que necesite servicios de la OSI, debera solicitarlo mediante la utilizacion
de las hojas de servicio que se encuentran en el archivo OPPIPUB del Sistema, en la
bandeja ubicada en la puerta de acceso al area de OSI| o debera llamar a las
extensiones 2001, 2017 6 2018.

Il Acceso al Area de Telecomunicaciones

El acceso al Area donde se encuentran los Sistemas de Telecomunicaciones, sera
restringido bajo llave y para accederlo, la persona que pretenda entrar a ella debera ser
autorizada por el Procurador(a) y/o el Director(a) de la OSI. Al igual que en la OSI,
luego de ser autorizada, la persona completard un documento de Registro, (Anejo -
Registro de Acceso a los Equipos de Telecomunicaciones) donde especificara
claramente su nombre, area de trabajo, motivo de la visita, hora de entrada, hora de
salida. Una vez autorizado y completado el formulario de registro de entrada, entrara
acompanado por el Director(a) del Area o funcionario(a) de la OS! autorizado por el
Procurador(a) o el Director(a) de Sistemas, a permitir el acceso a la persona. El
formulario en este caso, serd mantenido en la Oficina del Procurador(a) Propia y
debera requerirse que toda persona lo llene, antes de brindar acceso a esta area. Una
vez completado, algun funcionario(a) de esa Oficina, debera dar acceso al lugar.
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Las Oficinas Regionales contaran con un documento similar que sera completado cada
vez que se acceda al servidor para trabajar en él. (Anejo llI- Registro Servidores
Oficinas Regionales)

B- Seguridad fisica de equipos y programas

La OSI mantendra 6ptimas facilidades fisicas para preservar la seguridad del area y los
equipos y programas que custodia, contrarrestando los posibles riesgos ante los posibles
dafios que puedan causar eventos como:

Fuego- se mantendra en un area visible y accesible en todo momento, un sistema
de supresion de fuego (extintor) de operacion manual. Se mantendra en cada area
un sistema de deteccion de humo y alarma, el cual sera inspeccionado y probado
de forma periédica para asegurar su buen funcionamiento, en coordinacién con la
Oficina de Servicios Generales, de acuerdo al Reglamento de Bomberos de Puerto
Rico.

Agua- se mantendra en altura suficiente, los equipos, para evitar que pueda ser
dafiado por causa de inundaciones en el area.

Interrupciones o variaciones en la energia eléctrica- se mantendran baterias de
resguardo a los equipos del area. Los servidores especificamente, estaran
conectados a baterias conectadas a su vez, a tomas dirigidas a la planta eléctrica
del edificio. En caso de fallas en la energia eléctrica por largos periodos de tiempo,
se implantara el Plan de Contingencia ante Situaciones de Emergencia,
desarrollado y/o cualquier otro procedimiento operacional de la OS!| que aplique.

Temperatura- se mantendra una unidad de aire acondicionado dedicada para la
Oficina de Sistemas de Informacién y el Area de Equipos de Telecomunicaciones.
Las mismas operaran separadamente del sistema de aire central de la Oficina. Se
operaran de manera simultanea para garantizar la temperatura adecuada para los
equipos.

Quimicos- no se permitird el almacenamiento de quimicos y otros elementos que
afecten el ambiente de operacién normal de los equipos y materiales almacenados
o que puedan servir como material de aceleracion o combustion.

C- Seguridad Lagica de la Informacién almacenada

Acceso a las Areas de Informacion almacenada

e Solo el personal autorizado de manera expresa o por razén de sus funciones,
tendra acceso a los archivos de datos y programas instalados en los servidores.
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El personal gerencial tendra acceso a los Sistemas que solicite el Procurador
para ellos. Para asegurar la integridad de la informacion, siempre se
recomendara que se solicitarse acceso total, se active el atributo “Read Only”,
en las areas que no sean directamente relacionadas con su Oficina.

Los administradores(as) de la Red y funcionarios(as) a cargo de los Sistemas,
tendran acceso a los archivos y sistemas que estime el Director.

Los Directores(as) y Coordinadores(as) de las Areas de Trabajo, tendran acceso
a todos los archivos de sus respectivas areas de trabajo. Estos determinaran y
recomendaran por escrito el acceso que se le dard a sus subalternos.
Solicitaran el nivel de acceso utilizando el “Formulario para Solicitud,
Renovacién Cambio o Retiro de Cuentas”. (Anejo V)

Al usuario(a) de los Sistemas de Informacidén, se le otorgard el acceso
recomendado por su supervisor mediante el Formulario para Solicitud,
Renovacién Cambio o Retiro de Cuentas.

La OSI no procedera con la peticiones del Formulario para Solicitud, Renovacién
Cambio o Retiro de Cuentas, si el mismo no ha sido aprobado por el Director(a)
del area, el Procurador(a) o Procurador(a) Auxiliar.

La OSI sera responsable de mantener un expediente escrito de las peticiones
realizadas.

Il - La contrasefia de acceso a los sistemas mecanizados de informacion.

A-

Especificacion de Seguridad de cuentas en la Red de OPPI:

La Administracién de la Oficina se reserva el derecho de restringir, limitar,
denegar o cancelar accesos a las cuentas utilizadas para propésitos ajenos que
no sean los especificados y autorizados.

La contrasefia es secreta, Unica y privada es decir no sera divulgada.

La contrasefia debera contener por lo menos ocho caracteres y cumplir un
requisito de complejidad minima (nimeros, letras y-o combinacion).

No se podran reutilizar las ultimas cinco contrasefias.
El sistema notificara al empleado cuando su contrasefia de acceso esté por
expirar y éste podra cambiarla siguiendo la norma referente a la extension y

complejidad del mismo.

La cuenta es para uso exclusivo del solicitante y éste sera responsable del
contenido y la utilizacion de la cuenta.
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El acceso o privilegio concedido estara limitado al propésito indicado en el
“Formulario para Solicitud, Renovacién Cambio o Retiro de Cuentas”.

e Todas las cuentas de los usuarios expiraran cada noventa dias.

e Todas las cuentas de acceso a las que se intente entrar cinco veces corridas sin
éxito, seran bloqueadas por el sistema.

e Las cuentas bloqueadas por el sistema permaneceran asi, un minimo de diez
minutos, tras lo cual, se desbloqueara automaticamente. El Administrador de la
red podra desbloquear la cuenta manualmente antes de los diez minutos.

e Al utilizar la cuenta por primera vez, el usuario debera cambiar su contrasefia.

e Se utilizara el “Formulario para Solicitud, Renovaciéon, Cambio o Retiro de
Cuentas” para solicitar servicios relacionados a las cuentas.

Adoptado por la Oficina del Procurador de las Personas con Impedimentos, el 21 de marzo
de 2005.

%MCLM

Ledo. José R. Ocasio Garcia

Procurador

Anejo |- Registro de Acceso a OSI
Anejo Il-Registro de Acceso a los Equipos de Telecomunicaciones
Anejo llI- Registro Servidores Oficinas Regionales

Anejo IV- Formulario para Solicitar, Renovar, Cambiar o Retirar Cuentas
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ESTADO LIBRE ASOCIADO DE PUERTO RICO
OFICINA DEL PROCURADCR DE LAS PERSONAS CON IMPEDIMENTOS

OFICINA DE SISTEMAS DE INFORMACION

FORMULARIO PARA SOLICITAR, RENOVAR, CAMBIAR O RETIRAR CUENTAS

Fecha:

| Tipo de Acceso |

Tipo de solicltud para cuenta

| Usuario(a) regular

Nueva Renovacién
Retiro Cambio

Nombre del(la) Solicitante (molde)

Acceso a su directorio y-0 directorios que
solicite su Supervisor(a)
Directorios adicionales & los que se dard acceso

Supervisor({a) (Oficina-Programa)

Especifique Programa en el
que se desempena o desempefiara

Dlrectorio al que solicita acceso

Acceso a toda la informacion almacenada
bajo el area de su supervision

Sistema de Manejo de Casos

Otro tipo de acceso

Unidad de Trabajo

| (Especificar en el espacio provisto adelante)

Oficina Central

Oficina Regional del Norte
Oflcina Regional del Sur
Oficina Regional del Este
Oficina Regional del Oeste

Internet No internet
Cuenta de correo electrénico
PRIFAS-RHUM

Anejo Il

Horario de Acceso a los Sistemas Recomendado por el Supervisor:

Recursos de OSI que necesita el(la) solicitante para desempefiar su trabajo y
acceso especifico a directorios del Sistema o Base de Datos,

Certifico que el(la) solicitante

esta solicitud es correcta;

Firma del Supervisor(a} Inmediato(a)

pertenece ya no pertenece a la Oficina y que

Firma del(la) Solicitante

| Uso oficial solamente |
Aprobado No Aprobado Facha:
Observaciones:
Firma del Director{a) OSI: ol
tas
No se procesaran solicitudes incompletas o sin las correspondientes firmas " l\'.'judla\(;
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Micresoft

I. Introduccion

La oficina de Gerencia y Presupuesto y Microsoft han creado esta guia para
ayudarle a entender el uso correcto de la aplicacion disefiada para la solicitud y
distribucién de las licencias Microsoft en linea a través del portal del Estado Libre
Asociado de Puerto Rico.

El propasito primordial de esta aplicacién es simplificar el proceso de solicitud y
distribucién de licencias Microsoft, asi como mantener un inventario actualizado de todos
los programas, estaciones y servidores que se encuentran actualmente en uso en las
agencias que componen el Gobierno del Estado Libre Asociado de Puerto Rico.

En esta guia usted encontrara el procedimiento para la solicitud de licencias
Microsoft, demostraciones de las pantallas que usted vera al acceder la aplicacion con su
debida explicacion, asi como una seccién de preguntas y respuestas més frecuentes para
su beneficio.

Solamente tendra acceso a la aplicacién una persona por agencia, se ha designado
al Oficial Principal de Informatica y en caso que no haya uno nombrado en la agencia, se
designara el Administrador de Sistemas de Informacién como la persona con la potestad
de solicitar licencias a través de la aplicacion en linea.

Esta persona serd responsable del uso correcto de la aplicacién y no podra
transferirle el Nombre de Usuario y Contrasefia a ninguna otra persona sin haber
sometido una solicitud formal a la Oficina de Gerencia y Presupuesto. Esta solicitud
debera ser autorizada por la Oficina de Gerencia y Presupuesta para proceder con el
cambio de Nombre de Usuario y Contrasefia correspondiente a su agencia.

Esperamos que esta guia le ayude a simplificar sus procesos de mantenimiento de
licencias e inventario de equipo electrénico en su agencia asi como para fomentar el uso
de las herramientas en linea provistas para los empleados del Gobierno del Estado Libre
Asociado de Puerto Rico.

Created by Keren Henriquez Page3of 20
versién 1.0
Agosto 2002
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Micresoft

II. Licencias Contratadas

A. Plataforma de Escritorio Contratada

1. Aplicaciones: Office Professional

2. Servidores: Back Office Server

a. SQL Server & CAL
b. Exchange Server & CAL
¢. System Management Server & CAL
d. ISA Server
e. Host Integration Server
f. Windows Server
g- Sharepoint Portal Server CAL

3. Sistemas Operativos: Windows XP Professional
B. Licencias Adicionales

1. Project
Project Central
Visio Professional y Enterprise
Front Page
MSDN Universal
Tech Net
Passport
Outlook Mobile

PN W

III.  Acceso a la aplicacién

La aplicacion para la solicitud y distribucién de licencias Microsoft en linea
es “web based” por lo que podra ser accedida desde cualquier navegador
“web browser”. Debera escribir la siguiente direccion de Internet:

http: //licenciamiento.gobierno. pr

Created by Keren Henriquez Page 4 of 20
version 1.0
Agosto 2002
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IV. Procedimiento para Solicitud y Distribucién de Licencias

® Acceder la aplicacion en la direccién:
http:/ /licenciamiento.gobierno.pr. Hacer
solicitud.de licencias y enviar la peticién.

Zah

+ S ——

« Administador de Licencias de OGP recibe Ia
solicitud de licencias. Devuelve el correo
electrénico al solicitante con la aprobacion o

"denegacion de la‘licencia. * - &

=)
2ah

¢ EL usuario recibe notificacion por correo "
electrénico de la aprobacién o denegacion de
la licencia: -

- Dk - 5

il

» Una vez aprobada la Solicitud de licencias, €l
solicitante debera pasar: por la Oficina‘de®’
Gerencia y Presupuesto en la Calle Cruz #254
Viejo San Juan con la hoja de aprobacién
impresa para recoger el CD para la instalacion

del producto solicitado.

—__rl ¢ De no ser aprobada la solicitud de licencias,
la agencia tendra una direccién de internet en
la que podra acceder la lista de precios de
productos Microsoft para la compra de la
licencia al mismo nivel de precios negociado y
otorgado a la Oficina de Gergncia y
Pres{u]‘at{es_to. ok e

e ) fea bl oL

—

Created by Keren Henriquez Page50f 20
version 1.0
Agosto 2002
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V.  Pantalla Principal de la Aplicacién
(Autenticacién del Usuario)

Acceso de Entrada - Microsaft Internet Explorer it E =T AL N T R T e p R SR B
fre B Viny Favoerer oo Heh 3

b e o )0 S Rseuch apfaioeen Py b R R

[ ddress [3) Mp s e b e LoenaiAoge e = . . ¥ . 5

CierralRico A
Auterrandn Axvnstraciin Sak Ayucds

> ¥ Gotfen Elséhtiica= FATUEm: A 17 Chos (e

Acgnio ve Eirads Solctud de Lizencie: Fepories

@ Bienvenido al Sitio de Solicitudes de Licencias : @ Merasoft Lcenaas

Hombre del Usuano: fleu_sdaver
Contraseda: [

T Cambiar su Contrasena,

o —

Figura 1.1  Pantalla Principal de la Aplicacién

Esta es la pantalla principal de la aplicacién y la que el usuario podra ver una vez
acceda la aplicacién en la direccion: http:/ /licenciamiento.gobierno.pr . Los campos
incluidos son los siguientes:

« Opci6n de elegir el idioma de su preferencia {Espariol o Inglés). Nota: El sistema
automdticamente tendra seleccionada la opcion de Espafiol. Para cambiar a Inglés,
simplemente marque la opcién de Inglés y autométicamente la pantalla cambiard al
idioma Inglés.

* Nombre del Usuario: En este espacio el usuario podra registrarse escribiendo el
nombre (“user name”) asignado por la OGP.

* Contrasefia: En este espacio el usuario debera escribir la contrasefia
correspondiente a su Nombre de Usuario, la cual también es asignada por la OGP.

* Acceso de Entrada: Opcion que se utiliza para regresar a la pantalla principal
desde cualquier otra pantalla de la aplicacion.

* Solicitud de Licencias: Opcién para comenzar la solicitud de licencias.

* Salir: Opcidén que se utiliza para terminar la sesion y salir de la aplicacién.

* Entrar: Tecla que accede directamente a la solicitud de licencias.

Nota: Las opciones de Reportes, Autorizacion, y Administraciéon solamente podran ser
accedidas por el Administrador de Licencias de OGP. Ningin usuario tendra acceso a las
mismas.

Created by Keren Henriquez Page 6 of 20
version 1.0
Agosto 2002
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VI. Pantalla Principal de la Aplicacién-
Cambiar la Contraseiia

<A Acceso de Entrada’=Microsoft Intemet Explored
| Fre B8 ey Frade: Tok rew a

Slxh = 93 A ASewn et Yoo 3.y w52 : e
~ddress (] hitp J Aoencursena gobeema ot Luennsi /L ogn 1w 3 FEN iy :I P
; ariadnde Piiart

@ Espatal € Inglde

Nombrg dat Usuano; E‘gm:m
Contrasefia: I"'

F Cambiar su Contraseiia:

Centrasenta Nueva!
Cerfirmar su Contrassha

Figura 1.2 Cambiar la Contrasefia del Usuario

En esta pantalla el usuario tendra la opcién de cambiar su contrasefa haciendo
una marca en la opcién: “Cambiar su Contrasefia”. En ese momento apareceré la
opcién de: “Contrasefia Nueva”y “Confirmar su Contraseiia”. Una vez cambiada su
contrasefia, oprima la tecla de: “Entrar” para acceder la aplicacién y continuar con el
proceso de solicitud de licencias.

Created by Keren Henriquez
version 1.0
Agosto 2002

Page 7 of 20
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VII. Advertencia de Uso de Licencias

Fle i3 Viey Friaer se Hen

i Back e I8 4 r;*_'."?“—'i _ﬂ"“;ﬂ"‘--tﬂ'i‘_‘:“; E)'J:E"é_:i- e Ll
[A0r25]3] Wi Tercimerts e v Lo Dectans, T T65S 520 ST TN

%= Gabiemd Electrihico= Fommitaros

Aczezq ds Ertras Sovctid da Leenting Pepiries

Usuario; i‘csl Submitter Account 'Rol: Submitter

Jagvestenzia:

Se prohibe cualquier arceso 2o autorazade, o =l intenzo o accion Hizecta o indirecta paca copinr, :nztalar y ucilizar
cualquisss de laz licemciss cubiertas por el contrate, ya sea paca usc puiblics o privado. La instalszadn de cualquier
de lsz licencias cubiertas per la conctratacibn glihad, que o baya s21do aprebeda previarsnte por L 0GP, conllavaria
les ascioner corcespondisntes con sujecidn a las leyes, reglamences y los codigos de ética aplicables.

Serd  resposzabilidad del Oficisl Francipal de Informétics, Director ds Sistemas Electronicos d= Informacitn o de la
peraona a 1a quz se le esigne la eleve de asceso, el uso que le puzda dar cualguiscra de sus eubalternos ¥ de surgir
una vislacién, podra ser procesado de conformidad cen las legus y ceglamencos nplicanles. Inclusa. podrie ser
=ncausado el anpaco de Lss dispoziciones del Cddigo Penal de Fuerto Rico.

Cualquier funcionario o espleada del Gobisrno que someta informasién incorsecta o fraudulenta para adjuitir licencias
indebidamente o parm otror fines que no sean loz establacidos por la OGP, podria estar =ujcto a violuciones de
discinsey leyes, antce los que se destacan:

-Canduzta gue corstituys un delito en Puestd Rico 3ezgsn el Codigo Penal de Puerta Rizo, tacluyendo delitcs contra la
Tuncdn Piklica y contra el Erario Publico, coma ls  apropiacidn tlegal agraveda, falsificacion de documentos y
preparacidyn de escritos falses, entre otros.

~Fodzia zeferirse el asunto pnra que el jefe de la oageucia towsdte administrabivamente la zituacion y preceda, de zer
nezesaric, e irponarle lss senclenes autorizadas por el Articulo § de la Ley Mus. S del 14 de octubge del 1675, segin
|zr=cadada, conscide como La  “Ley de Aduintstracion de Perzonal del Secvicio Piblise de Fuerto Rico”, lo que podrie
conilevar la destitecidn del empleads y su pracesamiento judicial.

Aeepta

Figura 1.3 Advertencia de Uso de Licencias

Esta pantalla presenta los términos y condiciones del uso de la aplicacion y de
las licencias otorgadas por la OGP a través de esta aplicacion. El usuario sera
responsable de leer y entender todos los términos y condiciones expuestos en esta
Advertencia y tener el compromiso de cumplir con las disposiciones establecidas en
la misma.

Para poder proceder con el proceso de solicitud de las licencias, el usuario
deberd oprimir la tecla: “Aceptar”.

Created by Keren Henriquez Page 8 of 20
version 1.0
Agosto 2002
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VIII. Pantalla de Solicitud de Licencias-
Seleccion de la Categoria del Producto

 Solicilud do Licendas = Microsoft Internet Explorer i e T T e T A R e T ]
L Fie £ \Viers o FrvosterTak| Hew | 0T . 3 1

shwmoe D) ) A HSenh Gifrees Fhas AR
| codiess (2] o /A grtmma R 7S e3miD) WENESLE M1 76030448 B

2 %3 Gabierd Bladtitiico= Fdmubnost a cia Ao des Piitartn Ricn

Aczeo oo i ods Sobctut de Le ercme Rentstes Autonzadin Adurecain Sole
! == e g TP N g ol .
Usuario: Test Submitter Account®  Rol: SubmitteF i =N T L
. QL - g e = e S

Cateqona def Producto,”] —3ebczorm b Colegons da s Frodcio s, |
| —Selecoore i Caregon s 08 by Producto— '\ |
)
tiombre del Producto: [T R SIS ARTIET W ! _.4'1
Servider
Shtemy e sten 7

Nimaro del Produtto:

Leanaas Solictadas: |

Solicitarge: | )
Pasicdn |
Agonoa |UPR fieeris do Ciernas, Midear i

Sarvigpras 0 Estarmnas O Licenzas Artualest

Propasito e la Sokcitud )
o
Figura 1.4 Seleccidn de la Categoria del Producto

Esta pantalla le permite al usuario seleccionar la categoria del producto que
interesa salicitar. Las categorias disponibles son:

¢ Desarrollo- Aplicaciones para desarrollo y prograrnacién. Ej: “MSDN
Universal Subscrpition”, Tech Net Plus Subscription, etc...

* “Desktop’- Herramientas de escritorio. Ej: Office XP Professional, Visio
Professional, Project, etc...

* Servidor- Licencias de Servidores. Ej: Exchange Server, [SA Server, etc...

* Sistema Operativo- Actualizaciones de Sistema Operativo. Ej: Windows XP
Professional Edition, Windows Advanced Server, etc...

Created by Keren Henriquez,
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Figura 1.5  Seleccién del Producto

Esta pantalla le permite al usuario elegir el producto de su preferencia
perteneciente a la categoria seleccionada en la pantalla anterior llamada “Seleccién de
la Categoria del Producto”. Una vez seleccionada la categoria, al oprimir la opcion de
“Nombre del Producto”, el sistema le presentara un listado de todos los productos
disponibles que corresponden a la categoria seleccionada. Para elegir el producto,
debera marcar con el cursor el producto de su preferencia.
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Figura 1.6  Propésito de la Solicitud de Licencia

En esta pantalla el usuario debera indicar la razon ¥y justificacién para el uso de
la licencia solicitada en el espacio provisto llamado “Propdsito de la Solicitud”. Este
es un campo requerido para proceder con el proceso de solicitud de la licencia.

Una vez completado el campo de “Propésito de la Solicitud”, el usuario debera

oprimir la tecla “Someter” para enviar su peticidn de licencia al Administrador de
Licencias.
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Figura 1.7  Pantalla de Actualizacién de Niimero de Servidores y Estaciones

Esta pantalla le permite modificar el niimero de estaciones y servidores que existen
actualmente en su agencia. El espacio provisto como “Razén de la actualizaciéon” debera ser
completado con una explicacion del cambio realizado y la fecha en que el cambio ocurri6. Este
es un campo requerido para proceder con la solicitud de licencias. Algunos ejemplos
relacionados con este campe son los siguientes:

* Escenario #1: Aumento en el nitmero de servidores y estaciones
o Razén de la Actualizacién: Compra de equipo nuevo
o Fecha: 15 de febrero de 2002

* Escenario #2: Disminucién en el numero de servidores y estaciones
o Razén de la Actualizacién: Equipo decomisado o eliminado
o Fecha: 8 de mayo de 2002
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XIl. Pantalla de Certificacion de Solicitud de Licencias
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Figura 1.8  Pantalla de Certificacién de Solicitud de Licencias

Esta pantalla le muestra al usuario el desglose de toda la informacion sometida por este
relacionada a la solicitud de licencias como: Nombre de Usuario del solicitante, Posicion,
Agencia, Cantidad de licencias solicitadas y Propésito de la Solicitud. Esta pantalla
contiene también una certificacién de la solicitud de licencias en la cual el usuario certifica y
se compromete con lo siguiente:

* Haber recibido copia y haber leido la Advertencia del uso de licencias

»  Compromiso de cumplir con todas las disposiciones establecidas por las leyes vigentes

* Compromiso de no instalar mas licencias de las solicitadas v aprobadas por la OGP

* Llevar un registro fiel y exacto de la utilizacién de licencias

¢ Poner este registro a la disposicién de la OGP para una auditoria en caso de ser
necesario
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Figura 1.9  Pantalla de Envio Notificacién de Solicitud

Esta pantalla le muestra el momento en el que la solicitud de licencias del usuario esta
siendo procesada y enviada por correo electrénico al administrador de licencias de la OGP.
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XIV. Pantalla de Confirmacién de Envio de Solicitud
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Figura 2.0  Pantalla de Confirmacién de Envio de Solicitud de Licencias

Esta pantalla emite una certificacién al usuario de que su peticién de licencias ha sido
enviada al administrador de licencias de OGP por correo electrénico satisfactoriamente y que
su peticion serd contestada por este con la aprobacién o denegacién de las licencias, seglin
aplique a cada situacién particular,
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