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OFICINA DE LA PROCURADORA
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12 de agosto de 2008

ATODO EL PERSONAL

NORMAS PARA EL USO Y MANEIO DE EQUIPO ELECTRONICO PROPIEDAD DE LA
OFICINA DE LA PROCURADORA DE LAS PERSONAS DE EDAD AVANZADA (OPPEA).
El uso y manejo de equipo electrénico es necesatio para que los empleados Heven
a cabo sus funciones. Es nuestra responsabilidad garantizar el rendimiento
maximo de los mismos y brindar un servicio agil y de calidad en todos los asuntos
relacionados a los sistemas computadorizados. Cada usuario debe conocer e
manejo adecuado de los equipos y programas y para esto se han establecido una
serie de normas, contenidas en la Orden Administrativa 2008-4, que deberan ser
cumplidas a cabalidad.

Les exhorto a leer el documento sefialado, el cual se incluye con este comunicado,
La Oficina se regira por el mismo, para garantizar el manejo legal y optime de los
equipos y programas que se le asignan a ios usuarios. .






Orden Administrativa N(im: 2008-4

PARA EL USO Y MANEJO DE EQUIPO ELECTRONICO PROPIEDAD DE LA OFICINA

DE LA PROCURADORA DE LAS PERSONAS DE EDAD AVANZADA (OPPEA)

INTRODUCCION

La Ley Ndm. 203 de 7 de agosto de 2004, segin enmendada, que crea I3 Oficina del
Procurador de las Personas de Edad Avanzada le otorga a! Procurador Ia facultad de
adoptar cualesquiera reglas y reglamentos que fueren necesarios para levar a cabo
el propésito de la misma.

El drea de Sistemas de Informacién, asignada a la Oficina Propia del Procurador,
tiene el deber de atender todos los asuntos relacicnados a los sistemnas
computadorizados, que incluyen ofrecer servicios de almacenamiento de datos Y
archivos y correo electrénico, ademas de proveer acceso a la red Internet utilizando
las computadoras existentes. Otra de las funciones esenciales de esta area es la de
proveer ayuda técnica a los usuarios en cuanto al uso y manejo de los equipos y
programas que provee la Oficina. Esta dltima funcién requiere que cada usuario
conozca el manejo adecuado de estos equipos y programas. Para garantizar la
uniformidad en el uso vy manejo de los mismos se han establecido una serie de
normas que cada usuario deberd cumplir a cabalidad. De esta manera se lograran
mantener los sistemas trabajando de forma 6ptima para el beneficio de la Oficina. Ei
drea se Sistemas de Informacién es responsable de asegurar la integridad y exactitud
de la informacién del Estado Libre Asociado de Puerto Rico, protegiéndola contra !a

divulgacién, manipulacién y destruccién no autorizada o accidental.

PROPOSITO

El propdsito de esta Orden es establecer normas y directrices por las cuales se regira
la Oficina para garantizar el manejo legal y éptimo de los equipos y programas que

se le asigna a los usuarios, de manera gue se pueda garantizar el rendimiento



maximo de los mismos y la agilidad y calidad de los servicios que se prestan. Algunos
de estos equipos son: terminales, impresoras, computadoras de mesa y portatil,
| proyectores “Infocus”, Tablet-PC, etc. Ademas se establecen las obligaciones,

restricciones y responsabilidades de los usuarios de las equipos portatiles.

ll}. BASE LEGAL

Estas normas se adoptan conforme a las facultades que le confiere al Procurador la
Ley Nim. 202 de 7 de agosto de 2004, supra, segin enmendada, y la Ley NGm. 151,

de 22 de junio de 2004, conocida comeo Ley de Gobierno Electrdnico.

V. APLICABILIDAD

las normas establecidas mediante esta Orden, seran aplicables a todos los
empleados de la Oficina, personal voluntario o terceras personas autorizadas a usar

equipo electrénico, propiedad de la Oficina del Procurador de las Personas de Edad

Avanzada.

V. DISPOSICIONES ESPECIFICAS

A. Para el area de Sistemas de Infermacidn:
1. Esresponsabilidad del area de Sistemas de Informacion:
a. Facilitar, en colaboracién con el Encargado de la Propiedad, la prestacién de

equipos y el horario para el uso del mismo de acuerdo a las necesidades

existentes.
b. la asignacién y distribucidn de equipo.
¢. ofrecer a los usuarios apoyo técnico para el uso de computadoras de mesa y

portatil, asi como de las facilidades de impresoras y servicio, cuando surjan

problemas con los equipos.



d. brindar a los usuarios un buen trato basado en una relacién de respeto
mutuo.

€. mantener en buen estado las computadoras portétiles, prdyec’rores {infocus),
impresoras y los accesorios de éstas.

f. instalar y configurar en los equipos electronicos los programas que se
requieran para las actividades relacionadas con la Agencia, aprobados sor el
Procurador y por Ia Oficina de Gerencia y Presupuesto, de acuerdo a !as jeyes
y reglamentos establecidos pbr el Estado Libre Asociado de Puerto Rico, en el
Uso y manejo de sistemas electrénicos.

g disponibilidad para cotejar las condiciones del equipo, como parte del
tramite en el proceso de liquidacién (Hoja de Liguidacién), cuando un
empleado deja de ejercer funciones en la Agencia.

h. hacer cumplir las normas de esta Orden Administrativa.

2. Eldrea de Sistemas de Informacidn NO se hard responsable de perdidas totales o
parciales de la informacién en las computadoras asignadas a usuarios ¥ que sean

contaminadas por periferales externos o mensajes recibidos contaminadas con

virus.
B. Para el usuario de los equipos:
Es responsabilidad del usuario el mantener, cuidar y velar por el equipo eiectronico
asignado al mismo como se describe a continuacién:
1. Proteccién y cuidado de equipos periferales {terminales, impresoras,
computadoras de mesas, etc.)

a. Ningdn usuario realizara tareas de instalacién de equUipo o programas
(software) que pertenezean © no a la Agencia. Sclamente ej personal
autorizado por el area de Sistemas de Informacion podra instalar y configurar
los equipos de computadoras.

b. Cuando el usuario detecte problemas en el funcionamiento del sistemz
debera notificarlo répidamente al drea de Sistemas de Informacién para gue

procedan a revisar el equipo, corrijan la falla o refieran para reparacién. E}



servicio sera solicitado mediante el formulario de “Solicitud para Servicios en
los Sistemas de Informacién” y enviado a dicha drea, a través de la Oficina de
Planificacion, para ser evaluado y atendido. Bajo ningiin concepto el
empleado reparara el equipo averiado.

€. Ningtn usuario consumird alimentos ni bebidas en las areas de trabajo
donde estén localizados los equipos de computadoras.'

d. Cualquier movimiento y/o cambio de equipo, asi como de sus periferales
debera ser coordinado en un tiempo razonable con el personal del 4rea de
Sistemas de Informacién y el Encargado de la Propiedad.

e. Al finalizar el dia o cuando se les requiera, los usuarios deberan retirar sus
claves de acceso de los terminales o computadoras y apagar todos los
equipos electrénicos en su drea de trabajo.

f. En caso de emergencia o cuando se les requiera, los usuarios seran
responsables de tomar las medidas necesarias, para proteger e} equipo bajo
SU uso.

8. Cualquier acceso al Internet debe tramitarse a través del .érea de Sistemas de
Informacién y constar para el mismo la ‘autorizacion por escrito del
supervisor y de la Procuradora.

h. NingGn usuario podra instalar y/o configurar ningin acceso al Internet por
medio de modem interno, modem Wireless o Wireless Network (WiFi
Internet Conection).

Obligaciones, Restricciones y Responsabilidad de los usuarios de Equipos

Portétiles (Laptop, Tablet-PC, Proyector (Infocus), etc.)

a. Para el uso de equipo portatil, el usuario debers completar el formulario de
“Recibo de Propiedad en Uso” que se encuentra disponible en el sistema

mecanizado (PGblico).

b. Elusuario se compromete a utilizar de forma adecuada el equipo portétil que

le ha sido asignado.



El usuario deber§ reportar inmediatamente sobre fallas o desperfectos que
5€ presenten en la computadora portatil, impresora o proyector (infocus)
que le haya sido asignado, asi como cualquier otro detalle que pueda poner
en riesgo al equipo, su sistema operativo v/o sofiware.

Queda estrictamente prohibido que el wusuario intent_é reparar la
computadora portatil o cualquier otro equipo Y sus accesorios que le han
sido asignados.

El usuario deberd informar inmediatamente al personal de sistemas de
informacion sobre la existencia de cualquier virus informatico en 3
computadora portatil.

El drea de Sistemas de Informacion NO se hara responsable de perdidas
totales o parciales de la informacisn en la computadora portstil asignada a
usuarios Y Que sean contaminadas por periferales externos o mensajes
recibidos contaminados con virys.

El usuario es responsable de escanear los dispositivos de almacenamiento
{discos compactos, memorias USB, Floppy, discos durcs externos, etc.) antas
de introducirlos en las computadoras portdtiles, para asegurarse que estén
libres de virus informaticos, en buen estado y asi evitar que se daiie el
equipo. De introducir negligentemente o en forma maliciosa virus en las
computadoras de la OPPEA, el usuario serd respansables por la perdida de
informacion y gastos incurridos por la OPPEA en la reparacisn y limpieza de
las mismas.

El usuario es responsable en el caso de robo, extravio o manejo indebido de
la computadora portatif y/0 equipo asignado. El usuario estara obligado a
pagar el equipo robado, extraviado o mal manejado, segln se determine
negligencia en la investigacién correspondiente. E| equipo sera cobrado
segun Carta Circular Nim. 1300-24-08 del 30 de enero de 2008 del

Departamente de Hacienda. 15 negligencia se establece segun se describe a

continuacién:



1. Dejar en un lugar visible, dentro del vehiculo personal u oficial, la
computadora portatil, equipoe y accesorios que tenga asignado.

2. Dejar la computadora portatil y/o equipo que le ha sido asignado,
dentro del vehiculo personal u oficial expuesto al calor y este sea
dafiado.

3. Colocar objetos sobr.e la computadora portétil que provoque dafio a
la pantalla.

4. Derramar cualquier liquido en la computadora portétil, equipo y

~ accesorios que le ha sido asignado.

5. Dejar caer el equipo.

6. Verter comida dentro del teclado de la computadora.

i. El usuario se hace responsable por dafios, maltrato, mal uso y robo
ocasionado por terceras personas, que pueda sufrir la computadora portatil
y/o equipo y sus accesorios, que se le hallan sido asignad'os, durante el
tiempo que los mismos estén registrados en los libros de propiedad de ia
OPPEA.

j.  Elusuario deberd entregar al drea de Sistemas de Informacién, el equipo que

tenga asignado previo al comenzar a disfrutar un periodo de vacaciones

prolongado.

Vi. DISPOSICIONES GENERALES

1. Con el fin de lograr la mayor uniformidad, antes de la adquisicién de computadoras,
redes, servicios electrénicos internos y programas, deberd contarse con el
asesoramiento del area de Sistemas de Informacidn.

2. Ei servicio de préstamo de equipos electrénicos podra ser solicitado Unicamente para

trabajos relacionados con la Oficina de la Procuradora de las Personas de Edad

Avanzada.

3. Queda estrictamente prohibido el instalar juegos y programas, que no pertenezcan a la

Agencia, no autorizados por escrito por [a Procuradora. En caso que la Procuradora



autorice para que el drea de Sisternas de Informacién instale el programa a peticion del
usuario, la licencia del mismo permanecera en dicha area,.

4. El usuario no podrd borrar intencionalmente de ninguna computadora portati] o
computadora de mesa, programas o informacién de la misma, aungue esta haya sido
realizada por el usuario.

5. Por ningdn motivo se autoriza a usuario a prestar e! equipo asignado, a una tercera
Persona a menos que medie autorizacidn del supervisor, se informe al drea de Sistemas
de Informacién y cumpla con los procedimientos establecidos para el area de Propiedad.

6. Por ninguna circunstancia, proceders el uso de equipos de computadoras, impresoras y
proyectores (infocus) para actividades que no sea relacionadas a trabajo como poiiticas,
sindicales o de cualquier otra indole, y/o que puedan Roner en riesgo los equipos.

7. las computadoras portatiles, impresoras y proyectores (infocus} solo podran ser
utilizadas por los usuarios en fos sitios asignados y autorizados por fa Oficina de la
Procuradora de Ias Personés de Edad Avanzada, que se mencionan a continuacién:

a.. Oficina Central, Oficinas Regionales y Oficinas Satélites de la Oficina de la
Procuradora de las Personas de Edad Avanzada.

b. Centros de actividades Y servicios mulitiples para personas de edad avanzad'a,
municipios donde se preste servicio Yy a cualquier otro proyecto o lugar al que
la OPPEA le asigne fondos.

¢. Instituciones o Facilidades de Cuidado de larga Duracién.

d. En el hogar del usuario o en las dreas de la comunidad, previamente
autorizadas por el Procurador.

€. Cuaiquier otro lugar designado para actividades oficiales de la Agencia v
autorizado por el Procurador.

8. Queda terminantemente prohibido que los usuarios divulguen a sus compafieros,
supervisores‘o directores, su clave de acceso {password} personal. El usuario que tenga

asignado el equipo serg responsable del mal uso de! mismo, si ha revelado su clave deo

aCceso.



9. No se permitira el uso de computadoras propiedad del usuario, conectada en la Agencia,
para realizar trabajos dentro de la misma. Esto, con el fin de proteger simultaneamente

los equipos y el sistema.

VIl. CLAUSULA SOBRE NO DISCRIMEN POR RAZON DE GENERO

La Oficina reafirma la politica pablica sobre no discrimen por razén de género. Todo término
utilizado en ésta Orden para referirse a una persona o puesto, alude a ambos géneros.

Vill.  CLAUSULA DE SEPARABILIDAD

En caso de que por disposicion de cualquier iey, reglamento o sentencia de un Tribunal, se
invalide cualquier palabra, oracién, cldusula o parte de esta Orden, tal disposicion sélo
afectaria esa palabra, oracién, clausula o parte de la misma.

IX. VIGENCIA

Esta Orden Administrativa comenzar4 a regir después de la fecha de su aprobacidn.

Aprobado hoy, 12 de agosto de 2008, en San luan, Puerto Rico.

//ﬂ ey
Rossana az n,
Procyador %




