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ESTADO LIBRE ASOCIADO DE PUERTO RICO
OFICINA ESTATAL DE CONSERVACION HISTORICA

REGLAMENTO PARA USO DE SISTEMAS DE
INFORMACION DE LA OFICINA ESTATAL DE
CONSERVACION HISTORICA

ArticuloI -~ TITULO

Este Reglamento se conocerd como Reglamento para Uso de Sistemas de Informacién
de la Oficina Estatal de Conservacion Histérica (OECH)

Articulo IT - BASE LEGAL

Se adopta este Reglamento al amparo de las facultades delegadas a la OECH por la Ley
Nam. 183 del 21 de agosto de 2000 que crea la Oficina Estatal de Conservacién
Historica; de la Ley Num. 9 de 24 de julio de 1952, segtin enmendada, que crea la
Oficina del Contralor de Puerto Rico; de la Ley Num. 147 de 18 de junio de 1980, seglin
enmendada, que crea la Oficina de Gerencia y Presupuesto; de la Ley Nam. 111 de 30
de junio de 2000, segiin enmendada, Ley de la Administracién de Servicios Generales
(ASG), y de todas las leyes, reglamentos, guias y cartas circulares aplicables al acceso,
uso y procesos de los sistemas computadorizados en las agencias del gobierno, que se
hacen formar parte de este Reglamento.

Articulo IIT - APLICACION

La reglamentacién que se adopta mediante la aprobacién de este Reglamento le aplica a
todo funcionario, empleados de confianza o regulares o persona que tenga acceso al
sistema de informacion de la OECH, incluyendo a empleados por contrato, irregulares
que tengan derecho a acceder al sistema de informacion, analistas, programadores de
sistemas, administradores de bases de datos, administradores de red, asesores de
tecnologia de informacion, entre otros.

Articulo IV - NORMAS GENERALES
A) Adquisicién de sistemas y equipo computadorizado.

1. Previo a la adquisicién de equipos o sistemas computadorizados se realizara
un estudio de las necesidades y naturaleza de las tareas o funciones a
mecanizar tomando en consideracién las funciones y recursos existentes de la
OECH.
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Se tomara en consideracion la politica publica de la OECH y las metas y
objetivos del Plan Integral de Conservacién Histérica 2001-2005, las metas y
objetivos de la mecanizacion y las especificaciones de los sistemas a
adquirirse, asi como los costos del adiestramiento del personal, del apoyo
técnico y el tiempo para su implantacién.

La adquisicién de piezas, periferales y aplicaciones para mejorar al equipo o
para darle mayor flexibilidad y rapidez al mismo, requerir4 la aprobaciéon
previa del Director Ejecutivo o su representante autorizado.

La compra de equipo computadorizado y de aplicaciones se regird por el
Reglamento de Compras de la OECH, no obstante, de surgir alguna situacién
de emergencia que afecte el servicio o funcionamiento de la OECH, se podra
solicitar a la Administracién de Servicios Generales (ASG) una Dispensa para
agilizar los tramites del proceso de adquisicion.

Articulo V - NORMAS PARA EL USO DE LOS SISTEMAS

1.

La Division de Sistemas de Informacién serd administrativamente
independiente de todas las demas 4reas y el Oficial Principal de Informatica
(OPI) respondera directamente al Director Ejecutivo de la OECH o a su
representante autorizado.

El 4rea donde se ubica el Sistema de Informaciéon estara segregada
fisicamente de las demas areas de la OECH y se establecera un sistema de
control de acceso al mismo.

Todo funcionario o empleado sera atendido por personal de la division. En
casos en que el OPI entienda justificable, podra atender directamente al
funcionario o empleado, o delegar que sea atendido por la persona que éste
designe.

El OFI y el Director Ejecutivo o su representante autorizado tnica y
exclusivamente tendrén las claves de acceso (passwords) a los servidores de la
OECH.

Los funcionarios y empleados de la OECH deberan estar previamente
autorizados para acceder a los sistemas de informacién.

Solo se utilizaran las aplicaciones autorizadas por el Director Ejecutivo.
Ningun usuario podréa instalar aplicaciones, incluyendo las gratuitas o
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accesorios, tales como: screen savers, wallpapers, juegos, videos, entre otros o
cualquier otra programacion ajena a los legalmente adquiridos por la OECH.

El uso de los equipos de la OECH y el acceso al Internet para realizar
actividades de lucro personal (trabajo de consultoria con paga, compra o
ventas de productos, negocios privados o personales, juegos de azar, etc.) esta
completamente prohibido.

Todo usuario es responsable por sus acciones y conducta al acceder al
Internet. Bajo ninguna circunstancia se realizaran acciones que puedan
considerarse ilegal, inmoral, ofensivas o maliciosas, incluyendo la replicacién
de viruses, envio o recibo de correo electrénico (e-mail) no oficial, material
ofensivo, pornogréfico, acciones ilegales, o cualquier otra accién que pueda
afectar adversamente el funcionamiento de los sistemas de la agencia.

Cada funcionario y empleado tendra una clave de acceso de 8 caracteres o
mas la cual deber4 ser renovada cada noventa (90) dias. La clave de acceso no
podra ser revelada a ninguna otra persona o usuario bajo ninguna
circunstancia.

Los equipos serén instalados por personal designado por el OPI o por el
Director Ejecutivo.

Toda solicitud de servicio para la instalacién, reparacién, movimiento,
sustitucion o eliminacién de equipos tales como: terminales, computadoras
personales e impresoras seré dirigida por escrito al OPL. Ningun funcionario
o empleado estd autorizado a realizar tareas de instalacién, reparacion,
configuracién, modificacién a los equipos asociados a la red.

Articulo VI - REGISTRO DEL EQUIPO, ASIGNACION Y USO DEL MISMO
A) Registro del equipo

1. Todo equipo o programa adquirido por la Divisiéon de Sistemas de
Informacién serd numerado y registrado por el Encargado de la Propiedad de
la OECH.

2. Una vez asignado al usuario, el OPI auditar el uso, seguridad y proteccion al
mismo.

3. La Divisién de Sistemas de Informacién orientara sobre el uso, proteccién y
seguridad del equipo. Informara que el mismo sélo podra ser utilizado para
gestiones oficiales relacionadas con las funciones inherentes al cargo que
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ocupa el funcionario o empleado, y que cualquier uso no autorizado es una
violacién a las normas de conducta de la OECH.

B) Asignacién

1.

C) Uso

El equipo asignado es entregado a los usuarios para uso oficial
exclusivamente, previo a la firma del formulario “Recibo por Propiedad en
Uso”. En caso de renuncia, separacion o traslado sera deber del funcionario o
empleado coordinar la entrega del mismo con el Encargado de la Propiedad,
conjuntamente con la Divisién de Sistemas de Informacién.

Todo funcionario o empleado tendra la responsabilidad exclusiva del uso,
custodia, proteccién y seguridad del equipo asignado en todo momento,
incluyendo antes y después de ocurrir una emergencia o desastre natural. En
éste altimo caso debera coordinar con la Divisién de Sistemas de Informacién
y con el Encargado de la Propiedad la seguridad del mismo.

El equipo asignado para ser incorporado a cualesquiera de los sistemas sera
usado unica y exclusivamente para tal funcion. Serd responsabilidad del
usuario no permitir que se utilice para otros propésitos.

Las computadoras destinadas al procesamiento de palabras o datos estaran
bajo el uso exclusivo de las personas a quienes se le han asignado, siendo por
lo tanto responsabilidad del usuario el que no se utilice para preparar escritos
que no sean de naturaleza oficial.

Se prohibe el uso de las computadoras por personas ajenas a la oficina.

Toda informacién, sin importar el medio en que se encuentre, no podra ser
divulgada sin previa autorizacién. Los funcionarios y empleados deberan

guardar y proteger la informacién que han utilizado para cumplir con sus
tareas.

Los medios de redes y computadoras personales para acceder al Internet se
proveeran a aquellos empleados asignados a labores especificas de
investigacion, estudio, adiestramiento para el uso oficial dentro y fuera de
Puerto Rico con instituciones del Gobierno de los EE.UU., universidades,
colegios y corporaciones. La Directora Ejecutiva autorizara a utilizar estos
servicios e impondra las medidas disciplinarias a todo aquel empleado que
utilice los servicios incorrectamente.
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6. Todo funcionario o empleado con autorizacién a acceder al Internet y al

correo electrénico no alterard ni borrard informacion almacenada en la
computadora como resultado de la busqueda.

Articulo VII - PROTECCION DEL EQUIPO

1. Todo funcionario o empleado a quien se le asigne una computadora debera

observar las siguientes medidas, entre otras, para asegurar el equipo bajo su
custodia:

a. Se prohibe fumar o comer cerca de la computadora.
b. Conocera la ubicacion de los extintores de incendio.

¢. Mantendrd cualquier material inflamable fuera del &rea de las
computadoras.

d. Mantendra vasos, tazas y otros envases con liquidos y comidas fuera
del area de la computadora.

e. Mantendra siempre en funcionamiento el power supply unit (UPS) y no
conectara a éste otros equipos o enseres tales como: radios, celulares,
relojes, entre otros.

f. Notificara con prontitud cualquier problema con el funcionamiento del
equipo a la Divisién de Sistema de Informacion.

g La limpieza del equipo debe hacerse con productos especiales para
esos fines, se debe evitar liquidos antiestaticos o abrasivos.

h. Se prohibe mover el equipo del lugar asignado sin la previa
notificacion y autorizaciéon del Encargado de la Propiedad y del OPI

respectivamente.

i. Se prohibe conectar el equipo a extensiones sencillas o multiples.

Articulo VIII- PROTECCION ANTIVIRUS

1.

Los discos flexibles a utilizarse en las estaciones de la OECH deben ser los
suministrados por la Division de Sistemas de Informaci6n. En caso de que se
necesite utilizar un disco que proviene de fuentes externas a la OECH, debera
pasar por el sistema antivirus antes de acceder al mismo para detectar
cualquier contaminacioén.
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Los usuarios se abstendran de abrir correo electrénico desconocido del cual
desconocen su procedencia o de los cuales se informa que no deben ser
abiertos.

Articulo IX ~ AUDITORIAS SOBRE EL USO DE LOS SISTEMAS

1.

)

.0.)

1.

1.

2.

Se realizaran auditorias trimestralmente al sistema de informacion. Ademas,
de todas aquellas auditorias periddicas que el Director Ejecutivo entienda
necesarias se realicen, las cuales seran solicitadas mediante comunicacién
escrita al OPI. Las auditorias incluiran, sin que se entienda una limitacién,
cotejos de cambios o actualizaciones efectuadas en los archivos y programas,
ast como la naturaleza de estos, la fecha y hora en que se efectuaron los
mismos y periodo de uso del equipo. Estas auditorias se realizaran por el OPI
en coordinacién con el Auditor Interno de la OECH.

Todo hallazgo encontrado en una estacién de trabajo debera informarse al
Director Ejecutivo y supervisor inmediato, quien con el asesoramiento de la
Oficina de Recursos Humanos tomaran las acciones disciplinarias
correspondientes.

En caso que la OECH informe a un empleado de los hallazgos encontrados en
una auditoria esté tendrd que explicar las violaciones y regirse por la accién
disciplinaria que corresponda.

Articulo X - ELIMINACION DE APLICACIONES SIN LICENCIA

Todas las aplicaciones instaladas en las estaciones de la OECH deben contar
con las licencias de uso correspondientes. Toda aplicacién que sea instalada
sin este requerimiento sera removida de la estacién inmediatamente al ser
detectada y se tomaran las acciones disciplinarias correspondientes.

El encargado de sistemas de informacion llevara un registro de las licencias
instaladas y las que tiene disponibles.

Articulo XI - CERTIFICACION DE CLAVES DE ACCESO

Cada usuario de los sistemas de informacion tendra una clave de acceso.

La clave de acceso o “password” sera para uso exclusivo del usuario, quién no
p

podra compartir ni revelar a otros funcionarios o empleados, sin la previa

autorizacién del OPI.
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3.

En caso de renuncia, separacion o traslado el encargado de sistemas o el OPI
desactivara la clave de acceso asignada al empleado dentro de las proximas
veinticuatro (24) horas.

En caso de que una persona sospeche que su contrasefia ha sido revelada por
inadvertencia o descuido a una persona no autorizada, debera notificar
inmediatamente al OPI, al Director Ejecutivo o a la persona autorizada por
éste, para tomar las medidas de seguridad necesarias y desactivar la
contrasefia. De no informar esta situacion el funcionario o empleado sera
responsable del uso dado a la misma y respondera por ello.

Articulo XII - DEVOLUCION DE EQUIPO Y DOCUMENTOS BAJO CUSTODIA

1.

Todo funcionario o empleado que renuncie, sea separado, trasladado o se
ausente por un periodo de tiempo prolongado, ya sea por vacaciones,
enfermedad u otro tipo de licencia, deber4 hacer entrega a su Supervisor
inmediato de su area de trabajo, llaves, manuales, normas de seguridad,
documentacién o cualquier otro material relacionado al Sistema de
Informacion que esté bajo su custodia. El Supervisor notificara al Encargado
de la Propiedad sobre el cambio en el operador y al Encargado de Sisternas
para desconectar al usuario, y tomar cualquiera otra medida de seguridad
necesaria.

La Divisién de Sistemas de Informacién determinara el nivel de control de
acceso del usuario, entre estos, acceso a la computadora antes de subir a la
red; acceso a la red; acceso a los productos, aplicaciones; acceso especifico a
leer, escribir, borrar, ejecutar o editar archivos.

No se liquidara pago final o trasladard licencia alguna hasta tanto el
empleado cumpla con lo requerido en el apartado primero de este Articulo.

Informada la Divisién de Sistemas de Informacién de cualquier renuncia,
separacion o traslado procederd a salvaguardar toda informacién que
entienda necesaria.

El Asistente Ejecutivo o el Supervisor inmediato del empleado sera
responsable de que se proteja la informacién correspondiente en su drea de
trabajo.

Todo funcionario o empleado que renuncie, sea separado, trasladado o se
ausente por un periodo de tiempo prolongado, ya sea por vacaciones,
enfermedad u otro tipo de licencia, no alterard ni borrara informacion,
producto o archivo contenido en la computadora asignada.



Articulo XIII - RESPONSABILIDAD DE LOS SUPERVISORES

1. El Supervisor de cada drea mantendrd comunicacién con la Divisién de
Sistemas de Informacién sobre el uso y manejo de los sistemas y equipos
asignados a su area, al igual que con el Encargado de la Propiedad.

2. Todos los Supervisores a cargo de empleados que operen computadoras
serdn responsables de asegurarse del cumplimiento de este Reglamento.

Articulo XIV - SANCIONES POR VIOLACION A LAS NORMAS

1. Toda violacién a este Reglamento serd causa justificada para que el Director
Ejecutivo imponga la accién disciplinaria de acuerdo al Reglamento de
Conducta y Procedimiento de Acciones Disciplinarias.

2. Se advierte que cualquier uso indebido del equipo computadorizado,
incluyendo disponer de la propiedad o producto sin la debida autorizacién,

serd motivaciéon suficiente para proceder con las medidas legales
correspondientes.

3. La imposicién de una medida disciplinaria contra cualquier funcionario o
empleado serd causa suficiente para remover el uso, manejo u operacién del
sistema de informacién.

Articulo XV - DEROGACION
Este Reglamento deroga cualquier otro que esté en contravencién con lo aqui
establecido. Las reglas adoptadas podran ser revisadas periédicamente e informadas al

personal conforme a la previa aprobacién del Director Ejecutivo de la OECH.

Articulo XVI VIGENCIA

Este Reglamento entrara en vigor inmediatamente después de la aprobacién de la
Orden Ejecutiva que lo adopta.

En San Juan, Puerto Rico, hoy J_ct de agosto de 2003.

Directora Ejecutiva




