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ASUNTO: POLITICA DE MANEJO DE CAMBIOS

PROPOSITO:

El propGsito de esta politica consiste en establecer las guias necesarias para una
adecuada, estructurada y rigurosa administraciéon de los cambios en el ambiente

tecnologico.

Esta politica, en conjunto con el “Procedimiento 658 —*Para el Control de Cambios”,
contempla el cumplimiento con una adecuada segregacién de funciones o con la
existencia de controles compensatorios con el fin de mitigar los riesgos inherentes al
proceso de manejo de cambios.

EXPOSICION DE MOTIVOS:

Esta politica es aplicable a todos los empleados y contratistas que instalen,
operen o modifiquen los sistemas de informacion de la AAA. Esta politica contempla
cualquier cambio que afecte las operaciones de negocio.

DEFINICIONES DE TERMINOS:

1. "Audit trails” — es un registro mostrando los detalles sobre quién ha tenido acceso a
un sistema, operaciones realizadas y el tiempo de acceso.

2. Confidencialidad — propiedad de la informacién que pretende garantizar acceso soélo
a las personas autorizadas.

3. Contrasefia — es una forma de autenticacion que utiliza informacién secreta para
controlar el acceso hacia algun recurso. La contrasefia tiene que mantenerse en
secreto.

4. Correo electrénico - es un servicio de red que permite a los usuarios enviar y recibir
mensajes mediante sistemas de comunicacién electrénicos.
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Derechos de propiedad — este concepto se aplica a cualquier “software” que no es
libre o que sdlo lo es parcialmente, sea porque su uso, redistribucién o modificacion

esta prohibida o requiere permiso expreso del titular.

“Firewall” — parte de un sistema o una red que esta disefiada para bloguear el
acceso no autorizado, permitiendo al mismo tiempo las comunicaciones

autorizadas.

Internet — es una red de redes que permite la conexién descentralizada de
computadoras entre si en una red mundial.

Sistemas de informacion — se refiere a programas, aplicaciones, dispositivos, bases
de datos, redes de comunicacion y archivos electronicos.

DETERMINACION:

1.

2.

Cada cambio a los sistemas de informacion de la AAA esta sujeto a esta politica y al
“Procedimiento de Control de Cambios”.

Debera someterse una solicitud de cambio para todos los cambios, ya sean
programados o de emergencia.

Solo los cambios de emergencia no _son cambios programados. Estos deberan
documentarse de acuerdo a la seccién de Cambios de Emergencias contenida en el
“Procedimiento de Control de Cambios”.

Debera formalizarse un Comité de Cambio, el cual se reunira periddicamente para
revisar las solicitudes, determinar y examinar fallos potenciales, y tomar la decisién
de permitir o retrasar el cambio.

El' Comité de Cambio puede negar un cambio programado por razones que
incluyen, pero no limitado a, una planificacién inadecuada o que el momento del
cambio tendré un impacto negativo en un proceso clave de negocio, entre otros.

Dependiendo de la magnitud del cambio, el drea o las dreas afectadas por el
cambio deberan ser notificadas con anticipacion. También deben ser notificadas
una vez el cambio sea implantado. Esto siguiendo lo establecido en el
“Procedimiento de Control de Cambios”.

Se debe mantener una bitacora (“log”) para el registro de todos los cambios
realizados. La misma debe contener, pero no limitarse a:

a. Fecha de solicitud
b. Fecha de cambio
¢. Informacion de contacto de propietario y custodio
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Tipo de cambio

Recursos

Tiempo estimado

Sistemas afectados

Indicaciéon de éxito o fracaso
Contingencia (rollback o back-out plan)
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VIGENCIA:

Esta Orden Administrativa tiene vigencia inmediata y deja sin efecto todas las
comunicaciones que se hayan cursado sobre este asunto.

APROBADO POR:

12 /23 [ 2011
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Ing. Jos%rﬂz Vazquez Fecha de Aprobacién
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