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ASUNTO: POLITICA DE SEGURIDAD DE SISTEMAS DE INFORMACION

PROPOSITO:

El propdsito de esta politica es establecer las directrices y parametros minimos de
seguridad para el manejo y administracion de los sistemas de informacién, asi como la
seguridad fisica del Departamento de Sistemas de Informacion.

EXPOSICION DE MOTIVOS:

Esta politica es aplicable a los administradores y usuarios de los sistemas de
informacién de la AAA, asi como a empleados y visitantes del Departamento de
Sistemas de Informacion.

DEFINICIONES DE TERMINOS:

1. Acceso l6gico ~ es el resultado positivo de una autenticacién que permitira al
usuario entrar a su cuenta en el servidor o utilizar una aplicacién hasta que ésta

caduque.

2. Antivirus — una herramienta simple cuyo objetivo es detectar y eliminar virus
informaticos.

3. Contrasefia — es una forma de autenticacién que utiliza informacion secreta para
controlar el acceso hacia algin recurso. La contrasefa tiene que mantenerse en
secreto.

4. Duefio de la informacion — Director de Departamento o persona designada en cada
departamento, responsable de los procesos e informacién que en su unidad se
procesan.
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5. “Hackers” — personas que utilizan su conocimiento para aprovecharse de los errores
de los sistemas, para destruirlos, robar informacién, programar virus, entre otros.

6. “Screen saver” — es un programa que permite restringir el acceso a una
computadora cuando estd encendida y no estd en uso. Para desactivarlo se

requiere que el usuario entre su cédigo de acceso y contrasena.

7. Sistemas de informacién - se refiere a programas, aplicaciones, dispositivos, bases
de datos, redes de comunicacion y archivos electrénicos.

8. “UPS” — es una fuente de suministro eléctrico que posee una bateria con el fin de
seguir dando energia a un dispositivo en el caso de interrupcién eléctrica.

RESPONSABILIDADES:

1. El Director de Sistemas de Informacion es responsable de:

a. Implantar y, promover el cumplimiento de los controles y medidas de seguridad
necesarios para minimizar los riesgos de accesos no autorizados, pérdida de
informacién y asegurar el funcionamiento adecuado de la infraestructura y la
integridad de la informacién contenida en ella.

b. Salvaguardar los sistemas de informacion de la AAA.

¢. Evaluar, salvaguardar y/o eliminar toda informacién contenida en cualquier
equipo del cual se requiera disponer.

d. Vigilar el cumplimiento, mantenimiento y actualizacion de esta politica.

2. El Oficial Principal de Seguridad de Informatica o su representante autorizado es
responsable de:

a. Validar el acceso légico a las aplicaciones con el duefio de la informacién del
departamento o directorado afectado.

b. Asegurar que se cumpla con el manejo adecuado de las contrasefias utilizadas
por los usuarios.
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DETERMINACION:

El manejo y administracién de informacion en toda organizacion constituye una de las
funciones mas relevantes de un departamento de sistemas de Informacién, y por lo
tanto, la seguridad de la misma es considerada como un elemento critico en el

desemperio de esta funcion.

Tomando en cuenta la naturaleza de negocio de la Autoridad de Acueductos y
Alcantarillados (AAA), la seguridad de los recursos e infraestructura de sistemas de
informacién cobra mayor trascendencia, por lo que es primordial el implantar medidas y
controles de seguridad que minimicen los riesgos de intromisiones o accesos no

autorizados.

1. Aunque la seguridad de los sistemas de informacién de la AAA es responsabilidad
de toda la organizacion en su conjunto, el Departamento de Sistemas de
Informacién juega un papel protagénico debido a que es responsable de administrar
y monitorear los recursos de la AAA, y asegurar el uso correcto de los mismos. Por
tal razén, el Departamento de Sistemas de Informacién debera ejecutar medidas y
controles de seguridad como administrador de los sistemas de informacién para
mitigar los riesgos y salvaguardar la integridad de la informacidn de la AAA.

a.

Es politica de la AAA el mantener la confidencialidad de los estandares técnicos
de los sistemas de informacion con el propésito de salvaguardar la integridad de
las medidas de seguridad establecidas en los mismos.

Toda actividad que se realice utilizando la infraestructura de sistemas de
informacion de la AAA es unicamente para propdsitos profesionales y ningun
usuario de la misma debe tener expectativa de privacidad sobre informacion
alguna; por lo que la AAA, a través del Departamento de Sistemas de
Informacion, se reserva el derecho de monitorear y asegurar el cumplimiento de
cualquier control y politica de seguridad establecida. Cualquier acto que violente
las politicas y controles establecidos debera ser investigado y, segun los
hallazgos encontrados, se tomara la accidn correspondiente.

Todo programa o aplicacion a ser implantado en la AAA tendra que ser evaluado
y aprobado por el Departamento de Sistemas de Informacién.

El Departamento de Sistemas de Informaciéon no se responsabiliza por la
implantacién o instalacion de programas o aplicaciones que no hayan sido
aprobados.

La activacién y desactivaciéon de accesos logicos a los sistemas de informacién
de la AAA seran procesadas por el Oficial Principal de Seguridad Informatica o
su representante autorizado siempre que se incluya la solicitud que documente
la necesidad. Cualquier modificacién de acceso debera ser autorizada por el
Duerio de la Informacion.
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f.

Toda nueva solicitud de autorizacion de acceso légico a los sistemas de
informacidn de la AAA debera ser autorizada por el Duefio de la Informacion del
departamento al cual pertenece el empleado. Dicha solicitud debera ser
sometida al Departamento de Sistemas de Informacion.

2. Seguridad Fisica en el Departamento de Sistemas de Informacion y Centro de
COomputos

a.

El area de recepcion del Departamento de Sistemas de Informacion y las salidas
de emergencia deberan contar con un sistema de control de acceso fisico
electrénico mediante tarjeta de aproximacion para restringir el acceso a
personas no autorizadas.

Todo empleado, contratista y/o proveedor al que no se le haya autorizado
acceso fisico electrénico mediante tarjeta de aproximacién debera registrarse
con el Oficial de Seguridad Fisica designado a la entrada principal del lugar
donde ubica el Departamento de Sistemas de Informacion.

El Centro de Computos debe ser un area de acceso fisico restringido y
solamente personal debidamente autorizado tendra acceso al mismo.

Aquellas personas que necesiten realizar labores en las facilidades o equipos
del Centro de Cémputos y que no tengan acceso fisico mediante la tarjeta de
aproximacion, deberan firmar una hoja de registro de entrada y salida cada vez
gue ingresen o salgan del area. Ademas tienen que estar acompanadas en todo
momento por un funcionario autorizado.

El Centro de Computos debe contar con un sistema alterno de generacién de
energia, el cual debe estar conectado a la toma principal de corriente del edificio.
Sistemas de baterias o “UPS” son requeridos para evitar cualquier interrupcion
del servicio eléctrico.

El Centro de Computos debe tener sus propias unidades de aire acondicionado,
independientemente de si existe en el edificio un sistema de aire acondicionado
central.

El Centro de Coémputos debe contar con un sistema de monitoreo de
temperatura y humedad para proteger los equipos instalados en el mismo.
Ademas, debe contar con un sistema de camaras de seguridad para monitorear
la entrada y salida del personal al Centro.

En la medida que sea posible, todo material utilizado en construcciones en las
facilidades del Centro de Cémputos debe ser resistente al fuego. Ademas, el
Centro de Coémputos debe ser habilitado con sistemas automaticos de deteccion
y extincién que disminuyan las posibilidades de un incendio.
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i

Diariamente, se haran copias de resguardo (“backup”) de todos los datos
contenidos en los sistemas de informacion, incluyendo los servidores de
ambiente Windows y ambiente UNIX, segun el Procedimiento 657 — Para la
Creacién y Manejo de Copias de Resguardo”.

Diariamente, se haran rotaciones de las copias de resguardo a una entidad
externa para mitigar riesgos de pérdida de informacion.

Es politica de la AAA realizar pruebas anuales del Plan de Recuperacién de
Desastres (“Disaster Recovery Plan”, “DRP”).

Los sistemas catalogados como criticos y los servicios ofrecidos por el Centro de
Computos contaran con estrategias de recuperacion ante desastre (Disaster
Recovery), mitigando asi cualquier impacto negativo a las operaciones normales
del negocio.

No se hara publica la localizacion del Centro de Cémputos por medio de carteles
ni sefales con el proposito de mantener un perfil bajo de la ubicacién del Centro

de Cémputos.

n. El Centro de Computos no debe ser localizado en una zona inundable.

3. Seguridad en Estaciones de Trabajo, Aplicaciones y Servidores

a. Todo desarrollo o adquisicién de aplicaciones deben ser comprobadas y

validadas adecuadamente contra violaciones a la seguridad en el sistema, y
deben poseer un control de acceso l6gico que requiera la identificacion de
usuario y contrasefia.

El Departamento de Sistemas de Informacion debe mantener un mecanismo de
monitoreo o registro (“log”) de accesos lbgicos a los sistemas de informacion
(aplicaciones y servidores), de forma que identifique el nombre del usuario,
tiempo de acceso, fecha y hora del acceso, entre otros.

Toda conexién remota a los sistemas de informacién debe ser restringida
unicamente a usuarios debidamente autorizados y justificados segun las
necesidades de su trabajo. La conexidn debe estar limitada a la porcion de
interés y de ninguna forma un usuario debe ser permitido a acceder a mas
informacién de la que por disefio debe ser accedida.

El Departamento de Sistemas de Informacion debe revisar periédicamente la
nueva tecnologia disponible y mantenerse informado de nuevos mecanismos de
control, asi como de tecnologia que es utilizada por hackers para violentar la
seguridad de los controles de aplicaciones, sistemas operativos, servicios web,
entre otros.
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e. Se espera que las contrasefias cumplan con los siguientes estandares
establecidos en esta politica, aunque se reconoce que podrian existir
excepciones las cuales deben estar debidamente justificadas y documentadas.
Los estandares son los siguientes:

1)
2)

3)

4)

5)

6)

7

8)

9)

El uso de las contrasefias es confidencial y no podra ser compartido.

La contrasefa tendra un largo minimo de ocho caracteres en combinacién de
letras mayusculas, mindasculas y nimeros.

Las contrasefias no deben ser impresas, por lo tanto no estaran guardadas
en lugares visibles o de facil acceso.

Todas las contrasefias para las aplicaciones deberan ser cambiadas cada 90
dias y no se deben reutilizar durante un periodo no menor de un afo.

La cuenta se bloqueara “account fock” por un periodo de 15 minutos luego de
3 intentos fallidos, ya sea que esto ocurra por un usuario regular o por alguna
herramienta de escaneo de contrasefias.

El sistema “Active Directory” debe estar configurado para avisar el cambio de
contrasefia con 5 dias antes de su expiracién. De no cambiarse se
bloqueard automaticamente el acceso al sistema. Para acceder al sistema
nuevamente, el Supervisor del usuario debe solicitar reactivar la cuenta de
acceso al Departamento de Sistemas de Informacion.

Se requiere que toda computadora tenga activado un “screen saver” con la
opcién de contrasefia activa. El mismo debe activarse a los diez (10)
minutos de inactividad.

Se debe cambiar la contrasefia inicial de los Servidores y Equipos de
Comunicaciones y la misma solo debe ser conocida por el personal
designado de la Direccion Auxiliar de Servicios Informaticos del
Departamento de Sistemas de Informacién.

Existiran contrasefias de emergencia las cuales permitiran acceso de
‘Administrador” a los servidores y/o aplicaciones. Estas contrasefias
permaneceran en sobre sellado y estaran guardadas en béveda. El acceso a
las mismas seré s6lo en momentos de una emergencia y requerira una doble
autorizacion al momento de ser utilizadas.

f. Los programas de antivirus en todas las estaciones de trabajo deben ser
actualizados con las definiciones nuevas de antivirus seguin sean provistos por el
proveedor.
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g. Todo movimiento de equipo de sistemas de informacion debe ser autorizado por
la Gerencia de Servicios Informéticos del Departamento de Sistemas de
Informacién, segin el Procedimiento 652 — “Para el Control de Inventario de
Equipos de Sistemas”.

h. Cualquier atentado a la seguridad de los sistemas de informacion de la AAA que
haya sido detectado, ser4 debidamente documentado y reportado
inmediatamente al Oficial Principal de Seguridad Informatica y al Director de
Sistemas de Informacién para su investigacion e implantacion de medidas
correctivas.

VIGENCIA:

Esta Orden Administrativa tiene vigencia inmediata y deja sin efecto todas las
comunicaciones que se hayan cursado sobre este asunto.

APROBADO P,
/\ 12/23/201
g
Ing. José F\Qj(iz Vazquez Fecha de Aprobacion

Presidente Ejecutivo



