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ASUNTO: POLITICA DE CONTROL DE EQUIPOS MOVILES

PROPOSITO:

El propésito de esta politica es establecer las medidas necesarias para el uso
apropiado de los equipos moviles entiéndase teléfonos celulares, computadoras
portatiles y Personal Digital Assistant o PDA's.

EXPOSICION DE MOTIVOS:

Esta orden administrativa aplica a todo el personal autorizado de la AAA que posea
algun equipo movil.

DEFINICIONES DE TERMINOS:

1. PDA (Personal Digital Assistant) — es un dispositivo pequefio que combina las
caracteristicas de un teléfono celular, fax, Internet y conexiones de red.

2. Teléfonos Celulares — dispositivo electrénico que permite realizar llamadas de forma
inalambrica en cualquier lugar donde tenga sefial.

DETERMINACION:

1. Se estableceran procedimientos formales para la asignacién de equipos moviles a
los empleados del AAA.

2. Todo equipo mévil entregado a los empleados sera utilizado para propésitos
oficiales de la AAA y no para propésitos personales.

3. Cada empleado de la AAA es responsable por la seguridad de los equipos moéviles
que tenga asignados.
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La conexion de teléfonos celulares o PDAs personales con las computadoras
portatiles, sistemas, servidores, red corporativa y otros equipos de la AAA esta
prohibida.

a. Solo el Departamento de Sistemas de Informacion podra determinar la
necesidad real de conectar algun teléfono celular o PDAs a algun equipo 0 a la
red corporativa.

Se mantendra un control de los equipos asignados a cada empleado.

Los equipos moviles no se prestaran ni se transferiran entre usuarios sin la debida
autorizacion establecida en los procedimientos.

El Director Ejecutivo Regional, Director de Departamento o Directorado Central o la
gerencia del Departamento de Sistemas de Informacion podra solicitar la
cancelacion de uso de un equipo mévil asignado a algin empleado cuando
considere que éste no se ha cumplido con las responsabilidades establecidas en los
procedimientos 0 cuando entienda que ya no es necesario su uso.

No se permitira la instalacion de aplicaciones disefiadas para equipos moviles sin la
debida aprobacién del Departamento de Sistemas de Informacion.

Los equipos méviles podrian ser auditados en cualquier momento para garantizar el
cumplimiento con esta politica y con los procedimientos.

Si el equipo mévil lo permite, se requerira al usuario la utilizacion de contrasefias y
de otros mecanismos de seguridad para acceder el equipo y para proteger la
informacién en caso de pérdida o hurto.

En el caso de pérdida o robo de un equipo movil, se debera notificar
inmediatamente al Departamento de Sistemas de Informacién y seguir lo
establecido en el Procedimiento 960- Para informar la Desaparicién de Propiedad o
Fondos de la Autoridad”.

VIGENCIA:

Esta Orden Administrativa tiene vigencia inmediata y deja sin efecto todas las

comunicaciones que se hayan cursado sobre este particular.
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