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ASUNTO: POLITICA DE MANEJO DE LA RED DE COMUNICACIONES

PROPOSITO:

El propésito de esta politica es establecer una guia que garantice un adecuado manejo
de la red de comunicaciones de la Autoridad de Acueductos y Alcantarillados (AAA).

EXPOSICION DE MOTIVOS:

Esta politica aplica a todo el personal responsable del manejo de la red de
comunicaciones de la AAA.

DEFINICION DE TERMINOS:

1. “Firewall” — parte de un sistema o una red que esta disefiada para bloquear el
acceso no autorizado, permitiendo al mismo tiempo las comunicaciones

autorizadas.

2. Red de comunicaciones — es una conexién de diferentes computadoras que pueden
comunicarse e intercambiar informacién utilizando sus propios recursos o ajenos.

DETERMINACION:

1. La red de comunicaciones de la Autoridad estara manejada por personal
debidamente autorizado y capacitado de manera que se preserve su seguridad e
integridad.

2. El disefio de la red de comunicaciones se realizara con el apoyo del personal
necesario para una correcta definicion de los requerimientos técnicos y funcionales

de la red.
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El disefio y la configuracion de la red de comunicaciones deberé ofrecer un
rendimiento adecuado y confiable que satisfaga las necesidades de la Autoridad.

La red de comunicaciones estara protegida por mecanismos de control, tales como:
“firewalls”, antivirus, sistemas monitoreo, entre otros.

El acceso a los recursos de la red debera ser controlado mediante la utilizacion de
mecanismos de control de acceso.

Los administradores de redes de comunicacién seran responsables de analizar el
trafico de la red con el propésito de registrar estadisticas de utilizacién y niveles de

servicio.

Los administradores de redes de comunicacién seran responsables de seguir las
practicas de seguridad de informacion al implementar equipos de telecomunicacion,
tales como: enrutadores (routers), (switches), entre otros.

No se permitira la instalacién de herramientas para la captura de paquetes de
informacion a menos que sean formalmente autorizadas y de total conocimiento por
parte de los administradores de redes de comunicacion.

No se permitira la interconexion de redes externas sin la evaluacién de sistemas de
Informacién.

La interconexién de redes de terceros debe contemplar todas las medidas de
seguridad para salvaguardar y minimizar el funcionamiento dptimo de la red.

La interconexion de VPNs con redes de terceros debe ser previamente autorizada
por el Departamento de Sistemas luego de evaluar los riesgos de seguridad que
pudiesen haber.

Toda interconexion con terceros debe tener la firma de un Non — “Disclosure
Agreement” entre las partes.

Bajo ninguna circunstancia se permitiran conexiones directas con terceros sin
mediar dispositivos de seguridad que permita salvaguardar y minimizar riesgos de
seguridad.

Las redes internas de la Autoridad que no sean parte de la red administrativa se
consideraran redes externas y deben seguir el mismo trato para minimizar los
riesgos de seguridad y garantizar el funcionamiento de ambas redes.

Estéd totalmente prohibido la transmisién de “streaming” de video en la red
administrativa de la Autoridad, excepto en aquellos casos autorizados por el
Departamento de Sistemas y para ello se buscaran todas las medidas para que el
tréfico no compita con las aplicaciones principales.
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16. Esta totalmente prohibido hacer “scanning” o “sniffing” de la red excepto en
situaciones especiales autorizadas por el Departamento de Sistemas.

17. No se permitird la conexién de dispositivos activos de comunicacién (“routers”,
“routers” inaldambricos, “switches”, etc.) sin la debida autorizacién del Departamento
de Sistemas.

VIGENCIA:
Esta Orden Administrativa tiene vigencia inmediata.
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Ing. José F.Ortiz Vazquez Fecha de Aprobacion
Presidente Ejecutivo




