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ASUNTO: POLITICA DE MANEJO DE BITACORAS (LOGS)

PROPOSITO:

El prop6sito de esta politica es asegurar que exista una bitacora de transacciones en
todos los sistemas de informacion donde se pueda identificar un registro detallado de
las operaciones realizadas por un determinado proceso o por un usuario

EXPOSICION DE MOTIVOS:

Esta politica aplica al Departamento de Sistemas de Informacién, encargado de
monitorear la red interna de la Autoridad de Acueductos y Alcantarillados (AAA).

DEFINICION DE TERMINO:

Bitacora de transacciones — se refiere al archivo que registra toda la actividad de un
servidor, aplicacion, programa, equipo o usuario. El mismo es presentado
cronolégicamente con datos detallados. Se utilizan generalmente para llevar
estadisticas de uso de un determinado y/o conocer informacion acerca del lugar, el
momento y la terminal de donde se originaron las transacciones, ademas la
identificacién del usuario relacionado con la transaccién.

DETERMINACION:

1. El Departamento de Sistemas de Informacion mantendrd mecanismos
automatizados para el manejo y registro de “logs”

2. Las transacciones registradas en las bit4coras (‘logs’) deberan ser almacenadas y
analizadas diariamente.
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3. Se establecera un mecanismo de rotacién de bitacoras (“logs”).

4. Todas las aplicaciones deberén tener la capacidad de generar bitacoras (“logs”) de
transacciones.

5. Las bitacoras (“logs”) de transacciones deberan identificar eventos tales como, pero
no limitados a:

a. Seguridad

b. Actividades de los sistemas operativos
c. Correlacion de eventos

d. Tendencias de utilizacién

e. Transacciones de usuarios

f. Otros segin puedan ser configurados

6. Se identificaran y asignaran recursos, sus roles y responsabilidades para la revision
de las bitacoras de (“logs”) de transacciones.

7. Se desarrollaran los procedimientos y guias necesarias para proceder con la
revision de las bitacoras (“logs”) de transacciones.

8. El acceso a las bitacoras (“logs”) de transacciones estara restringido para prevenir
modificaciones o eliminaciones de archivos.

9. El acceso a las bitacoras (‘logs”) de transacciones estara limitado al personal
responsable de la revisién y analisis solamente.

VIGENCIA:

Esta Orden Administrativa tiene vigencia inmediata.
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