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ASUNTO: POLITICA DE AVALUO DE RIESGOS

PROPOSITO:

El propésito de esta politica es garantizar que los riesgos de los sistemas de
informacién de la Autoridad de Acueductos y Alcantarillados (AAA) sean identificados,
analizados y mitigados, manteniéndolos en niveles aceptables y asi contribuir con la
responsabilidad de salvaguardar los recursos de la AAA.

EXPOSICION DE MOTIVOS:

Esta politica aplica a toda la informacién de los sistemas de la AAA, que incluye
aplicaciones, servidores, redes y todos los procesos manejados en éstos sistemas.

Tambien aplica a todos los departamentos y funciones que colecten, transmitan o
manejen informacion en los sistemas de la AAA.

DEFINICION DE TERMINO:

1. Evaluacion del Riesgo — se define como el proceso general de evaluacién y anélisis
de riesgo.

2. Mitigar Riesgo — se refiere a las acciones que deben tomarse para reducir la
probabilidad de que un evento que perjudique la operacion de la organizacion
ocurra, o parar minimizar el impacto. El riesgo nunca puede ser totalmente
eliminado, pero puede mitigarse para disminuir su probabilidad y/o impacto.

3. Riesgo - es la probabilidad de que eventos o condiciones que puedan ocurrir y cuya
aparicion, si se lievara a cabo, tiene un impacto perjudicial o negativo en el logro de
los objetivos de negocio de una organizacién.

4. Sistemas de Informacién — se refiere a programas, aplicaciones, dispositivos, bases
de datos, redes de comunicacién y archivos electrénicos.
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RESPONSABILIDADES:

1.

El Director Auxiliar de Seguridad Informética y/o personal designado por éste es
responsable de:

a. Coordinar el desarrollo y mantenimiento de las politicas de avalio de riesgos,
procedimientos y normas para el Departamento de Sistemas de Informacion.

b. Ejecutar y gestionar diariamente el programa de administracion de riesgos de la
Autoridad para la seguridad y privacidad de la informacion.

c. Notificar al Director de Sistemas de Informacién las estrategias de evaluacion de
riesgos y proporcionar informes periédicos sobre los avances del programa.

Los Directores Auxiliares y Gerentes del Departamento de Sistemas de Informacién
evaluarén los resultados de la evaluacién de riesgos y presentaran al Director
Aucxiliar de Seguridad Informatica los planes para mitigar los riesgos detectados.

DETERMINACION:

Los planes de mitigacion de riesgos detallaran las acciones y estrategias necesarias
a realizar, asi como las fechas propuestas de implantacion.

Las evaluaciones de riesgo se realizaran al menos una vez al afio a todos los
sistemas de informacién siguiendo las guias del Director Auxiliar de Seguridad
Informatica sobre el método de evaluacion, formato, contenido y frecuencia.

El Director de Sistemas de informacién debe presentar un informe a la alta gerencia
resumiendo los resultados de la evaluacién de riesgos.

VIGENCIA:

APROBADO POR:

Esta Orden Administrativa tiene vigencia inmediata.
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Presidente Ejecutivo



