AUTORIDAD DE TIERRAS DE PUERTO RICO
SANTURCE, PUERTO RICO

1 de septiembre de 2009

Sra. Lourdes Diaz Valcdrcel

Directora

Divisién de Auditorias de Tecnologia de Informacion
Contralor de Puerto Rico

Oficina del Contralor de Puerio Rico

PO Box 366069

San Juan, Puerto Rico

TvdioNIbd
orIGa

HOJA DE ENVIO

Le incluimos el Plan de Accidon Correctiva Num. 4 del Informe de Auditoria TI-07-09,
relacionado con las operaciones Division de Sistema de Informacion de la Autoridad
de Tierras de P. R.

Para la accion correspondiente.

REMITIDO POR: St. Abigail Ramos Gonzalez RECIBIDO POR:  Gaaqpmeti Naverfon
FIRMA AUTORIZADA!

r
tulo: Apd toﬂnt a %«6’% FIRMA AUTORIZADA

Oficina d uditoria Interna
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ESTADO LIBRE ASOCIADO DE PUERTO RICO
Avtoridad de Tierras de Puerto Rico
ﬂjmrmc[o 9745
OFICINA DIRECTOR EJECUTIVO Santurce, Puerto Rico 00908

1 de septiembre de 2009

Sra. Lourdes Diaz Valcarcel
Directora

Division de Auditorias

de Tecnologia de Informacién
Oficina del Contralor de Puertos
Apartado 366069
San Juan, P.R. 00936-6069

Le incluimos el informe;Compleme
Autoridad de Tierras G ugft@ Rico (Unidad 3000),

isiemas de Informacion.

recomendaciones contenidas en el informe.

Nos reiteramos en nuestra posicion de cooperacion con su Oficina para mejorar la fiscalizacion
gubernamental en animo de proteger los fondos y la propiedad del Estado Libre Asociado de
Puerto Rico.

Cordialmente,
/¢

4 C
Van Casiano Quiles
Director Ejecutivo

Anejo
ICQ/arg

AVE. FERNANDEZ JUNCOS 1311, PDA 19 1/2, SANTURCE, PUERTO RICO
TR (787) 723-8080 ¢ FAX (787) 723-8299
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A Pagina 1 de 5
OFICINA DEL CONTRALOR
San Juan, Puerto Rico
PLAN DE ACCION CORRECTIVA
Entidad Auditada:  Autoridad de Tierras de T.Eno Rico
Entidad Nam: _3000 Informe de Auditoria Nom: _ TI-07-09 Fecha: 14 de septiembre de 2007
Funcionario principal: _Ing. Ivan Casino Quiles Periodo audiiado: 6 de mayo de 2005 al 25 de abril de 2006
Funcionario designado: __ Sr. Faustino Heméndez Rivera__ Puesto: _Ayudante Especial Teléfono: 723-9090 Ext 2224, 2225
) X PAC
Indique:  #4 []1ce Fecha de vencimiento: 1 de septiembre de 2009

Al Director Ejecutivo de la >ionawa de Tierras de

Puerto Rico

2. Tomar las medidas necesarias para asegurarse de

que:

c. Se efectien inspecciones periddicas para

verificar el

cumplimiento

con las mormas

establecidas para el uso de las cuentas de correo

electronico y de las

Internet. (Hallazgo 1)

cuentas para acceder a

La
coordinacidén con la Oficina de Auditoria Interna

Jefa de Sistemas de Informacién en

inicid los trabajos de la
microcomputadoras para

de las
éstas

inspeccidn
verificar que

- cumplan con el fin piiblico propuesto y se examind

m&a&mmu las cuentas para acceder a la Intermet y el
correo electrénico. (Véase Anejo)

Parcialmente cumplimentada

{Véase instrucciones al dorso)

CERTIFICO QUE ESTA INFORMACION ES CORRECTA

~ " C
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Firma (Funcionario Principal)

/

N.\Wn\\buwhef e [re0$

Fecha (

Iniciales



d La Jefa de
consideracion y aprobacion, las siguienies normas y

procedimientos relacionados con la seguridad de los
sistemas de informacidn:

DSI le someta, para su

1) Plan de seguridad en el que se establezcan
los proyectos, las tareas y las actividades requeridos
para proteger al personal y a los activos del sistema
de informacién. (Hallazgo 2-a)

2) Normas para establecer acuerdos de
confidencialidad con los empleados y consultores
de la Autoridad. (Hallazge 2-b)

3) Procedimiento para el manejo de
incidentes no esperados. Como parte del
procedimiento, se debe requerir que se documenten
todos los incidentes y como se resolvieron, de
manera que, cuando se repitan los mismos, se
puedan resolver en el menor tiempo posible sin
afectar los sistemas de informacién y la continnidad
de las operaciones (Hallazgg 2-¢).

0OC-DA-81

.H.Lw. Jefa de la Division de Sistemas de Informacién

estd en el proceso de preparacién del Plan de
Seguridad en el que se establecen los proyectos,
tareas y las momimma@m requeridas para proteger al
personal v o los activos de Sistemas de
Informacion. (Hallazgg 2-a)

La Jefa de la Divisi6n de Sistemas de Informacién
estd en el proceso de revision de los mismos
establecidos para los acuerdos de confidencialidad
con los empleados y consultores de la Autoridad de
Tierras (Hallazgo 2-b) (Véase aneja)

La Jefa de la Division de Sistemas de Informacién
establecié una Hoja de Manejo de Incidentes No
Esperados, la cual es completada por el Técnico
que atiende la solicitud del incidente y firmada por
el uspario. Se mantienc expediente de manejo de
incidentes para consuliar fufuros problemas en la
Oficina de Sistemas de Informacion.
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Parcialmente cumplimentada.

Parcialmente cumplimentada.

Parcialmente cumplimentada.

Hiowm_o%/



4) Procedimientos para preparar v mantener
los respaldos (backup) de los datos y de la
documentacion de los programas y las aplicaciones
que incluya un acuerdo, por escrito, con una entidad
publica o privada para almacenar los mismos en un
lugar seguro fuera de los predios de la Autoridad.
(Hallazgo 6)

e. La Jefa DSI le someta, para su consideracién vy
aprobacién, las nommas y los procedimientos
necesarios para regir las operaciones de la DSI y el
uso de los sistemas computadorizados. Estos deben
contener disposiciones en cuanto a las medidas
disciplinarias a aplicarse por cualquier violacién de
los mismos. (allazgo 3)

f La Jefa de la DSI efectie las modificaciones en

los pardmetros de seguridad del sistema operativo
para:

3) Restringir que los usuarios puedan repetir las
ultimas cinco contrasefias utilizadas anterionmente.
(Hallazgo 4-a.2)

4) Desconectar autométicamente las cuentas de
acceso de aquellos usuarios que realizan tres
intentos sin éxito para acceder los recursos de la
red. (Hallazge 4-a.4)
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La Jefa de la Divisién de Sistemas de Informacion

programa de resguardo. Procederemos a realizar un

para almacenar los datos de la Agencia, segun

recomendacién hecha por la Oficina del Contralor
de Puerto Rico.

La Jefa de la Divisién de Sistemas de Informacidn
estd en proceso de preparacion de las Normas y
Procedimientos para regir las operaciones de la
Divisién de Sistemas de Informacion.

La Jefa de la Divisién de Sistemas Informacién
restriccion a todos los usuarios de la red de la

tltimas cinco contrasefias utilizadas en el sistema

solicitd cotizaciones a diferentes suplidores de
soluciones de “back up” para proceder a requisar un

acuerdo escrito con una entidad pablica o privada

configuré en el sistema del directorio activo la
Autoridad de Tierras, el parametro de no repetir las
anteriormente.

La Jefa de la Division de Sistemas de Informacion
configuré a el sistema del directorio activo la
restriccion a todos los usuarios de la red de la
Autoridad de Tierras, ¢l desconectar
automaticamente de acceso de aquellos que realizan
tres intentos sin éxito para acceder g la red.

Parcialmente cumplimentado.

Parcialmente cumplimentado.

Cumplimentado.

Cumplimentado.

Inicial




g. La Jefa de DSI active las politicas de auditoria
(Audit Policy) que provee el sistema operativo, de
manera que se realicen revisiones continuasg de las
actividades del sistema. (Hallazgo 4-b)

3. Tomar las medidas necesarias para asegurarse de
que los consultores estén acompafiados y
supervisados por el personal encargado de la DSI
cuando necesiten realizar trabajos de
mantenimiento a los sistemas fuera de horas
laborables. Ello, de manera que se garantice un
acceso controlado a las instalaciones de la DSL
(Hallazgo 5)

4. Asegurarse de que se realice un analisis de
riesgo, segun se establece en la Politica Num. TIG-
003 y se sugieren en las mejores practicas en el
campo de la tecnologia. El informe, producto de
este analisis de riesgo, debe ser sometido para su
revision y aprobaciones (Hallazgo 7)

5. Realizar las gestiones pertinentes para asegurarse
de que se prepare un Plan de Continuidad de
Negocios, que incluya un Plan para la Recuperacién
de Desastres y un Plan para la Continuidad de las
Operaciones.  Este debe ser sometido para su
revisidn y aprobacidn. Una vez éste sea aprobado,
tomar las medidas necesarias para asegurarse de
que el mismo se mantenga actualizado y se
conserve copia en un lugar seguro fuera de los
predios de la Autoridad. Ademés asegurarse de que
sea distribuido a los funcionarios y empleados
concernienies y de que se realicen pruebas
periodicas para garantizar la efectividad del mismo

(Hallazgo 8-a)

OC-DA-81

La Jefa de la Division de Sistemas de Informacién
conflgurd en el sistema la Politica de Auditoria
(Audit Policy) que provee el sistema operativo
“Windows” wmmm ver las aciividades del sistema.

La Jefa de la Division de Sistemas de Informacién
le comunicé al Director Ejecutivo que se debe
coordipar con su oficina cualquier trabajo que vaya
a realizar en el Cenfro de Coémputos para que se
asigne personal de la Oficina (DSI) de modo que
los consultores externos estén acompaiiados y
supervisados por el personal de la (DSI).

La Jefa de la (DSI) nos sometio el borrador de
Politica y Procedimiento para Documentar, Manejar
y Resolver Incidentes Técnicos.

El 22 de julio de 2009 se le cursd comunicacion a la
Jefa de la (DSI) para dar seguimiento al
cumplimiento de esta recomendacion.
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Cumplimentado.

Cumplimentado.

Parcialmente cumplimentado.

Parcialmente cumplimentado.

Iniciale.




6. Formalizar un acuerdo por escrito con un ceniro
alterno para utilizar sus respectivos equipos en caso
de desastres o emergencias en la DSI de la
Antoridad. (Hallazgo 8-b)

7. En relacién con el Hallazgo 9:

a. Establecer un programa de adiestramiento
continuo para capacitar a los auditores internos de
la Autoridad en las técnicas de auditoria de sistemas
de mformacién computadorizados.

b. Ver que se examinen periGdicamente los
controles y las operaciones de los sistemas de
nformacidén computadorizados de 1a Autoridad.

OC-DA-81

La Jefa de la (DSI) esta evaluando cotizaciones de
diferentes suplidores de soluciones de “back up”

para proceder a requisar un Programa de
Resgnardo. Procederemos a realizar un acuerdo
escrito con una entidad publica o privada para
almacenar los datos de la Agencia, segin
recomendacién hecha por la Oficina del Contralor
de Puerto Rico.

Debido a la situacién fiscal de la Agencia estd
suspendido el beneficio de adiestramiento a sus
empleados.

Estamos préximos a nombrar un Jefe en la Oficing
de Auditoria Interna que coordine un Plan de
Adiestramiento con la Oficina del Contralor de
Puerto Rico, de manera que éste pueda establecer
un programa sobre los mismos.

Véase accion correctiva anterior
(Recomendacién 7*.)
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Parcialmente cumplimentado.

Pendiente.

Pendiente.

Iniciales




ESTADO LIBRE ASOCIADO DE PUERTO RICO
Autoridad de Tierras de Puerto Rico
Apartado 9745
OFICINA DIRECTOR EJECUTIVO Santurce, Puerto Rico 00908

1 de mayo de 2009

Sra. Lourdes Diaz Valcarcel
Directora

Division de Auditorias

de Tecnologia de Informacion
Oficina del Contralor de Puerto Rico
Apartado 366069

San Juan, PR 00936-6069

INFORME AUDITORIA TI-07-

Estimada sefiora Diaz Valcarcsl

I Informe.de Auditoria TH-07-09 de la
sta r”élacmnédo con las operaciones de la
mayo-:de 2005/l 25 de abril de 2006,

Le incluimos el Informe Gomplementa
Autoridad de Tierras de Pueﬂo Ri '
Division de Sistemas de Inforniacit

Espero que la informacion aqui pit cumriplimiento de las recomendaciones

contenidas en el informe.

Nos reiteramos en nuestra posicion de coop con su Oficina para mejorar la fiscalizacion
gubernamental en animo de proteger los fondos y la propiedad del Estado Libre Asociado de Puerto Rico.

Cordialmente,

Julio Cesar Meléndez Mgfiales, M.S.

Director Ejecutivo Interi

Anejo

AVE. FERNANDEZ JUNCOS 1311, PDA 19 1/2, SANTURCE, PUERTO RICO
TEL. (787) 723-9090 « FAX (787) 723-9299
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OFICINA DEL CONTRALOR
San Juan, Puerto Rico

PLAN DE ACCION CORRECTIVA

Entidad Auditada:  Autoridad de Tierras de Puerto Rico

Entidad Nim: 3000 Informe de Auditoria Num: TI-07-09 Fecha: 14 de septiembre de 2007
Funcionario principal:  Apgro. Julio C. Meléndez Morales  Periodo auditado: 6 de Mayo de 2005 al 25 de abril de 2006
Funcionario designado: _ Sr. Faustino Hernandez Rivera Puesto:  Director Ejecutivo Auxiliar Interino Teléfono: 723-9090 ext 2224, 2225

X PAC
Indique: #4 ] 1cp Fecha de vencimiento: 1 ro. de mayo de 2009

Al Director Ejecutivo mm,um Autoridad de ﬁmﬂ.&m de
Puerto Rico

2. Tomar las medidas necesarias para asegurarse de
que:

c. Se efectien inspecciomes periddicas para | La alta gerencia estd reorganizando la estructura de | Pendiente
verificar el cumplimiento con las normas | la Agenciay la Div. de Sistema de Informacién, no
establecidas para el uso de las cuentas de correo | cuenta con un Jefe en dicha Divisién, mientras
electrénico y de las cuentas para acceder a | tamio esta asumiendo la direccién de esa oficina el
Internet. (Hallazgo 1) Director Interino de Finanzas. No obstante, al 17
de abril se le solicito a este 1iltimo dar seguimiento
al camplimiento de esta recomendacion.

(Véase instrucciones al dorso)

CERTIFICO O ESTA § CION ES CORRECTA
il \ S

¥ "Frma (Fucibnario ?‘Em@mc

b\m« echa

0OC-DA-81




4) Procedimientos para preparar y mantener
los respaldos (backup) de los datos y de la
documentacién de los programas y las aplicaciones
que incluya un acuerdo, por escrito, con umba
entidad publica o privada para almacepar los
mismos en un lugar seguro fuera de los predios de
la Autoridad. (Hallazgo 6)

e. La Jefa DSI le someta, para su consideracién y
aprobacién, las normas y los procedimientos
necesarios para regir las operaciones de la DSI y el
uso de los sistemas computadorizados. Estos deben
contener disposiciones en cuanto a las medidas
disciplinarias a aplicarse por cualquier violacién de
los mismos. (Hallazgo 3)

f. La Jefa de la DSI efectiie las modificaciones en

los parametros de seguridad del sisterna operativo
para:

3) Restringir que los usuarios puedan repetir las
ultimas cinco contrasefias utilizadas anterionmente.
(Hallazgo 4-a.2)

4) Desconectar automaticamente las cuentas de
acceso de aquellos usuarios que realizan ftres
mtentos sin éxito para acceder los recursos de la
red. (Hallazgo 4-a.4)
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El 17 de abril de 2009, el Director Interino de
Departamento de Finanzas se le
comunicacién para dar  seguimiento  al
cumplimiento de esta recomendacién. (Véase
Anejo).

El 17 de abril de 2009, el Director Interino de
Departamento de Figanzas se le
comunicacién para dar  seguimiento  al
cumplimiento de esta recomendacién. (Véase
Anejo).

El 17 de abril de 2009, el Director Interino de
Departamento de Finanzas se le
comunicacién  para dar  seguimiento  al
cumplimiento de esta recomendacién. (Veéase
Amejo).

El 17 de abril de 2009, el Director Interino de
Departamento de Finanzas se le curso
comunicacién  para dar  seguimiento  al
cumplimiento de esta recomendacion. (Véase
Anejo).

Pendiente
curso

Pendiente
curso

Pendiente
Curso

Pendiente

OC-DA-81




Pagina 4 de 5

g. La Jefa de DSI active las politicas de auditoria
(audit. Policy) que provee el sistema operativo, de
manera que se realicen revisiones continuas de las
actividades des sistema. (Hallazgo 4-b)

3. Tomar las medidas necesarias para asegurarse de
que los consultores estén acompafiados y
supervisados por el personal encargado de la DSI
cuando  necesiten  realizar  trabajos de
mantenimiento a los sistemas fuera de horas
laborables. Ello, de manera que se garantice un
acceso comirolado a las instalaciones de la DSL
(Hallazgo 5)

4. Asegurarse de que se realice un analisis de
riesgo, seglin se establece en la Politica Num. TIG-
003 y se sugieren en as mejores practicas en el
campo de la tecnologia. El informe, producto de
este analisis de riesgo, debe ser sometido para su
Tevisién y aprobaciones (Hallazgo 7)

5. Realizar las gestiones pertiinentes para asegurarse
de que se prepare un Plan de Continuidad de
Negocios, que incluya un Plan para la
Recuperacién de Desastres y un Plan para la
Continuidad de las Operaciones. Este debe ser
sometido para su revision y aprobacién. Una vez
¢éste sea aprobado, tomar las medidas necesarias
para asegurarse de que el mismo se mantenga
actualizado y se conserve copia en un lugar seguro
fuera de los predios de la Autoridad. Ademas
asegurarse de que sea distribuido a los funcionarios
y empleados concerpientes y de que se realicen
pruebas periodicas para garantizar la efectividad
del mismo (Hallazgo 8-a)

El 17 de abril de 2009, el Director Interino de
Departamento de Finanzas se le curso
comunicacién para dar  seguimiento  al
cumplimiento de esta recomendacion. (Véase
Angjo).

El 17 de abril de 2009, el Director Interino de
Departamento de Finanzas se le curso
comunicacion  para dar  seguimiento  al
cumplimiento de esta recomendacion. (Véase
Anejo).

El 17 de abril de 2009, el Director Interino de
Departamento de Fmanzas se le curso
comunicacion para dar  seguimiento  al

cumplimiento de esta recomendacidn. (Véase
Anejo).

El 17 de abril de 2009, el Director Interino de-

Departamento de Finanzas se le curso
comunicacion para .dar  seguimiento  al
cumplimiento de esta recomendacién. (Véase
Anejo).

Pendiente

Pendiente

Pendiente

Pendiente

0C-DA-81
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6. Formalizar un acuerdo por escrito con un centro’

alterno para utilizar sus respectivos equipos en caso
de desastres o emergencias en la DSI de la
Autoridad. (Hallazgo 8-b)

7. En relacién con el Hallazgo 9:

a. Establecer un programa de adiestramiento
continuo para capacitar a los auditores internos de
la Autoridad en las técmicas de auditoria de
sistemas de informacion computadorizados.

b. Ver que se examinen peridédicamente los
controles y las operaciones de los sistemas de
informacién computadorizados de la Autoridad.

El 17 de abril de 2009, el Director Interino de
Departamento de Finanzas se le curso
comunicaciéon  para dar  segnimiento  al
cumplimiento de esta recomendacion. (Véase
Anejo).

Se haran los arreglos para coordinar el seguimiento
al adiestramiento ofrecido por la Oficina del
Contralor de P.R. que incluye 4reas especificas de
acuerdo a nuestras necesidades.

Esta recomendacion esta sujeta al cumplimiento de
la recomendacién 7-a.

Pendiente

e

Initiales

OC-DA-81




