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EMERGENCIAS DE LA OFICINA DE SISTEMAS MA-ADM-146
DE INFORMACION

PROPOSITO

Establecer un Plan de Recuperacidon de Desastres adecuado y que permita al personal
de la Oficina de Sistemas de Informacion recuperarse efectivamente de un desasire an
un tiempo minimo.

BASE LEGAL

Este Procedimiento se promulga en virtud de las disposiciones contenidas en:

A

D.

Ley Num. 188 del 11 de mayo de 1942, segin enmendada, la cual crea la
Compaiiia de Fomento Industrial de Puerto Rico;

La Ley Num. 203, del 29 de diciembre de 1997, Ley que enmienda la Ley NGm. 188
del 11 de mayo de 1942;

Reglamento Interno (By-Laws) de la Compafiia de Fomento industrial de Pueric
Rico aprobado el 7 de enero de 1958, segln enmendado;

Carta Circular Num. 96-01 del Comité del Gobernador schre Sistemas de
Informacion.

DEFINICION DE TERMINOS

A.

G.

H.

Aplicaciones de Produccion — Todo programa creado por los programadores de ia
Compaiiia.

Centro — Oficina de Sistemas de Informacién de la Compaiiia.

Centro de Cémputos — Area localizada en la Oficina de Sistemas de Informacion
donde se encuentran los equipos de procesamiento y almacenamiento de datos.

Centro de Computos Alternos — Area provisional donde se localizara el Centro,

Centro_de Computo Interno ~ Area provisional dentro de la Compadia donde se
verificaran las operaciones del Centro.

Centro de Cémputo Externo — Area provisional en la Oficina de Nueva York en el
caso que se afecte el Centro de Computos de la Compafiia por un dafo mayor.

Compania — Compafiia de Fomento Industrial de Puerto Rico.

Equipos Periféricos — Todos aquellos equipos que van conectados a un computador
(Ej. Monitor, Mouse, efc.)




Eguipo de Estimado de Dafios — Funcionarios o encargados para verificar dafics
denfro de la Oficina de Sistemas de Informacidn.

J. Eguipos de Recuperacion de Operacicnes — Se referira al equipo creado por la

Oficina de Sistemas de Informacién para el manegjo de emergencias dentro de su
oficina.

Equipc de Recuperacion Gerencial — Se referird al equipo creado por el Director(a)
Ejecutivo(a) para el manejo de emergencias en la Oficina de Sistemas de
Informacion.

“Hardware” — Es el equipo eléctrico, electrénico y mecanico que es parte integral de
un sistema computadorizado. El *hardware” necesita instrucciones del “software”
para llevar a cabo sus tareas.

Red de Comunicaciones (Network) — Conjunto de equipos electronicos
interconectados mediante cables o equipos inaldmbricos y otros dispositives da
telecomunicaciones.

N. Servidor — Computadora que provee las facilidades de almacenamiento de archivos,

instrucciones y ejecucion de aplicaciones criticas.

0. “Software” — Serie de aplicaciones que le ordenan al *hardware” como llevar a cabo

las tareas. Incluye aplicaciones disefiadas para ayudar a los usuarios en el
desempefio de sus tareas.

UNIDADES PARTICIPANTES

A. Oficina de Sistemas de Informacion

B.

Area de Desarrollo de Infraestructura

NORMAS

A.

La Oficina de Sistemas de Informacidn sera la responsable de mantener, identificar
y documentar los equipos de trabajo critico, especialmente, el equipo gerencial gue
controlaria las operaciones criticas en caso de emergencia.

La Oficina de Sistemas de Informacidn tendra que hacer simulacros de emergencias
semestralmente.

Los equipos se dividiran en cuatro, a saber:

Equipo Gerencial de Recuperacion

Equipo de Valorizacion y Dafios

Equipo de Recuperacion de Operaciones en facilidades alternas
Equipo de Establecimiento de facilidades primarias

coow

La Oficina de Sistemas de Informacion identificara las aplicaciones criticas que se
procesen en el Centro de Computfos. Ademas, identificara y documentara las
funciones criticas.
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E. La Oficina de Sistemas de Informacién creara dos equipos dentro de su oficina que
se llamaran Equipo de Computacién Central y Equipo Electrénico de Computacién y
de Comunicaciones con los Centros de Computos Alternos, Externos e Interncs.

F. La Oficina de Sistemas de Informacién mantendra un inventario de aplicaciones v
componenies del Sistema Operativo, éstos deben identificar y documentar todas las
aplicaciones criticas y componentes del Sistema Operativo necesarios para ejecutar
las aplicaciones crificas.

G. La Oficina de Sistemas de Informacion debera mantener en un lugar seguro un
inventario de:

PaooTe

Papel

Cinta de Backup

Cheques y formas especiales

Doce (12) computadoras portatiles

Hub/switches necesarios para crear un Net Work

H. La Oficina de Sistemas de Informacion debe identificar un lugar seguro con espacio
necesario para:

a.
b.

el equipo electréonico de computacion.
personal operacional de apoyo que trabajan en las operaciones y para
materiales de operacién de recuperacion,

Vi, RESPONSABILIDADES

A. La Oficina de Sisternas de Informacidn sera responsable de:

1.

Evaluar las vulnerabilidades de la organizacion dentro y fuera del Area de
Sistemas de Informacion, puntos de referencia existentes y capacidades
planeadas comparado con las mejores practicas;

Revisar planes de respuestas a emergencias;

Dar prioridad a planes de accién basados en efectividad, eficiencia v
sustentabilidad;

implantar planes de recuperacion apropiados para cada funcion critica;
Planificar pruebas para adaptacién y practica sobre un plan establecido; vy

Desarrollar planes alternos para minimizar las consecuencias a las operaciones
de apoyo a las areas de servicios a las industrias antes y después del incidente.

B. Area de Desarrollo de Infraestructura sera responsable de:

1.

Coordinar con la Oficina de Sistemas de Informacion las personas que van a
pertenecer al equipo de recuperacion;

Proveerle los servicios necesarios de espacio, corriente eléctrica, mesas vy sillas
para comenzar con el proceso de recuperacidn y
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3. Darle un inventario de la propiedad dafiada a la Oficina de Sistemas de
Informacion.

VIl. FORMULARIOS UTILIZADOS

SIF-032 Lista de Cotejo de Sistemas para Recuperacion de Desastre y
Simulacros
SIF-033 Tabla Descripcion de Dafios

Viil.  DOCUMENTOS RELACIONADOS

MPE-DCI-210 Plan Operacional de Emergencias

MPE-DCI-211 Procedimiento a Seguir en Caso de Huracan o Temporal

MPE-DCI-212 Procedimiento Situaciones de Emergencias provocadas por
Terremotos

MPE-DCI-213 Procedimiento a Seguir en Caso de Incendio

MPE-DCI-214 Procedimiento Amenaza de Bomba en el Edificio de Fomento

MPE-DCI-215 Procedimiento para Desalojar el Edificio

MPE-DCI-216 Procedimiento Rutas de Desalojo del Edificio en Casos de
Emergencias

MPE-DCI-218 Procedimiento Atencion de los Industriales como Consecuencia de

Desastres Naturales
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iX.

PROCESO

A.

Identificacidn del Personal Critico y Equipos de Trabajo

Director, Oficina de 1.

Sistemas de informacion

Solicitara al Director(a} Ejecutivo(a) gue

nombre un Equipo Gerencial ds
Recuperacion.
Estos equipos deberan tener

Integrantes de las siguientes Areas:
Finanzas, Promocion, Desarrolic de
Infraestructura, Recursos Humanos, vy
Relaciones Laborales y de las Oficinas
de Promocion, Sistemas de Infor-
macién, Asesoria Legal General; v iz
Divisién de Riesgos y Seguros.

Creara el Equipo de Estimade de
Dafios, Equipo de Recuperacion de
facilidades alternas y Equipc de
Establecimiento de Facilidades
Alternas.

B. Funciones de los Equipos Designados para la Recuperacion de la Oficina de

Sistemas de Informacion

Equipo Gerencial 1.
de Recuperacion
2.
3.
4.
5.

Recibira notificacion del desastre.

Recibira los informes de dafics SIF-033
“Tabla de Descripcién de Dafios”
enviados por las diferentes oficinas de
la Compafia.

Determinara si declararé un desastre.

Coordinaréd la aclivacion  de las
facilidades alternas.
Coordinara todas actividades
relacionadas con:

Sus

a. Compafias de Seguro

b. Movimiento de
materiales criticos

Personal v

c. Adquisicibn de maquinas de
materiales criticos para continuar
con las operaciones

d. Asunfos Legales
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Equipo de Estimado 6.
de Danos
Equipo de Recuperacion 7.
Operaciones en Facilidades
Alternas
8.
9.
10.
Equipo de Establecimiento 11.
de Facilidades Primarias
12.

e. Asuntos de Recursos Humanos
f.  Asuntos relacionados con la Union.

Revisara e informara al Eguipo
Gerencial de Recuperacion la severidad
de los dafios y el tiempo aproximado
para restablecer operaciones normales
relacionadas a los Sistemas de
informacion en la Compariia.

Activara el Centro Coédmpuios en ias de
facilidades alternas.

Buscarad materiales, programas v data
necesaria para las operaciones.

Realizara las operaciones del Ceniro de
Coémputos necesarias para procesar
todas las aplicaciones criticas de la
Compafiia.

Enviara informe al equipc de
recuperacion  gerencial sobre Ia
situacidn de la estructura operacional de
fa Oficina de Sistemas de Informacién.

Establecera facilidades primarias del
Centro de Coémputos.

Se reportara al equipo recuperacian
gerencial.

Identificacion de Aplicaciones Criticas que se Procesan en la Oficina de

Sistemas de Informacion

Director, Oficina de 1.

Sistemas de Informacién

2.

ldentificard y documentara todas las
aplicaciones criticas que ulilizard ta

Compaiiia.

Completara un inventario de cada una
de las aplicaciones gue identifiqgue como
criticas para la Compaiiia.

. ldentificaciéon y Documentacion de Funciones Criticas

Director, Oficina de 1.

Sistemas de Informacion

Identificara y documentara todas las
funciones criticas de la Oficina de

Sistemas de Informacion. Estas
funciones incluirdn las  siguienies
tareas:
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X.

Director, Oficina de 1.

Sistemas de Informacion

2.
Equipo de Establecimientos 3.
de Facilidades Primarios
Auditor 4.

CLAUSULA DEROGATORIA

a. activacion y desactivacion del equipo
electronico de computacion.

b. activacion y  desactivacion  de
los  equipos ¥y lineas  de
comunicaciones.

¢. restauracion de los programas v
archivos de las aplicaciones criticas
con la frecuencia necesaria.

d. mantener el resguardo (backup) de
datos.

e. facilidades internas y exiernas para
almacenar los resguardos.

f. puntos de control y cuadre de
informacion.

g. generacion de informes y
preparacion de fista de distribucion
de informes.

E. Pruebas del Plan de Recuperacion de Desastres

Hard un simulacro semesfralmente,
activando todos los equipos de apoyo
de recuperacion.

Mejorara el plan basandose en los
problemas encontrados.

Completara el Formulario SIF-032 “Lista
de Cotejo de  Sistemas para
Recuperacién Desastres y Simulacros”,

Revisara todas las areas de las pruebas
y debera rendir un informe.

Mediante la implantacion de este Procedimiento se deroga todo proceso en conflicto
con las disposiciones contenidas en este Procedimiento.
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Xl.

FECHA DE EFECTIVIDAD

Las disposiciones contenidas en este Procedimiento entraran en vigor una vez
aprobado por la Directora Ejecutiva.

RECOMENDADO APROBADO

//(; f{/)/

Leda. M/arle A. Robert
Subd[rector Ejecutivo’Senior  / Directora Ejecutiva Designada

Fecha: [ (,{5 ////‘;;7’% prr N Fecha: 7 Abn/ os™
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ESTADC LIBRE ASOGCIADD DE PUERTO RICD
COMPARIA DE FOMENTO IMDUSTRIAL DE PUERTD RICG

San Juzsn, Puerito Rico

TABLA DE DESCRIBCION DE DAROS

DESCRIBCION DEL EQUIPO

NUERD DE
PROPIEDAD

PO DE 2QUIPQ

ACCION COETO ORIGINAL

COsTO

OSERVACIONES

REMPLAZC O REFARACION

: REMPLAZO

 REPARACION

REMPLAZD

B44

REPARACION

 REMPLAZO

REPARACION

4]

 REMPLAZO

| REPARACION

REMPLAZO

REPARACION

REMPLAZO

REPARACION

REMPLAZO

=|<¢«444\4

REPARACION

REMPLAZO

REPARACION

4144

| REMPLAZO

| REPARACION

REMPLAZO

REPARACICON

REMPLAZO

REPARACION

REPARACION

M KIKKRIKK

REMPLAZO

REPARACION

4]«

TOTAL: [

TOTAL:{$0.060 $0.00




PRIDCO
SIF-033
03-2005

INSTRUCCIONES

I PROPOSITO
Este formulario se utiliza para que el Equipo de Estimado de Dafios
hagan un inventario de los dafios en los sistemas electronicos
después de un desastre.

I TRAMITE

El Equipo de Estimado de Dafio lo completa y lo envia al Equipo de
Recuperacion General para que esto lo evalué.

. DISTRIBUCION
Original — Equipo de Recuperacion General
Copia — Equipo Estimado de Dafio

IV. [IMPRESION

Material: Papel Blanco Impresion: Medio Electronico

Tamafo: 8 Y2 x 14



ESTADOC LIBRE ASOCIADD DE PUERTOC RICO
COMPARLA DE FOMENTO INDUSTRIAL DE PUBBRTC BICO
San Juan, Puerto Rico

LISTA DE COTEJO DE SISTEMAS PARA RECUPERACION DE DESATRES Y SIMULACRG

FECHA/HORA FECHA/HORA
ACCION A VERIFICAR COMIENZO COMPLETADO RESULTADO REALIZADC OBSERVACIONES

ENCENDER EQUIPC DE COMUNICACION

LINEAS DE COMUNICACION CON OFICINAS EXTER)

ENCDENDER SERVIDOR PRC

ENCENDER EQUIPO E-MAIL

ENCENDER SERVIDOR ACCESO A INTERNET

ENCENDER SERVIDOR DE APLICACIONES

VERIFICAR FUNCIONALIDAD DE LO8 SERVICIOS

CONECTAR ESTACIONES DE TRABAJC A RED

CONECTAR EQUIPOS Y PERIFERALES ESPECIALES

INVENTARIC DE EQUIPO DE EMERGENCIA




PRIDCO
SIF-032
03-2005

INSTRUCCIONES

1. PROPOSITO

Este formularic se uliliza para verificar los equipos de sistemas
electronicos antes y después de un desastre.

Il. TRAMITE

El equipo de recuperacion debera completar los espacios después de
cada prueba de equipo o simulacro efectuado.

I DISTRIBUCION
Original — Director, Oficina de Sistemas de Informacion
Copia — Equipo de Recuperacion
IV. IMPRESION
Material: Papel Blanco Impresion: Medio Electronico

Tamarfo: 8 % x 11



