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INFORMACION

INTRODUCCION

El Plan de Contingencia de la Oficina de Sistemas de Informacién {OSl), tiene el propdsito
de establecer los pasos a seguir en caso de emergencia donde el Centro de Coémputos se
encuentre inoperante por un periodo de tiempoe indeterminado para que la informacion de Ia
Compafia de Fomento Industrial de Puerto Rico (CFl) almacenada en esta oficina pueda
estar asegurada. Establece, ademas, las acciones a seguir cuando la inferrupcion de las
operaciones puedan ocasionar pérdidas considerables o potenciales en |la Oficing de
Sistemas de Informacion localizada en las Oficinas de la CFI en Hato Rey, asi como 2 Ia
Oficina Regional en Ponce y la Oficina de Nueva York. El Plan aplicara al Departamento de
Desarrolio Econdémico de Puerto Rico (DDEC), y a la Corporacién para el Desarrollo de las
Artes, Ciencias e Industria Cinematografica en Puerfo Rico (CINE), los cuales utilizan ia
infraestructura de la tecnologia de la Oficina de Sistemas de Informacion de la Compadia,
mientras estas permanezcan utilizando el mismo sistema de informacion tecnoldgica.

Este Plan establece el compromiso de la Compania de proveer l0s recursos necesarios para
manejar y minimizar los riesgos de la posible pérdida de informacién de la O3l Es de
extrema importancia para la Compafila que las operaciones tecnolégicas de la 08! se
puedan reactivar en el menor tiempo posible. E!| Plan sera utilizado para disminuir Iz
cantidad de situaciones improvistas o no planificadas en caso de un acontecimiento ©
emergencia. El Director de [a OS] utilizara el Plan para impartir instrucciones de manera que
se puedan recuperar las operaciones de los programas vy la informacion almacenada en iz
oficina en el menor tiempo posible, luego de ocurrido el acontecimienio incidental o de
emergencia. El Director de la Oficina de Sistemas de Informacién de la Compafiia sera
responsable de revisar cada dos (2) afios este documento.

Este Plan ha sido creado de acuerdo a las especificaciones de la Oficina de Gerencia v
Presupuesto (OGP), indicadas en la Carta Circular 77-05 del 8 de diciembre de 2004, sus
enmiendas y el proceso establecido en el Procedimiento para el Manejo de Emergencias de
la Oficina de Sistemas de Informacion o cualquier otro subsiguiente.

OBJETIVOS DEL PLAN

El objetivo principal del Plan es restablecer las operaciones total o parcialmente de forma
inmediata, después de ocurrir cualquier incidente, acontecimiento o emergencia, tormmande en
consideracion la naturaleza del mismo. Cualquier incidente que deje inoperanie, fas
operaciones de la OSl, conlleva una evaluacidn del método y la determinacién o medida gus
se llevaran a cabo para realizar la reactivacion y el funcionamiento de las operaciones, en el
menor tiempo posible.

FASE INICIAL

En este Plan se desglosan de manera general los pasos a seguir al momento de declarar
una emergencia o un incidente.

A. Se declarara el estado de emergencia al momento de ocurrir un incidente de caracier
mayor y se activara al personal que ocupa los puestos que desglosamos a continuacian:



1. Persconal de la Oficina de Sistemas de Informacién

a.

b.

j-

Director de Sistemas de Informacion

Oficial de Sistemas de Informacién Senior

Oficial de Sistemas de Informacion (Redes y Correo Electrénico)

Oficial de Sistemas de Informacién (Bases de Datos)

Oficial de Sistemas de Informacién (Desarrollo de Sistemas)

Oficial de Sistemas de Informacion (Servicio y Apoyo al Usuario)

Personal de Apoyo de OS

Tecnico de Microcomputadora

Técnicos de Redes y Correo Electronico (2}
Analista y Programador de Sistemas

Oficial Principal de Servicios Administrativos

Ofro personal de la Compaiiia

Director Ejecutivo

Oficial Principal de Servicios Administrativos

Director, Desarrollo Organizacional y Capital Humano
Gerente, Divisidén de Seguridad

Gerente, Divisién de Servicios

Gerente, Division de Conservacién y Planta Fisica
Oficial Principal de Mercadeo y Comunicaciones
Secretario def DDEC

Secretario Auxiliar def DDEC

Director Ejecutivo de la Corporacion de Cine

3. Personal de la Compariia de Comercio y Exportacién

a.

b.

Director Ejecutivo

Subdirector Ejecutivo (Véase Anejo A y A-1)

Plan de Contingencia de la Oficing
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PERSONAL DESIGNADO PARA LA IMPLANTACION DEL PLAN

Las responsabilidades, autoridades y designaciones del personal de restauracion y el
personal alterno de la OSI| se detallan en el Anejo B.

El equipo de trabajo de la OSI ayudara en la recuperacion y restablecimiento del sistema,
para que el mismo esté en funcionamiento en el menor tiempo posible. El equipo de trabajo
tendra asignada las tareas necesarias por empleado, éstos seran liberados de cualguier otra
tarea no relacionada a la declaracion del incidente. Este equipo de trabajo actuard en
coordinacion con el Director de la OSI para organizar los recursos disponibles y recuperacion
de los servicios lo mas pronto posible.

El Director de la OSI o el empleado de més alto rango (siguiendo la Cadena de Mando de
O8I, Anejo C), que se encuentre al momento del incidente, sera responsabie del desalojo de
todo el personal de la oficina y notificar al Oficial Principal de Servicios Administrativos. Este
proceso se realizard con el recurso humano disponible y adiestrado, incluyendo el uso de
personal externo, de ser necesario.

Las responsabilidades de los funcionarios y empleados de la OSI| se establecen a
cortinuacion:

TITULO DEL PUESTO DESCRIPCION Y TAREA

Coordinador del Plan k! Director de la OSI, por tener la autoridad para tfomar
las decisiones de impacto presupuestario y, de ser
necesario, coordinar que las operaciones internas se
pueda realizar en el Centro de Computos de la CFl o en
el Centro Remoto.

Coordinador de Usuarios El Oficial de Sistemas de Informacion Senior, o el Oficial

y Producciones de Sistemas de Informacidn a cargo de Ia
Administracién de Bases de Datos, sera el Coordinador
de los Usuarios y Producciones vy el contacto directo con
aquellos usuarios claves. En caso de que ocurra un
incidente, donde sea necesaria una recuperacion, este
empleado fungira como oficial de asuntos publicos v
seréa responsable de establecer las prioridades del
equipo de recuperacion.

Coordinador de El Oficial de Sistemas de Informacion de Servicio y
Restauraciéon de Apoyo al Usuario, sera el responsable del inventario de
Facilidades las facilidades y de coordinar las compras necesarias

para reestablecer el sistema y las facilidades de maners
que se encuentren en condiciones adecuadas para
trabajar. Véase Anejo D.

Coordinador El Personal de Apoyo sera responsable de realizar las

Administrativo gestiones de las decisiones tomadas por el Coordinador
del Plan. Ademas, realizara cualquier otra gestion gue
sea asignada.
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Cuando se declare un estado de emergencia, inmediatamente se activara este pian de
accion: las responsabilidades, las tareas del plan y las autoridades se mantendran activas
hasta que la situacion haya sido declarada como normalizada por el Director de la OSi o el
Oficial de Sistemas de Informacion a cargo de la emergencia. La restauracion del
funcionamiento del Centro de Computos se considerara terminada cuando esté en dptimas
condiciones para continuar los trabajos.

INTERPRETACION DE TERMINOS

Para proposito de este Pian de Contingencia se utilizara las siguientes interpretaciones:

A,

Acuerdo Interagencial — Documento firmado por el Director Ejecutivo de la Compafiia
de Fomento Industrial y el Director Ejecutivo de la Compafiia de Comercio y
Exportaciones, para autorizar que en caso de una emergencia, donde las labores se
vean interrumpidas por un incidente o desastre natural, ambas agencias funcionen como
un centro de computos alterno, para que puedan continuar sus operaciones diarias a
través de un Centro de Computo Remoto. (Véase Anejo E)

Autorizacién — Es el proceso por el cual se adjudican privilegios especificos a una
persona para el uso de recursos en los sistemas de informacion.

Centro de Coémputos Remoto - Lugar alterno que se utilizara para establecer
parcialmente un Centro de Cémputos, donde puedan ser procesados aquellos sistemas
que se hayan definido como criticos en la OSI.

Compaiiia ~ Compafiia de Fomento Industrial, PRIDCO por sus siglas en inglés.

Confidencialidad — Término utilizado para la informacion que sdlo puede ser vista por
aquellas personas autorizadas.

Contingencia - implica aquellos riesgos que pueden ocurrir y necesitan mayor esfuerzo
para efectuar la restauracion de las operaciones. Cada estimulo requiere un esfuerzo
diferente para la recuperacion del sistema. Para propdsitos de este Plan, pero sin
limitarse, se establecen las siguientes contingencias:

1. interrupcion de la energia eléctrica o acondicionador de aire,

2. fuego,

3. inundaciones,

4. fendmenos del tiempo por la naturaleza,

5. sabotajey

6. vandalismo.

Cuando haya diferentes tipos y niveles de contingencias, también existiran diferentes
maneras de restauracion.

Flan de Contingencia de la Oficina
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1.

Este Plan cubre:
a. restauracion parcial de la OSl, operando desde un Centro de Computos remoto.

b. restauracion parcial de la OSI, operando el Centro de Computos de la CFL

G. Incidente — Situaciones de caracter mayor que pueden limitar el uso del Centro de
Computos; tales como:

1.

Un incidente o acontecimiento o suceso que deje inoperante parcial o total las
facilidades de la OSI por un periodo de ocho (8) horas o mas.

Un incidente, acontecimiento o suceso que deteriore el procesamiento de  datos vy
actividades relacionadas con la OSI, por circunstancias que estén fuera de ios
parametros del proceso normal de las operaciones diarias.

Un incidente o acontecimiento que resulte en pérdida de data critica o data media,
debido a fendémenos naturales o causado por el hombre, que necesite de
restauracion por un periodo de 16 horas o mas.

VL. DIFERENTES PRESUNCIONES

A. Primera Presuncion

Las facilidades del Cuarto de Maquinas de la OS! han sido totalmente destruidas.

1.

Objetivo

Las actividades de OSI deben estar en operaciones desde un centro de computos
remoto.

Medio para Restaurar el Centro de Cémputos

Existen varias alternativas, para atender la primera presuncion, algunas de esias
son:

Primera Alternativa:

Las actividades continuaran totalmente en el Centro de Computos Remoto. La
coordinacion de este Centro Remoto se realizard siguiendo el Plan de Estrategia
para Restaurar Operacion en Ceniro Remoto, segln indicado en el Articulo Xii,
Inciso A, de este Plan,

Segunda Alternativa:

Las actividades continuaran parcialmente en el Centro de Computos Remoto. E
Director de la OS! removera de la béveda los medios de resguardo que se requieran
para restablecer las aplicaciones criticas y activara el Plan de Estrategia para
Restaurar la Operacidn en el Centro Remoto, indicado en el Articulo XII, Inciso A.

Ptan de Contingencia de Ia Oficing
de Sistemas de Informacion

13 de septiembre da 2010

Pagina 5 de 12



Tercera Alternativa:

I Director de la OSI restaurara las facilidades alquilando o comprando equipos v
programas a los suplidores, segun se detallan en el Anejo D.

Requisitos Minimos

Para que este objetivo pueda ser realizado tiene que existir lo siguiente:

a. Un documento (carta, acuerdo o contrato}, entre una agencia externa que opere
un Centro de Computos Remoto y la Compafiia de Fomento industrial. (Véase
Acuerdo Interagencial del Centro de Control Remoto de los Sistemas de
Informacion de Ocurrir un Desastre Natural, Anejo E)

b. Un programa de retencion y resguardo externo de cintas magnéticas
identificadas correctamente (Véase Anejo F).

c. Necesidades inmediatas de: “Hardware” y “Software”, para el proceso de los
sistemas minimos requeridos, al igual que el personal capacitado, segin
indicado.

Segunda Presuncion

Las facilidades de procesamiento de datos de la Compaiiia han sido severamente
dafiadas por fuego, agua, vandalismo, sabotaje o falla eléctrica.

1.

Objetivo

Lograr que las actividades minimas de la OSl, estén en operaciones en el Ceniro de
Computos Remoto en un pericdo méximo de dos (2) dias calendaric y las
operaciones generales en un periodo maximo de dos (2) semanas desde el
momento del incidente o evento.

Medio para Restaurar el Centro de COmputos

Todas las alternativas para el equipo del objetivo mencionadas en la Primera
Presuncion, deben ser consideradas.

Tercera Presuncion

Las facilidades de la OSI| han sido temporeramente inutitizadas por fuego, agua,
vandalismo, sabotaje o falla eléctrica. Las operaciones pueden volver a restablecerse
en o antes de un (1) dia calendario, de acuerdo a lo estimado el personal responsable
de administrar el Plan de Contingencia.

1.

Objetivo

Las actividades de procesamiento de informacion de la OSI tienen gque estar en
operaciones en sus propias facilidades en un periodo de 24 horas.

Plan de Contingencia de la Oficina
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2. Medio para Restaurar el Centro de Cémputos

Todas las alternativas para el equipo mencionadas en el objetivo de la Primera
Presuncidn deben ser consideradas, asi como las siguientes alternativas:

a. Las actividades del Director de la OS| seran las de verificar los discos de trabajo
y restauracion de informacion de los medios de resguardo.

b. Cuando solo los equipos hayan sufrido dafios, el Director de ta OSI coordinara
mediante llamada con la compafia que ofrezca el soporte técnico para que
repare o reemplace el o los equipos dafiados. Las operaciones continuaran
después de la reparacion o reemplazo de los equipo. Véase Lista de Suplidores,
Anejo D.

3. Evaluacién del Objetivo

Este objetivo sera evaluado en términos de la capacidad operacional del Centro de
Computos, luego de 12 horas de haber transcurrido el incidente. De lo contrario, las
alternativas de equipo mencionadas en el objetivo de la Primera Presuncién seran
consideradas.

De ser un Centro de Cémputos Remoto, el objetivo sera evaluado en términos de Ia
capacidad operacional dentro de un periodo de tiempo especifico que determine e
Director de la OSl. Si las aplicaciones criticas especificadas en el Articulo X!il de
este Plan son funcionales, el objetivo del Centro de Coémputos Remoto habra
cumplido su objetivo.

Los objetivos mencionados estan limitados a las operaciones de fa OS! y los
requerimientos necesarios para volver a ofrecer servicio a la CFI. Esto no incluye
elementos que son orientados al usuario, tampoco incluye aquellos elementos que
son funciones de auditoria, como lo es el fraude.

VIl. NOTIFICACION DEL INCIDENTE

El Director de la QSI, el Supervisor o el empleado en la escena del incidente tiene las
siguientes responsabilidades, en orden de prioridad:

A. Desalojar, de ser necesario, la oficina y verificar con una lista que todas las personas
sean identificadas para asegurarse que han abandonado fa oficina.

B. Contactar al Oficial Principal de Servicios Administrativos en caso de que sea necesario
desalojar el edificio. Ademas, debera ofrecer informacion del incidente a las compafias,
a los oficiales y civiles que lleguen a la escena para investigar lo sucedido.

C. Poner en operacion la secuencia de llamadas al personal administrativo e indicar en las
llamadas, la naturaleza del incidente, el estatus de los empleados y la accién tormada.
Este empleado tiene que ser el Ultimo en desalojar el area después de verificar, en el
grado que sea posible, que todo el personal haya desalojado el drea afectada. (Véase
Anejo Ay A-1)

Plan de Cortingencia de ta Oficina
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D. Asegurarse que el Cuarto de Maquinas esté cerrado. Esta tarea puede ser delegaca a
un Oficial de Sistema de Informacion, o cualquier otro empleado de Operaciones que
esté presente. Las tareas seran asignadas a dos empleados.

E. Desalojo de periferales criticos si el tiempo lo permite. El Director de la QS debera
identificar los periferales criticos a ser removido durante un incidente.

F. Notificar el incidente a las agencias y autoridades civiles y privadas indicadas. (Véase
Anejo G)

G. Identificarse como el empleado responsable con los oficiales de las compafiias que se
presenten en la escena, informarle el estatus del incidente y la accion tomada.

VIli. ESTRATEGIA A SEGUIR EN CASO DE FUEGO

A. En caso de fuego se deben seguir los pasos indicados en los anejos que se indican a
continuacion:

1.

Informar al Director de la OSI sobre cualquier fuego, tan pronto sea detectado.
{(Véase Anejo J)

Si el fuego es en el cuarto de maquinas el operador de turno utilizard el extintor
contra incendio manual. Véase ubicacion en el plano de la Oficina, Anejo I-1. Si &l
fuego no es controlable y de ser posible, activara el sistema de “Sapphire”
manualmente utilizando la palanca roja (Fire Alarm Sapphire), (Véase Ansjo -1},
ubicada en la parte derecha de la caja de control del sistema, localizado en la pared
derecha al atravesar la puerta del Cuarto de Maquinas. Esto activara o dispararé el
“Sapphire” de inmediato por los cuartos de operadores y maquinas. El empleado
debera desalojar el area de inmediato.

En caso que los empleados estén expuestos a un gran riesgo o peligro contra la
seguridad, se desalojara de forma inmediata el area, y el Sistema de “Sapphire” se
activara automaticamente.

Identificar por donde deben desalojar los empleados de la OSl y en coordinacién con
el Oficial Principal de Servicios Administrativos, como se llevara a cabo el desalojo
del edificio. EI proceso debe ser tan rapido como sea posible, sin arriesgar la
seguridad de los empleados. Si hay humo en el area, se deben mover a lugares que
no esten afectados, bajando la cabeza cerca del piso. Se contactara al personal
designado para casos de emergencia o desastre natural en la OS|, mediante
llamadas telefonicas. (Véase Anejo Ay A-1)

Si la seguridad de los empleados no esta en peligro o en riesgo de peligro, se deben
desactivar los sistemas operativos de las distintas maquinas usando el
procedimiento normal, explicado en el Anejo H. Ademas, se deben desactivar o
desalojar los periferales criticos, los resguardos (backups), mas recientes de los
sistemas operativos y las aplicaciones existentes. De lo contrario, si es necesario e
imprescindible desactivar todas las computadoras y sus respectivos discos, utilizara
el interruptor de color rojo automatico, ubicado en la pared izquierda superior del
Cuarto de Maguinas.

Plan de Contingencia de la Oficina
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X. ESTRATEGIA EN CASO DE INUNDACION POR AGUA

A. Esta estrategia indica los pasos a seguir en caso de emergencia por agua:

1.

2.

9.

10.

identificar el area afectada;
determinar por dénde entr6 o entra el agua;
apagar todo el equipo electronico en el Cuarto de Maquinas;

bajar los interruptores electronicos del Cuarto de Maquinas utilizando el interrupior
de color rojo, ubicado en la pared izquierda superior del Cuarto de Maquinas;

desactivar el Sistema Automatico Contra Incendio “Sapphire”, (Véase Anejo K):
sacar del area afectada todo el equipo removible;

informar el incidente utilizando la secuencia de llamadas (Véase Anejo A y A-1);
llamar al servicio de emergencia y hospitales, de ser necesario (Véase Anejo GJ;
tener a la mano el resguardo de todos los discos y llevarlos a la béveda; y

llevar a cabo un inventario del equipo y areas afectadas (Véase Anejo L y L1).

X. ESTRATEGIA EN CASO DE FENOMENOS NATURALES Y CLIMATOLOGICOS

A. El proceso sera una combinacion de los pasos a seguir, en caso de fuego e inundacién
por agua. En los casos de dafios por agua y viento, se procederd de ia siguiente
manera:

1.

instalar paneles de proteccion contra huracanes en todas las ventanas de la OSi, s
aplica.

interrumpir la energia eléctrica del Cuarto de Maquinas utilizando el interruptor de
color rojo, ubicado en la pared izquierda superior de dicho cuarto, luego de haber
desactivado [os sistemas operativos.

cubrir completamente el equipo no removible con carpas plasticas.

dejar abiertas las puertas para que circulen las corrientes de aires, evitando posibles
explosiones de ventanas (si aplica).

desactivar el Sistema Automéatico Contra Incendio “Sapphire”, (Véase Anejo K.
mover todo equipo que sea removible a un lugar seguro.

tener a la mano doble resguardo y proceder de acuerdo al Manual para el Manejo de
Emergencias de la Compariia.
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Xl. ESTRATEGIA EN CASO DE SABOTAJE
A. Estrategia para el Proceso de Desalojo por Sabotaje

Cuando exista la necesidad de desalojar las facilidades involuntariamente o por la fuerza,
se deben seguir las instrucciones que sean recibidas por la persona que esté
amenazando con el sabotagje, o el que sea su intermediario. Inmediatamente gue la
persona se retire de la Compafiia, informar lo sucedido, al personal indicado en el
Anejo Ay A-1. Luego se seguiran los pasos mencionados en el Articulo Vil

kn los casos donde no haya necesidad de desalojar a los empleados y el equipo del
Cuarto de Maquinas esté libre de peligro, se informara el incidente al Oficial Principal de
Servicios Administrativos o su representante, para que realicen las llamadas de rigor a la
policia o a cualquier otra agencia o institucion que aplique. Véase la estrategia para
notificar un incidente que se encuentra en el Articulo VII, de este Plan de Contingencia.

Xill. ESTRATEGIA PARA RESTAURAR LAS OPERACIONES EN EL CENTRO DE
COMPUTOS REMOTO

A. Cuando haya que tomar una decision para restauracion de los servicios, los empleados
por instrucciones del Director de la OSI, moveran sus operaciones a un Centro de
Cémputos Remoto. A continuacion, se enumeran las tareas que se llevaran a cabo
para reubicar a los empleados mientras permanezca la emergencia:

1. solicitar la activacion del Centro Remoto. (Director)

2. reunion del personal de la OSI para la restauracion (Anejo B) y determinacion de los
sistemas a restablecer parcial o totalmente.

3. hacer la coordinacion con el personal del Centro de Computos Remoto y establecer
responsabilidades de trabajo para regresar las operaciones de la OSl, para aguelios
sistemas criticos que se requieran.

4. coordinar horario y tiempo de trabajo en el Centro de Computos Remoto, de manera
gue los trabajos de ambos centros puedan continuar sin interrumpir su itineraric.

5. establecer turnos de trabajo.

6. realizar el inventario de equipo, de acuerdo al Anejo L y L1. Coordinar con los
servicios auxiliares la reparacién o sustitucion del equipc que esté fuera de servicic.

7. coordinar la transportacion de maquinas, equipo de oficina, periferales y empieados
at Centro de Computos Remoto.

8. localizar el resguardo “backups” de archivos y programas necesarios para continuar
la produccién en una escala limitada de duracién. Si el incidente no afecié
fisicamente el Cuarto de Maquinas podemos utilizar el “backup” mas reciente al
momento del incidente, de lo contrario utilizaremos el “backup”, que se encuenira
en boveda. (Estos “backups” deben estar acompafados de sus respectivas
documentaciones).

Plan de Contingencia de Ia Oficina
de Sistemas de Informacion

13 de sepliembre de 20190
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9. activar las licencias de los programas a usarse, la aplicacion critica que se van a
trabajar y restaurar la informacion de acuerdo a Ia aplicacion.

10. realizar pruebas de las aplicaciones en el equipo del Centro de Computos Remoto.
XIll. APLICACIONES CRITICAS Y REQUERIMIENTOS MINIMOS

E-stas aplicaciones son los programas necesarios para mantener las operaciones de la
Compania.

A. Las aplicaciones indispensables para que la Compafiia realice sus operaciones, se
activaran en el Centro de Computos Remoto. Estas aplicaciones han sido seleccionadas
por prioridad, no obstante, de ser necesario, se pueden incluir otras aplicaciones.

1. Se mantendra en una béveda externa copia de la documentacion necesaria de los
procesos a seguir para procesar los sistemas y los resguardos “backups” de
programas, archivos necesarios para su instalacién y reestablecimiento del sistema.

2. Cuando se reciba un aviso de huracan o cualquier fenomeno atmosférico se
procedera de acuerdo al Manual de Manejo de Emergencias de [a Compafiia.

l.os requisitos minimos de {a OSl, en los casos donde se necesite la activacion dei
Centro de Computos Remoto, seran los siguientes:

Cinco (5) Servidores con las siguientes Configuraciones:

Servidor #1 -> FAS (Sistema de Finanzas y Contabilidad) y
REOT (Sistema de Bienes Raices) SQL SERVER

intel DUAL Xeon 2.8Ghz

4 GB RAM

220 GB de espacio de disco en RAID 5

80 GB de espacio de Disco (no necesariamente en RAID)

o o 0O 0

Servidor #2 -> Exchange (Correo Electronico de la Compafiia)

o INTEL Xeon 2.8Ghz
o 2 GBRAM
o 200 GB de espacio de disco en RAID 5

*

Servidor #3 -> HR-Sense (Nomina, Desarrollo
Organizacional y Capital Humano) Oracle

o INTEL Xeon 2.8Ghz
o 2GBRAM
o 40 GB de espacio de disco en RAID 5

Servidor #4 > WEBSITES/PROMOCIONES (Correo Electrénico
DDEC y CINE)

o Intel DUAL Xeon 2.8Ghz

Plan de Contingencia de ia Oficina
de Sistemas de Informacion
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XIV.

o 4GB RAM
o 100GB de espacio de disco en RAID

» Servidor #5 (opcional) -> PARQUES (Planos y fotos propiedades)
o Intel DUAL Xeon 2.8Ghz
o 4GB RAM
o 300GB de espacio de disco en RAID

Vease Anejo E, Acuerdo Interagencial del Centro Control Remoto de los Sistemas de
Informacién de Ocurrir un Incidente o un Desastre Natural.

VIGENCIA

Las disposiciones de este Plan entraran en vigor inmediatamente que sean aprobadas por
el Director Ejecutivo.

RECOMENDADO:
j
PN :
H -, !a - {/f
Ay [URYON
Grate M. Diaz Pastran v‘:fes[zs M. Lop odrsg!ueg >
Directora Director
Desarrollo Organizacional Oficina de Sistemas de
y Capital Humano Informacion

S rota: <17 o

APROBADO:

2 R. Pérez-Riera

“Director Ejecutivo Designado

Fecha: Z¢& /a/y‘zﬁ/@
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LISTA DE PERSONAL A CONTACTAR

ANEJO A

EN CASOS DE EMERGENCIA O DESASTRE NATURAL

Compafia de Fomento Industrial

Cuadro: 787-758-4747

. ~Posicion: -

|- Nombre = - [

Director Ejecutivo Interino

José R. Pérez Riera

939-218-0020

Oficial Principal de Servicios
Administrativos

Hernan Rodriguez

787-399-3344

Director Oficina de Sistemas de
informacion

Jesus M. Lopez

787-402-0304

(Oficial de Sistemas de Informacion

José C. Pérez

787-758-4747-Ext.4396

Oficial de Sistemas de Informacion

Pedro Soto

787-362-3214

Oficial de Sistemas de Informacién

José J. Gonzaler

787-758-4747-Ext. 4207

Oficial de Sistemas de Informacion

Marlene Ocasio

787-758-4747-Ext, 4621

Técnico de Microcomputadoras

Edwin Quirds

787-758-4747-Ext. 4610

Analista y Programador de Sistemas

Marangely Gémez

787-758-4747-Ext. 4614

Técnico de Redes y Correo Electrénico

Maria T. Segarra

787-758-4747-Ext.4616

Técnico de Redes y Correo Electronico

Leslie A. Garcia

787-758-4747-Ext. 4618

Personal de Apoyo

Anabell Garcia

787-758-4747-Ext.4624

Director, Desarrollo Organizacional y
Capital Humano

Grace M. Diaz

787-370-9838

Gerente, Divisién de Seguridad

Hernan Rodriguez

787-399-3344

Gerente, Division de Servicios

Edward Monefeldt

787-406-3019

Gerente, Division de Conservacion y
Pianta Fisica

Edgardo Lugo

787-403-2499

Oficial Principal de Mercadeo y
Comunicaciones

Sandra M. Gutierrez

787-438-1388

Secretario del DDEC

José R. Pérez

939-218-2567

Secretario Auxiliar del DDEC

Edward Calvesbert

787-758-4747-Ext. 4742

Directora Ejecutiva, Corporacién de Cine

Mariella Pérez

787-232-2131

Manual para Plan de Contingencia de la

Oficina de Sisternas de Infermacion

13 de septiembre de 2010
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LISTA DE PERSONAL A CONTACTAR

ANEJO A-1

EN CASOS DE EMERGENCIA O DESASTRE NATURAL

Compania de Comercio y Exportacion

Cuadro: 787-294-0101

o cPoOsIGION

_ Nombre | .

i Teléfono o

Director Ejecutivo (base PRIDCO)

Jose R. Pérez Riera

787 758-4747-Ext. 2166

Subdirector Ejecutivo

Rafael Marin Pagan

787 294-0101-Ext. 2013

Director de Sistemas de Informacion

Francisco Lopez Ortiz

787 294-0101-Ext. 2045

Gerente de Sistemas de Informacion

Carlos Soltero

787 294-0101-Ext. 2047

Especialista de Bases de Datos

Raul Davila

787 294-0101-Ext. 2048

Técnico de Servicios al Usuario

Miguel Negrén

787 294-0101-Ext. 2051

Técnico de Servicios al Usuario

José Delgado

787 294-0101-Ext.2053

Técnico de Servicios al Usuario

Marisol Polanco

787 294-0101-Ext. 2052

Programador

Manuel Adorno

787 294-0101-Ext. 2050

Asistente Administrativo Senior

Diana Gomez

787 294-0101 ext. 2046

Directora, Recursos Humanos y
Relaciones Laborales

Jannette Gonzalez
Guzman

787 294-0101 ext. 2067

Gerentes de Servicios Generales

Luis R. Pérez

787 294-0101-Ext. 2077

Manual para Plan de Conlingencia de la

Oficina de Sistemas de Informacion

13 de septiembre de 2010
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ANEJO B

PERSONAL ASIGNADO Y SUS ALTERNOS

= Goordinador

ool PersonaAsignada; o |

Coordinador Plan de
Contingencia

Jesus M. Lopez Rodriguez

José D. Martinez Monies

Coordinador de Usuarios y
Produccién de la RED

Pedro Soto Meléndez

Jesus M. L.opez Rodriguez

Coordinador de Restauracion
de Facilidades

José Gonzalez Vélez

Pedro Soto Meléndez

Coordinador de Usuarios y
Produccion de Aplicaciones

Jesus M. Lépez Rodriguez

Marlene Ocasio Santana
José C. Peérez Curry

Coordinar Transportacion y
Compras

Anabell Garcia Marrero

Marangely Gomez Hernandez

Realizar llamadas

Anabell Garcia Marrero

Marangely Gomez Hernandez

Coordinador Administrativo

Hernan Rodriguez Schmidt

Edward Monefeldt Vélez

Manual para Plan de Contingencia de la

Cficina de Sistemas de Informacion
13 de septiembre de 2010
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ANEJO C

CADENA DE MANDO DE LA OFICINA DE SISTEMAS DE INFORMACION

A continuacion los nombres de empleados que responderan en ausencia de los
Oficiales y/o Director de la Oficina de Sistemas de informacion. Esta compuesto
en orden de mando.

Oficina del Director — Jesus M. Lopez Rodriguez

e José D. Martinez Montes
Pedro Soto Meléndez
José Gonzalez Vélez
Marlene Ocasio Santana
José C. Pérez Curry

% & o

Redes y Correo Electrénico — Jesus M. Lopez Rodriguez

e Pedro Soto Meléndez

e José Gonzalez Vélez

¢ Marlene Ocasio Santana
e Joseé C. Pérez Curry

Bases de Datos — Pedro Soto Meléendez

Jesus M. Lopez Rodriguez
Jose Gonzalez Vélez
Marlene Ocasio Santana
Jose C. Pérez Curry

s 2 2

Desarrollo de Sistemas — Jesus M. Lopez Rodriguez

¢ Marlene Ocasio Santana
» Jose C. Pérez Curry

Servico y Apovo al Usuario — José Gonzalez Vélez

Pedro Soto Meléndez
Jesus M. Lopez Rodriguez
Marlene Ocasio Santana
José C. Pérez Curry

a @ o @

Manual para Plan de Contingencia de la
Oficina de Sistemas de Informacidn
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DIRECTORIO DE SUPLIDORES

ANEJO D

- Compaiiia _ - :Direccion -l - Teléfono . Persona de Contacto:
Dell 1-800-805- Camila Terrazas

7545
Nustream Ave. de la Constitucion 787 724-4842 | Juan M. Rodriguez

#316 San Juan, PR
00901

787 2204748

Alexandria Castro
Edwin Candelario

Data Access

Ave. Ponce de Leén 316,
Suite 100 San Juan, PR
00901

787 977-8025

Edgardo de la Torre

Clary Corp. of PO Box 9752 787 764-2833 | German Busd
PR San Juan, PR 00908
Avant PO Box 9359 787 746-9191 | Ada Vega

Technologies

Caguas, PR 00726-9359

Descripcion del acondicionador de aire del Centro de Coémputos:

Marca:
Modelo:
Volts:
Capacidad:

Liebert
System 3
200-230

5 toneladas

Este servicio debe ser solicitado a través del Ing. Edgardo Lugo Arrufat, Gerente
de la Division de Conservacion de Planta Fisica de PRIDCO.

Manug! para Plan de Coentingsncia de la
Oficina de Sistemas de Informacion

13 de septiembre de 2010
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[ . ANEJOE

ACUERDO INTERAGENCIAL PARA EL USO DE GENTRO DE
CONTROL REMOTO DE LOS SISTEMAS DE
INFORNMAGION DE-OCURRIR UN INCIDENTE

‘0 DESASTRE NATURAL

 2008-000430

COMPARECEN
—DE LA PRIMERA PARTE: La COMPANIA DE FOMENTO INDUSTRIAL DE PUERTO

RICO- (an adelante denominada como “CFI™), corporacién pliblica del Estado Lz Ascoiado
de Pusrtc Rico, con personalidad juridica propia creada bajo la Ley NOmero 188 dal 11 de
maye de 1942, saglin enmandada, segura social patronal nimers 680-29-2871, represeniada
an este acto por su Director Ejecutivo, Lodo, Boris Jaskille, quien es mayor de edad, soltere y
vaecine de  San Juan, Puerio Rico.—

—— DE LA SEGUNDA PARTE: La Compadia de Comerclo y Exportacion de Puerto Rico (en
adelanie dencminada coma *CCE™), una corporacion pub!‘ma- del Gobiarno dal Estado Librs
Asosiado de Puerto Rico creada en v'n'tud de la Ley NGm. 323 de 28 de diciembre de 2003,
segin enmendada, segure social patronal nimere 680-63-9355, representada por el 3r. Juan
Manuel Reman Castro, Direcior Elecudiva Designado, quien es mayor de edad, casado y
vecino de San Juan, Puerto Rico.
- EXPONEN

——-Para cumnplir con la ey 181 del 22 de junio de 2004, conocida como "Ley ds Gobiamo

Siectrénice”, la cual le impone a las agencias y entidades del Gobleme del Estado Libre
Asociado de Puerte Rico sl crear un andamiaje gue garantice conircles efectivos con reiacion
a la seguridad de los sistermas de informacién gue sustentan las operaciones y activos
gubernameniales. Asl coma para también cumplir con la Pelitica Nom. TIG-003 establecida
por la Oficina de Gerencia y Presupuesto, que establece que las agencias del Gobiermao de
Fuerto Rico mantendran un Plan de Contingencia donda incluirdn las medidas necesarias a ‘
considerarse en caso de una emergencia o desasire natural que Incapacite parcial o
tatalmenie las.facilidades de las arzas de Sistamas de Informacion y realizaran acuerdos con
olras agencias para establecer un centro de cémpuios remeto, desce donds puedan ser
precesades aguelios sistemas gue se havan definide como criticos an el Ptan de
Mecanizacidn de las Agencias -

------ Las Oficinas de Sistemas de informacion de la GFl v de CCE, (en adelante, ambas

conjuntaments denominadas las Agenclas), han acerdado qus de surgl algin incidente aque i
obstaculice las aperaciones de unc de sus respeciives Centros de Computos, 1a Agencia
con al Centro de Computos funcional servira de centro. alterno para ei prosssamisnio de los
sistemas criticos de la Agencia cuye Centro de Computos esié afectade. A la Agencia gue
provea a la otra el uso de las facllidades de su Centro de Computos se le conocerd como
Centro Alterno. 1

CLAUSULAS Y CONDICIONES -

-—PRIMERO: Ambas Agencias definieron los sistemas criticos a ser procesados v 1as
sspecificaciones minimas de squipo para su procesamienta. Las mismas e incluyen an los
anejos 1 vy 2, los cuales se incorporan vy se hacen formar parte del presente acuerdo ‘3
interagencial.




2

—

----- SEGUNDO: Después da haber terminade la emergencla se reuniran los Coordinadores,
Directores Ejascutivos y las Administradores de as AJBHC]BS segun establecides an 2| Plan
G Cor‘targem . para activar los planes previaments Aefinidos. ~nr e oo T
nnnnn TERGERO: El Centro Alterna pondra a la disposicion de Ea Lgencia afactada &l |BqLIpo

recesario pafa que pueda reestablecer las operagiores seqgin sspacificacs Bn sus

respectlvos pianes de gontingencla. - e

————— CUAR?O. El Centro Alterno caordlnara furmnos de 1{abajo gua no iNterTumpa con us
trabsjas de su Agencia. - e

——-QUINTD: La Agencia afectada 88 responsaple de 1a Iocaiizacién ce los resguardas de

programas, archivos ¥ decument acmnes de la béveda y da ia transportasion dg eguipo,

pe'scra5 y materiaies al Centro Alterno. - -—

——»~SEXTO El usa de squipo ¥ uempo de procesa en el Gentro Alterno sera libre de gosto
para la Agencia gus lo ut HCE, mmm

.SEPTIMO: Las Agencias realizaran orushas periodicas para verificar, y de sar

necesario, actualizar 108 procedimiznios de las ORErAGIONES ommrrmme-— =

DCTAVO: Las pares podran dar por terminado- aste Contrato sin nscesidad de raostrar

cause alguna, mediante notificacion por escito a la olra parie con seis (B) meses de

At

aniicipacion a la fecha de arminacién

- NOVENO: Ti desempeno negligsnie de sus ohligaciones o &l abandono de ésias por alguna
cle las panses, sz considerard como Luna violacion de este Acuerdo y seré causs suficlente pars

que la otra narte jo.de por termlnamo sin necesidad de notificacion pravia.

——DEGIMO: "Conforme 2 lo dispussto en el Aricule 323 {¢) ) de la Ley de Ftica

Gubemameniai, segin snmendada, cada una de las pares comparecienies cs ttifica que los
funcionarios auterizadas a contratar a nombre de ia CCE y de’la CFl o alglin

unicad familiar, No v

mismbro de su
o, ni ha tenido, durante ios Ultimoes. cuatro.{£) afios anies. de ocupar sus
cargos, directa o indirectamenite, interés pecuniaro en la entidad o negocics del Acuerd -

 UNDECINO: Las Agencias. aseguren gue han cumplido con todos los procedimigntos para

nder coniratar v para llgvar a cgbo 1o & ul descrito y gque no existe ninguna izy, reglameantacion
d

oregla que las Agencias necesiten cumplir gue prohiba otorgar este Acuerdo
- DUODECIMO: Bl presente. ©

descrito antzricrments vy suspande o deja sin efecto cuglguisr otro acuerdo  ansiorn,

negociaciones, entendidos y otros asurntos, escrtos o veroa

constituye ef Unico actierde antre [as partes sobie sl asunio

les, ocon respecto a lo accrdado en
sste Acuerdo. Este Acuerdo no podra ser modificacio, camiade o enmendado, exXeIC & que

- DECIMOTERCERO: CONFLICTO DE INTERESES, Cada una de ias paries reconocs que,

en e descargo de sus funcie

haga por sscriio, con la firma autorizada de representantes autorizados ds cada parte

nes profesionales tisnen un deber de jealtad complela hacia 'a ofra

parle, lo que inchiye el no tener interases adversos ai ofro organismo gubemameniaﬁ_ Estos

intereses adversos incuyen la represantacion de clientes gue tengan o pudieran iener intereses

enconiradas non las partes. Este dechr, ad emas, incluye la cbiigacicn continua de divaigar 2 18
partes, todas |

[T}

as circunstancias de sus relasiones con cientes y ierceras persenas y cualguisr
fseres que pudiere influir en CCEy CE al momanto de oforgar este Acuerdo ¢ duranie su
vigencia.

La oira parie representa intereses enconitadas cuando, en beneficlo de un clignte, &s su deber

promever acueilo o que debe cponerse en cumplimiente de sus obligaciones para con oo

clierte anterior, actual o potencial. Representa intereses en conflicto, ademas, cuandc su

conducta as descrita como tal en jas normas &ticas reconocidas & su tino d

s aniidad, o en las
ieves y reglamentos det Estadg Libre Asocdiade de Puerto Rico. -~ :




Ambas paries reconocen el poder de fiscalizacion del principai ejecifivo de la ofra parie con
relacion al cumplimiento da jas probibiclones aoui contznidas. De entender el principal elecutivo
de una parte que existe o han surgido infereses adversos para con la oira paite, e notificarg par
escrito sus hallazgos y su intencion de resolver gl conlrate en el térming de treinta (30) dias.
Dantro de dicho térming, ia parte notificada podra solicitar una reumion al principal gjecutive de la
parie que notifica para exponer sus argumentos a dmha determinacion de conflicto, la cua! serd
concadida en todo case. De no soliciarse dicha reurisn en &l trmino mencics ado, © de no

sclucionarse satisfactoriamente la confroversia durante la reunion concedida, =sie anUerto

guedara resuslio.

----- DECIMOCUARTO: Ninguna prestacion o conjrapresiacion objeto de esie Acuerdo pocia
exigirse hasta tanto al-mismo se haya presentade para registro en la Cficing dal Contralor & t2nor

con io dispuests en la Ley Num, 18 de 30 de octubre dz 1975, segln enmendada —--—

da ias
Agencias y tendré una vigencia de ¢inco (5)-afios a partlr de su.otergamigntQ ——-—-rr—--==="

- DECIMOGQUINTO: Este Acuerdo no conlleva desz embolse por parte de ninguna

v PARA QUE AS] CONSTE, las paries suscriben este acuardo en la Ciudad de San Juan,
Puerto Rico hoy dia 3. Carzo de 2008.

W

Lcdo. Borls[Jabkille Sr. Jfan M. Romén Cantm
Director Ejetilivo Direttor Ejgcutivo Designado
Compafia de Fornento tndustrial Compafia de Comerclo y Exportacion



ANEJO I CFX

REQUISITOS DE HARDWARE NECESARIOS PARA RECUPERAR EL
MINIMO DEL AMBIENTE DE SISTEMAS DE INFORMACION DE CFI

Cinco (5) Servidores con las siguientes Configuraciones:

# Servidor #1 > FAS (Sistemas de Finanzas y Contabilidad} vy
REOT (Sistema de Bienes Ralces) SQL SERVER

o Intel DUAL Xeon 2.8Ghz
o 4GB RAM
o 220 GB de espacio de Disco en RAID 5
o 80 GB de espacio de Disco (no necesariamente en RAID)
o Servidor #2 -> Lotus Notes (Correo Electronico de PRIDCO)
o INTEL Xeon 2.8Ghz
o 2GBRAM

o 200 GB de espacio de Disco en RAID 5

¢ Servidor #3 -> HR-SENSE (Nomina, Recursos Humanos/Oracle)
o INTEL Xeon 2.8Ghz
o 2GBRAM

o 40 GB de espacio de Disco en RAID 5

¢ Servidor #4 - EXCHANGE (Correo Electrdnico DDEC v Cine)
o Intel DUAL Xeon 2.8Ghz
o 4GB RAM

o 100GB de espacio de Disco en RAID

e Servidor #5 (opcional) > PARQUES (Planos y fotos propiedades)
o Intel DUAL Xeon 2.8Ghz
o 4GB RAM

o 300GB de espacio de Disco en RAID

Equipo adicional disponible:
e Tape Drive SDLT 320 con conexidn SCSI

Facilidades necesarias:

El Director Ejecutivo de la Compafiia de Comercio y Exportacion de Puerto Rico (CCE), a través de la
Directora de la Oficina de Sistemas de Informacién, nos indica que se habilitaran dos (2) salones dei sexto
(6t0) piso del edificio principal de CCE con:
e Veinte (20) 4reas de trabajo con facilidades de:
o Teléfono
o Internet {del usuario tener autorizacion)
¢ Facilidades de fotocopiar
a  Facilidades de impresion
e Facilidades de fax



Compaiiiz de Comercio ¥
Exportacion de Puerio Rico

PUERTO RICO TRADE ANEJO 2 CCE
Estado Libre Asociaio e Pustts Fion

REQUISITOS DE HARDWARE NECESARIOS PARA RECUPERAR EL
MINIMO DEL AMBIENTE DE SISTEMAS DE INFORMACION DE LA CCE

Seis (6) Servidores con las siguientes configuraciones:

s Servidor #1 - EXCHANGE
o Intel DUAL Xeon 3Ghz
4 GB RAM

o]
o 220 GB de espacio de Disco en RAID 5
o 80 GB de espacio de Disco (no necesariamente en RAID)

¢ Servidor #2 - FILE SERVER
o INTEL Xeon 3Ghz
o 2 GBRAM

o 220 GB de espacio de Disco en RAID 5

e Servidor #3 - HR-SENSE
o INTEL Xeon 3Ghz
o 2GBRAM

o 40 GB de espacio de Disco en RAID 5

e Servidor #4 - YMWARE 1
o Intel DUAL Xeon 3Ghz
o 4GB RAM

o 300GB de espacio de Disco en RAID 5 {preferiblemente RAID 10}

¢ Servidor #5 - VMWARE 2
o Intel DUAL Xeon 3Ghz
o 4GB RAM
o 300GB de espacio de Disco en RAID 5 (preferiblemente RAID 10}
e Servidor #6 w3 TIVOLI
o PowerPC Processor 2Ghz
2GB RAM

O
o 300GB de espacio de Disco (no necesariamente en RAID)
o Acceso a TAPE DRIVE ULTRIUM LTO2

Equipo adicional disponible:
e Tape Drive ULTRIUM LTO 2 con conexidén SCSI o FIBER (la conexion tiene que ser compaiible con las
especificaciones del Servidor #5 en la lista anterior)

Facilidades necesarias:

El Director Ejecutivo de la Compafija de Fomento Industrial (CFI), a través del Director de la Oficina de Sistemas
de Informacion, nos indica que se habitard el Teatrito del cuarto piso del edificio principal de CFI con:
s  Veinte (20) 4reas de trabajo con facilidades de:
o Teléfono
o Internet (del usuario tener autorizacién)
s Facilidades de fotocopiar
+ Facilidades de impresion
» Facilidades de fax



Commonwzalth of Puerte Rico

Estaﬁorib:a Asociado de Puerto Rico

i QFICINA DEL CONTRALOR SR s
jun 03 [Rev) “Ofice of the Complrolier 5065200800043005 6855
LESA-Z, Versidn X San Juan, Puerto Rico :
CIRTIFICACTION
CERTIFICATION

9 OERE OTORGAMENTC DE CONTRATC, ESCRITURA O DOCUMENTO RELACIONADC
RECARDING TIE EXECUTION OF CONTRACTS, DEEDS.AND OTHER RELSTED DOCUMERT

Céadigo de Entidad 399
ity Cade

Wamero de Comrato: 2008-000430
antract Moober .

i
Fecha de Otorgamiento (dd/mmsas) (3/03/08

rle of execution (dafmmsyy)

1
Cirantiz Total $0.00

sial amsount

i )
Cuentas: MN/&
CCUsls

3Céd.igo del Tipo ¢s Conirato _26-ACUERDOS NO FINANCIEROS

muset Typs Code

] . . -
Gxento  10-No conlleven unm desembolso de fondos
P

1
Orden (Aprobacion o dispensa de algim organismo del Gobiemo)

whorizafion of wabver fiom ancther goveniment sotity

1. ’

Vigencia desde (dd/mmn/aa) 03/03/08 hasta (dd/mun/aay  02/03/13
Sective dale from ddinmfyy) 16 (Ad/mImiYY)
0

Seguwro Social Personal o Patronal 560-29-2871

wiel Seciiciy Muimber

il o
Contratista(sy _ COMPANIA DEFOMENTO INDUSTRIAL DE PR .

Jairactor

2

Representante(s)de la(s) Entidad{es) Gubsrnanental(es) JUAN M. ROMAN CASTRC

svernnent Represenative(s)

s somete la presents caitificacion en un cuchplimissto con la Carta Circular promulgada pot el Coptralor de Puerto Rico y

1 cunplimiento convel Reglamento Wim. 33 Schre Regiswro de Contratas, Taeeritaras y Documentos Relacionzdos v Envio

2 Coplas a la Oficina del Contralor. Bsta debe ser remitida s la Oficina del Contralor.

‘his cortification is subsmitted in complianse with the Instructions issued by (e Corptroiler of Pustto Rive and inascordance with Reguiation Mo, 23,
parding the Registiation of Contracts, Desds and Cther-Related Documents and the Maiting of such Copies to the Comptrelled's Office by he goverpment
iy}
os susgribiestes certificamos haber ororgado hoy. ol contrato descrito en esie documento:

he undzysigued, certify having that {he contract deseribsd in this document was exseuled on this dais.
3]
B {ciudad)  SAN JUAN, PR . Puerto Rico, hoy (ddfmm/ea) 03/03/08
t , Pusetp Rice, today (0 miyyy)
4] ‘ it N . y
TFirma(s) Contratista{s): Tirma(s) Funcionariofs) Gubsrnamental(es):
ignarure of the Contractor(s): @ Sigratuze of e Jovemmreny Oficial(s):

55 660-25-2871

Tirma [Signature)

COMPATIA DE FOMENTC INDUSTRIAL DE FR

Leive de malds (print Leuz de molde (piz()

sVea instrucciones 1l dozsa (See inkoctions ox the reverse side of this foz)-



ANEJO F

RETENCION Y ROTACION DE RESGUARDOS

En este anejo presentamos el movimiento de los diferentes tipos de resguardos
de informacién y su vida Gtil.

RESGUARDO DIARIO:

El resguardo diario guarda todos los archivos que se actualizaron o modificaron
durante el dia. La retencién de estos es de una semana.

RESGUARDO SEMANAL

Este consiste de todos los directorios con sus respectivos archivos del disco del
sistema, mejor conocido como RESGUARDO GENERAL. La retencion de este
resguardo es de cuatro semanas. Dichos resguardos se efectlian los primeros
dias de cada semana del mes.

Anejo: Manual de Normas para el Manejo y Recuperacion de los Resguardos
“‘Backups” (SIF-NO-132) aprobado el 30 de enero de 20086.

Manual para Pian de Contingencia de 1a
Oficina de Sisternas de Informacion

13 de sepliembre de 2010

Anejos



LISTA DE AGENCIAS A LLAMAR EN CASO DE

EMERGENCIA POR PRIORIDAD Y DIRECCION

ANEJO G

e Agenma

~ Direccin | Teléfono

‘Personade .

C lierpo. de Bo.r'n"b'eros' de
Puerto Rico

Pda. 8 Femandez

Juncos
San Juan, Puerio Rico
00908

787 725-3444

Sra. Carmen
Rodriguez

Fire Control Corporation

Avenida JT Pifiero 1044
Caparra Terrace,

P.O. Box 3318

Hato Rey, PR 00919

787 793-6060

Sr. Roberto Cruz
Sr. Hilario Jorge

Policia Precinto Parada 15
Santurce

Calle Cera 902, Pda. 15
Santurce, PR

787 724-5996
787 343-2020

Oficial de Retén

Emergencias Médicas

Centro Médico / ASEM
PO Box 2129

San Juan, PR 00822-
2129

787 777-3535

Dr. Ernesto Torres

Div. Operaciones
Especiales

Ave. Munoz Rivera 506
Hato Rey, PR 00918

787 754-1007

Teniente Carlos
Ménder

San Juan Health Centre
150 Ave. de Diego
San Juan, PR

787 725-0202

Emergencias

Mospital Pavia

Calle Profesor Augusto
Rodriguez #1462 Pda.
22 Santurce, PR

787 727-6060

Dr. Charlie Gomez

Hospital San Jorge

787 727-1000

Dra. Carmen

258Calle San Jorge Lebrén

Santurce, PR 009812
Servicios Administrativos | 1er. Piso 787-399-3344 Sr. Hernan
PRIDCO Rodriguez
Division de Seguridad 1er. Piso 787 406-3019 Sr. Hernan
PRIDCO Rodriguez

787 370-2401 Sr. Eddie Iiesta

Division Conservacion de 1er. piso 787 403-2499 Ing. Edgardo Lugo
Planta Fisica
Compaiia de Comercio y Jer. piso 787 294-0101 Sr. Francisco

Exportacion de PR

939 635-9128

Lopez, Direcior
Sistemas de
Informacién

Manual para Plan de Conlingencia de la
Cicina de Sistemas de Informacion
13 de septiembre de 2010

Anejos




ANEJO H

PROCEDIMIENTO PARA DESACTIVAR SISTEMA OPERATIVO

Los Sistemas Operativos Microsoft Windows 2000 Server, Windows 2003
Server, Windows XP y Windows 2000 se desactivaran segin se indica a
continuacion:

» Enftrar al sisterna con user y password autorizados

e  Qprimir “Start”

+ Escoger “Shut Down”

* Verificar que la seleccion sea “Shut Down”

¢  Oprimir “OK*

e Una vez el sistema operativo este completamente desactivado,
apagar monitor, el CPU si procede, apagar baterias si alguna.

Sistemas Operativos LINUX
« [Entrar al sisterna con user y password autorizados
e Escribir Shut down -H now

e Una vez el sistema operativo este completamente desactivado,
apagar monitor, el CPU si procede, apagar baterias si alguna.

Manual para Plan de Contingencia de la
Oficina de Sistemas de Informacion

13 de septiembre de 2010

Anejos



EXTINTORES MANUALES PARA FUEGO

ANEJO |

La Oficina de Sistemas de Informacion de la Compafiia cuenta con un (1)
gabinete de manga contra incendio, dos (2) extintores manuales distribuidos a
traves de la Oficina, (uno en el gabinete de la manga contra incendio vy el ofro en
el cuarto de maquinas al lado izquierdo de la puerta de entrada) y un sistema

“Sapphire” para fuego en el cuarto de maquinas.

Extintores Manuales:

. Lugar- . Cantidad o) Capacidad
Cuarto de Maquinas 1 16 Ibs.
(Gabinete de manga contra incendio 1 16 Ibs.

Anejo: Plano Ubicacién Extintores

Manuai para Plan de Contingencia de la
Oficina de Sistemas de Informacion
13 de septiembre de 2010

Angjos




ANEJO [-1

PLANO UBICACION EXTINTORES
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Manual para Plan de Contingencia de la

Cficina de Sistemas de Informacion

13 de septiembra de 2010

ANefos



ANEJO J

PROCEDIMIENTO PARA ACTIVAR
SISTEMA CONTRA INCENDIO AUTOMATICO

la Oficina de Sistemas de Informacién cuenta con un Sistema Contra Incendios
Automatico, el cual nos garantiza y protege los equipos en las siguientes aéreas.

e Cuarto de Operaciones

« Cuarto de Maquinas (Servidores)

Pasos a Seguir:

1. Prender el Panel de Control (caja roja) ANSULAUTOPULSE® que se
encuentra en la pared izquierda en el cuarto de maquinas (Servidores) “AC
POWER”.

2. Colocar el interruptor en posicion Normal. Este se encuentra en la parte de
abajo de la caja roja del panel de control ANSULAUTOPULSE®, en la pared
izquierda en el cuarto de maquinas (Servidores).

Nota: De tener alguna falla abrir el panel rojo y darle a System Reset. Esto
devuelve todo la configuracion original.

Manual para Plan de Contingencia de la
Oficina de Sistemas de Informacion

13 de septiembre de 2010

Angjos



ANEJO K

PROCEDIMIENTO PARA DESACTIVAR
SISTEMA AUTOMATICO CONTRA INCENDIOS

Situaciones a considerar al desactivar el Sistema Automatico Conira incendios
en la Oficina de Sistemas de informacion.

Paso a Seguir

1. Colocar el interruptor en posicion “Disconnet’. Este se encuentra en la parte
de abajo de la caja roja, panel de control ANSULAUTOPULSE®, en la pared
izquierda en el cuarto de maquinas (Servidores).

Nota: Este proceso solamente desactiva la botella color roja del
“Sapphire”, por lo que el resto del equipo continuara con sus funciones
tales como: el monitoreo de los sensores de incendio y alarma de incendio.

Manuai para Plan de Contingsncia de la
Oficina de Sistemas de Informacién

13 de septiembre de 2010

Angjos



PRIDCO Gaobierno de Puerto Rico
STF-004 COMPANIA DE FOMENTO INDUSTRIAL
R-08-10 San Juan, Puerto Rico

ANEJO L

HOJA PARA INVENTARIO DE EQUIPO Y AREAS AFECTADAS

Director
Oficina de Sistemas de informacion

| Cantided | T

Nombre y Firma Oficial Principal

Area Fecha




PRIDCO
SIF-004
R-QB-10

INSTRUCCIONES

Hoja para Inventario de Equipo y Areas Afectados

PROPOSITO

Se utiliza para lievar un control del equipo defectuoso de las areas de frabajo,
afectadas.

TRAMITE

El Oficial Principal, Director o Gerente del area afectada completara el
formulario y lo enviara al Director de la Oficina de Sistemas de informacion.
El Director de la Oficina de Sistemas de Informacién coordinara con su
personal las evaluaciones y accién a seguir para restaurar los servicios de
las areas de trabajo afectadas.

DISTRIBUCION

Original — Oficina de Sistemas de informacion

Copia — Oficina afectada

IMPRESION
Material: Papel! Blanco
Impresion: Medio Electronico

Tamanio: 8 ¥z x 11



COMPANIA DE FOMENTO INDUSTRIAL DE PUERTO RICO
OFICINA DE DESARROLLO ORGANIZACIONAL Y PLANIFICACION INTERNA
DIVISION DE ANALISIS Y DOCUMENTACION DE SISTEMAS

NORMAS PARA EL MANEJO Y RECUPERACION DE LOS RESGUARDOS
“BACKUPS”

(SIF-NO-132)

30 de enero de 2006



v.

NORMAS PARA EL MANEJC Y RECUPERACION
DE 1.OS RESGUARDOS “BACKUPS”

PROPOSITO

Establecer los mecanismos necesarios para €l manejo y recuperacion de los
resguardos “Backups”.

NORMAS

A

Para asegurar una administracion ordenada y continua de los “backups” de los
datos, aplicaciones y “softwares” utilizados en la Compaiia se seguiran las
disposiciones contenidas en la Seccion A de estas Normas.

Para asegurar la integridad de los “backups” realizados con el propésito de
probar y revisar las cintas almacenadas en las diferentes localidades (Rack de
cintas, Boveda Local o Boveda Externa) se llevara a cabo el proceso descrito
en la Seccion B, una vez por mes o cuando sea requerido por los usuarios de
la Compaidiia.

DEFINICION DE TERMINOS

A

B
B.
C

“‘Backups” -~ se entendera como resguardos.

. Compaiiia — se referira a la Comparia de Fomento Industrial de Puerto Rico.

08I — Oficina de Sistemas de informacién.

. Resguardos — se referird a las cintas, discos compactos (CD) y ofros medios

utilizados para almacenar informacion electronica.

GUIAS

A.

Manejo de los “Backups”
A.1 - Forma de etiquetar las cintas magnéticas

Las cintas magnéticas seran identificadas con un ndmero de controi
secuencial de acuerdo a los datos resguardados.

A.2 — Registro de Control de los “Backups”

Los Registros de Confrol contendran todas las secuencias de los medios de
“backups” incluyendo la siguiente informacién:



A.2% - Registro Infermo

Nimero de cinta

¢ Fecha

» Comentarios

e Hora de inicic

« Inicial oficial

s Fecha salida

Fecha entrada

A.2b — Registro Externo

s Nombre y firma
empleado

+ Fecha del depobsito

» Cantidad de cintas
e Fecha del "backup”
+ Numero de la cinta

s Archivos y/o
servidores

Identificacion de la secuencia de la cinia
Fecha en la cual se realizd el "backup’

Algin suceso o evento relacionado &l
“backup”

Hora de comienzo del “backup”

iniciales de la persona que efectué el
*backup”

Fecha en que el “backup” es enviado a una
boveda externa

Fecha en que el “backup” regresa a la
Compainiia

Firma del empleado que atiende al
funcionario

Fecha en gue es almacenadc en ia boveda
axterna

Namero de cintas entregadas
Fecha en que fue realizado el “backup”
Nimero secuencial del “backup”

Contenido de la cinta

Estos resguardos irdn acompafados de un “log” impreso por el sistema,
utilizado para hacer los resguardos conteniendo todo lo relacionado a la cinta.

El sistema utilizado para los “backups” tendra integrado un inventario completo
de todos los resguardos por fechas y contenido de los mismos.

Las personas responsables de manejar el registre de control seran los
Técnicos de Redes y Correo Electrénico y el Gerente del Area de Operaciones

de la Compaiiia.

Normas para el Maneje ¥y Recuperacion de los Resguardos
“Backups”
Pagina 2 de 4



El proceso de resguardar los datos de la Compafia sera efectuado fodos los
dias laborables del afio.

A.3 — Almacenaje de los "Backups”

Ei almacenaje de los “backups” estaran guardados en las siguientes
localidades:

Un armario con cerradura para cintas identificado con el nimero de secuencia
y contenido de aplicaciones.

¢ Una béveda local para guardar los medios que seran enviados a la boveda
de una institucién fuera de ja Compafia.

« Los “backups” historicos y mensuales estaran en la boveda externa para
asegurar los mismos.

|.a persona responsable de entregar y buscar los “backups” a la institucion
externa sera el Gerente del Area de Operaciones.

B. Recuperacién de los “Backups”

1. Se seleccionara al menos un soporte del backup semanal y uno mensual
de entre todas las cintas de los “backups” realizados.

2. Se elegiran para recuperar al menos dos archivos de estos "backups” o
gue deben de estar en distintos lugares de la cinta.

3. Utilizando la documentacion “log” de recuperacion del “backup”, se bajaran
los archivos a una localidad temporera para ser examinado.

4. Al finalizar el procedimiento se completara un registro de control con [a
siguiente informacion:

» Fecha de prueba

e Equipo

s Archivos recuperados

» Se recuperd correctamente “si o no”
« Problemas encontrados

« Oficial de O8I

Normas para el Manejo y Recuperacién de los Resguardos
“Backups"
Pagina3de 4



Este registro de control serd iniciado por el Técnico a cargo de
Operaciones.

El sistema utilizado para recuperar los archivos contara con su propio “log”
electrénico, el cual mantendra un historial de todas las cintas y catalogos
de las mismas. En los manuales provistos por el programa de hacer los
“backup”, se encontraran todas las instrucciones para hacer las
raestauraciones de los archives. El Técnico se referira a dichos manuales,
en caso de ser necesario.

RECOMENDACION PARA LA APROBACION:

Ledo. Jg’sé L. Ra

Subdirector Ejecutivo Senior

Fecha: [ M*"-ﬂ/ﬁfﬂ

APROBADO:

Normas para el Manejo y Recuperacion de los Resguardos
“Backups”
Pagina d e 4



ESTADC LIBARE ASOCIADD DE PUERTC RICS
Compafifa de Fomenta Industrial

CERTIFICACION

fau

Yo, Jaime A. Riers Seivane, Secretario Corporativo, Inferino, de la Comgpafiia de
Fomento indusirial de Puerto Rico, CERTIFICO que:

‘La Junta de Directores de la Compafila de Fomento Industrial de Puerfo Rico,
en su reunion del 8 de marzo de 2006, aprobd las Normas para ef Manegjo v
Recuperacion de los Resguardos (“Backups™ (SIF-NC-132). Estas Normas
establecen los mecanismos necesarios para el manejo y recuperacion de los
“backups” de los datos, aplicaciones y “softwares” utilizadoes en la Compaiila de

Fomento Industrial.”

Jaime A. Riera’ Seiva¥e

Affidavit NOm.: éé 7

Jurada y suscrita ante mf por Jaime A. Riera Seivane, mayor de edad, casado, abogado
y vecinoe de San Juan, Puerto Rico, en su caracter de Secretario Corporativo Interino de la
Compaiiia de Fomento Industrial, a quien doy fe de conocer perscnalmente.

En San Juan, Puerto Rico, a /é de marzo de 20086,

anca’ e /

TEL 787.758.4747 - hitp:/savw.pridco com

355 Ave F. D, Rousavelt, Hato Rey, PR 00915 - PC BOX 362350, San Juan, PR 00836-2350




COMPANIA OF FOMENTO INDUSTRIAL DE PUERTO RICO
OFICINA DE DESARROLLO ORGANIZACIONAL Y PLANIFICACION INTERNA
DRASION DE ANALISIS Y DOCUMENTACION DE BISTEMAS

PROCEDIMIENTO PARA EL MANEJO DE EMERGENCIAS DE LA
OFICINA DE SISTEMAS DE INFORMACION
MA-ADM-146

EQUIPO DE TRABAJO

José Reyes Rivera- Gerente
Ricards Santiago- Especialista en Sistemas y Procedimientos Administrativos




COMPANIA DE FOMENTO INDUSTRIAL DE PUERTO RICO
MANUAL DF SISTEMAS ¥ PROCEDIIENTOS OFERACIONALES

Asunto:

PROCEDIMENTC  PaRA EL MANEJD DE Procedimiantn Nam. Pégina {de 8
EMERGEMNCIAS DF LA OFICINA DE SISTEMAZ hA-AT-146
DE NFORMACION

a1,

PROPOSITC

Establecer un Plan de Recuperacidn de Desastres adecuado y que permita al personal
de la Oficina de Sistermas de informacion recuperarse efectivamente de un desastre en
un tismpo minima.

BASE LEGAL

Este Procedimiento se promulga en virtud de las disposiciones contenidas en:

A, Ley NOm. 188 del 11 de mayo de 1942, segin enmendada, la cual crea la
Compafiia de Fomento Industrial de Puerio Rico;

8. La Ley NOm. 203, del 22 de diciembre de 1997, Ley que enmienda la Ley Nom, 183
def 11 de mayo de 1842;

C. Reglamenic Interno (By-Laws) de la Compafifa de Fomenlo Industrial de Fuerto
Rico aprobado el 7 de enero de 1858, segun enmendado;

0. Carta Circular NOm. 96-01 del Comité del Gobernador sobre Sistemas de
informacian,

DEFINICION DE TERMINOS

A. Aplicaciones de Produccion — Todo programa creado por los programadores de s
Compafiia.

B. Ceniro - Oficing de Sistemas de Informacion de la Compaliia

C. Centro de Campulos ~ Area localizada en la Oficing de Sistemas de Informacion
donde se encueniran los equipos de procesamienio v almacenamienio de datos,

D, Centro de Computos Aliermos — Area provisional donde se localizard el Centro.

E. Ceniro de Computo Inferng - Area provisional dentro de la Compafia donde se
verificaran las operaciones del Centro.

F. Centro de Computo Externa — Area provisiongl en la Oficing de Nuava York en el
caso que se afecte el Centro de Computos de la Compafiia por un dafio mayor.

G. Compafilz - Comparila de Fomento [ndustrial de Pusrto Rico.

H. Eguipos Periféricas — Todos aquellos equipos gue van conectados a un compuiador
{Ej. Monitor, Mouse, etc.)




Eguipe de Eslimad Funcionarios o encargados para verilicar da
!
:

oo de -
dentro de la Oficing de Sislamas de Informacian,

Equipos de Recupsracion de Operaciones — Se referird af equipo creado por @

Oficina de Sistemas de Informacion para &l manejo de amergencias denlro de su
oficina,

. Equipo de Recuperacion Gerencial ~ Se referird al equipo creado por el Direclor(z)

Eiecutivo(a} para el mangjc de emergencias en fa Oficine de Sistemes de
fnformacian.

“Hardware" ~ Es el equipo eléctrico, electronico y mecénico que es parte integral de
un sisterna computadorizado. Fi “hardware” necesita instrucciones del "sofiware”
nara llevar g cabo sus tareas.

Red de Comunicaciones (Network) - Conjunte de equipos electrénicos
interconectados mediante cables o equipos inaldmbricos y olias disposiiivos de
telecomunicacionas.

. Servidor — Computadora que provee las facilidades de almacenamisnio de archivos,

instrucciones y ejecucion de aplicaciones criticas.

. “Software” — Serie de aplicacionss que e ordenan al "hardware” como lievar a cabo

las tareas. Incluye aplicaciones disefiadas para ayudar a los usuarios an el
desempenia de sus tareas.

UNIDADES PARTICIPANTES

A, Uficina de Sistemss de Informadion

B. Area de Desarrollo de Infraestruciura

NORMAS

A La Oficing de Sistemas de Informacion serd la responsable de mantener, identificar
¥ gocumentar los equipos de trabajo orifico, especialmente, el equipo gerencial que
controlaria [as operaciones criticas en case de smergencia.

B. Lz Oficina de Sistemas de informactan tendré gue hacer simulacros de emergencias
semestralmente.

C. Los equipos se dividiran en cualro, a sabern;
a. Equipo Gersncial de Racuperacion
h. Eguipo de Valorizacién v Dafios
c. Eguipo de Recuperacion de Operaciones en facilidades alternas
d. Eqguipo de Esfablecimiento de facilidades primarias

0. La Oficina de Sisternas de Informacion identificara las aplicaciones criticas que se

procesen en el Centro de Computos. Ademas, identificard vy documentara las
funciones criticas.

Pene, Incantive Control de Calldad
Pagina 2 da 8
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F. La Oficina de Sistemas de Informacion mantendrd un inventario de aplicaciones vy
componentes del Sisterna Operativo, éstos deben ideniificar y documentar todas ias
aplicaciones criticas y componentes del Sisterna Operalive necesarics para glacutar
las aplicaciones criticas.

G. La Oficina de Sistemas de informacion deberd mantener en un lugar segura un
inventario de:

Papel

Cinta de Backup

Cheques y formas ezpeciales

Doce (12) computadoras portdtiles

e. Hub/switches necesarios parg crear un Nat Work

oo

5

H. La Oficina de Sistemas de Informacion debe identificar un lugar segurc con espacio
necesario para;

a. el equipo efectronico de computacion.

h. personal operacional de apoyo que trabajan en las operaciones y para
materiales de operacion de recuperacion.

Vi RESPONSABILIDADES
A. La Cficina de Sistemas de informacién sera responsable de:

1. Pvaluar las vuinerabilidades de la organizacién dentro y fuera del Area de
Sistamas de Informacion, puntos de referencia exislentes v capacidades
plansadas comparado con las mejores practicas;

Z. Revisar planes de respuestas a emergencias;

3. Dar prioridad a planes de accidén basados en efeclividad, eficiencla v
sustentabilidad;

4. Implantar planes de recuperacion apropiades para cada funcidn eritica;
5. Pianificar pruebas para adaptacién y practica sobre un plan establecido; v

£, Desarrollar planes alternos para minimizar las consecuencias a las operacionss
de apoyo a las areas da servicios a las Industrias antes y después del Incidente.

B, Area de Desarrolio de Infraestructura sera responsable de:

1. Coordinar con la Oficing de Sistemas de Informacion las personas que van a
perfenecer al equipo de recuperacion;

2. Proveerle los sarvicios necesarios de espacio, corriente elécinca, mesas v sillas
para comenzar con el proceso de recuperacion y

Broc. Incantiva Control de Satidad
Paging Fdoe B
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FORMULARIOS UTHIZADOS

SH032

S033

Lista de Cotejo de Sistemnas para Recuperacion de Desastra v
Simulacros

Tabla Descripcldn de Dafios

DOCUMENTOS RELACIONADOS

MPE-DCL210
MPE-DCI-211

MPE-DCI-212

MPE-DCI-213
MPE-DCI-214
MPE-DCI215
MEE-DCER216

MPE-DCLZ218

Plan Operacional de Emergencias

Procedimiento a Seguir en Caso de Huracan o Temporai
Procedimiento Sifuaciongs de Emergencias provocadas por
Terremotos

Procadimiento a Seguir en Caso de Incendio

Procadimienta Amenaza de Bomba en el Edificio de Fomenio
Procadimianio para Desalojar ef Edificio

Procedimiento Rutas de Desalojo del Edificio en Caszos de
Emergenclas

Procedimiento Atencidn de los Industdales como Consecuancia de

Desasires Naturales

Frog. lnuemtivo Contrel de Calidad
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A, identificacidn del Personal Critice v Equipos de Trabajo

Director, Qficing de 1.
Sisternas de Infarmacian

Solicitard al Direclor(a) Ejlecutivala) que
nombre un Equipo  Gerencial de
Recuperacion.

Estos 8quipos deberdn tener
integrantes de las sigulentes Areas:
Fingnzas, Promocicn, Desarmolio de
Infraestructura, Recursos Humanos, v
Relacionss Laborales v de las Oficinas
de  Promecién, Sistemas de  imfor-
macion, Asesoria Legal General v i3
Division de Riesgos ¥ Seguros.,

Creara ef Equipg de Estimads de
Dafios, Equipo de Recuperaeidn de
facilidades altemas vy Equipe de
Establecimiento de Facilidades
Alternas,

B. Funciones de los Equipos Designados para la Recuperacian de la Oficina de

Sistemas de Informacion

Equipe Gerencial 1.
de Recuperacion
2.
3.
4,
5.

Recibird naotificacion dei desastre,

Recibird los informes de dafios SIF-033
“Tabla de Descripcion de Dafios”
erwiados por las diferentes oficinas da
fa Compafiia.

Deterrmingrd si declarara un desasire,

Coordinard  la  activacidn  de  las
facilidades allemas.

Coordingra  fodas  sus  zgolividades
relacionadss con;

a. Compafias de Segumo

b, Movimiento  de  Personal ¥
materiales criticos

¢, Adquisicion  de  maguinas  de
malerlales criticos para confinuar
cent ias operaciones

d. Asuntos Legales

Broe. Incentive Coatrol de Calidad
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Equipo de Estimado B.
de Dafos
Equipo de Recuperacion 7.
Operaciones en Facilidades
Alternas
a.
9.
10.
Equipo de Establecimiento 1.
de Facilidades Primarias
12.

Sistermnas de Informacion

Director, Oficing de
Sisternas de [nformacion

1. ldendificard y documentara fodas

181

Of Humano

L1

&, Asunios de Maour
f. Asunios relacionados con g Unidn,

Revisard e informard  ab Equipo
CGerencial de Recuperacion la sevetridad
de los dafios y el tiempo aproximado
para restablecer operacionas normales
relacionadas  a  los  Sistemas  de
Infermacidn en la Compardia,

Activara el Centro Computos en las dg
facilidades alternas.

Buscara materiales, programas vy dala
necasaria para las operaciones.

Realizara las operaciones del Centro de
Compuins necesarias para processr
todas las aplicacicnes criticas de ia
Compafia.

Enviara  informe al  equipo  de
recuperacion  gerencial  sobre B
sttuacion de la estructura cperacional de
fa Oficing de Sistemas de Informacion.

Establecerd facilidades primarias del
Centro de Computos.

Se reportard al eguipo recuperacion
gerencial.

. Identificacion de Aplicaciones Criticas gque se Procesan en la Oficing de

s
aplicaciones criticas que uiiizarg la
Compa#ia.

Completara un inventario de cada una
de {as aplicaciones gue identifigue coemo
critices para la Compania,

identificacion y Documentacidn de Funciones Criticas

Directar, Oficina de 1.

Sistemnas de Informacion

tdentificara vy documentara todas las
funciones criticas de g Oficiha de

Sisternas  de  Informacidn. Eatas
funciones  incluirdn las  siguisnies
tareas:

Proc. Incentlve Condred de Catidad
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b. activecién vy desaciivacidn  de
los squinos ¥ fneas o8
comunicaciones.

c. restauracion de los programas v
archivos de las aplicacicnes crilicas
con 13 frecusncia necesaria.

d. mantensr & rasguarde (backun) de
datos.

e. facilidades internas y externas para
almacanar los resguardos.

f. puntos de confrol vy cuadre de
informacian,

g. generacion da informes y
preparacion de lista de distribucidn
de informes.

E. Pruebas del Plan de Recuperacidn de Desastres

Director, Oficing de
Sistemas de Informacién

Equipo de Establecimientos
de Facilidades Primarios

Auditor

4 CLAUSULA DEROGATORIA

1.

HMara un simulacro  semestraimente,
activando fodos los squipos de apovo
de racuparacion.

Mejorara el plan baséndose en los
problemas encontrados.

Completara et Formularie S1F-032 "Lisla
de Cotejo de Sklemas para
Recuperacion Desastras v Simuiacros”™

Revisara todas las dreas de las prucbas
y debera rendir un informe.

Mediznte la implantacion de esle Procedimiento se deroga todo proceso en condlicia
con las disposiciones contenidas en este Procedimiento.

Pros, incentive Condrel de Cefidad
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FECHA DE EFECTIVIDAD

Las disposiciones contenidas en este Procedimiento entraran en vigor una vez
aprobado por la Directora Ejecutiva.

RECOMENDADO APROBADO

/‘/// ve §/>/

Lcda Marle A. Robert
Directora Ejecutiva Designada

P ,( "’\\ S - P ~ f e
Fecha: [ Jsﬁ/ /f%/_, ﬂiﬁ;gj Fecha: 7 /{@.c//og :

Proc. Incentivo Control de Calidad
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