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V.

NORMAS PARA EL MANEJO Y RECUPERACION
DE LOS RESGUARDOS “BACKUPS”

PROPOSITO

Establecer los mecanismos necesarios para el manejo y recuperacion de los
resguardos “Backups’.

NORMAS

A.

Para asegurar una administraciéon ordenada y continua de los “backups” de los
datos, aplicaciones y “softwares” utilizados en la Compafia se seguiran las
disposiciones contenidas en la Seccion A de estas Normas.

Para asegurar la integridad de los “backups” realizados con el propésito de
probar y revisar las cintas almacenadas en las diferentes localidades (Rack de
cintas, Béveda Local o Boéveda Externa) se llevara a cabo el proceso descrito
en la Seccidon B, una vez por mes o cuando sea requerido por los usuarios de
la Compaiiia.

DEFINICION DE TERMINOS

A. "Backups” — se entenderd como resguardos.

B. Compaiiia — se referira a la Compafiia de Fomento Industrial de Puerto Rico.

B. OSI — Oficina de Sistemas de Informacion.

C. Resguardos — se referira a las cintas, discos compactos (CD) y otros medios
utilizados para almacenar informacién electronica.

GUIAS

A. Manejo de los “Backups”

A.1 - Forma de etiquetar las cinfas magnélticas

Las cintas magnéticas seran identificadas con un numero de control
secuencial de acuerdo a los datos resguardados.

A.2 — Registro de Control de los "Backups”

L.os Registros de Control contendran todas las secuencias de los medios de
“backups” incluyendo la siguiente informacion:



A.2% - Registro Interno
¢ NuUumero de cinta
¢ Fecha

¢ Comentarios

e Hora de inicio

¢ |nicial oficial

s Fecha salida

o Fecha entrada

A.2b — Registro Externo

+ Nombre y firma
empleado

s Fecha del deposito

¢ Cantidad de cintas
* Fecha del "backup”
» NUmero de la cinta

¢ Archivos y/o
servidores

|dentificacion de la secuencia de la cinta
Fecha en la cual se realizd el “backup”

Algdn suceso o evento relacionado al
“backup”

Hora de comienzo del “backup”

Iniciales de la persona que efectud el
“packup”

Fecha en que el "backup” es enviado a una
boveda externa

Fecha en que el “backup” regresa a Ia
Compania

Firma del empleado que atiende al
funcionario

Fecha en gque es almacenado en la boveda
externa

Numereo de cintas entregadas
Fecha en que fue realizado el "backup”
Numero secuencial del “backup”

Contenido de la cinta

Estos resguardos iran acompanados de un “log" impreso por el sistema,
utilizado para hacer los resguardos conteniendo todo lo relacionado a la cinta.

El sistema utilizado para los “backups” tendra integrado un inventario completo
de todos los resguardos por fechas y contenido de los mismos.

Las personas responsables de manejar el registro de control seran los
Técnicos de Redes y Correo Electrdnico y el Gerente del Area de Operaciones

de la Compaiiia.
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El proceso de resguardar los datos de la Compaiia sera efectuado todos los
dias laborables del afio.

A.3 — Almacenaje de los “Backups”

El almacenaje de los "backups” estaran guardados en las siguientes
localidades:

Un armario con cerradura para cintas identificado con el numero de secuencia
y contenido de aplicaciones.

¢ Una boveda local para guardar los medios que seran enviados a la boveda
de una institucion fuera de la Compaiiia.

s Los "backups” histéricos y mensuales estaran en la bdveda externa para
asegurar los mismos.

La persona responsable de entregar y buscar los “backups” a la institucién
externa sera el Gerente del Area de Operaciones.

B. Recuperacion de los “Backups”

1. Se seleccionara al menos un soporte del backup semanal y uno mensual
de entre todas las cintas de los “backups” realizados.

2. Se elegiran para recuperar al menos dos archivos de estos "backups” lo
gque deben de estar en distintos lugares de la cinta.

3. Utilizando la documentacion “log” de recuperacion del “backup”, se bajaran
los archivos a una localidad temporera para ser examinado.

4. Al finalizar el procedimienio se completara un registro de control con la
siguiente informacion:

e Fecha de prueba

* Equipo

» Archivos recuperados

» Se recuperd correctamente “si o no”
+ Problemas encontrados

¢« Oficial de OSI
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Este regisiro de confrol sera iniciado por el Técnico a cargo de
Operaciones.

Eif sistema utilizado para recuperar los archivos contara con su propio “log”
electronico, el cual mantendra un historial de todas las cintas y catalogos
de las mismas. En los manuales provistos por el programa de hacer los
“backup”, se encontraran todas las instrucciones para hacer las
restauraciones de los archivos. El Técnico se referira a dichos manuales,
en caso de ser necesario.

RECOMENDACION PARA LA APROBACION:

Lcdo.% L

Subdirector Ejecutivo Senior /

Fecha: [z f«tﬂv@-«o/ﬁ

APROBADO:
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ESTADO LIBRE ASQCIADO DE PUERTO RICO
Compafiia de Fomento Industial

CERTIFICACION

Yo, Jaime A. Riera Seivane, Secretario Corporativo, Interino, de la Compafiia de
Fomento Industrial de Puerio Rico, CERTIFICO que:

“La Junta de Directores de la Compafila de Fomento Industrial de Puerto Rico,
en su reunion del 8 de marzo de 2008, aprobs las Normas para el Manejo y
Recuperacion de fos Resguardos ("Backups™ (SIF-NO-132). Estas Normas
establecen los mecanismos necesarios para sl manegjo y recuperacion de los
“backups” de los dates, aplicaciones y “softwares” utilizados en fa Compariia de

Fomento Industrial.”

Jaime A Riera Seivaie

Affidavit Nam.: \%7

Jurada vy suscrita ante mi por Jaime A. Riera Seivane, mayor de edad, casado, abogado
b y vecine de San Juan, Puerto Rico, en su caracter de Secretario Corporativo Interino de la
' Compafiia de Fomento Industrial, a quien doy fe de conocer personalmente.

En San Juan, Puerto Rico, a /é de marzo de 2008.
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