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NORMAS PARA EL CONTROL DE CALIDAD SIF-NO-20

PROPOSITO

Establecer las normas para asegurar que todos los trabajos desarrollados sean de
optima calidad y que hayan sido hechos con exactitud y a un nivel profesional.

NORMAS

El control de calidad se entendera como el proceso continuo a través del ciclo de
desarrollo y uso del sistema. Las siguientes actividades seran realizadas para
asegurar la calidad de los trabajos de la Oficina de Sistemas de Informacién:

1. formalizar los estandares del sistema y su programacién;

2. examinar el disefio del sistema y la documentacién para asegurar que ha sido
preparado de acuerdo con los estandares establecidos y que el nuevo sistema
tenga incorporado funciones adecuadas para control efectivo de calidad;

3. revisar las pruebas de programacion, el sistema y las corridas pilotos para
asegurar exactitud y cumplimiento con los estandares;

4. revisar los procedimientos para la conversién de datos e informacién para
exactitud y cumplimiento con los estandares;

5. verificar que la metodologia del sistema y la programacién estan conforme a
los estandares establecidos; y

6. garantizar que los controles apropiados, procedimientos de seguridad y
pruebas de auditoria han sido especificados y forman parte de la aplicacion
desarrollada.

Las funciones aqui mencionadas seran evaluadas y revisadas por el Director de la
Oficina de Sistemas de Informacién y el Auditor General.

Este tipo de revision solamente puede ser llevado a cabo contra una estructura
predefinida de estandares, procedimientos y/o metodologia. Esto asegurara que
el producto final cumplird con los controles y la seguridad requerida por la
Compaiiia.




Todo Programador, Operador, Analista y Oficial de Seguridad mantendra el nivel
de calidad de acuerdo a lo establecido por la Oficina de Gerencia y Presupuesto.
Para ayudar a mantener este nivel de calidad, se utilizara una Hoja de Cotejo, o de
Control de Calidad. Esta Hoja de Control de Calidad contendrd todos los
documentos requeridos en el desarrollo o modificacion de un sistema o aplicacion.
De faltar algin documento mencionado en la Hoja de Control de Calidad, la
persona responsable por la documentacion debera responder a esa violacion.

APROBADO:

Lddo! José L. Ramirgz /
Director Ejecutivo, Interino

Fecha: >/ / 97‘9% 5
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NORMAS PARA LA SEPARACION DE LIBRERIAS DE SIF-NO-130
PRUEBA Y DE PRODUCCION

PROPOSITO

Establecer las medidas para la separacion de las librerias de prueba y de
produccion, como librerias que no deben ser mezcladas.

NORMA

La libreria de produccion sélo estara accesible al Oficial a cargo de la Seguridad
de Informacién Electronica de la Oficina de Sistemas de Informacién. Este Oficial
sera la persona a quien los programadores le solicitaran que copie programas o
archivos en sus librerias de pruebas para programar.

Cada Programador tendra su libreria de prueba. En ella, podran hacer las
modificaciones o desarrollar lo que le sea requerido por los usuarios. Los
cambios, o el desarrollo de nuevas librerias, solo seran autorizados a pasar a
produccion cuando las pruebas realizadas tengan el visto bueno del usuario y de
la persona designada en Sistemas de Informacién para mantener la calidad.

El Oficial a cargo de la Seguridad de Informacién Electronica de la Oficina de
Sistemas de Informacién seréa la persona responsable de pasar los cambios a las
librerias de producciéon correspondiente. El Programador sélo le proveera el
nombre y el cambio al Oficial a cargo de la Seguridad de Informacion Electronica
para que éste pueda cumplir con esta tarea. De esta forma, se evitara que se
realicen cambios que no han sido autorizados y se lograra que el cambio sea
programado oficialmente en la libreria de produccién.

APROBADO:

M/a/g
LcdorJosé€ L."Ra

Director Ejecutivo, Intefino

Foshe: X1 / 0 s"/a 74 ,
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NORMAS DE CONTRATACION PARA SERVICIOS SIF-NO-80
DE MANTENIMIENTO

PROPOSITO

Establecer las normas que ayuden a la Oficina de Sistemas de Informacion a
administrar efectivamente los contratos de mantenimiento de equipo vy
programaciéon. Ademds, mantener un inventario de todos los contratos de
mantenimiento activos y asegurar el cumplimiento de las disposiciones en los
contratos.

NORMA

La Oficina de Sistemas de Informacién es responsable de tramitar todos los
contratos de mantenimiento para el equipo de computadoras de la Compania de
Fomento Industrial de Puerto Rico, de acuerdo al Procedimiento para la
Contratacion de Servicios Técnicos, No Técnicos, Profesionales y Consultivos
(MA-ADM-125).

La Oficina, también, es responsable de catalogar y mantener un inventario de
todos los contratos de mantenimiento que estén vigentes. El inventario debe
incluir los siguientes detalles:

1. nombre, direccion y niumero del suplidor que provee el mantenimiento;

2. lista del equipo (marca, nimero de serie, numero de propiedad y afio del
equipo);

3. fecha de expiracion del contrato;
4. lista de piezas y descripcion del servicio incluido en el contrato;

5. fecha de la dltima visita realizada por el suplidor para llevar un registro de
mantenimiento; y

6. facturas debidamente certificadas.




Ademas, el Director de la Oficina de Sistemas de Informacion se asegurara de que
los suplidores de los servicios necesarios a contratarse cumplan con las
disposiciones establecidas en la Ley del Registro de Unicos Licitadores, Ley Nam.
85 del 18 de junio de 2002.

APROBADO:

Lcdo. José L. Rami
Director Ejecutivo, Interino

Fecha: 9’//5’/05['
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NORMA PARA LA INTERACCION CON USUARIOS SIF-NO-70

I. PROPOSITO

Establecer un nivel adecuado de interaccion y responsabilidad de los usuarios
hacia los sistemas computadorizados desarrollados para su uso.

II. NORMA
La Oficina de Sistemas de Informacidon se compromete con los usuarios a
desarrollar sistemas que cumplan con sus necesidades, para que luego ellos sean
los responsables de los mismos. Sera responsabilidad de los usuarios proveer
aportaciones serias y efectivas para el desarrollo de los sistemas, de manera que

la Oficina de Sistemas de Informacion pueda cumplir en su totalidad con los
requerimientos solicitados.

APROBADO:

Director Ejecutivo, Interino

Fecha:
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NORMAS DE DOCUMENTACION SIF-NO-10

PROPOSITO

Establecer las disposiciones referentes a la documentacién para el desarrollo y/o
modificacién de sistemas, asi como documentacion relacionada a manuales,
procedimientos y normas. Disponer ademas, el uso correcto y mantenimiento de
las instrucciones operacionales, aplicables al Director de la Oficina de Sistemas de
Informacién y a los operadores del sistema.

NORMAS

Todo sistema implantado, incluyendo sus caracteristicas operacionales, deben
estar documentadas. Dicha documentacion debe estar protegida contra uso no
autorizado y desastres. Ademéas de ser requerida para mantenimiento o
modificaciones, la documentacién es indispensable para propositos de recobrar
informacion dafnada o perdida.

La documentacion requerida se detalla por la Oficina de Gerencia y Presupuesto.
Estos documentos incluyen la documentacion técnica, procedimientos
operacionales, manuales, asi como pruebas y comunicaciones entre los usuarios y
los programadores.  También estd incluida en dicha documentacion, el
requerimiento de aprobacion por el usuario y el Director de la Oficina de Sistemas
de Informacién.

Para proveer un nivel satisfactorio de control, se clasificara la documentaciéon de
sistemas en tres tipos: Confidencial I, como son los manuales operativos del
sistema; Confidencial Il, como son los manuales de instalacién de aplicaciones o
documentacion tecnica de sistemas; y Publico, como son los casos de manuales
de aplicacion por suplidores. Toda documentaciébn debe ser guardada en un
archivo a prueba de fuego, con llave y bajo la custodia del Oficial a cargo de la
Seguridad de Informacion Electronica. Copia de toda la documentacion se
guardara en la boveda de una institucién contratada por la Compafnia para estos
efectos.

Muchas instalaciones de aplicaciones contienen librerias de documentacién, las
cuales deben ser restringidas y controladas por el Oficial a cargo de la Seguridad
de la Informacién Electronica, en la Oficina de Sistemas de Informacion.

La distribucién de documentos reservados tendra la atencion especial del Director
de la Oficina de Sistemas de Informacion, quien restringira la distribucion de estos
documentos.




El Auditor Interno, o la persona designada para revisar y mantener los controles de
calidad establecidos, revisara periddicamente la documentacién para asegurarse
de que se hayan seguido los procedimientos y normas establecidas. Cualquier
desviacién de los procedimientos o normas establecidas, requerird una explicacion
por parte del Programador o Analista de Sistemas a cargo.

INSTRUCCIONES OPERACIONALES

Las instrucciones operacionales documentaran las responsabilidades de los
operadores y promoveran el funcionamiento apropiado del equipo de
computadoras y sus periferales. Las instrucciones operacionales incluiran las
acciones a seguir en caso de fallas de equipo y los registros que se mantienen en
la Oficina de Sistemas de Informacién.

Todas las instrucciones operacionales relacionadas con la operacion de las
computadoras de la Compafia, estardn apropiadamente documentadas vy
accesibles a los operadores y solamente a éstos. Ademas, éstas se mantendran
al dia para asegurar su correccién.

APROBADO:

Lcdo. José L. Ramirez
Director Ejecutivo, Intérino

Fetha: o /576;/ |
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NORMAS PARA EL USO DE EQUIPO Y SIF-NO-90
PROGRAMACION

PROPOSITO

Establecer las medidas para el uso del equipo y la programacion relacionados con
los recursos de la Oficina de Sistemas de Informacién. Ademas, se destacan los
aspectos legales, referentes a los derechos de autor y el riesgo tomado cuando se
utiliza una copia ilegal de un “software” (Pirateria).

NORMA

El uso ilegal de programacion o “software” es un riesgo que la Compaiiia no tolera.
La Compaifiia educara a los usuarios sobre los riesgos y las consecuencias
negativas a los que la Compaiia y el empleado, en su caracter personal, se
exponen cuando se utiliza una copia ilegal de un producto. Entre los riesgos, se
encuentran la posibilidad de una demanda personal por parte de los suplidores.

Es norma de la Compaidia que exista un “programa original”, con su licencia por
cada usuario del mismo y se tome como base la Ley 110 del 3 de agosto de 1995
y la Guia Namero 18 — Aspectos Legales/Derechos de Autor/Pirateria, de la Carta
Circular Namero 96-01 de las Oficinas de Gerencia y Presupuesto.

Los equipos para procesar informacién electronicamente y los equipos periferales
(software) de la Oficina no podran ser utilizados para los propoésitos que se
enumeran a continuacion:

1. violar las normas, reglamentos y procesos para el control y uso adecuado de
los equipos para procesar electrénicamente informacién de la Compania;

2. violar alguna de las secciones o articulos de la “Ley de Etica Gubernamental
del Estado Libre Asociado de Puerto Rico”,

3. suplir informacién de caracter confidencial a compafilas o a individuos
externos, sin previa autorizacioén del Director Ejecutivo de la Compania.

4. producir mensajes, transcripciones, etiquetas, listas de nombres con fines
personales, econémicos o politico partidistas;

5. realizar gestiones privadas para beneficio personal o econémico, propio o de
otra persona;

6. suplir informacién de caracter confidencial relativa al contenido de las librerias
o a los archivos de documentos, sin estar debidamente autorizado a estos
efectos;




7. desarrollar trabajos de programaciéon coordinados por la Oficina de Sistemas
de Informacion que no estén acordes a los fines utiles de la Compafifa; y

8. realizar cualquier otra gestion que esté expresamente prohibida por ley o por

las normas o reglamentos establecidos, tanto por aquellas agencias publicas
reguladoras de Puerto Rico, Estados Unidos y por la Compafiia.

APROBADO:

Lcdo. José L. Ramire

Director Ejecutivo, Interino

Fecha: #f /‘5‘/59%




