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Comunicaciones, Archivos e A. Correspondencia de Primera Clase
Informes

Incluye facturas de clientes, grupos
Este Capitulo contiene informacion de talones de pago, tarjetas de
sobre los sistemas de comunicacion lectura de contadores, informes de
de la Autoridad. Incluye la operaciones comerciales (en papel
correspondencia interna, externa e y microfichas) formularios para
intergubernamental, el servicio de modificar los récords mecanizados,
mensajeros, el sistema de cheques de pago de clientes,
comunicaciones por radio receptores cheques de la Autoridad a clientes y
portétiles (beepers) o radios moéviles o suplidores. Informes catorcenales
portatiles (walkie talkies), teléfonos, de asistencia, cheques catorcenales
telefax y fibra optica. Ademas, de salarios, 6rdenes de compra de
contiene informacién sobre el archivo, emergencia y otros documentos de
conservacién y disposicién de la ' cuya rapida transportacion
correspondencia, la preparacion de dependen los sistemas vitales o
informes de actividades e informacion. servicios de la Empresa.

sobre la aprobaciéon de documentos

en la Autoridad. B. Correspondencia de Segunda Clase

Incluye cartas, memorandos,

Politica de Comunicaciones : ; AL
informes de recibo de materiales y

Un sistema de comunicacién eficiente servicios, informes mensuales,
es vital para el desarrollo de las _ tramite de formularios, érdenes de
actividades de la Autoridad, tanto en compra, publicaciones de plazas y-
su funcionamiento interno como en comunicaciones escritas de
sus relaciones con otras agencias y naturaleza similar a los
entidades gubernamentales, con los mencionados anteriormente.

clientes y el piblico en general. La

Autoridad pone énfasis en brindar un C. Correspondencia de Tercera Clase

servjcio apidg, coriss y SiTe: Incluye circulares boletines
través de sus sistemas de distz‘igucién R
comunicacion. Los sistemas de P : ;
comunicacién se utilizan para asuntos comunicaciones informativas.
oficiales exclusivamente. 411.1° Preparacién de la Correspondencia

Correspondencia Interna

Esta correspondencia se prepara en

La Autoridad tramita a diario un A : :
original y las copias necesarias se

volumen sustancial de correspondencia

oficial. El sistema de correo interno se fotocopian.

utiiza para framitar la cofrespondencia 411.2 Identificacion de las Paginas de la
oficial exclusivamente. Esta prohibido Correspondencia Interna

transportar volantes promocionales

con propésitos politico partidistas o A. La primera pagina de la
religioso  sectario, correspondencia, correspondencia interna se prepara
paquetes y otros articulos personales en la hoja con membrete oficial de la
o de entidades ajenas a la Autoridad. Autoridad.

Correspondencia Interna B. Las paginas siguientes se numeran

: ; como se indica a continuacion:
La correspondencia interna se

clasifica segln su importancia y 1. El nombre del destinatario se
prioridad de la siguiente forma: escribe en la esquina suparior
£ izquierda de la pagina.

Secciones 400 a 411.2
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2. El nGamero de la pagina se
escribe al centro de la parte
superior de la hoja, en linea con
el nombre del destinatario.

3. La fecha se escribe en la
esquina superior derecha de la
hoja, en linea con el nombre del
destinatario y el nimero de la
pagina. En este caso no se
utilizan abreviaturas para
escribir la fecha.

Ejemplo:
Sr. José Energético -2- 16 de octubre de 2006

4. Puede, ademas, escribirse de
esta otra forma:

Sr. José Energético
Péagina 2
16 de octubre de 2006

Correcciéon de los Textos de la
Correspondencia Interna

El texto de la correspondencia se
prepara poniendo énfasis en la
correccién gramatical, en la
estructuracion Iégica de las oraciones y
en la claridad de las ideas. Se evita el
uso de frases estereotipadas en el
saludo, cuerpo y despedida de la carta.

Coordinacién de la Correspondencia
Interna

La diversidad de funciones y Ia
complejidad de la organizacion de la
Autoridad exige estrecha colaboracion
entre sus funcionarios ejecutivos. Esta
colaboracién se logra mediante la
coordinacion de aquellos asuntos que
aunque sean de la incumbencia de un
funcionario ejecutivo, otros funcionarios

4115

puedan tener directa o indirectamente
interés o incumbencia en el mismo.

Para la coordinacion efectiva de Ia
correspondencia, memorando o}
documento, particularmente de aquellos
que se preparan para la firma del Director
Ejecutivo, se establecen las siguientes
normas:

A. Primera Coordinacion

Entre el jefe de divisién que inicia un
asunto y otros jefes de divisién que
puedan tener interés o incumbencia
en el mismo.

B. Segunda Coordinacién

Entre el jefe de division y el director
correspondiente.

Cuando en un comunicado se
requiere la aprobacion del contenido
se escribe al calce del memorando la
palabra “Aprobado”’, “Visto Bueno”
“Coordinado”, segln la naturaleza del
documento y el nombre y titulo del
funcionario que firma. Estas palabras
fijan responsabilidad al firmante
respecto al contenido del mensaje.

Preparacion de Documentos “Por
Conducto”

La preparacion de memorandos “Por
Conducto” de dos o mas personas tiene
el propésito de canalizar los documentos
a través de la linea de mando. El “Por
Conducto” no fija responsabilidades
sobre el contenido del documento a las
personas que lo firman, sino que significa
“enterado”.

reglas aplican en la
memorandos  “Por

Las siguientes
preparacién  de
Conducto™

Secciones 411.2a411.5
Rev.03/16/06
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No se escriben titulos de cortesia
(Sr., Sra,, Lic., Ing.) del destinatario,
de los “Por Conducto” ni
del remitente.

El nombre del destinatario se
escribe con el titulo del puesto que
ocupa inmediatamente después del
nombre, separado por coma o
debajo del nombre.

Los “Por Conducto” deben limitarse
a dos personas. En caso de que el
remitente esté mas bajo en la linea
de mando, debe’ preparar el
memorando para la firma de su
supervisor inmediato.

. Los “Por Conducto” se escriben

dejando dos espacios entre el
destinatario y el nombre y titulo de
la persona que genera el
documento. El nombre y titulo del
segundo “Por Conducto” se escribe
en la misma direccién del primero,
dejando dos espacios entre uno vy
ofro. EIl doble espacio se utiliza
para la firma de éstos.

El nombre y titulo del remitente se
escribe a dos espacios del segundo
“Por Conducto” .

El asunto siempre se escribe en
mayusculas para que resalte del
texto.

" "

La anotacion “c sustituye la
anotacion “cc” (copia de carbén)
debido a la utilizaciéon del equipo de
fotocopiar y de procesamiento de
palabras (word processing).

411.6 Firma de la Correspondencia Interna

A. Correspondencia para la aprobacién

y firma del Director Ejecutivo:

1. Circulares que establecen o
enmiendan normas de caracter
general promulgadas por el
Director Ejecutivo.

B.

2. Circulares y reglamentos
estableciendo procedimientos
generales, preparados por una
divisibn, pero cuyos efectos
cubren otras divisiones.

3. Contestacién a correspondencia
dirigida al Director Ejecutivo
exponiendo problemas que
afecten grupos de empleados.

4. Correspondencia que a juicio del
oficial encargado de prepararla
amerite la firma del Director
Ejecutivo.

Correspondencia para la aprobacién y
firma de otros funcionarios

La correspondencia originada por los
Jefes de Division, sus asistentes u
otros funcionarios de la division llevan
la firma del Jefe de Division, sus
ayudantes o  Supervisores de
Departamento o Seccién. Los Jefes
de Division establecen normas para la -
firma de correspondencia dentro de
su propia division.

411.7 Distribuciéon de la Correspondencia
Interna

La Seccion de Correo y Mensajeria de la

Division

de Servicios Generales es

responsable de recoger, clasificar y
distribuir la correspondencia interna de la
Autoridad.

Para facilitar la distribucion se indica a esa
Seccidn la siguiente informacion:

A.
B.
C.

nombre completo del destinatario,
titulo del destinatario,

divisic’;n, oficina, departamento,
seccion o proyecto en que trabaja el
destinatario,

ubicacion de la oficina, y

Secciones 411.5a 411.7
Rev.03/16/06
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E. nombre, division, oficina, departa-
mento, seccién o proyecto en que
trabaja el remitente.

Esta informacién se coloca siempre al
principio de la correspondencia o en
una hoja de tramite.

copias de la

El original y las

correspondencia interna originada fuera -

de las oficinas centrales se envian
directamente al destinatario.

Para informacién adicional sobre el
manejo de la correspondencia, puede
referirse al Procedimiento para el
Tramite, Control y Seguimiento de la
Correspondencia.

Distribucion de las Circulares

La Autoridad mantiene informado a todo
su personal a través de la distribucién
de circulares informativas y normativas.
Estas circulares se identifican con la
palabra “DISTRIBUCION” y un nimero
colocado a media pulgada bajo la fecha,
en la esquina superior derecha de la
circulares. Las circulares se firman en
tinta negra.

Ejemplo: La quinta circular preparada
para distribuirse durante el mes de
octubre de 2006 Illeva la siguiente
numeracion: 06-10-05

El ndmero lo asigna la Seccion de
Imprenta de la Division de Servicios
Generales a solicitud de la persona que
origina la circular.

Las letras que identifican el tipo de
distribucién se asignan de acuerdo a la

~ siguiente tabla:

Distribucion Clave
Directores, “A"
Administradores

Regionales, Jefes de

Division y

Administradores

412

Todo el Personal “B”
Supervisor (incluye

al personal ejecutivo)

Todo el Personal "
Distribucién Especial “X"

(circulares dirigidas a
usuarios o grupos
especificos, asi como
empleados en
determinada localizacién)

Antes de reproducirse, las circulares se
envian al Departamento de Estudios y
Procedimientos Corporativos, Directorado
de Servicios Administrativos con una
Orden de Trabajo (CN 084-10126). Este
Departamento es responsable de verificar
si las circulares:

1.Enmiendan algtin capitulo o seccién del
Manual Administrativo.

2.Contienen errores gramaticales.

3.El mensaje esta expresado en forma
clara y concisa.

4.Armonizan con
convenios.

la politica y los

Para mas detalles sobre la generacion y
distribucién de circulares, refiérase al
Procedimiento para la Reproduccién y
Distribucién de Circulares.

Correspondencia Externa

Es de suma importancia la atencién a la
correspondencia externa de los clientes y
publico en general.

La correspondencia externa que recibe la
Autoridad se tramita por conducto de la
Seccion de Correo y Mensajeria de la
Divisibn de  Servicios  Generales.
La misma se clasifica por destinatario y se
distribuye.

La Unidad de Correspondencia del Centro
de Servicio al Cliente recibe, analiza y
procesa la correspondencia de los clientes
de la Autoridad.

Secciones 411.7 a 412
Rev.03/16/06



Manual Administrativo de la Autoridad de Energia Eléctrica
Capitulo 400 - Comunicaciones, Archivos e Informes

412.1

Refiere a las oficinas de distrito aquella
correspondencia que no tiene suficiente
informacién para poder contestar al
cliente.

La correspondencia dirigida a la
Autoridad para entrega especial se
recibe en la Seccion de Correo y
Mensajeria, se sella y se envia al
destinatario.

Ver Capitulo 800, Relaciones Publicas,
Seccién 810, Correspondencia con
Nuestros Clientes.

Manejo de Ila Correspondencia
Externa
A. La correspondencia oficial se

tramita por conducto de la Seccién
de Correo y Mensajeria de Ia
Divisién de Servicios Generales.

B. La Seccién de Correo y Mensajeria
es la unidad autorizada para recibir
y manejarla  correspondencia
oficial. Los mensajeros que traen
correspondencia oficial para Ia
Autoridad la enfregan a esta
Seccion.

C. La correspondencia oficial recibida
por cualquier otro empleado de la
Autoridad, se envia inmediatamente

a la Seccibn de Correo vy
Mensajeria.
D. La correspondencia regular

preparada por las divisiones se
envia a la Seccién de Correo y
Mensajeria tan pronto se prepara,
evitando asi que se acumule un
volumen mayor de correspondencia
para framitarse en las Ultimas horas
de la tarde.

E. La Seccién de Correo y Mensajeria
no tramita correspondencia que
llegue a la Seccién después de las
300 pm, a menos que se
acompane con una nota del jefe de
division exponiendo la urgencia y
necesidad de tramitar la misma. Los

412.2

412.3

dias en que la Autoridad conceda Ia
tarde libre, la correspondencia se
envia a la Seccién de Correo y Mensajeria
no mas tarde de las 10:00 am.

F. La correspondencia preparada para la
firma del Director Ejecutivo se envia a
su oficina no mas tarde de las 11:00 am
ni mas tarde de las 3:00 pm. La
correspondencia preparada en
contestacibn a wuna comunicacion
anterior, se envia a la Oficina del
Director Ejecutivo con las copias de la
misma y acompafada de la corres-
pondencia que la origino. :

G. La correspondencia externa de la
Autoridad estd sujeta a todas las
disposiciones y reglamentos postales
federales.

Zona Postal (Zip Code)

En la correspondencia que se origina en
la Autoridad se incluye la zona postal
correspondiente al area del remitente y el
destinatario. La zona postal para cada
localidad se puede cotejar en la Seccién
de Correo y Mensajeria.

Franqueo

La Oficina de Area y la Seccién de Correo
y Mensajeria de la Division de Servicios
Generales utilizan el sistema de franqueo
de metro postal. En este sistema se pasa
la correspondencia por una méquina que
le estampa un sello reglamentado por el
Gobierno Federal.

Las localidades que no disponen de metro
postal, utilizan el sistema regular de
estampillas postales, las cuales se
adquieren con fondos de la caja menuda
de esa localidad. La correspondencia a
tramitarse con franqueo reservado
mediante el permiso de primera clase
nimero 1132 se hace a través de la
Seccién de Correo y Mensajeria.

Secciones 412 a 412.3
Rev.03/16/06
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412.4

412.5

412.6

Toda gestion o coordinacién con el
Correo Federal se hace a través de la
Seccién de Correo y Mensajeria.

Correspondencia Entrante y
Correspondencia Saliente

La correspondencia entrante y Ia
correspondencia saliente se coloca en
bandejas identificadas para que Ia
recojan los mensajeros de la Seccién de
Correo y Mensajeria.

Correspondencia Regular para la
Aprobacion y Firma del Director
Ejecutivo

La correspondencia recibida de la
Oficina del Gobernador se contesta a la
brevedad posible. De no ser posible
contestarla dentro de las cuarenta y
ocho horas siguientes a su recibo, la
persona responsable de preparar la
contestacion envia una carta a la
Oficina del Gobernador, con la firma del
Director Ejecutivo explicando el motivo
por el cual no le es posible contestar de
inmediato. ;

Esta correspondencia se envia con dos

copias adicionales. Una de las copias
se -dirige al Ayudante Especial del
Gobernador que refirié la
correspondencia original a la Autoridad
y la otra copia es para los archivos en la
oficina del Director Ejecutivo.

Correspondencia de la Oficina del
Director Ejecutivo

La Oficina del Director Ejecutivo recibe
correspondencia y solicitudes
verbales que requieren atencion
inmediata. Estos asuntos se clasifican y
refieren a la atencién de sus ayudantes
y directores. El Procedimiento para el
Tramite de la Correspondencia en la
Oficina del Director Ejecutivo establece
guias uniformes para la atencién de
estos asuntos.

A. Definiciones

Las siguientes definiciones se utilizan

para

la correspondencia y

" documentos de la Oficina del Director
Ejecutivo:

1. Correspondencia Rutinaria

a.

Correspondencia o  solici-
tudes del publico, relaciona-
das mayormente con ser-
vicios que prestan los
Directorados de Transmisi6n
y  Distribucién, Sistema
Eléctrico y Recursos
Humanos. Esta correspon-
dencia se refiere al director
correspondiente, el cual tiene
treinta dias calendario para
contestar.

Correspondencia de alcaldes
y legisladores sobre
solicitudes de empleo.

2. Correspondencia con Control

a.

Encomiendas que ameritan
atencién inmediata referidas
directamente por el Director
Ejecutivo a sus ayudantes o
directores. Tienen cinco dias
laborables para contestar.

Correspondencia externa que
por su naturaleza y contenido
requiere atenciéon inmediata.
Tienen diez dias laborables
para contestar.

Correspondencia de alcaldes y
legisladores sobre proyectos
especiales de  primordial
importancia para el pueblo.

3. Hoja de Seguimiento

Hoja disefiada para anotar el
movimiento de la correspondencia
con control que refiere la Oficina
del Director Ejecutivo.

Secciones 412.3a412.6
Rev.03/16/06



Manual Administrativo de la Autoridad de Energia Eléctrica
Capitulo 400 - Comunicaciones, Archivos e Informes

Hoja de Tramite del Escritorio
del Director Ejecutivo

Hoja de tramite que se utiliza
para referir todos los asuntos de
la Oficina del Director Ejecutivo.

Disposiciones Generales

La Oficina del Director Ejecutivo
procesa un alto volumen de
correspondencia, llamadas
telefénicas, consultas, visitas,
informes y archivos que
consumen gran parte del
tiempo. Por esta razéon la
correspondencia rutinaria que

refiere a los directores no se

registra y debe atenderse en un
maximo de treinta. dias
calendario.

Las llamadas que recibe la
Oficina del Director Ejecutivo
relacionadas con esta
correspondencia, se canalizan a
través del directorado
correspondiente.

Aquellos asuntos que el Director
Ejecutivo o sus ayudantes
discutan personalmente con un
director y los mismos se
completen, se notifican al
personal administrativo de la
Oficina del Director Ejecutivo
mediante una nota informal o
devolviendo la hoja de trémite
que acompané el referido.

Deben, ademas, descargarse
de los asuntos pendientes del
directorado. De esta forma, no
se perdera el control de los
asuntos referidos y se evitara
que aparezcan pendientes
casos que ya se procesaron.

Las llamadas de la secretaria
responsable de la

420

correspondencia referida se
consideran originadas por el
Director Ejecutivo.

6. Responsabilidades

a. Los directores son responsables
de procesar la correspondencia
con control y la correspondencia
rutinaria que le remite el Director
Ejecutivo dentro del tiempo que
se establece en el referido.

b. Los ayudantes del Director
Ejecutivo son responsables de:

1. Coordinar con los directores
los asuntos que se le refieren.

2. Determinar con el director
~ correspondiente -los casos
que entiendan deben pasar a
la = atencion del Director
Ejecutivo.

3. Referir a la atencién del
Director Ejecutivo los casos
vencidos donde, luego de dos
recordatorios, no ha habido
respuesta alguna.

Aprobacion de Documentos por los
Oficiales de la Autoridad

"La Norma sobre Niveles de Aprobacion

de Documentos de Ila Autoridad
(Revisada) establece los diferentes
niveles de autoridad para la aprobacion
de los documentos en la Empresa.
La misma esta organizada por puestos y
clasificada por temas para facilitar su uso.
El propésito primordial de esta Norma
es mantener la pureza de los procesos
administrativos, agilizar y simplificar la
toma de decisiones y facilitar el control
de costos.

Todo documento con firmas de
funcionarios autorizados, tiene que
indicar en forma legible el nombre de

Secciones 412.6 a 420
Rev.03/16/06



Manual Administrativo de la Autoridad de Energia Eléctrica “
Capitulo 400 - Comunicaciones, Archivos e Informes

430

éste y el puesto que ocupa. Esto permite
identificar  los  funcionarios  que
participan en los procesos.  Facilita,
ademas, gestiones de auditorias internas
y externas, del Departamento de Justicia
y de los tribunales. La Autoridad
reconoce el uso de Ila firma
electrénica. El Supervisor debe
prever situaciones donde la persona
con firma electrénica registrada se
encuentre ausente de sus funciones,
por estar en el uso de cualquier
licencia autorizada. Ver la Seccion
490.1.4

Impresién de Tarjetas de
Presentacién, Hojas de Tramite y
Libretas de Notas

Tarjetas de Presentacion - Se
aprueban a empleados que como parte
de sus funciones se les requiere
representar a la Autoridad en y fuera de
Puerto Rico ante industriales,
comerciantes, contratistas, suplidores,
agencias gubernamentales y privadas:
Director Ejecutivo, Directores, Ayudantes
del Director Ejecutivo, Administradores,
Jefes de Divisién, Gerentes de Compra,
Abogados, Gerentes e Ingenieros de
Distrito. Para otras plazas que cumplan
con estos criterios se requiere la
recomendaciéon del director corres-
pondiente, evaluacién del Departamento
de Estudios y Procedimientos
Corporativos y aprobacién del Director
de Servicios Administrativos.

Se imprimen un maximo de 250 por
orden de reproduccién, en modelo oficial
de la Autoridad, en espanol e inglés.
Incluye el nombre, titulo de la plaza y
profesional que requiere licencia para
ejercer, teléfonos exteriores, numero de
telefax, sello corporativo y nombre,
direccién postal y correo electrénico de la
Autoridad. No se incluye informacion
personal, ni se expiden para
incumbentes en sustitucion temporal o
designacion de funciones.

Hojas de Tramite - Se aprueban para el
Director Ejecutivo, Directores,
Administradores, Jefes de Divisién vy
Gerentes e Ingenieros de Distrito. Se
imprime el nombre de la oficina y el titulo
de la plaza (sin nombre del incumbente),
5 1/2" x 8 1/2", en blanco y negro. Otras

441

442
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plazas y oficinas utilizan el formulario Hoja
de Tramite, CN 084-05805.

Libretas de Notas (Memo Pads) - Se
imprimen un maximo de 24 libretas con
el nombre y emblema de la Autoridad,
sin disefio alguno, 5 12" x 8 1/2", en
blanco y negro para el Director Ejecutivo,
Directores, = Ayudantes del Director
Ejecutivo, Administradores y Jefes de
Division con el titulo del " funcionario
correspondiente.  Libretas conmemo-
rativas y de otras actividades requieren
la recomendacién  del irector
correspondiente, evaluacion del

ento de Estudios vy
Procedimientos_Corporativos y aprobacién
del Director de Servicios Administrativos.

Reglamentaciones Aplicables a

D ntes Documentos

Idioma a Utilizar en las Normas y
Procedimientos Administrativos

En opinién emitida por el Secretario de
Justicia el 11 de agosto de 1987, a
solicitud de la Junta de Calidad
Ambiental, las normas y procedimientos
administrativos de las  agencias
gubernamentales deben redactarse en
espariol, ya que éste es el idioma de los
puertorriquefios, segun lo reconocid y
reafirmé el Tribunal Supremo de Puerto
Rico en el caso de Pueblo vs. Tribunal
Superior 92 D.P.R. 596, 604-606 (1965).

Reglamentos de la Autoridad

La Autoridad desarrolla reglamentos para
diferentes actividades que establecen los
derechos y deberes legales de personas
particulares en armonia con la Ley 170
del 12 de agosto de 1988, segun
enmendada, conocida como Ley de
Procedimiento Administrativo Uniforme
para el Estado Libre Asociado de Puerto
Rico.

Adopcién y Aprobacién de
Reglamentos

La adopcién, aprobacién, publicacion y
radicacién en el Departamento de Estado
de los reglamentos de la Autoridad se
realiza en conformidad con la Norma
para la Adopcion de Reglas o
Reglamentos de la Autoridad de Energia
Eléctrica.
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442.2 Venta de los Reglamentos

Los reglamentos estan disponibles para la
venta al publico que los solicite. Para mas
informacién sobre los controles para el
mantenimiento, inspeccién y venta al
publico de los reglamentos de la Autoridad,
refiérase al Procedimiento para el Control y
Vénta de los Reglamentos de la Autoridad.
LEY DE PROCEDIMIENTO
ADMINISTRATIVO UNIFORME.

Ley NGm. 170 del 12 de agosto de 1988,
segun enmendada (3 L.P.R.A. sec. 2101 et
seq. Efectiva 6 meses después).

Comentarios a Proyectos Legislativos

Los comentarios a medidas legislativas
tienen urgencia extraordinaria por los
breves términos que establece la Oficina
del Gobernador y las Comisiones
Permanentes de la Asamblea Legislativa.
Los mismos se envian al Jefe de Division
de Opiniones, Legislacién y Contratos del
Directorado Juridico.

Leyes Federales que Prohiben Ia
Reproduccion de Documentos

Por disposicion de ley, esta prohibido
copiar o reproducir ciertos documentos. De
ser imprescindible obtener copia de los
mismos para gestiones oficiales, la Divisién
de Contabilidad y Presupuesto se encarga
de solicitar instrucciones a la Agencia
correspondiente o el asesoramiento
juridico que estime pertinente.

Los siguientes documentos estan incluidos
en la disposicién:

A. Obligaciones y Valores del Gobierno
de Estados Unidos, tales como:

1. Certificados de Deuda
2. Bonos al Portador

3. Bonos de los Estados Unidos

4.

® N o o

10.
1.
12.

13.

14.

15.

16.

17.

18.

Certificados de Plata

_Certificados de Oro

Certificados de Deposito
Papel Moneda

Pagarés del Banco de la Reserva
Federal

, Pagarés Fraccionales

Pagarés de |la Reserva General
Pagarés del Tesoro

Moneda en Circulacién del Banco
Nacional

Bonos y obligaciones de agencias
del Gobierno Federal

Bonos (los bonos de ahorro de los
Estados Unidos se pueden
fotografiar para utilizarlos en la
campafia de venta de los mismos)

Sellos de Ahorros de Guerra si
estan en albumes llenos o
parcialmente llenos. Se pueden
fotografiar ~ solamente si la
reproduccion es 25% mas pequefia
6 50% mas grande en cada
dimensién

Sellos de Rentas Internas - Si es
necesario copiar un documento
legal que contiene un sello
cancelado se puede reproducir el
documento si es para propésitos
legales

Sellos de correo cancelados o sin
cancelar se pueden copiar para
efectos filatélicos solamente en
blanco y negro y si es menos de
3/4 6 mas de 1/2 veces las
dimensiones lineales del original

Giros Postales
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19. Billetes, cheques o giros por dinero
emitido por oficiales autorizados de
los Estados Unidos

20. Sellos o cualquier representante de
valores de cualquier denominacién
emitidos o a ser emitidos bajo
cualquier Ley del Congreso

Certificados de Compensacion
Ajustada para Veteranos de Guerras
Mundiales

Obligaciones o Valores de cualquier

Gobierno Extranjero, Banco o
Corporacion
Material con Derechos Exclusivos

(Copyright) sin permiso del duefio

Certificados de  Ciudadania o
Naturalizacién (certificados de
naturalizacién extranjeros se pueden
fotocopiar)

Pasaportes (Pasaportes extranjeros se
pueden fotocopiar) .

Papeles de Inmigracién

Tarjetas de reclutamiento del Servicio
Selectivo

Papeles de ingreso al Servicio
Selectivo que contengan la siguiente
informacién sobre el registrante:

ingreso,

dependientes,

récord de la corte,

récord del servicio militar anterior, y
condicién fisica o mental.

SBWN

(Los certificados de licenciamiento del
ejército y la marina se pueden
fotocopiar.)

Distintivos, tarjetas de identificacion,
pases o insignias de personal militar o
naval o de los miembros de

450

451

452

departamentos federales tales como
F.B.Il, a menos que la fotografia sea
ordenada por el jefe del departamento
correspondiente.

Servicio de Mensajeros

El servicio de mensajeros generales de la
Autoridad estd centralizado. Algunas
divisiones, dgbido a sus necesidades,
mantienen su propio servicio de mensajero.
No ‘obstante esto, el servicio de
mensajeros para . la circulacién de
correspondencia estd centralizado bajo la
Seccion de Correo y Mensajeria de la
Division de Servicios Generales.

Servicio de Mensajeros en las Oficinas
Centrales

El recorrido diario de recoleccion y entrega
de correspondencia entre las oficinas del
Edificio Antonio Lucchetti, incluyendo
oficinas de otros edificios y la Seccion de
Correo y Mensajeria, se efectla dos veces
al dia una vez en la mafana y otra en la
tarde.

La Seccion de Correo y Mensajeria brinda
servicio especial de mensajeros para el
registro y entrega de cartas certificadas
con acuse de recibo, tramitan los servicios
especiales del Correo Federal y entregan
las licitaciones de subastas. Se prohibe a
los mensajeros desviarse de su ruta o
hacer ofras tareas durante su recorrido
regular. Las divisiones que tienen sus
propios mensajeros los utilizan para
tramitar sus asuntos dentro de las rutas de
la Seccion de Correo y Mensajeria.

Servicio Motorizado de Mensajeros
(Pony)

La Seccion de Correo y Mensajeria ofrece
servicio motorizado de mensajeros para
recoger y entregar correspondencia a las
dependencias de la Autoridad en el Area
Metropolitana y a las oficinas y centrales
de la Isla.
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454

460

Se ofrece, ademas, servicio especial de
mensajeros para tramitar correspondencia
y paquetes a puntos tales como el
Aeropuerto, la Oficina del Gobernador,
agencias de gobierno y bancos.

Las oficinas localizadas en areas fuera de
la ruta del correo interior hacen arreglos
para enviar y recoger su correspondencia
en el punto mas cercano a esa ruta.

El  Procedimiento para  Transportar
Correspondencia coordina las actividades
de transportacién de correspondencia que
se efectian entre la Seccidon de Recibo y
Despacho del Departamento de
Operaciones, las oficinas de distrito de
Servicio al Cliente, distritos técnicos del
Sistema de Transmisién y Distribucion,
centrales generatrices y otras divisiones de
la Autoridad.

Tramite de Correspondencia en el
Correo Federal

La Seccién de Correo y Mensajeria tiene
un itinerario fijo para la recoleccion y
entrega de correspondencia al Correo
Federal.

Tramite de Paquetes '

Los paquetes recibidos en la Seccién de

Correo y Mensajeria se envian al destina-

tario por mensajero especial. Al recibir el
paquete, el destinatario firma la. hoja de
registro presentada por el mensajero.

Equipo de Comunicaciones

La Autoridad opera y mantiene una red de
comunicaciones que consiste de una parte
6ptica y ofra inalambrica complementada
con infraestructura en cobre. Esta red se
utiliza para proveer las necesidades
internas de comunicacion corporativa (voz,
datos y video), tele-medicién y control a los
despachos de carga y distribucién para una
operacién confiable del sistema eléctrico.

El equipo de comunicacion dptico incluye
conmutadores, enrutadores y
amplificadores, entre otros,

461

Los directorados, divisiones u oficinas que
necesiten equipo de comunicacion &ptico
deben enviar un memorando explicativo al
Administrador de la  Oficina de
Infraestructura y Tecnologia Corporativa.
Este aprueba toda adquisicién de equipo
optico de comunicaciones, segln las
necesidades y prioridades de |la Autoridad.

El equipo de comunicaciones inaldambrico
incluye microondas, multiplexores,
teléfonos, radio méviles o portatiles (walkie
talkies), telefax y radio receptores
personales (beepers).

Los supervisores con la necesidad de
equipo de comunicacion inaldmbrico
envian un memorando explicativo al
Director del Sistema Eléctrico a través de
su directorado. Deben incluir el nimero de
cuenta a cargar.

El Director del Sistema Eléctrico aprueba

toda  adquisicion de equipo  de
comunicaciones  inaldmbrico. Este
coordina con el Jefe de

Telecomunicaciones de la Division de
Operacion del Sistema Eléctrico para que
efectlie la evaluacion técnica del mismo.
El Jefe de Telecomunicaciones prepara la
requisicion de compra para el equipo
inaldmbrico sélo cuando no tiene equipo
disponible. ,

La  adquisicion de equipos de
comunicaciones, Opticos o inalambricos se
fundamentan en aquel que sea el mas
adecuado y al menor costo posible, seglin
las necesidades y prioridades de |Ia
Autoridad.

Teléfonos

La solicitud, control y operacién de los
servicios telefénicos sigue las normas
establecidas en el Procedimiento para la
Solicitud y Control de los Servicios
Telefénicos.

Las tarjetas de crédito para llamadas
telefénicas oficiales se rigen por el
Procedimiento para Controlar el Uso de
Tarjetas de Crédito para Llamadas
Telefénicas.
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También, refiérase al Procedimiento para
Solicitud 'y Control de los Servicios
Telefénicos.

461.1 Criterios para la Administraciéon del

Sistema Telefénico

Las lineas telefénicas y los teléfonos se
asignan como sigue:

A. Oficina del Administrador Regional
de Operaciones Técnicas

1. un Key Telephone System,

2. hasta seis lineas telefénicas, y

3. hasta once unidades telefdnicas
(Key Telephone Units).

B. Oficina de Distrito

1. un Key Telephone System,

2. hasta diez lineas telefénicas, y

3. hasta 16 unidades telefénicas
(Key Telephone Units).

C. Oficina Técnica

1. no amerita la instalacién de un
Key Telephone System (se
podran incluir en el equipo que
se instale en las oficinas
cercanas donde se instale el
sistema), y

2. hasta cuatro lineas telefonicas.
D. Almacenes

1. no ameritan la instalacién de un
Key Telephone System, y

2. hasta dos lineas telefonicas.

Cualquier oficina que exceda los
parametros establecidos para cada
grupo debera justificarlo.

Las oficinas que no puedan identificarse
en los grupos mencionados estaran
sujetas a evaluacion.

461.2

461.3

462

Guia Telefonica Interior

La guia telefénica interior contiene
informacién sobre el sistema telefénico
interior y exterior.

La Division de Servicios Generales es
responsable de preparar, distribuir y
mantener al dia la guia telefénica.
Cada seis meses revisa y corrige la
informacion incluida en la misma.

Los Jefes de Divisiébn son responsables
de notificar por escrito los cambios,
omisiones y errores en la gufa a la
Divisién de Servicios Generales.

Atencién de Llamadas Telefénicas

Las solicitudes de la ciudadanfa que se
reciben por teléfono se contestan
inmediatamente o dentro de un periodo
no mayor de cuarenta y ocho horas.

Teléfonos Celulares

La Autoridad de Energia Eléctrica, en su
interés por obtener los beneficios de los
avances tecnolégicos en los sistemas de
comunicacién, asigna a  algunos
funcionarios equipo y servicio de
teléfonos celulares. El tener asignado un
teléfono celular como herramienta de
trabajo es un privilegio que resulta en
beneficios para la Autoridad, ya que
ahorra tiempo, viajes innecesarios Yy
permite mayor movilidad. El personal
que tiene asignado este equipo es el
Unico autorizado a utilizarlo y es
responsable, tanto del equipo como de
SuU uso.

Ningln funcionario estd autorizado a
utilizar el teléfono celular asignado fuera
de Puerto Rico, sin previa autorizacion
del Director Ejecutivo.
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463

463.1

463.2

Para informacién sobre la asignacién,
utilizaciéon, compra y pago de este
equipo, refierase al Procedimiento para
el Control de Teléfonos Celulares.

Equipo de Radiocomunicacién

El supervisor que interese equipo de
comunicaciones lo solicita al Director del
Sistema Eléctrico, a fravés de un
memorando que justifique las razones de
su necesidad e incluye el nimero de
cuenta a cargar.

Radio Receptores Personales
(Beepers)

La Autoridad utiliza radio receptores
personales, conocidos como pagers o
beepers, como parte de su sistema de
comunicaciones. Los radio receptores
personales se asignan a empleados
cuyas funciones requieren que la
Autoridad se comunique con ellos
frecuentemente y con rapidez. La

asignacion, utilizacion y control de los
" radios receptores se rige porlas

disposiciones  contenidas en el
Procedimiento para Entregar, Utilizar y
Conservar Equipo de
Radiocomunicacién.

Radios Maoviles o Portatiles
(Walkie-Talkies)

Los radios moviles se instalan en
vehiculos oficiales y vehiculos privados
en gestiones oficiales. El uso del radio
es un privilegio que ahorra tiempo, viajes
innecesarios y permite mayor movilidad,
manteniendo la comunicacion.
Los radios no sustituyen al teléfono, se
utilizan para enviar mensajes una vez
agotado el recurso del teléfono.

El Procedimiento para Entregar, Utilizar y
Conservar Equipo de Radiocomunicacién
establece los controles en la asignacion
de este equipo y define las
responsabi[idades para su entrega, uso y
conservacion.

464 Telefax

La Autoridad de Energia Eléctrica
adquiere equipos de telefax como medio
de comunicacion.  El utilizar estos
equipos permite hacer copias exactas de
documentos y enviarlos por teléfono, en
solo segundos, a cualquier parte del
mundo. La velocidad, facilidad y bajo
costo de las transmisiones, hacen del
telefax un articulo de gran utilidad y
demanda para las oficinas.

El Procedimiento para Adquirir, Utilizar y
Conservar el Equipo de Telefax
establece los controles para la
adquisicion de este equipo y define las
responsabilidades al adquirir, utilizar y
conservar los mismos para que resulten
de efectividad 6ptima a la Empresa.

465 Cobro del Equipo de Comunicaciones
Desaparecido en Casos de
Negligencia Comprobada

El cobro del equipo de comunicacion
desaparecido en casos de hurto o
pérdida,  debido a negligencia
comprobada por parte del custodio, se
procesara como sigue:

A. Se facturara al empleado el valor de
reposicién (costo del equipo en el
mercado) o valor depreciado de la
propiedad, lo que sea menor.
Ademas, se cobra $30 para cubrir los
costos administrativos incurridos al
procesar la transaccion. Vea el
Procedimiento para el Control y
Cobro de Cuentas Miscelaneas de
Empleados.

B. El término de depreciacion a
utilizarse para este equipo es de
siete afios.

470 Archivos
La Autoridad opera un sistema de archivo

descentralizado por divisiones. Los
archivos son responsabilidad individual de
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471

472

cada divisién.” Ademadas, mantiene un
archivo centralizado en la Oficina de
Administracion de Documentos,
Microfilmacién e Imagenes. En él se
archivan aquellos documentos cuyo
periodo de retencién es prolongado o
indefinido.

Control de los Archivos

A. Cada divisién mantiene Sus
expedientes en un area de archivo
general dentro de la divisién.
Esta centralizacion es necesaria para
eliminar la duplicidad de expedientes y
para consolidar en un solo sitio todos
los documentos relacionados.

B. Es indispensable que los archivos de
cada divisién se mantengan al dia con
todos los documentos completos vy
correctamente archivados, ya que
estos archivos son la Unica fuente de
informacién sobre esas materias en la
Autoridad.

C. Las divisiones facilitan a otras areas el
uso de los documentos en sus
archivos. Los documentos son
propiedad de la Autoridad y estan
disponibles para el uso de todas las
divisiones.

D. Los documentos en los archivos de las
divisiones se solicitan por memorando
dirigido al supervisor del archivo
correspondiente, o se solicitan
personalmente.

Solicitud de Documentos a la Oficina de
Administracion de Documentos,
Microfilmacién e Imagenes

La Oficina de Administracion de
Documentos, Microfiimacién e Imagenes
es custodio de los documentos inactivos de
la Autoridad. Estos documentos se prestan
al personal supervisor bajo las siguientes
normas:

A. Cuando sea necesario tener acceso o
sacar documentos fuera de la Oficina
se requiere una solicitud escrita.

B. El supervisor que refiere el documento
a la Oficina de Administracion de
Documentos, Microfilmacion
e Imagenes es el Unico autorizado para
examinar esos' documentos, ofro.
personal necesita autorizacién escrita
del que refiere el documento
originalmente.

C. Documentos fiscales, tales como:
cheques, carillas de cheques vy
néminas, sélo se pueden examinar en
la Oficina de Administracion de
Documentos, Microfilmacién e
Iméagenes.

D. Al personal autorizado a tener acceso
a los documentos no se le permite
divulgar el contenido de los
documentos fuera de su uso oficial.
Divulgar informacién contenida en los
expedientes puede ser motivo de
accion  disciplinaria, segun  los
procedimientos  vigentes en la
Autoridad.

Ver Procedimiento para la
Conservacion y  Retencion de
Documentos y el Reglamento para el
Programa de Administracion de
Documentos de la Autoridad de
Energia Eléctrica. '

473 Conservacion, Retenciéon y Disposicion

de Documentos

Conforme a las disposiciones de la Ley
NUm. 5, del 8 de diciembre de 1955, segln
enmendada, se nombré un Administrador
para el Programa de Administracién de
Documentos Publicos y un Administrador
de Documentos.
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Esta Ley establece un programa de
administracion de documentos mediante el
cual se define la Politica de
Retencién, Conservacion (sistema de
archivos), Preservacion (documentos por
su valor histérico) y Disposicién de
Documentos de la Autoridad.

Ademas, responsabiliza al Director
Ejecutivo y al Administrador de
Documentos, por cualquier violacién a la
Ley, disponiendo que toda persona que la
viole estara sujeta a las disposiciones de
los Articulos 204, 205 y 206 del
Codigo Penal de Puerto Rico (Ley Nim. 5
del 22 de julo de 1974, segin
enmendada).

Documento, segun lo define la Ley incluye:
papel, libro, folleto, fotografia, fotocopia,
pelicula, microforma, cinta magnetofénica,
disco, videocinta, cualquier material leido
por maquina o material informativo sin
importar su forma o caracteristica fisica,
siempre que sea de utilidad administrativa,
valor legal, fiscal, cultural o informativo.

El supervisor identifica los documentos
vitales en su drea de trabajo y los protege
contra pérdida de informacion mediante la
combinacién de los siguientes métodos:

Dispersién - Guardar copias en distintas areas

Uso de duplicados - Realiza un resguardo
(back up) medjante microfilmacion,
digitalizacion o cualquier otro medio de archivo
electrénico

Proteccidon en bovedas - Usar cajas fuertes o
bdvedas

Mejorar la calidad de proteccién de las
facilidades donde se conservan los documentos
- Areas no inundables, seguras y resistentes al
fuego

480

El Manual de Conservacién y
Retencién de Documentos contiene
una compilacién de los documentos
que requieren conservarse en la
Autoridad conforme con el Programa
de Administracion de Documentos
Publicos y las leyes que lo rigen. En el
mismo se indica el periodo de
retencion del documento en el archivo
activo e inactivo, el término de
disposicién y si sera microfiimado.
Ademas,. contiene los documentos que
se conservan en los archivos por
division, o en el centro de documentos
de cada area.

La Ley Nim. 5 del 8 de diciembre
de 1955, seglin enmendada, requiere
un inventario de todos los documentos
corporativos y la clasificacién, de
acuerdo con su naturaleza y
caracteristicas (series documentales).
Los Directores son responsables de
que se cumpla con esta disposicion.
Informan, ademas, al Administrador de
Documentos los nuevos documentos a
ser incluidos en el inventario.

El sistema de archivo electrénico
(Sistema de Imagenes) se establece
segin las Guias Generales para
Implantar un Sistema de Archivo
Electrénico de Documentos.

Informes

Los informes de actividades son el
medio por el cual se comunica a otras
personas interesadas, los logros
alcanzados y las actividades llevadas a
cabo, para que se evalle la labor
rendida, se tomen decisiones y se
revisen los planes y programas.

Los supervisores brindan su
cooperacién en la preparacion y
presentacibn de los informes 'y
mantienen a sus superiores al tanto de
cualquier informacién que deba
incluirse en los mismos.
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Informe Mensual a la Oficina del
Gobernador

Los miembros del Gabinete y jefes de
agencias de Gobierno someten al
Gobernador un informe mensual
escrito sobre las actividades
sobresalientes durante el mes anterior
al informe.

El propésito fundamental de este
informe es mantener al Gobernador
informado y permitife tomar accién
oportuna sobre aquellas actividades
que lo ameriten.

Para proporcionar el informe al
Gobernador, los directores envian la
informacién relacionada con sus
funciones a la Oficina del Director
Ejecutivo, no mas tarde del dia 29 de
cada mes. Este informe debe llegar a
la Oficina del Gobernador no més tarde
del dia 5 de cada mes.

Informe Mensual de las Divisiones

Los Directores envian el informe
mensual de las divisiones bajo su
responsabilidad al Director Ejecutivo no
més tarde del dia 29 de cada mes. Este
destaca las actividades principales
desarrolladas durante el mes incluyendo
un detalle de los logros alcanzados en
comparacion con los objetivos trazados.
Se incluyen, ademas, 10s problemas de
mas importancia con que se confronté la
divisién y la solucién a los mismos.
Contienen datos estadisticos y gréficos
que faciliten su analisis y comparacion.

Informe  Mensual del Director
Ejecutivo a la Junta de Gobierno

El Director Ejecutivo rinde un informe
mensual a la Junta de Gobierno que
incluye, entre otros datos, informacion
relativa al progreso alcanzado en Ia
construccion de lineas de transmision y
distribucién, subestaciones, construccion de

proyectos rurales y proyectos mayores.
Ademas, contiene aquellos
acontecimientos mas importantes
ocurridos durante el mes, tales como
visitas de personalidades del exterior
para familiarizarse con la forma de
operacion de la Empresa e implantacion
de nuevos procedimientos.

Los directores envian a la Divisién de
Contabilidad y  Presupuesto la
informacién necesaria para preparar este
informe, no mas tarde del dia 25 de cada
mes.

Informe Anual de la Autoridad

El Director de Finanzas es responsable
de preparar el Informe Anual de la
Autoridad. Los directores recopilan la
informacién relevante de sus respectivas
areas de responsabilidad y envian un
resumen escrito de los sucesos mas
importantes ocurridos en el periodo,
enfatizando las mejoras al servicio, los
programas mas importantes que se
estdn llevando a cabo actualmente y
cudles son para el futuro. Esta
informacién se redacta en inglés, en
formato sencillo y siempre que sea
posible, en términos de dinero y
beneficios logrados.

Los siguientes comités trabajan en los
distintos aspectos de la preparacion del
informe:

A. Comité de Recopilacién de Datos
Fecha Limite: 15 de julio
Se comunica con los directores para
asegurarse de que la informacién de
cada directorado esté preparada
antes de la fecha limite.

B. Comité de Redaccion

Fecha limite: del 15 de julio al 5 de
agosto
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F.

Revisa los mensajes del Director
Ejecutivo y los directores para que
contengan la informacién solicitada y
que esté expresada en términos
sencillos y correctos. Ademas,
redacta cualquier informacion
adicional necesaria para completar el
informe.

Comité de Arte, Diserio y Fotografia

Fecha limite: del 25 de julio al 15 de
agosto

Selecciona las fotografias, tablas,
estadisticas y aceptaciéon del arte,
conjuntamente con la firma que se
seleccione para preparar el informe.
La informacion visual que se someta
debe estar relacionada con los
topicos que se discutan o presentar
por si solas un mensaje que describa
la Autoridad o una de las facilidades.

Comité de Preparacién y Anélisis de
Informacion

Fecha limite: del 15 de julio al 15 de
septiembre

Recopila y prepara la informacion
financiera y estadistica. Verifica que
la informaciéon cuantitativa que
aparezca sea correcta.

Comité de Revision

Fecha limite; del 5 al 25 de

septiembre

Revisa los borradores del informe y
los envia a la aprobacion del Director
Ejecutivo.

Aprobacion

Fecha Ilimite: del 20 al 25 de

septiembre

485

490

490. 1

Revisan los distintos borradores que
se les envia y aprueban el dltimo
borrador del informe.

G. Imprenta

Fecha limite: 26 de septiembre
H. Publicacién

Como éste es un proceso que toma
bastante tiempo, el trabajo que se
finalice se enviara periédicamente
para la aprobacién de los distintos
niveles, de manera que para el 25 de
septiembre esté terminado.

Informacion Financiera

La Autoridad prepara y distribuye
infformes  financieros a  entidades
privadas y publicas como consecuencia
de sus actividades y relaciones
contractuales. Estos contienen informacion
cuya veracidad y confiabilidad son
determinantes para pasar un juicio
correcto de los asuntos que representan,
por lo cual el contenido de todo informe
financiero debe ser certificado como

correcto antes de autorizar su
distribucién.
Para garantizar una informacion

financiera completa y confiable, ésta
debe coordinarse con el Directorado de
Finanzas antes de enviarse a entidades
fuera de la Autoridad.

Informatica

Politicas Sobre Uso de los Sistemas
de Informacioén

Las computadoras, programas, aplicaciones,
datos, los sistemas de correo electronico, la
Intranet e Infernet son exclusivamente para
propasitos oficiales.

Cualquier accién, directa o indirecta, que
ponga en riesgo la seguridad, integridad
y confiabilidad de los equipos, las redes,
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la informacién, los programas y los
sistemas de esta empresa; o que pueda
dafiar la reputacién de los usuarios o
personas ajenas a la Autoridad, esta
sujeta a las normas disciplinarias
establecidas.

Esta prohibido el uso de estos equipos
para actividades de beneficio personal o
de lucro. El uso de imagenes utilizadas
en'las computadoras para proteger el
monitor  (screen saver) o fondo
(background) no  pueden resultar
ofensivas o de mal gusto a grupo alguno
o individuo.

El Procedimiento para la Instalacién y
‘ Control de Programas en los Sistemas
Computadorizados establece las
instrucciones para el uso, manejo Yy
preservacién de toda licencia y derechos
de programas.

Como parte de esta Politca se
establecen y regulan las intervenciones
por el uso de la informacién de la Internet
y la Intranet. La Autoridad efectia
auditorias para garantizar el uso
apropiado de estos sistemas. La
Cldusula de Intervencién Uso Sistemas
de Informacién, que completan los
empleados para tener acceso a la
Internet, provee informacién adicional.

El uso responsable de los sistemas de
informacion para funciones oficiales y el
cumplimiento con las normas vigentes
promueve el que se utilicen
efectivamente los recursos, lo cual es
compromiso de todos los empleados de
la Autoridad. Esta Politica estd en
armonia con las Normas de Informatica.

490.1.1 Politica de Calidad de los Sistemas de

Informacion

La Autoridad de Energia Eléctrica utiliza
sistemas de informacidon en sus
operaciones diarias:  El control de
calidad de estos sistemas es necesario
para asegurar que los mismos cumplan

con los requerimientos y estandares para
los cuales se disefiaron. Esta politica
aplica a todo sistema, aplicacién o
programa instalado en los sistemas de
informacion de la Autoridad.

Cada  Directorado . promueve el
cumplimiento de los parametros de
seguridad, calidad y auditoria -en el
desarrollo de nuevos producios o
aplicaciones. Todo médulo que vaya a
ser instalado en produccién debe cumplir
con los estandares de calidad y la
documentacion vigentes.

La Oficina de Informatica Corporativa
verifica que los sistemas, aplicaciones y
programas de la Autoridad cumplan con
los requerimientos establecidos.

490.1.2 Politica de Seguridad de Sistemas de

Informacion

Los sistemas de informacién son un.
recursos valioso para las operaciones de
la Autoridad de Energia Eléctrica de
Puerto Rico. - En estos sistemas se
maneja informacién computadorizada
que no debe ser divulgada o copiada
para uso externo, sin previa autorizacion.
Esta politca se establece con el
propésito de garantizar la seguridad en el
manejo de esta informacién.

La Oficina de Informatica Corporativa
mantiene un plan de contingencia
actualizado para proteger o recuperar la
informaciéon que se custodia en los
sistemas electrénicos. Ademas, verifica
que los sistemas, aplicaciones Y
programas instalados en la Autoridad
cumplan con los estandares Yy
requerimientos para los que se
disefaron.

Cada Directorado define y-establece
los accesos a sus sistemas y a su red
de comunicaciones. Mantiene un
proceso de resguardo que permite
continuar los servicios y operaciones

Secciones 490.1.2 a 490.2
Rev.03/16/06



Manual Administrativo de la Autoridad de Energia Eléctrica
Capitulo 400 - Comunicaciones, Archivos e Informes

490.1.3

internas, de surgir una pérdida de
informacién o un desastre.

Se prohibe cualquier accién deliberada
gara obtener acceso no autorizado a
stos.

Los empleados son responsables de
proteger la informacién que utilizan
diariamente en el desempefio de sus
funciones. Todo documento o
informacion que haya cumplido su
propésito se guarda, archiva o
destruye, segln los procedimientos
establecidos por la Autoridad para la
retencién o reciclaje de documentos.

El Procedimiento para Desarrollar Plan
de Contingencia en Caso de
Emergencia para los Sistemas de
Informacion establece las instrucciones
generales para el desarrollo vy
ejecucién de ese plan. Estas
instrucciones permiten recuperar la
informacién en el menor tiempo posible
para la continuidad de los servicios, si
la fuente original se destruye o se
dana.

Politica de Prevencién de Virus de
Computadora

Los virus de computadora son
programas que afectan los sistemas de
informacién de una forma parecida a
los virus bioldgicos que infectan a los
seres humanos. Un virus tipico se
reproduce al hacer copias de sl mismo
o anadirlas a otros program as, ya sean
sistemas operativos o de aplicaciones.

Para prevenir la dispersién de los virus
de computadora, los supervisores
coordinan la instalacion de un
programa  antivirus para cada
computadora personal y su
actualizacion semestral, para mantener
la efectividad de la proteccién.

Los Supervisores, Coordinadores de
Redes y los Especialistas en
Administracion de Redes son
responsables, ademas, de:

A. Verificar que las computadoras
tengan instalados uUnicamente
programas y sistemas adquiridos
por la Autoridad.

490.1.4

B. Establecer controles de acceso para
todos los sistemas.

C. Poseer resguardo de sus datos
criticos y de sus sistemas. El
Procedimiento para  Resguardo
(Backup) de Datos en Redes Locales
(Lan) establece las guias generales
para llevar a cabo un proceso de

resguardo  (backup) de las
aplicaciones y datos en redes
locales. De esta manera

aseguramos recuperar la informacién
en el menor tiempo posible, si la
fuente original se destruye o se
dafa.

D. Notificar los virus que se detecten a
la Oficina de Informatica Corporativa,
mediante el formulario Informe Sobre
Deteccién de Virus de Computadoras
(AEE 11.0-1).

La Oficina de Informatica Corporativa y la
Oficina de Auditoria Interna verifican que
se cumpla con esta Norma.

Ver Procedimiento para Prevencion de
Virus de Computadora.

Politica de Firmas Electrénicas

La firma electrénica es un conjunto de
datos electrénicos con el efecto de
aprobacién. La tecnologia permite que
la firma electrénica pueda utilizarse
como instrumento para asegurar la
rivacidad, integridad y autenticidad de
as transacciones electrénicas. Su uso
deriva un gran valor al proveer

confiabilidad " y eficiencia para la
Empresa.

La Autoridad de Energia Eléctrica
reconoce y acepta la firma
electrénica en los programas
electrénicos adquiridos por la

Autoridad para procesos internos y
en sus transacciones, excepto en
los procesos de notificaciéon de
terminacién o cancelacién del
serviclo de energia eléctrica.
Ademas, le confiere el mismo valor y
efecto legal que a la firma escrita a
mano.

La aprobacion de transacciones
mediante la firma electrénica debe ser

Secciones 490.1.2 a 490.1.4
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490.2

490.3

conforme a la Norma sobre Niveles de
Aprobacién de Documentos de la
Autoridad.

Proteccién de Equipos de

Computadora

La disponibilidad de los equipos de
computadora es esencial para la
continuidad de las operaciones de la
empresa. Uncambio o fluctuacion
repentina de energla puede ocasionar la
Eg:dlda de datos. Las Unidades de
esguardo de Energia (UPS) tienen una
bateria que provee una fuente de
alimentacién, por tiempo limitado.
Ademas, algunas de éstas tienen
integrado un regulador de voltaje para
proteger de dafios que ocasionen
fluctuaciones de energia.

Los supervisores coordinan con la
Oficina de Informatica de su directorado
la evaluaciéon de sus aplicaciones
(criticas o no criticas) y gestionan la
compra del equipo de proteccion:

A. Proveen proteccion para las
fluctuaciones de voltaje (reguladores
de voltaje - surge protector) para
todos los equipos computadorizados
(operaciones criticas y no criticas).

B. Suministran unidades de resguardo
de energia (UPS) para los equipos
computadorizados que se utilicen en
operaciones criticas.

Estos equipos deben cumplir con la Lista
de Especificaciones de Equipos Yy
Productos de Sistemas de Informacion.
La Oficina de Informatica Corporativa
verifica que se cumpla con esta Norma.

Correo Electrénico (E-Mail)

El uso del sistema de correo electronico,
interno o externo, es para asuntos de
indole oficial exclusivamente. La
informacién que se transmite o se recibe
es propiedad de la Autoridad y puede ser
auditada. La Autoridad salvaguarda la
privacidad del correo electrénico hasta
que se encuentre en un proceso de
descubrimiento de prueba en casos
civiles, criminales o administrativos.

490.4

Toda comunicacion debe incluir
informacién que identifique al empleado
que la origina (nombre, titulo, oficina,
teléfono, fax, direccion fisica, postal y de
correo electrénico).

Esta prohibido:

A. Enviar comunicaciones (mensajes,
imégenes digitales o archivos, de
audio o videcﬁ insultantes, obscenas,
ofensivas, vulgares, discriminatorias,

politico - partidistas o religioso-
sectarias.
B. Enviar correos electronicos en

cadena (chain letters), anuncios o
cualquier tipo de correo no solicitado.
Enviar mensajes a todo o gran parte
del directorio de direcciones
glectrénicas de la Autoridad sin la
autorizacion de la Oficina de
Informatica Corporativa. Utilizar el
correo electrénico con intencién de
lucro personal.

C. Divulgar informacién confidencial,
privilegiada o sensitiva.

D. Leer, enviar, alterar o copiar
mensajes o archivos de la cuenta de
otro usuario sin la autorizacién del
propietario de la cuenta.

E. Utilizar programas de mensajes
instantaneos (/nstant Messaging) o
IRC (Internet Relay Chat).

F. Enviar cualquier tipo de virus, caodigo
o programa malicioso.

G. Utilizar  criptografia  (encription)
adicional a la que trae el programa
de correo electronico, excepto en
casos necesarios por la seguridad y
con la autorizacién de la Oficina de
Informéatica Corporativa.

Todos los supervisores y empleados son

responsables de cumplir con estas
disposiciones.

Acceso y Uso Servicios de la Internet

La Autoridad permite el acceso a los
servicios de Internet a empleados

Secciones 490.1.4 a 490.4
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asignados a labores especificas de
investigacion, estudios o adiestra-
mientos, exclusivamente.

A. Controles para el Acceso a Internet

Ts

El empleado autorizado a tener
acceso a los servicios de Internet
tiene que gestionar la
recomendacion de su supervisor
inmediato con el endoso del
director correspondiente y la
aprobacién del Administrador de
la Oficina de Informatica
Corporativa.

La comunicacién con usuarios
extranjeros para asuntos
oficiales se autoriza, siempre y
cuando éstos mantengan un
trato reciproco con el gobierno
de los Estados Unidos de
América, sus teritorios vy
posesiones.

La Oficina de Informatica
Corporativa establece, a través
de medios electronicos, una
cantidad maxima de megabytes
por usuario, para transferir

archivos durante horas.

laborables. La transferencia de
archivos mayores al tamafo
establecido, se hara fuera de
horas laborables, luego de haber
hecho la coordinacion con la
Oficina de Informatica
Corporativa.

Los coordinadores de Redes y
los Especialistas en Admi-
nistracion de Redes de los
directorados son responsables
de la configuracion del protocolo
de comunicacion de la Infernet
en las computadoras personales
de sus respectivas areas de
trabajo. Ademas, seran
facilitadores sobre el acceso y

490.5

funcionamiento basico de Ia
Internet.

5. El supervisor de cada area es
responsable del buen uso de
esta herramienta de trabajo. La

Oficina de Informatica
Corporativa, mediante el
programa Border Manager,

controla el acceso al Infernet y
mantiene un registro del usuario
y el tiempo de uso. Esta
informacién esta disponible para
todos los supervisores.

B. Reglamentacién para el Uso del
Servicio de Infernet

1. El uso de Internet en actividades
que causen un impacto negativo
o afecten la imagen de la
empresa, no estd permitido.
Estos son: actos maliciosos que
incluyen la réplica de virus, envio
de correo electronico no oficial,
entrar o participar en salones de
conversacion (chat rooms),
material ofensivo o pornografico
y ofros actos ilegales que
puedan afectar de forma adversa
el funcionamiento de los
sistemas de  informacién
electrénicos de la Autoridad.

2. El uso inadecuado de la Internet
en la Autoridad estd sujeto a
sanciones disciplinarias.

3. La Politca del Uso de los
Sistemas de Informacion regula
las intervenciones por el uso de
la informacién de la Intranet y de
la Infernet.

Claves de Acceso a Sistemas de
Informacién

A cada usuario de los Sistemas de
Informacién se le asigna una clave de
acceso como medida de control.
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490.6

La clave de acceso permite tener
acceso a programas, sistemas o
modulos de los sistemas de
informacion.

El usuario es responsable de
cumplir con las siguientes reglas:

A. Borrar o destruir cualquier
evidencia sobre la clave de
acceso.

B. No puede revelar su clave
secreta a persona alguna ni
puede hacerla publica.

C. Liberar su clave de acceso
cuando no utiliza su
computadora.

D. No prestara ni transferira su
clave de acceso a ofra
persona.

E. Si se le olvida la clave de
acceso, debe solicitar otra
inmediatamente al coordinador
de redes de su directorado, por
conducto de su supervisor.

F. Si sospecha que alguien
conoce su clave de acceso,
debe solicitar cambiarla
inmediatamente al coordinador
de redes de su directorado, por
conducto de su supervisor.

Uso de Equipos Inalambricos
(Wireless)

El servicio de red o conexion
inalambrica WiFi (Wireless) es
una tecnologia que se utiliza
para la comunicacion de datos
entre equipos situados dentro de
una misma area de cobertura.
Este servicio lo ofrece vy

490.7

administra la Oficina de
Informatica Corporativa (OIC).

El uso no autorizado de equipos
de conexion inalambrica puede
producir interferencia y disminuir
el rendimiento de la red
corporativa. Ademas, puede
ofrecer una via alterna de
entrada a nuestra red violando
parametros de seguridad vy
poniendo en riesgo la
informacién que se transmite por
estos medios.

Se prohibe el uso de equipos de
conexion WiFi, tales como:
puntos de acceso (access
points), enrutadores (routers),
conmutadores (switches) vy
concentradores (hubs) inalam-
bricos sin la autorizacion previa
de la OIC. Se prohibe Ia
configuracion y uso de tarjetas o
computadoras WiFi para
establecer un puente (bridging) a
la red corporativa o para
establecer una red ad hoc.

La OIC tiene la facultad para
suspender la conexion de
cualquier equipo inalambrico si
esta Oficina determina que el
equipo afecta aspectos de
seguridad, rendimiento o genera
conflictos con los usuarios de la
red corporativa.

Uso de Impresoras

Las oficinas de la Autoridad estan
provistas de impresoras para
agilizar las labores diarias. Estos
equipos son exclusivamente para
uso oficial. Los supervisores y
empleados son responsables de
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velar por el buen uso de estos
equipos.

Los usuarios deben aplicar las
siguientes recomendaciones
para usar adecuadamente las
impresoras y reducir los costos
operacionales relacionados al
papel y tinta que se utilizan:

A. Imprimir los documentos en
blanco y negro, a menos que
requiera color. De requerir
color, imprimir a color sélo
su version final.

B. Evitar la impresion de
documentos con fondos a
colores.

C. Configurar laimpresora para
que imprima por ambos
lados, siempre que sea
posible y si el equipo tiene
tal capacidad.

D. Incluir varias diapositivas en
una sola pagina, si se trata
de una presentacion.

E. Enviar los documentos
electronicamente, cuando
sea viable.

El uso responsable de estos
equipos y el cumplimiento de las
normas vigentes promueve que
se utilicen efectivamente los
recursos de la Autoridad.

Seccion 490.7
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