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Introducción:  Los virus electrónicos son una amenaza a la integridad de los sistemas de 
información de cualquier organización y el Banco no está ajeno a esta 
amenaza. Por tal razón, hay que tomar las medidas necesarias para evitar o 
minimizar el riesgo de que un virus electrónico se propague e impacte 
adversamente los sistemas de información del Banco.  
 
Para ello es importante tener un sistema adecuado de antivirus que se 
actualice diariamente con las nuevas definiciones de los más recientes virus 
electrónicos que se publiquen. 
 
Es responsabilidad de la División de Apoyo Técnico el mantener actualizados 
los programas de antivirus de los sistemas de información del Banco y, 
además, atender los sistemas que se encuentren afectados por cualquier 
intromisión de virus electrónico, según los lineamientos establecidos en la 
“Política de Manejo de Seguridad en los Sistemas de Información” MSI-103-
01. 

 
Responsabilidad:  Acción: 
 
Técnico de Computadoras 
o Especialista de Sistemas: 

 1. Instala el programa antivirus en el Servidor, automáticamente el 
programa se actualiza y configura en todos los sistemas de información.  

 
  2. Verifica que se actualicen diariamente las definiciones de los virus 

nuevos que hayan sido publicados. 
 

− Las definiciones de virus nuevos son provistas por el respectivo 
suplidor del programa de antivirus. 

 

3. Monitorea y vigila que todos los sistemas de información, incluyendo las 
estaciones de trabajo, actualicen diariamente las definiciones de virus, sin 
la intervención del usuario. 

 

4. Investiga y documenta cualquier incidente de propagación de virus 
electrónico en los sistemas, verificando las razones por las que éste no fue 
detectado por los programas de antivirus. 

 

− En el caso de que se entienda que el incidente haya sido originado 
intencionalmente por parte de un usuario del Banco, deberá informar 
al Director de Sistemas de Información para que se notifique al 
Departamento de Recursos Humanos y Relaciones Laborales y se 
proceda según el Manual de Normas Generales del Trabajo del Banco. 
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Técnico de Computadoras 
o Especialista de Sistemas 
(cont.): 

 5. Identifica los sistemas afectados por el virus electrónico y toma las 
medidas necesarias, para prevenir que éste se siga propagando a través 
de los sistemas de información del Banco. 
 

6. Si algún sistema se encuentra severamente afectado o dañado por la 
intromisión de un virus en los sistemas del Banco, de forma que el 
programa de antivirus no pueda solucionar automáticamente, tratará de 
solucionar el problema con las herramientas que provee el programa de 
antivirus para ello. 

 

− En el caso que no se pueda eliminar la intromisión de un virus 
electrónico en los sistemas, deberá notificar al proveedor de servicio 
del programa de antivirus para corregir el problema. 

 

− Como parte de las medidas para restablecer las operaciones normales 
de los sistemas afectados, deberá considerar la restauración de copias 
de respaldo. En este caso, deberá notificar a los usuarios de los 
sistemas si fuese necesario y proceder a la restauración de las copias 
de respaldo de acuerdo al “Procedimiento de Manejo de 
Restauración de Copias de Resguardo en el Computador Central” 
MSI-301-04 y al “Procedimiento de Manejo de Restauración de 
Copias de Resguardo en la Red” MSI-301-05. 
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