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ARTICULO I. INTRODUCCION

La Autoridad Metropolitana de Autobuses (AMA) cuenta con acceso a computadoras,
redes, servicios electrénicos internos y a la red Internet. La Oficina de Auditoria
Interna (OAI) de la AMA periddicamente estard verificando el uso de las
microcomputadoras en las diferentes areas.

ARTICULO II. AUTORIDAD Y RESPONSABILIDAD DE LA OFICINA DE
AUDITORIA INTERNA

A. La Oficina de Auditoria Interna es una parte integral de la organizacion y
funciona bajo las politicas establecidas por la Presidenta y el Secretario. La
declaracion de propésito, autoridad y responsabilidad (Carta Constitucional,
Charter) de la Oficina de Auditoria Interna, aprobado por la gerencia y
aceptado por el Secretario de Transportacion y Obras Publicas, debe ser
consistente con los Estdndares para la Practica Profesional de Auditoria

Interna.

B. La Carta Constitucional establece claramente los propositos de la Oficina de
Auditoria Interna. Especifica el alcance no restringido de su trabajo, y declara
que los auditores no tendrén autoridad o responsabilidad por las actividades

que intervienen.

C. La funcion de auditoria interna es una de evaluacién independiente
establecida dentro de una organizacién para examinar y evaluar las
actividades como un servicio a la organizacién. El objetivo de la funcidn de
auditoria interna es asistir a los miembros de Ia organizacion en el descargo

efectivo de sus responsabilidades.

D. La funcién de la Oficina de Auditorfa Interna de la AMA conlleva verificar
periddicamente que sus operaciones se realicen de conformidad con las leyes,
procedimientos, reglamentos, sus mejores intereses, y la sana administracion
publica. Es ademds, un medio para proveer al nivel ejecutivo la informacidn
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necesaria para controlar adecuadamente las operaciones bajo su
responsabilidad y garantizar que los fondos publicos sean utilizados segtn lo

dispuesto en las leyes y reglamentos aplicables.

E. La OAI es un recurso a la disposicion del Secretario del Departamento de
Transportacion y Obras Publicas y del (de la) Presidente (a) de la AMA,
necesario para el logro de una sana administracion de fondos publicos. Este
aspecto serd logrado mediante la evaluacién de la ejecucién de todas las
condiciones econdmicas, eficiencia y efectividad de las operaciones de la
agencia. Los auditores seran responsables de determinar, mediante sus
intervenciones, si las operaciones se someten a un buen control y cumplen

con las mas elevadas expectativas.

ARTICULO III. PROPOSITO

Estas Normas se crean con el propdsito de delegar autoridad a la Oficina de Auditoria
Interna para que realice intervenciones, investigaciones, auditorias y evaluaciones de
los sistemas electronicos de las unidades de la AMA. Ademas realizard en el

cumplimiento de su propdsito las siguientes funciones:

1. Entrevistar, inspeccionar, examinar, fotocopiar documentos y tener acceso a
prueba o informacion que sea pertinente a la auditoria que realiza.

2. Los empleados de la AMA deberan cooperar con los auditores, facilitindoles la
prueba pertinente para cumplir con su funcidn investigadora y poder
fundamentar sus opiniones, conclusiones y recomendaciones.

3. El Director de la OAI debera comunicar de inmediato, al (a la) Presidente (a)
cualquier situacion o impedimento que obstruya, impida o afecte el
desempeno de la labor de los auditores.

ARTICULO IV. DEFINICIONES

Para los fines de este reglamento, los siguientes términos tendran el significado que

se sefiala a continuacion:
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a. Autoridad - La Autoridad Metropolitana de Autobuses.

b. Presidente - Presidente (a) y Gerente General de |3
Autoridad.

c. Carta Constitucional — Carta donde establece la Autoridad de la

Oficina de Auditoria Interna para examinar
todos los documentos y propiedad publica.

d. Correo Electrénico “e-mail” — El que permite intercambio de mensajes por
ordenador a través de la red informatica.

ARTICULO V NORMAS Y REGULACIONES SOBRE EL USO DE LAS
MICROCOMPUTADORAS

A. Las microcomputadoras, los servicios asociados tanto internos como externos, el
sistema de correspondencia electrénica (e-mail), el acceso a la Internet y los
documentos y programas que existen en la misma, son propiedad de la AMA.
Estos sdlo podrén utilizarse para propdsitos licitos, prudentes, responsables y
dentro de las funciones o poderes de esta Autoridad.

B. Toda informacién, dato, obra literaria o de arte, escrito, documento, programa,
accion, privilegio, patente, derecho de autor o cualquier otro derecho que surja,
se cree o modifique mediante el uso de una de las computadoras de la AMA, sera
propiedad de la AMA, aunque la informacion, dato, obra literaria o de arte,
escrito, documento, programa, accion, privilegio, patente, derecho de autor o
cualquier otro derecho haya surgido mediante el esfuerzo personal del usuario.

C. La informacion contenida en la computadora, los servicios asociados tanto
internos como externos, los mensajes de correspondencia electrénica (e-mails),
informacion de la Internet y los documentos Y programas existentes, no podran
reproducirse o utilizarse para fines ajenos a las funciones y poderes de la AMA.

D. Estara prohibido terminantemente utilizar programas o recursos para los cuales
no exista una licencia o autorizacién de uso vélida a nombre de Ia AMA.

E. Estara prohibido terminantemente copiar programas de la AMA para instalarlos en
otras computadoras, sin la autorizacidn por escrito de la (del) Presidenta (e) de la

AMA o su representante autorizado.
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F. Estara prohibido terminantemente el instalar programas en las computadoras de
la AMA sin la autorizacion por escrito de la (del) Presidenta (e) de la AMA o su

representante autorizado.

G. Estara prohibido el uso de los sistemas de computadoras y comunicaciones de la
AMA para propdsitos personales, de recreo, para manejo de un negocio o asunto
privado del usuario o para la utilizacion y envio de mensajes en cadena. De igual
forma, el usuario no podra utilizar los recursos electronicos de la AMA para tener
acceso a compras, juegos, concursos, encuestas, paginas de entretenimiento o
cualquier otro servicio ajeno a las funciones de la AMA.

H. Estara prohibido acceder o utilizar propiedad intelectual (“copyrighted
information”) que viole los derechos de autor.

I. Existe una prohibicion absoluta y cero tolerancia a la utilizacion de Ia
computadora o del sistema de correspondencia electrénica para enviar, recibir o
crear mensajes o documentos de contenido discriminatorio por razon de raza,
género, credo, ideas politicas u origen social o nacional, o que puedan ser

catalogados como hostigamiento sexual.

J. Esta prohibido el manejo o transmision de material obsceno, profano u ofensivo a
través del sistema de computadoras o del sistema de comunicacion electronica de
la AMA. Esto incluye a modo de ejemplo, acceso a materiales erdticos, bromas
de cualquier forma o cualquier comentario o chiste que pueda violar la politica de
discrimen de la AMA o su politica de hostigamiento sexual.

K. Estara prohibido la divulgacion mediante el uso de microcomputadoras de
cualquier tipo de opiniones personales especificas con relacion a raza, origen
nacional, sexo, orientacion sexual, edad, ideas o creencias religiosas o politicas,
asi como opiniones sobre personas con impedimento fisico o mental.

L. Cualquier empleado (a) que incurra en incumplimiento de este reglamento estara
sujeto a la radicacién de cargos y podrd ser sancionado conforme a las medidas

disciplinarias que correspondan.
ARTICULO VI SEGURIDAD

A. El uso de un cddigo de acceso (“password”), no impedird que se audite el sistema
y no significa que el usuario albergue expectativa de intimidad alguna con
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relacion a la informacién almacenada en la computadora que tenga asignada o en
cualquier otra. Las contrasefias deben mantenerse en estricta confidencialidad y
administrarse conforme al Memorando del 27 de noviembre de 2001, sobre
medidas de seguridad adoptadas por la AMA. Al aceptar utilizar una computadora
usted reconoce haber leido y entendido dicho Memorando.

. La AMA se reserva el derecho de auditar, vigilar y fiscalizar los sistemas de
correspondencia electrénica y todos los servicios computadorizados para
garantizar que su propiedad se utilice para los propositos y gestiones relacionadas
con el trabajo. Estas auditorias se realizaran periddicamente o al azar, o cuando
exista una investigacién sobre una situacion en particular. En estas
circunstancias, el personal de la AMA no tiene derecho a la intimidad con relacion
a cualquier informacion, documento o mensaje creado, recibido o enviado a

través del sistema de “e-mail”.

. Para evitar poner en peligro la confidencialidad de la informacion de la AMA, se
prohibe el envio fuera de la Oficina de documentos electronicos o mensajes por
medio del “e-mail” que contengan informacién confidencial.

. Se prohibe el envio o recibo de mensajes de correo electrénico o de cualquier tipo
entre el personal de la AMA y otras personas que no pertenezcan a la misma, en
los cuales se divulguen, comenten o expresen hechos, opiniones o cualquier tipo
de informacion relacionada a situaciones,  controversias, problemas,
malentendidos, funcionamiento, politicas, personas o cualquier otra situacion o
asunto interno de la AMA, que puedan poner en entredicho la reputacion o
imagen de la AMA, aunque la informacidn divulgada no sea de naturaleza

confidencial.

- Se prohibe modificar los privilegios de acceso a las redes internas o externas para
obtener acceso no autorizado a dichos recursos.

Se prohibe codificar, asignar contrasefias o modificar de alguna manera la
informacion, mensajes de correo electrénico o archivos propiedad de la AMA con
el proposito de impedir que alguien pueda leerlos, entenderlos o utilizarlos, o con
el propdsito de falsear o alterar el nombre del usuario, la fecha de creacidn o
modificacion u otra informacidn que se utilice regularmente para identificar la
informacion, mensajes o archivo, si no se obtiene previamente el consentimiento
por escrito de la (del) Presidenta (e) de la AMA o su representante autorizado. En
el caso de que por razones de seguridad se permita codificar, asignar contrasefias
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o modificar alguna informacién a fines de evitar que otras personas puedan
leerla, la AMA estard facultada para decodificar la misma o restituirla a su
condicion original. El usuario serd responsable de proveer todos los datos para

lograr acceso a la informacion o archivo.

Se prohibe la modificacion de los pardmetros o configuracion de las
computadoras de la AMA para darle la capacidad de recibir llamadas telefdnicas o
cualquier otro tipo de acceso o conexidén remota que permita intrusiones no

autorizadas a la red de la AMA.

Se prohibe el uso de “floopy” discos o cualquier otro medio de almacenaje de
informacion, sin que haya sido verificado o certificado como libre de virus.

Todos los archivos que se creen en las computadoras deben guardarse en el
directorio asignado a cada usuario con el propdsito de que puedan protegerse
mediante los mecanismos de resguardo (backup) existentes.

ARTICULO VII CORREO ELECTRONICO

A.

Se prohibe que los usuarios utilicen durante horas laborables cuentas de correo
electronico distintas a las cuentas oficiales provistas por la AMA.

Se prohibe el envio a otras personas de copia de un mensaje de correspondencia
electronica recibido sin el conocimiento o consentimiento del remitente original.

Se prohibe leer, revisar o interceptar cualquier tipo de comunicacion electrdnica
de la AMA o de cualquier otra persona o entidad, sin el consentimiento expreso

del remitente y del destinatario de la comunicacion.

Se prohibe que los usuarios se suscriban a listas de correo electrdnico o que
participen en grupos de noticias (newsgroups) que divulguen informacion o
mensajes ajenos a las funciones y deberes de la AMA.

No se podra crear archivos o enviarlos mediante el correo electronico que
excedan la capacidad de la cuota del usuario en el servidor.
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ARTICULO VIII — VIGENCIA

Este manual comenzara a regir inmediatamente desde la fecha de su aprobacion por
la Presidenta y Gerente General y por el Secretario de Transportacion y Obras

Publicas.

Cada enmienda a este Manual de Procedimiento o su derogacion debera ser
aprobada por la Presidenta y Gerente General y por el Secretario de Transportacion

y Obras Publicas.

En San Juan, Puerto Rico, hoy 2% de _drerémbre

de 2003,

Sometido por:

Geoe’ M Bouars-

José M. Rivera Medina, MBA, CAE, CFE
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