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ARTICULO 1 - INTRODUCCION

La Autoridad Metropolitana de Autobuses se cre6 con el propdsito de desarrollar y
administrar el sistema de transportacién colectiva urbana en el area metropolitana. En esta
gestion administrativa estd la responsabilidad de establecer los controles necesarios para facilitar
la comunicacion interna y externa a través de los sistemas electronicos. El Area de Tecnologia y
Sistemas de Informaciéon es responsable de planificar, coordinar, supervisar y evaluar las
operaciones de los sistemas computarizados de la Autoridad Metropolitana de Autobuses para
velar por una sana administracién de los mismos. Por tales motivos el Area de Tecnologia y
Sistemas de Informacion es responsable de crear y ejecutar las normas y procedimientos del érea,
a tenor con las Leyes y Reglamentos del Estado Libre Asociado de Puerto Rico y de la Autoridad

Metropolitana de Autobuses.

ARTICULO 2 - BASE LEGAL

Se promulga este Procedimiento en virtud de la Ley 170 del 12 de agosto de 1988, segtin
enmendada y de las facultades conferidas a la Autoridad Metropolitana de Autobuses por el
Articulo 6, Inciso C de la Ley 5 del 11 de mayo de 1959, segin enmendada, que faculta a la
Autoridad para: “Formular, adoptar, enmendar y derogar reglamentos para regir las normas de
sus negocios en general y de ejercitar y desempefiar los poderes y deberes que por ley se le

confieren e imponen”.

ARTICULO 3 - PROPOSITO

La planificacién y la creacion de normas y procedimientos es la primera actividad en todo
proceso administrativo y surge como esencial en materia de informatica, la complejidad de los
sistemas de informacién computadorizada y su relevancia fundamental dentro de la Autoridad,
nos lleva a establecer las normas y procedimientos que nos permitirdn y facilitardn la
comunicacidn interna y externa de las diferentes dreas, fomentando la excelencia y eficiencia en

los servicios que se ofrecen a la Autoridad Metropolitana de Autobuses. Para cumplir con este
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proposito de sana administracion y en armonia con las Leyes y Reglamentos del Estado Libre
Asociado de Puerto Rico es imprescindible el fiel cumplimiento de estas normas y
procedimientos para la sana administraciéon de los sistemas de informacién de la Autoridad
Metropolitana de Autobuses.

Nuestra mision es proveer a las diferentes dependencias de la Autoridad Metropolitana de
Autobuses, las herramientas basadas en los sistemas de informacion computadorizados para
incrementar la productividad, agilizar los procedimientos y reducir los costos operacionales. Es
nuestra filosofia proveer un servicio de calidad tomando en consideracién las necesidades de los
usuarios y armonizandolas con las realidades operacionales de la Autoridad Metropolitana de
Autobuses.

ARTICULO 4 - APLICABILIDAD

Las disposiciones de este reglamento aplican a todos los empleados de la Autoridad
Metropolitana de Autobuses que en cualquier momento tengan acceso a los sistemas de
informacién de la Autoridad y aplica a todo el personal del Area de Tecnologia y Sistemas de
Informacién. El Area de Tecnologia y Sistemas de Informacién serd encargada de la
centralizacién normativa, es decir, definir las normas y procedimientos al nivel de informatica,
mientras que la aplicacion de cada una de estas normas y procedimientos se llevard a cabo en

cada uno de las dependencias de la Autoridad Metropolitana de Autobuses.

ARTICULO 5 - DEFINICIONES

Autoridad- Autoridad Metropolitana de Autobuses

Equipos - Computadoras, impresoras, scanner

Empleados - Empleados activos de la AMA con acceso a los Sistemas de Informacién
Gerente del Area - Director de Sistemas de Informacién

Gerente de Sistemas - Director de Sistemas de Informacién

Presidente - Presidente y Gerente General de la AMA

S S

Red - Infraestructura de Comunicaciones de la AMA
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8. Servidores -

Computadoras centrales de la AMA

9. Sistemas - Programas y/o aplicaciones instaladas en las computadoras de la AMA

ARTICULO 6 —- NORMAS Y PROCEDIMIENTOS DEL AREA DE TECNOLOGIA Y

SISTEMAS

6.1 PROPOSITO

6.1.0

El propésito del Area de Tecnologia y Sistemas es definir claramente las
normas, procedimientos, deberes y funciones de dicha area con el objetivo de
establecer una efectiva administracién de los recursos.

El Area de Tecnologia y Sistemas de Informacién se establece con el
propésito de administrar los recursos humanos, equipos y materiales que
sirven las necesidades de la Autoridad en lo que respecta al procesamiento
electronico de informacion.

6.2 COMPOSICION

6.2.0

El Area se compone de un Gerente de Sistemas de Informacion, el cual estd
adscrito y responde a la Oficina del Presidente y Gerente General. Ademas,
cuenta con un Director de Sistemas de Informacion, Administrador de redes
de Comunicacién, Administrador de Base de Datos, Programador de Sistemas
de Informacién y Técnico de Sistema de Informacion.

6.3 NORMAS Y PROCEDIMIENTOS ADMINISTRATIVOS APLICABLES AL
PERSONAL ADSCRITO AL AREA DE TECNOLOGIA Y SISTEMAS DE

INFORMACION

6.3.0 Todo el personal adscrito al Area de Tecnologia y Sistemas de Informacion
esta sujeto al Reglamento de Personal de la Autoridad.

6.3.1 Todo el personal unionado del Area de Tecnologia y Sistemas de Informacién
estard sujeto al Reglamento de Personal y al convenio colectivo, segin
aplique.

6.3.2 Todos los empleados del Area de Tecnologia y Sistemas de Informacién

deberan tener la descripcién de sus tareas y responsabilidades. Estas deberan
ser explicadas claramente por el Gerente del Area.
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6.3.3

6.3.4

6.3.5

6.3.6

6.3.7

6.3.8

El horario de operaciones es de 7:30 am. a 4:00 p.m., exceptuando
situaciones extraordinarias que exijan la extensién de tiempo de las
operaciones del Area. En caso de que algiin personal del Area de Tecnologia y
Sistemas de Informacion tenga que permanecer en las oficinas fuera de horas
laborables, debera pedir autorizacion a su supervisor inmediato. De aprobarse
esta solicitud notificaran a la Oficina de Seguridad Interna.

Todas las llamadas al area y solicitudes de servicios seran canalizadas por el
Gerente del Area de Tecnologia y Sistemas de Informacion, que coordinard
dichas solicitudes de servicio con el personal.

Todo el equipo en el Area de Tecnologia y Sistemas de Informacién serd
utilizado Unica y exclusivamente para asuntos estrictamente oficiales, segtn lo
establecido en el Articulo VI, Seccion 9, de la Constitucién del Estado Libre
Asociado de Puerto Rico.

Todo el personal del Area de Tecnologia y Sistemas de Informacién cumplira
con las normas de ética establecidas por el Estado Libre Asociado de Puerto
Rico, exhibiendo una conducta profesional y respetuosa en todo momento.

El personal del Area de Tecnologia y Sistemas de Informacion que renuncie,
sea removido o despedido, serd inmediatamente tremovido de sus
responsabilidades, contrasefias y acceso a los sistemas.

El uso del codigo de acceso (“Password”), no significa que el usuario albergue
expectativas de intimidad alguna con relacion a la informacién almacenada en
la computadora que tenga asignada o en cualquier ofra. La contrasefia debe
mantenerse en estricta confidencialidad y administrarse conforme a las
medidas de seguridad adoptadas por la Autoridad.

6.4 NORMAS DE SEGURIDAD

6.4.0

La Ley Numero 147 de 18 de junio de 1980, “LEY ORGANICA DE LA
OFICINA DE GERENCIA Y PRESUPUESTO” enmendada mediante la
Ley Numero 110 de 3 de agosto de 1995, establece que cada organismo
gubernamental tendra una politica y norma de seguridad que garantice el buen
uso, manejo, integridad, exactitud y preservacién de informaciéon y equipo,
protegiéndola contra la modificacion, divulgacion, manipulacién o
destruccidon no autorizada o accidental de los sistemas electronicos,
garantizando asi la privacidad de la informacién sensitiva o vital para la
Autoridad. Por tal razdén se establecen las siguientes normas y procedimientos
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de seguridad en el uso y manejo de los sistemas electrénicos de la Autoridad
Metropolitana de Autobuses.

6.4.1 La Autoridad se reservard el derecho de auditar, vigilar y fiscalizar los
sistemas de electrénicos y de todos los servicios computarizados para
garantizar que su propiedad se utilice para los propositos y gestiones
relacionadas con el trabajo al cual fue asignado. Estas auditorias se realizaran
periodicamente y al azar, o cuando exista una investigacion sobre una
situacién en particular. Por estas circunstancias, el personal del Area de
Tecnologia y Sistemas de Informacién no tiene derecho a la intimidad con
relacion a cualquier informacion, documento o mensaje creado, recibido o
enviado a través de los sistemas.

6.5 SEGURIDAD FiSICA

6.5.0 El Area de Tecnologia y Sistemas de informacién, mantendra en todo
momento sus entradas controladas con dispositivos electronicos de acceso.

6.5.1 Sélo el personal autorizado por el Gerente de Sistemas y/o el Presidente de la
Autoridad, tendra acceso al Area de Tecnologia y Sistemas de Informacidn.,

6.5.2 Todo equipo que no se esté utilizando en gestiones estrictamente oficiales
debera permanecer apagado o en estado bloqueado (“Lock Computer”).

6.5.3 Todo el personal del Area de Tecnologia y Sistemas de Informacion vendréa
obligado a cuidar y proteger todo el equipo en el Area.

6.5.4 No se permitirdn visitas ni personal ajeno en el area de los Servidores
exceptuando aquel personal autorizado por el Gerente del Area de Tecnologia
y Sistemas de Informacion y/o el Presidente.

6.5.5 El Area de Tecnologia y Sistemas de Informacién contara en todo momento
con aditamentos y dispositivos de deteccion de fuego y humo, asi como
extintores de fuego y tormentera. Todos estos dispositivos deberdn ser
inspeccionados y probados periddicamente para asegurar su uso en el
momento requerido.

6.5.6 Todas las aplicaciones sensitivas y medios de resguardo (Backups)
permaneceran guardadas en la caja de seguridad del area.
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6.5.7

En caso de emergencias de fuego, agua, interrupciones o variaciones de
energia, quimicas y otros elementos catastréficos que afecten el Area de
Tecnologia y Sistemas de Informacion, se procedera segin lo establecido en el
Plan Operacional de Emergencia y Desastres vigente en la Autoridad.

6.6 SEGURIDAD LOGICA

6.6.0

6.6.1

6.6.2

6.6.3

6.6.4

6.6.5

6.6.6

6.6.7

Solo se le permitird acceso a los archivos de datos y programas instalados en
los sistemas electrénicos al personal autorizado por el Gerente de Sistemas y/o
el Presidente de la Autoridad.

Se mantendra estricto control con las claves de acceso y se generaran informes
especiales relativos a las violaciones de la seguridad 16gica de los sistemas.

Cada cuarenta y cinco (45) dias se renovaran las claves de acceso a los
usuarios.

Cada seis (6) meses se actualizard y verificara la tabla de usuarios con el
propésito de mantenerla al dia.

No se aceptara ninguna solicitud de acceso a la red que no venga acompaiiada
por el formulario “Solicitud de Acceso a Sistemas de Informacion”
debidamente cumplimentado y autorizado.

La terminacion de las funciones de algin usuario autorizado a utilizar los
sistemas electrénicos, se procesard e informara llenando el formulario
“Solicitud de Acceso a Sistemas de Informacién” debidamente
cumplimentado y autorizado. Se procedera inmediatamente a la desactivacion
de la cuenta con su respectiva clave de acceso.

Bajo ninguna circunstancia el personal del Area de Tecnologia y Sistema de
Informacion divulgara las claves de acceso a los sistemas y/o Servidores sin la
autorizacion del Gerente del Area de Tecnologia y Sistemas de Informacién
y/o el de la Autoridad.

Se prohibe al personal del area modificar los privilegios de acceso a las redes
internas o externas para obtener acceso no autorizado a dichos recursos. Esta
norma se establece bajo la regla de confidencialidad y la violacion a la misma
conllevara medidas disciplinarias estrictas, segin lo establecido en el
Reglamento de Personal de la Autoridad Metropolitana de Autobuses.
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6.7 ADMINISTRACION DE LA SEGURIDAD

6.7.0 La administracién de la seguridad del Area de Tecnologia y Sistemas de
Informacién estara bajo las directrices del Gerente de Area de Tecnologia y
Sistemas de Informacién, por el personal autorizado o por el Presidente de la
Autoridad.

6.7.1 El personal autorizado de velar por la administracion de la seguridad de los
sistemas electronicos debera asegurarse que los controles son adecuados para
prevenir acceso no autorizado a los datos, programas y equipo del area.

6.7.2 El Area de Tecnologia y Sistemas de Informacion se reserva el derecho de
auditar, vigilar y fiscalizar los sistemas de correo electronico y todos los
servicios computarizados para garantizar que su propiedad se utilice para los
propodsitos y gestiones relacionadas con el trabajo.

6.7.3 El Gerente del Area de Tecnologfa y Sistemas de Informacién mantendra las
normas de seguridad de acceso a los archivos y recursos de los equipos,
manteniendo, ademds, la seguridad y confidencialidad de la emisién y
mantenimiento de las identidades y contrasefias de los usuarios autorizados.
Ademas investigard las violaciones de seguridad y tomard accidn correctiva
para garantizar que se esté proporcionando la seguridad requerida.

6.8 USO DE INTERNET

6.8.0 Los servicios de Internet y su respectivo acceso s6lo se podran utilizar para
propdsitos licitos, prudentes, responsables y dentro de las funciones o
poderes de la Autoridad.

6.8.1 Los servicios de Internet serdn asignados sélo a aquellos funcionarios
autorizados a realizar labores especificas de investigacion, estudios y
adiestramientos para uso oficial.

6.8.2 Esta prohibido el uso de Internet y comunicaciones externas para propdsito
personales, de recreo, fines politico partidistas, para manejo de negocio o
asunto privado del usuario o para envio de informacién no autorizada.

6.8.3 Ningun usuario de la Autoridad tendrd acceso a Internet sin la previa
autorizacion por escrito del Presidente y Gerente General y/o del
Vicepresidente de Area donde labora el empleado al cual se le solicita el
acceso.
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6.8.4 Se mantendra un archivo de todas las autorizaciones de usuarios con acceso a
Internet.

6.8.5 Se prohibe el uso de la Internet para actividades que influencian, afectan o van
en detrimento de la imagen de cualquier persona, organizacién o del Gobierno
del Estado Libre Asociado de Puerto Rico.

6.8.6 Se prohiben actos maliciosos, incluyendo la replicacién de virus, envios de
correo no oficial, material ofensivo, pornografia u otros actos ilegales que
puedan afectar de forma adversa el funcionamiento de los sistemas de la
Autoridad.

6.8.7 Se prohibe descargar (“download”) programas de la Internet. De surgir una
necesidad de realizar alguna descarga debe ser autorizado por el
Vicepresidente del Area y/o el Presidente de la Autoridad.

6.8.8 Se prohibe el uso de programas de charlas (Chats) a menos que sean
autorizados expresamente por el Vicepresidente del Area y/o el Presidente y
Gerente General de la Autoridad Metropolitana de Autobuses.

6.8.9 Sera aceptable la utilizacion de la Internet para propdsitos de investigacion,

educacion, desarrollo profesional, para uso de debates técnicos, identificacidén
de fondos, foros de profesionales e investigacion de productos y servicios en
areas técnicas, relacionadas con asuntos oficiales.

6.9 USO DE CORREO ELECTRONICO

6.9.0

6.9.1

6.9.2

A todo el personal del Area de Tecnologia y Sistemas de Informacién le
aplicara el Reglamento para Uso del Correo Electronico de la Autoridad
Metropolitana de Autobuses, Numero 04-01 del 24 de diciembre de 2003.

Ninguna cuenta de correo electronico sera creada, modificada o eliminada sin
la debida autorizacién del Gerente de Area de Tecnologia y Sistemas de
Informacion.

Se prohibe el uso del correo electrénico para actos maliciosos que incluyen,
pero no se limitan, a la replicacion de virus, envios de correo no oficial,
material ofensivo, pornografia u otros actos ilegales que puedan afectar de
forma adversa el funcionamiento de los sistemas de la Autoridad
Metropolitana de Autobuses.
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6.9.3 Se prohibe codificar, asignar contrasefias o modificar de alguna manera la
informacién del correo electrénico con el proposito de impedir que alguien
pueda leerlos, entenderlos o utilizarlos. Ademas, se prohibe falsear o alterar
el nombre del usuario, la fecha de creacion o modificacion u otra informacion
que se utilice regularmente para identificar la informacidn, mensaje o archivo,
si no se obtiene previamente el consentimiento por escrito del Presidente y/o
el Gerente del Area de Tecnologia y Sistemas de Informacion. En el caso que
por razones de seguridad se permita codificar, asignar contrasefia o modificar
alguna informacién a fines de evitar que otras personas puedan leerla, el
Presidente o el Gerente de Sistemas estara facultado para decodificar la misma
o restituirla a su condicién original y el usuario sera responsable de proveer
los datos para lograr acceso a la informacién y correo electrénico.

6.9.4 Se prohibe el uso del correo electronico para actividades que  influencian,
afectan o van en detrimento de la imagen de cualquier persona, organizacion o
del Gobierno del Estado Libre Asociado de Puerto Rico.

6.9.5 Se mantendra un archivo de todas las autorizaciones de usuarios con acceso al
correo electronico.

6.9.6 Todos los empleados deben mantener en 6ptimas condiciones su correo
electrénico de manera que se pueda utilizar al maximo el espacio en disco.

6.10 RESGUARDO DE INFORMACION (BACKUP)

6.10.0 El Area de Tecnologia y Sistemas de Informacién serd responsable de
establecer una politica para la realizacién de los resguardos de informacion.
Los resguardos y la recuperacion de sistemas resultan necesaria luego de la
interrupcién de los Servicios. En tales circunstancias se exige una accién
rapida para recuperar el estado operativo anterior a la ocurrencia del evento.
Esta accién rapida puede desarrollarse si se cuenta con el respaldo adecuado
de la informacidn, esto es, la informacion que reside en el sistema de
resguardo. Los procedimientos de resguardo y recuperacion (“recovery”) de
la informacion tienen el proposito de preparar a la Autoridad Metropolitana
de Autobuses para dichas situaciones.

6.10.1 Los resguardos de las aplicaciones criticas se realizardan un minimo de dos
veces por dia.
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6.10.2 Todo sistema debera contar con la documentacion de los procedimientos de
resguardo y recuperacion antes de entrar en producciéon. La misma serd
controlada por el Gerente del Area de Tecnologia y Sistemas de Informacion
o su representante autorizado, el cual verificard que los resguardos
contengan la siguiente informacion:

6.10.3  El sistema operativo y su configuracion.

6.10.4 Los utilitarios y paquetes de “software” necesarios para que la aplicacidén
se ejecute.

6.10.5 Los programas que componen la aplicacion.
6.10.6  Los archivos y/o bases de datos del sistema.

6.10.7 Todas las copias de resguardo deberan estar claramente identificadas con
etiquetas que indiquen como minimo:

6.10.8  Equipo al que pertenecen y nombre del sistema o aplicacion.

6.10.9 Fecha y hora de gjecucion.
6.10.10 Frecuencia: anual, mensual, semanal, diaria,

6.10.11 Se llevara un registro de las cintas en uso indicando:

6.10.12 Qué cintas integran el resguardo de los equipos.

6.10.13 Lugares asignados de almacenamiento.

6.10.14 Los sitios donde se almacenen las copias de resguardo deberdn ser
fisicamente seguros, con los controles fisicos y ambientales segin
normas estandares; los soportes Opticos o magnéticos deben guardarse
dentro de un armario o caja de seguridad.

6.10.15 Semanalmente la copia del viernes se guardard en unas facilidades
externas al del ambito de procesamiento, en un lugar que cumpla con
todo los requerimientos y a distancia tal que la ocurrencia de cualquier
contingencia en uno no afecte al otro. El traslado de las cintas debe ser
realizado por personal debidamente autorizado, utilizando los accesos
habilitados para movimiento de insumos.
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6.10.16

6.10.17

6.10.18

6.10.19

6.10.20

6.10.21

En el caso de utilizar resguardos incrementales se debera tener en cuenta
lo siguiente:

Se documentara la identificacion de secuencia de los resguardos
incrementales.

Deberan existir controles para prevenir la carga de cintas en una
secuencia equivocada.

Se efectuaran pruebas de recuperacion de las copias de resguardo al
menos una vez cada treinta (30) dias. Estas pruebas servirdan para
constatar que se puedan obtener correctamente los datos grabados en la
cinta al momento de ser necesarios.

Los servidores criticos deberan contar con RAIDs de discos, a los
efectos de que la informacién sensible no se vea afectada por potenciales
desperfectos en los discos.

Los periodos de retencion de la informacion histérica son los siguientes:
Fuentes y base de datos: perpetuo. Actividades de los usuarios y pistas
de auditoria: tres (3) afios.

6.11 MANEJO DE DOCUMENTOS

6.11.0

6.11.1

6:11:2

6.11.3

6.11.4
6.11.5

Esta norma tiene como objetivo establecer una politica que sirva de guia
para el manejo de documentos y su uso. Ademas tiene como objetivo
asegurar la integridad del documento original y su transferencia a través
de los sistemas electrénicos o convencionales.

Toda informacion solicitada por medio de documentos deberd ser
autorizada por el Gerente del Area de Tecnologia y Sistemas de
Informacion.

Toda solicitud de documentos, manuales, procedimientos, documentos de
aplicaciones y documento en general debera ser por escrito al Gerente del
Area de Tecnologia de Sistemas de Informacién. Dicha solicitud debera
contener el nombre del solicitante, la fecha de solicitud y la razén para
dicha solicitud.

Se llevard una bitacora de todos los documentos solicitados, detallando al
solicitante, fecha de solicitud, proposito de solicitud, tipo de documento,
descripcién contenido, fecha de entrega y persona que lo recibe.

Procedimiento para el manejo de documentos electrénicos:

A todo documento manejado en forma electronica le aplica las secciones
del 6.8.0 al 6.8.3
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6.11.6 El formato de imagenes debe ser TIFF (Tagged Image File Format).

6.11.7 Los documentos deben de ser “Web Enable” para que los documentos
sean compartidos con la debida seguridad a través de la red.

6.12 DOCUMENTACION DE APLICACIONES

6.12.0 Se establecera una politica de normas para el manejo, desarrollo y/o
modificacion de documentacion de sistemas, asi como documentacion
relacionada a manuales, procedimientos y normas.

6.12.1 Todo sistema implantado, incluyendo sus caracteristicas operacionales, tiene
que estar documentado. Dicha documentacion debe estar protegida contra
uso no autorizado y desastres. Esta documentacion es indispensable para
propositos de recobrar informacién dafiada o perdida.

6.12.2 Estos documentos incluyen la documentacién técnica, procedimientos
operacionales, manuales, asi como pruebas y comunicaciones entre los
usuarios y los programadores.

6.12.3 Para proveer un nivel satisfactorio de control, se clasificard la
documentacién de sistema en tres tipos:

Confidencial I: Manuales operativos del sistema.
Confidencial II: Manuales de instalacién de aplicaciones
o documentacién técnica de sistemas.
Confidencial III: Manuales publicos 0 manuales de aplicacion
para los usuarios.

6.12.4 Toda documentacién de los sistemas implantados estard bajo custodia del
Gerente del Area de Tecnologia y Sistemas de Informacién.

6.12.5 Las librerias de la documentacién deberdn ser restringidas y controladas por el
Gerente del Area de Tecnologia y Sistemas de Informacion.

6.12.6 El Gerente del Area de Tecnologia de Sistemas de Informacion o la persona
designada serd responsable de revisar y mantener los controles de calidad
establecidos, revisando periddicamente la documentacién para asegurarse de que
los procedimientos y politicas establecidas han sido seguidos.

6.13 CONTROL DE CALIDAD
6.13.0 Se utilizardn los controles de calidad para asegurar que todos los trabajos

desarrollados sean de dptima calidad y que hayan sido hechos con exactitud y a
un nivel profesional.
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6.13.1 Se seguird el siguiente procedimiento cada seis meses para verificar que los

estandares de sistema y programacion sean los adecuados:

6.13.2 Examinar el disefio de sistema y la documentacién para asegurar que ha sido

preparada de acuerdo con los estdndares establecidos y que el nuevo sistema
tenga incorporado funciones adecuadas para el control efectivo de calidad.

6.13.3 Revisar las pruebas de programacion, sistema y las "corridas paralelas" para

asegurar exactitud y cumplimiento con los estandares.

6.13.4 Revisar los procedimientos para la conversién de datos e informacién para

exactitud y cumplimiento con los estandares.

6.13.5 Verificar que la metodologia de sistema y programacion esté conforme a los

estandares establecidos.

6.13.6 Garantizar que los controles apropiados, procedimientos de seguridad y pruebas

de auditoria han sido especificadas y forman parte de la aplicacion desarrollada.

6.13.7 Este tipo de revision solamente puede ser llevada a cabo contra una estructura

predefinida de estdndares y procedimientos, y/o metodologia. Esto aseguraria
que el producto final cumplira con los controles y la seguridad requerida por la
Autoridad Metropolitana de Autobuses.

6.14 PROHIBICION EN EL USO DE EQUIPOS Y PROGRAMACION

6.14.0 Se prohibe grabar en cualquier medio de almacenamiento electrénico

programas no autorizados o sin sus debidas licencias.

6.14.1 Se prohibe terminantemente copiar programas de la Autoridad para ser

instalados en ofras computadoras, sin la autorizaciéon del Gerente del Area
de Tecnologia y Sistemas de Informacion.

6.14.2 Los sistemas, que incluyen los programas y los archivos electrénicos, ya

sean desarrollados o adquiridos por medio de compra, donacién o traspaso
son propiedad de la Autoridad y estdn protegidos por la ley de propiedad y
s6lo se utilizardn para fines estrictamente oficiales. Por tanto, queda
estrictamente prohibida la duplicacion de cualquier aplicacién o producto
adquirido por la Autoridad.
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6.143  Ningin sistema tendra aplicaciones sin el programa original, exceptuando las
desarrolladas por el Area de Tecnologia y Sistemas de Informacién

6.144 No se permitira grabar ni producir mensajes con fines exclusivamente
personales en equipos de la Autoridad Metropolitana de Autobuses.

6.14.5 No se produciran etiquetas engomadas (“Labels™) para propdsito personal.

6.14.6  Estd prohibido suplir informacién de caracter confidencial a dependencias,
instituciones, sociedades, organizaciones de todo tipo o personas particulares
ajenas a la Autoridad Metropolitana de Autobuses.

6.14.7 Estd prohibido producir y almacenar datos relativos a actividades de
recoleccion de fondos para beneficio de personas, instituciones,
organizaciones, sociedades y/o dependencias.

6.14.8  Esta prohibido realizar gestiones privadas para el beneficio de una institucion,
organizacion, sociedad, dependencia o persona particular, utilizando los
sistemas electronicos de la Autoridad.

6.14.9  Estéa prohibido suplir informacién de caracter confidencial relativa al contenido
de las librerfas o a los archivos de documentos, sin estar debidamente
autorizados por el Gerente de Sistemas a esos efectos.

6.14.10 Ningun personal del Area desarrollara trabajos de programacién que no estén
coordinados por el Gerente del Area de Tecnologia y Sistema de Informacién
y que no persigan los fines ttiles de la Autoridad Metropolitana de Autobuses.

6.14.11 Estd prohibido realizar copias ilegalmente de programas y paquetes de
programas pertenecientes a la Autoridad.

6.14.12 Ningun personal del Area de Tecnologia y Sistemas de Informacion, podréd
mover, cambiar o alterar cualquier equipo o informacion del sistema sin previa
autorizacion del Gerente del Area de Tecnologia y Sistema de Informacion.

6.14.13 El personal del Area de Tecnologia y Sistemas de Informacién no podra

laborar en el sistema fuera de horas laborables sin previa autorizacién del
Gerente del Area de Tecnologia de Sistemas de Informacion.
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6.15 COMPRA DE EQUIPO

6.15.0 La Politica Publica del Area de Tecnologia y Sistemas de Informacién tiene
como base legal la Ley NUm. 147 de 18 de junio de 1980, segiin enmendada, que
establece como objetivos:

6.15.1 Agilizar el proceso de adquisicion de sistemas de informacion.
6.15.2 Abaratar los costos de los sisternas de informacion.

6.15.3 Mantener los sistemas de informacién en las ultimas versiones sin incurrir en
gastos adicionales.

6.15.4 Toda solicitud de compra de equipo o aplicaciones deberé ser aprobada por el
Gerente de Area de Tecnologia y Sistemas de Informacion.

6.15.5 Toda compra de equipo o aplicaciones tiene que ser evaluada y aprobada por el
Comité Timén de Sistemas de Informacién segin el Manual de Procedimiento
Operacional AMA-0107-002.

6.16 DERECHO DE AUTOR

6.16.0 El Area de Tecnologia y Sistemas de Informacién establece las normas que
garantizan los derechos de autor y la no pirateria de las aplicaciones
utilizadas. Para ello se estableceran las siguientes garantias:

6.16.1 El Gerente del Area de Tecnologia y Sistemas de Informacién serd
responsable del buen uso oficial, manejo y preservacion de todas las
licencias y derechos de programas adquiridos para las computadoras y
sistemas de informacién de la Autoridad.

6.162 El Area de Tecnologia y Sistemas de Informacién se asegurard de la
integridad de los programas, mddulos y cédigos desarrollados internamente
y los protegera contra la pirateria, modificacién, divulgacion, manipulacion,
duplicacion y/o destruccion no autorizada o accidental.

6.16.3 El Area de Tecnologia y Sistemas de Informacién garantizara los derechos
legales de  licencias instaladas en computadoras personales, portatiles,
servidores y los equipos de telecomunicaciones, de conformidad a lo
establecido tanto en las leyes federales como estatales que apliquen.
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6.16.4 Se considerard como norma de la Autoridad utilizar las licencias de
programas adquiridos en sistemas de archivo electrénico con el propdsito de
realizar las operaciones propias del servicio piblico y brindar a través de los
mismos una excelente calidad de servicio.

6.16.5 Para cstablecer la integridad de derecho de autor, el Gerente del Area de
Tecnologia y Sistemas de Informacion guardard y protegerd debidamente
todas las licencias de programas que se utiliza en la Autoridad
Metropolitana de Autobuses.

6.16.6  Esta prohibido y es contrario a las leyes la duplicacién de cualquier tipo de
programa adquirido, en cualquier medio electronico, excepto segun
especificadamente autorizado en la licencia o en “non-disclosure
agreement”, Estas restricciones se extienden a todo tipo de material impreso,
incluyendo libros y manuales, los cuales no pueden ser duplicados en forma
alguna, incluyendo medios electrénicos o mecénicos.

6.16.7 Todo programa o aplicacién, adquirida por la Autoridad, para ser utilizada
en los sistemas de informacién electronicos, debe ser registrada de forma
debida e inmediata al ser recibida, segun las indicaciones en su contenido.
La Autoridad deberd mantener un registro de todos los programas y
componentes adquiridos.

6.16.8 La responsabilidad de administrar, controlar, velar por los requisitos legales
de uso y proteccion, acceso, almacenamiento y seguridad de los programas
es del Gerente del Area de Tecnologia y Sistemas de Informacion.

6.16.9 Las copias de las licencias, programas y manuales deberdn mantenerse en
bovedas fuera de la Autoridad Metropolitana de Autobuses, para asi cumplir
con los requisitos del Plan de Contingencia.

6.16.10 Toda aplicacién desarrollada por el personal del Area de Tecnologia y
Sistemas de Informacion debera ser oficializada como propiedad intelectual
del Gobierno de Puerto Rico y la Autoridad Metropolitana de Autobuses. La
propiedad incluye todo aquel disefio, “source code”, manuales, metodologia,
documentacién, graficas y material pertinente a la implantacion, operacién y
mantenimiento de los sistemas.

6.16.11 Esta prohibido utilizar aplicaciones personales y licencias personales en

equipos y facilidades de la Autoridad Metropolitana de Autobuses o equipos
del Gobierno de Puerto Rico. Esto se considerara como violaciones a las
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normas y procedimientos del Area de Tecnologia y Sistemas de
Informacion.

6.17 REGISTRO DE ACTIVIDADES
6.17.0  Se mantendra un registro actualizado de fallas reportadas por el personal del
Area de Tecnologia y Sistemas de Informacion y los usuarios de la
Autoridad Metropolitana de Autobuses. Este registro mantendrd una
descripcion de todas las fallas y soluciones reportadas de las aplicaciones y
sistemas operativos. El registro deberé contener la siguiente informacion:
o Nombre del Usuario.
o Fecha del Problema.
e Descripcién del problema.
e DPosible solucion al problema.
ARTICULO 7 - DEROGACION Y ENMIENDAS

Por la presente queda derogada cualquier otra norma, procedimiento, reglamento o
resolucion que esté en conflicto con las disposiciones de este Procedimiento.

Este Procedimiento podra ser enmendado por el Presidente de la Autoridad o por
recomendacién del Gerente de Tecnologia y Sistemas de Informacién, contando con la
aprobacion del Presidente de la Autoridad.

Toda enmienda o revision de este Procedimiento serd ratificada y aprobada por el
Secretario del Departamento de Transportacion y Obras Publicas mediante Resolucion.,

ARTICULO 8 — VIGENCIA

Estas normas y procedimientos comenzardn a regir inmediatamente después de su
aprobacidn,
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ARTICULO 9 - CLAUSULAS DE SEPARABILIDAD

Si cualquier palabra, oracion, seccion, inciso o articulo del presente Procedimiento fuese

declarada inconstitucional o nulo por un Tribunal, tal declaracién no afectara, menoscabara o

invalidard las restantes disposiciones y partes de este Procedimiento, sino que su efecto se

limitard a la palabra, oracion, seccion, inciso o articulo especifico declarado inconstitucional o

nulo. La nulidad o invalidez de cualquier palabra, oracion, seccidn, inciso o articulo en algin

caso no se entenderd que afecte o perjudique en sentido alguno su aplicacién o validez en

cualquier otro caso.

Aprobado en San Juan, Puerto Rico hoy

de de 2011.

REVISADO Y RECOMENDADO POR:

f}ntonio Lafontaine, Gerente
Area de Tecnologia y Sistemas de Informacién
Autoridad Metropolitana de Autobuses

REVISADO EN SU FORMATO LEGAL POR:

Leda. Margarita Meléndez Renaud
Asesora Legal
Autoridad Metropolitana de Autobuses

Lcda. Rebeca F. Rojas Coldn
Asesora Legal

Departamento de Transportacion
y Obras Publicas
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APROBADO POR:

Mike O’Neill Rosa
Presidente y Gerente General
Autoridad Metropolitana de Autobuses

Rubén A. Hernandez Gregorat, MEM, PE
Secretario

Departamento de Transportacién

y Obras Publicas
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