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PROPOSITO

Base Legal

infroduccien

Esta politica tiene e Proposito de establecer log controles de I3 Administracion
de Terrenos en todo Io relacionado a ia utilizacién de los recursos que permiten
la disponibilidad del Internet y el correo electrénico. Ademds, pretende
establecer controles internos en el uso de tales sistemas a los fines de proteger

ocasiones, desempefian variadas funciones en ef uso de los sistemas
computarizados, bases de datos, responsables de centros de informacién Y
responsables del manejo de informacion confidencial dependiendo de sus
funciones,

Todos los antes mencionados deben conocer las politicas aqui establecidas ¥
80N responsables_de cumplirlas. Cualquier violacién a cualquiera de las-normas
establecidas podria conllevar la revocacién de los accesos a dichos servicios y
la imposicién de medidas disciplinarias CUya—severidad dependersd de. la
gravedad de la falta. “Cualquier duda respecto a estas politicas puede dirigiria gl

manejo de informacion Y los estandares tecnolégicos relativos g la Informética
emitidos por la Oficina de Gerencia y Presupuesto.

El uso del Internet y el correo slectrénico nos brinda una ventaja competitiva ya
que mejora las tomunicaciones, aumenta significativamente Ja disponibilidad de
la informacion ds temas variados Y son de ios medios mag utilizados
actualmente para intercambiar Informacién con personas en y fuera de lag
empresas, a la misma vez Que reduce la utilizacién de papel y de nuestrg
tiempo. En fin, se ha convertido en una hecesidad, mas que en un lujo para el
desarrollo diario de jag tareas que ejerce Jg Administracién de Terrenos.
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renutacion de la Administracion de Terrer divulgacién no autorizada de

macién (accidental o intencional), uso inusoido o mal uso de los slstemas,
demandas por violaclén a la confidencialidad y privacidad, e infeccién o entrada
a los sistemas por virus o personas no autorizadas. Con esto en mente es
necesario implementar controles y medidas de seguridad para miligar ios

riesgos,
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1. ASPECTOS FUND~ “"ENTALES

1.1

1.2

1.3

1.4

1.5

La Administracion de Terrenos tiene como politica administrativa ef que cada empleado o
usuario de los sistemas de Informacién haga uso adecuado de Ios mismos observando en
todo momento las normas Para el manejo de tales sistemas ¥ de los equipos de Ia
Administracién de Terrenos Que se establecen en la siguiente politica.

trabajo y esta terminantemente prohibido su utilizacion Para asuntos politico-partidistas o
actividades con fines de lucro,

El'uso de Internet y el correo electrénico (e-mail) para uso personal deberé ser fuera de jas
horas laborables del empleado.

La Oficina del Centro de Informacién podra revisar e correo electrénico (e-mail) de todo
emplsado de la Administracién de Terrenos bajo las siguientes situaciones:

& Auditorias

* Encontrar mensajes o correspondencia perdida o extraviada

* Evaluaria eficiencia del sistema de |a agencia, previa notificacién al usuario
* Realizar ung investigacién de un acto criminal

* Encaso de falla en el sistema o de emergencia

* Por autorizacién del Director yfo Subdirector Ejecutivo

En el caso que e empleado no se encuentre en Ia Administracién, ya sea por enfermedad
0 vacaciones, la Oficina de} Centro de Informacion podré solicitar al Director yio
Subdirector Ejecutive o al supervisor Inmediato autorizaclén para acceder a la

2. CONTROL DE ACCESO

2.1

2.2

2.3

2.4

La Administracion. de Terrenos tiene como poiitica administrativa el que cada empleado o
usuario de los sistemas de informaci6n haga uso adecuado de los mismos observando en
todo momento las normas para el manejo de tales sistemas y de los equipos de la
Administracion de Terrerocs se establecen en la siguiente politica.

usuario.

El personal de la Oficina de! Centro de Informacion ests autorizado a llevar a cabo Ias
sigulentes gestiones periodicamente y sin previo aviso: conducir monitorias y/o auditorias
infernas e investigar cualquier acto ilegal o impropic en el uso de dichos sistemnas.
Cualquier irregularidad serd notificada a ia Oficina de Recursos Humanos ¥ Relaciones
Laborales y al Director del 4rea para tomar las medidas correctivas que apliguen,

100-3




2.5

2.6

27

2.8

2.9

2.10

2.1

212

2.13

2.14

2.15

2.16

217

218

La Administracién de Terrenos no es responsable de I racidad, calidad y contenido de
lainformac  obtenida a través del Internet.

Cualquier violacion a cualquiera de las normas establecidas podrfa conllevar la revocacién
de los accesos a dichos servicios y la imposicién de medidas disciplinarias cuya severidad
dependera de la gravedad de la faita.

Todo usuario que desee acceso al Internet debera solicitarlo por ascrito, utilizando Ia
Solicitud de Internet (ATDI-912) y dirigirlo a su Supervisor para autorizacion.

Cada usuario contara con una cuenta individual ¥ una contrasefia. Las claves de acceso
no pueden ser transferidas, prestadas o reveladas a ofra persona en ningin momento.
Sera responsabilidad del usuario salvaguardar su contrasefia y asegurar la buena
utilizacién de su clave de acceso.

Para salvaguardar la integridad vy seguridad de los datos y comunicaciones toda conexién
desde y hacia el Internet se llevara a fravés de un servidor interno que controlara los
accesos, muros protectores (“firewalls”) y sistemas de monitorias.

El oficial asignado para monitorear la seguridad y el buen funcionamiento de los muros
protectores (“firewalls”) tendr& la responsabilidad de revisar y auditar los accesos para
asegurar que se cumplan las politicas establecidas por la Administracién de Terrenos.

Esta prohibido utilizar, copiar e instalar programas o productos protegidos por leyes de
derecho de autor y/o licencias (“Copyright” y “License Restrictions™) y programas obtenidos
a fravés de “download” aunque estos sean gratis, sin las licenclas correspondientes que
los protegen y el debido permiso de la Oficina del Centro de Informacién, aunque éstos

hayan sido adquiridos por el usuario.

Cada empleado debe cumplir con las leyes de derecho de autor que puedan aplicar al
momento de reproducir o utilizar material (imagenes, texto, programas, datos efc.) como
parte de su trabajo,

Esta prohibido el reproducir o duplicar cualquier programa adquirido por la Administracién
de Terrenos. La reproduccién o duplicacién de programas a través del original o de copias
del mismo con el propésito de-obtenerlo sin sufragar los costos de licencias y/o “copyright”
£8.un acto llegal que-pone en riesgo la Administracion de Terrenos de litigios potenciales

y/o muitas.

Toda informacién que obtenida a través del Internet debe cumplir con las leyes. y
reglamentos que apliquen a nivel federal y estatal,

Esta prohibido el intercambio de productos que no sean consonos con la Administracién de
Terrenos. Estos productos incluyen aquelios programas de entretenimiento, “screen
savers”, juegos electrénicos, material lfcito, material fraudulento o de contenido obsceno o

que fomente el discrimen.

S6lo se permitiran aquellos “screen savers” aprobados por la Administracién de Terreno,
los cuales estaran localizados en un espacio en el servidor. Estos son:

* Logo de la Administracién de Terrenos
e Misién de la Administracion de Terrenos
¢ Foto del edificio de la Administracién de Terrenos

Solamente podran utilizarse programas siempre que cumplan con lo siguiente: Estos
hayan sido legalmente adquiridos por la Administracién de Terrenos, las licenclas para su
uso estan vigentes, la utilizacion de estos es para mejorar la realizacién de las tareas de la
Administracién de Terrenos y la utilizacién de estos programas debe responder a los
acuerdos establecidos en el contrato de utilizacién que la Administracién de Terrenos
negocié al momento ds la compra o adquisicion de los mismos.

Todos los usuarios de computadoras conectadas a la red deberan tener instalado un
programa de deteccion/proteceion de virus que procese la informacion antes de ser

utilizada, esto con el propésito de minimizar ef dafio que pueda ocasionar un ataque de
virus y para detectar cualquier virus que puedan tener los archivos que se infroduzcan en

la computadora,
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219 Todo ust v dej coireon electrénico (e-mail) es respor - Ule de acceder gJ sistema al llegar
a la ofic, ¥ mantenerio activo durante todo el dig de ftrabajo para envlo y recibo de

correspondencia,
220 Esta

erdticos, bromas de cualquiler forma, Ccomentario, chisteg que pueda violentar I3 politica de
discrimen y Ia politica de hostigamiento sexual. Favor de referirse al Reglamento Interno
sobre Normas de Conducta y Medidas Correctivas para mas informacién.

2.21 Se prohibe Ia utitizacion de los medios electrénicos propiedad de la Administracién de
Terrenos, para enviar cualquier tipo de opiniones Personales especificas a raza, origen
hacional, sexo, orientacién sexual, edad, ideas o creencias religiosas o politicas, asf como
opiniones sobre personas con impedimento flsico 0 menta|,

2.22 El uso de los sistemas de informacién debe ser cbnsono con la politica que prohibe el
hostigamiento sexual en la Administracién de Terrenos,

2.23 Toda correspondancia intercambiada g través del correo electrénico se considera

CONFIDENTIALITY NOT

This communication and any files transmitted with it may contain information that
is confidential, privileged and exempt from disclosure under applicable law, If is
intended solely for the use of the individual or entity to which it is addressed, if
You are not the intended recipient, you are hereby notified that any use,
dissemination or copying of this communileation Is strictly prohibited, If you hava

your cooperation.
2.24 Todo usuario debera redirigir g destinatario correspondiente todg correspondencia
electronica recibida por error y mantener [g confidenclalidad de ia misma.

2.25 Todo usuario de la Administracién de Terrenos debers complementar vy firmar el
documento “Acuerdo de Usuarios a Politicas v Procedimientos el Centro De
Informacién” (ATDI-900} en e que se declara haber leido Y comprendido esta politica y

estar comprometido a cumplirla,

3. VIOLACIONES




* Amonestacion por escrito
*  Reprimenda

*  Suspension

* Despido

b.  Suspension ¥/0 revocacién de la cuenta de acceso al sistema de informacién
C. Accién legal, Ya sea civil o criming| segun las ieyes estatales y/o federales las

cuales pueden incluir desde multas hasta encarcelamiento

3.2 Cualquier usuario que Sospeche de algun incidente contrario a las normas establecidas en
esta politica, debera nofificarlo inmediatamente al  Administrador del Centro de

Informacion,

4. ENMIENDAS
4.1 Esta politica
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PROPOSITO

El desarrollo de esta polftica tiene Como propositos los siguientes punios:

¢ Establecer estandares de conducta con respecto a Ia adquisicion,
duplicacién, transferencia Y uso de aplicaciones, programas vio
herramientas.

¢ Informar a todo usuario de Ig Administracién de Terrenos sobre la
gravedad que implica el uso incorrecto de las aplicaclones, programas
y/o herramientas

» Establecer los procedimientos disciplinarios que aplicarfan por el mal uso
de los programas,

Esta politica aplica a todas Ias aplicaciones, programas y/o herramientas
adquiridas, ya sea por la Administracién de Terrenos o a nombre de ésta para uso
en cualquiera de sus fecursos, entiéndase computadoras, sistemas ds
informacién, archivos, red de informacién, documentacion y/o aplicaciones.

De aquf en adelante se denominara como “programa”, pero sin limitarse a foda
aplicacion de- sistemas de informacién, herramienta, documentacion y/o programa
necesario para la operacién de cualquler computadora, adquirida y/o desarrollada
por la Administracién de Terrenos.

La Administracién de Terrenos y el Administrader del Centro de informacién
tienen la-responsabilidad de-hacer velar que astas politicas sean cumplidas.

Cualquier duda respecto a esta politica puede dirigirla al Administrador del Centro
de Informacién.

Base Legal * Comité del Gobernador Sobre Sistemas de Informacién - Carta Circular

96-01
Gufa NOmero 18 -~ Aspectos Legales /Derechos de Autor/Piraterfa

Efectividad: 5 de octubre de 1999
* Business Software Alliance (BSA)
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1. CONFIGURACIOM “STANDAR DE LAS APLICACIONES

1.1 Se manieiura como configuracién estandar todos aquellos programas establecidos por la
Oficina de Gerencia y Presupuesto {OGP) y por la Administracién de Terrenos segtin Jos
Estédndares de Equipo Fisico Y Aplicaciones (ATDI-500).

1.2 E Administrador  del Centro de informacién serg o responsable de actualizar
periédicamente Jas configuraciones de los programas a medida que vayan surgiendo las
necesidades en Ia Administracion de Terrenos,

2, RESPONSABIL#DADES
2.1 Todo usuario eg individualmente responsable por ef entendimiento y ej cumplimiento de

todos ios acuerdos de las licencias de las aplicaciones, herramientas ¥/o programas que
adquieran, copign, transmitan, o utilicen.

2.2 Amenos que se estipule lo contrario en ia licencia o contrato de la aplicacién, no se podran
hacer duplicados de la aplicacion, herramienta y/o programas, excepto para propésitos de
résguardo y/o de archivo. En adiclon a violar esta ley de “Copyright” se estara violando Jas
Pollticas de Aplicaciones, Herramientas y/o Programas (ATDI-102), y la Poiitica de
Acuerdo de Uso de Computadora (ATDI-104).

de programas ¥/o licencias obtenidos por e} empleado o usuario para su uso personal, Lg
instalacién de programas en Jag computadoras de Ia Administracién se considerara una
violacién a fo dispuesto en esta politica. .

2.4 No se debers utilizar o copiar programas o productos protegidos por leyes de derecho de
autor y/o licencias (“Copyright” ¥ “License Restrl'ctions") sin licencias correspondientes que
los protegen, aunque estos hayan sido adquiridos por ef Usuario. Estos productos incluyen
aquellos programas de entretenimiento, “screen savers” y de utilidades para impresoras.

2.5 S6lo se permitiran aquellos “screen sayers” aprobados por la Administracién de Terreno, los
cuales estaran localizados en un espacio en el servidor, Estos son:

*  Logo de la. Administracion de Terrenos
¢ Misién de Ig Administracién de Terrenos
¢ Foto del-edificio de la Administracién de Terrenos

26 Todo-empleado O-usuario de la Oficina de ingenierfa u otra oficina, que posea acceso a sy
disco duro y al floppy disk” debers mantener periédicamente, activos Y actualizados, los
“backups” de Ia informacion en su estacién de trabajo.

3. DIVULGACION

3.1 La Politicas de Aplicaclones, Herramientas y/lo Programas (ATDI-102), debsra ser
comunicada por escrito g todos los usuarios de los programas de |z Administracién de
Terrenos, quienes deberan firmar e documento “"Acuerdo de Usuarios a Foliticas y
Procedimientos del Centro de Informacién (ATDI-900)" en que se declara haber lofdo

3.2 La Oficing de Recursos Humanos Yy Relaciones Laborales debera asegurarse que los
empleados de nyevo ingreso, que vayan a utilizar software, reciban el texto de esta poiitica y
frmen el citado documento de compromise y se entregue copia de dicho acuerdo al
Administrador dej Centro de Informacion.

Centro de Informacion.
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4.2 También, durante las auditorias se hard una busqu " de virus Y se eliminara todos
aquellos se encuentren. Se requiere la coope. i6n completa de los usuarios

durante la. auditorias.
4.3 Toda aplicacion ilegal encontrada en Ia auditoria serd removida inmediatamente de
la computadora de! usuario.

4.4 Todo hallazgo encontrado en alguna auditoria realizada a los empleados sera dirigido al
Director Ejecutivo con copia al Director de Recursos Humanos ¥ Relaciones Laborales.

4.5 En aquellos casos que se realicen auditorias y no existan hallazgos que evidencien ia
viclacién de las normas establecidas por la Administracion de Terrenos, se enviara un
memorando al Director Ejecutive con copia al Director de Recursos Humanos ¥ Relaciones

Laborales.

5. ADQUISICION DE PROGRAMAS

5.1 En el caso que se necesite adquirir aigtin programa se seguira el “Procedimiento para ia
Adquisicién de Licencias de Aplicaciones, Herramientas Y Sistemas Operativos”
(ATDI-200).

5.2 En aquellos casos que el programa que se desee adquirir es exclusivo de una compaiifa
se le solicitara una Carta de Exclusividad para propositos de verificacion y auditoria.

5.3 8Sdlo podran utilizarse programas siempre que cumplan con lo siguients:
5.3.1  Estos hayan sido legalmente adquiridos por fa Administracion de Terrenos.

5.3.2 Las licencias para su uso estan vigentes.

5.3.3 La utilizacién de estos es para mejorar la realizacién de las tareas de ia
Administracién de Terrenos.

5.3.4 La ufilizacion de estos programas debe responder a los acuerdos
establecidos en el contrato de utilizacion que ia Administracién de Terrenos
negocié al momento de Ia compra o adquisicién del Gobierno del Estado
Libre Asoclado de Puerto Rico o con la compafila proveedora del mismo;

5:3.5 Toda aplicacién adquirida por la_Administracion de Terrenos o a nombre de
esta, desarrollada por-la-Administracién de Terrenos o por algin empleado
de la Administracién de Terrenos sera reconocida como propiedad de Ia-
Admiriistracion de Terrenos.

5.3.6 Toda aplicacién adquirida sera utilizada conforme a los acuerdos de
licenciamiento estipulados de la aplicaclén, herramienta yfo programas,

6. PROGRAMAS “FREEWARE”, “SHAREWARE” Y DE USO PARTICULAR

6.1 No se permitira la instalacién de estos tipos de programas sin Ia previa autorizacién dei
Administrador del Centro de Informacion.

6.2 El Administrador del Centro de Informacion instalarg dicho programa en la computadora
del usuario que solicité la instalacién de ser aprobado.

7. DISTRIBUCION DE LOS PROGRAMAS

7.1 La distribucién vy la asignaclon de los programas denfro de la Administracién de Terrenos
seré una responsabilidad de la Oficing del Centro de Informacién.

7.2 Ningtmm usuario podra vender, rentar, prestar, transm‘itir, distribuir, entregar o hacer
disponible cualquier programa a individuos, clientes, proveedores, contratistas u ofros
fuera de la Administracién de Terrenos sin la previa autorizacién del Administrador del

Centro de informacién y del Director de la oficina.

7.3 Los usuarios no pueden entregar reproducciones de programas a personas ajenas a Ia
Administracién de Terrenos incluyendo clientes, proveedores, contratistas u otros. Los
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7.4 El Admir 1dor del Centro de Informacion mantend, _ un inventario actualizado de fodos

los progr. . as utilizados en Ia Administracién de Terrenos.

8. SEGURIDAD DE L.OS PROGRAMAS POR LOS USUARIOS

8.1 Todo usuario sera responsabie de velar por e} yso adecuado de log diskettes, CD’s, Zip
Disk o cualquier otro tipo de medio y la informacién contenida en ellos.

9. VIOLACIONES

9.1 Cualquier usuario que viole la “Politicas de Aplicaciones, Herramientas v Programas”
(ATDI-102) estars sujeto a una o varias acciones disciplinarias de acuerdo a la gravedad
de la violacion Y los procedimientos establecidos por Ia Oficina de Recursos Humanos y
Relaciones Laborales. Entre [as acciones disciplinarias se encuentran:

*  Suspensioén Y/o revocacion de Ig cuenta de acceso al sistema de informacién

* Accién legal, Ya sea civil o criminal segln las leyes estatales y/o federales lag
cuales pueden incluir desde multas hasta encarcelamiento,

¢ Acciones disciplinarias segun establecidas an el Reglamento Interno sobre
Normas de Conducta y Medidas Correctivas, entre Ias cuales se encuentran:

L Amohestacién verbal

ii. Amonestacién por escrito
. Reprimenda

iv. Suspensién

V. Despido

9.4 Cualguier usuario que sospeche de algin incidente contrario a las normas establecidas en
esta politica, debera nofificarlo inmediatamente al Administrador del Centro de
Informacién,

10. ENMIENDAS

10.1 FEsta politica podra ser enmendada cuantas veces Sea necesario para estar g lg par con
la promulgacion de Nusvas leyes, reglamentos, circulares y ordenes ejecutivas de
aplicacién general o especifica o por funcionamiento de g Administracién de Terrenos,
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PROPOSITO

{NDMINISTRACION DE TERRENDS
ESIADO ihhe 350CH00.

Ot PRI RO |

mail) e Internet, teléfonos, impresoras y fax.

2. La Administracion de Terrenos promueve la utilizacién de estos servicios con
el proposito de proveer los maés eficientes y efectivos canales de
comunicacion. Tener acceso a informacién actualizada y efectiva acerca de

las tareas relacionadas a sy posicién. Todos los usuarios tienen la
responsabilidad de utllizar estos recursos de forma profesional, ética y legal.

3. Para reiterar el buen uso de las computadoras por los empleados, se han
creado el Manual de Politicas y Procedimientos del Centro de
Informacién. Estas politicas expresan la filosofia ¥ los principios-generales
del uso de cualquier computadora o de-cualquier dispositivo electrénico

propiedad de la Administracion de Terrenos.

1. COMUNICACIONES PROHIBIDAS

1.1 &l correo electrénico y el Internet no podran ser utilizados para transmitir, recibir, ylo

almacenar cualquier Gomunicacién que sea:
o Discriminatoria u hostigadora;
o Despsactivo a cualquier individuo y/o grupo,;
* Obsceno, de contenido sexual o pornografico;
* Difamatorio o amenazants;
* Que incurra en violacion con cualquier uso de licencia de programas.

* Con cualquier propésito que sea ilegal o contrario a las poifticas o intereses de la

Administracién de Terrenos.

1.2 Para mas informacion debera referirse al Regiamento interno sobre Normas de Conducta y

Medidas Correctivas.

2. USO PERSONAL

2.1 Las computadoras, equipo electrénico y servicios provistos por Ia Adminisfracion de
Terrenos son para proveerle al empleado las herramientas que mejoren su desempefio y

comunicacién personal y para propositos no relacionados con su trabajo, manejando esto de
forma que no afecte negativamente el sistema, Esie uso debera ser fuera de ias horas
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laborablgs -+ empleado. Sobre ésto, se espera que el ario demuestre responsabilidad y

moderacié, ) abusar de fos privilegios con los que cuenta,

*  Asighacién de recursos;
* Manejo éptimo de la informacién;

3.3 Los empieados deben asumir que toda Comunicacién elactrénica No es privada. Todg
informacion generada en Ig Administracién de Terrenos y/o con fecursos de ésta sera
considerada propiedad de I Administracion Y por consiguiente gse podra auditar en cualquier
momento con autorizacién de una de las siguientes personas:

* Director Ejecutivo
¢ S3ub Director Ejecutivo
* Director de Recursos Humanos_y—Relaciones Laborales
®  Administrador de| Centro de Informacisn
Acorde con-esto, sj tienen--informacién sensitiva que transmitir deben utllizar otros medios,

4. APLICACIONES

4.1 Para prevenir g contaglo con virus a través de| sistema, el bajar aplicaciones sin autorizacién
esta estrictamente prohibido. Séilo podran instalarse iag aplicaciones adquiridas Jegaimente
por la  Administracién de Terrenos. Los empleados deberan CoOMmunicarse con el
Administrador de] Centro de informacién para aclarar cualquier duda,

5. SEGURIDAD/USO APROPIADO

5.1 Los empleados deben respetar la confidencialidad ds |5 comunicacién electrénica de los
demds individuos, excepto en los casos donde exista una autorizacién explicita respaldada
por la gerencia de |5 Administracién de Terrenos. Esta prohibido que los empleados se
involucren o intenten involucrarse en:

5.3 Obtener acceso a sistemas o cuentas para las cuales no estan autorizados a utilizar.

5.4 Utilizar el usuario Y contrasefia de otrg individuo.

5.5 Examinar, monitorear o abrir brechas de seguridad en computadoras o en Ias medidas de
seguridad de la red.

5.6 Ningln correo electrénico o cualquier otra Comunicacion elecirénica podra ser enviada sin
identificacién de| remitente o fépresentandose como alguien mas.
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5.7 Los equipe  alectrénicos Y Servicios no pueden ser « <£ados de manerg que ocasionen
habiiidad de otrog Usuarios para

lentitud en  reg Y/o interfieran significativamente en la
acceder el sistema,

6.1 El empleado sdlo podra utilizar aplicacionss de codificacién ("Encryption”) provistas por e|
Administrador dej Cenfro de Informacioén, con el propésito de asegurar la informacién
sensitiva y confidencial, Iog empleados que utilicen codificacién (“Encryption”) en sus
tomputadoras, deberan proveerie a sy supervisor ung Copia fisica sellada (que se guardars
en un lugar seguro} de su contrasefig ("password") v/o llave de codificacion {(“Encryption
key”) necesarios para accader |a informacion,

7. VIOLACIONES

acclones disciplinarias de acuerdo a la gravedad de la violacion Y los procedimientos
establecidos por la Oficing de Recursos Humanos Y Relaciones Laborales, Enire las
acciones disciplinarias Se encuentran:

a. Acciones disciplinarias segun establecidas en g Reglamento Interno sobre
Normas de Conducta y Medidas Correctivas, entre las cuales se encuentran:

* Amonestacién verbgl

*  Amonestacion por escrito
*  Reprimenda

*  Suspensién

* Despido

. Accién legal, ya sea civil o crimina| segun las ieyes estatales y/o federales las
Cuales pueden inciyir desde muitas hasta encarcelamiento

7.2 Cualquier usuario que sospeche de algiin Incidente contrario g las normas establecidas en
esta politica, debers notificarlo inmediatamente g Administrador de| Centro de Informagion.

8. ENMIENDAS

8.1 Esta politica podré ser enmendada Cuanias veces seg necesario para estar g jg par con ia
promuigacion de nuevas leyes, reglamentos, circulares y 6rdenes ejecutivas de aplicacién
general o especifica o por funcionamiento de la Administracion de Terrenos.




DHIMISTRACION 0¢ TeRRENDS
$TADO U5RE A30C

1ADO O PLERIG tic:

PROPOSITO

Las contrasefias son un aspecto de mucha importancia en cuanto a lo que se

reflere a Ia seguridad denfro de los sistemas de informacién, Las contrasefias
son la primera linea de defensa de las cusntas de Ios usuarios.

Al usuario de Jos sistemas de informacién £scoger una contrasefia dabi| puede

seleccionar y mantener Sus contrasefias seguras y confiables,

El propésito de esta politica es el establecer los parametros para la creacién de
Confrasefias seguras y confiables, a igual que la proteccidn de dichas
Contrasefias y ia frecuencia con Ia que se modificaran,

1. GENERAL

1.1 Todos las confrasefias a nivel de sistemas_deberan_ser cambiados por o menos una (1)
Vez cada seis (6) meses,

1.2 Todas [as contrasefias utilizadas nivel de sistemas deberan estar guardadas en algun
inventario de contrasefias, la cugl estard custodiadg por el Administrador de| Centro de

Informacion,
1.3 Todas jas contrasefias da log Usuarios deberan ser modificadas cada noventa (80) dias.

1.4  Toda contrasefia enviada a los usuarios no debera ser fransmitida a través del correo
elecitrénico {e-mai).

2. DIRECTRICES PARA CONTRASENAS

21 Toda contrassfia utilizada en I Administracién de Terrenos sirve para varios propésitos.
Entre aigunos de 6stos se encuentran:

®  Acceso al correo electronico (e-maif)

* Acceso al Internet

222 Palabrg utilizada comunmente corno:
¢ Nombre de mascota
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*  Nombre de familiar o empleado
°  Nombre de personajes ficticios
° Nombre de la agencia o de compafilas
* Fechas de cumplearios, aniversarios y otros
* Direcciones Yy ndmero de teléfono
* Patrones de ntimeros o letras
*  Nombre de usuario
* Ntmero de empleado
*  Nombre del usuario o variantes
* NUmero de seguro social
*  Nuamero de tablilia
* Modelo o marcas de automoéviles
* Palabras obscenas
*  Términos técnicos
* Cualquiera de Jag anteriores precedidas o seguidas por nimeros,
23 Toda contrasefia robustg Cuenta con las siguientes caracterfsticas:
* Contienen lefras en maylsculas y mintisculas
* Contienen digitos, letras ¥ simbolos (0-9, !#$%“&*0,_+]~-=\‘{}[]:";’<>?,./))@
* Tienen por lo menos 8 caracteres
* No son palabras o frases
* No son a base de-informacion personal

3. PROTECCION PARA-CONTRASEFJAS
3.1 No utilizar 1a misma contrasefia Para la oficina y para yso personal,
3.2 No divulgar sy contrasefia a nadie, esto incluye a asistenteg administrativos o secretarios,
33 - Toda contrasefia debera ser tratada como confidencial,
34 No divuigue sy contrasefia por teléfono,
3.5 No divulgue sy contrasefia por correo electrénico (e-mall).

3.6 No comente sobre el formato nj g que esta relacionada sy contrasefia frents a otrag
personas -
3.7 No divulgue sy contrasefig g compafieros de trabajo cuando Se vaya de vacaciones,

3.8 De alguien exigir su contrasefig puede comunicarse con el Administrador dej Centro de
Informacién pPara informacién adicional o informarle a dicha Persona que se refiera g esie

documento,
3.9 Decreer que su contrasefia ha sido utilizada sin su consentimiento, avisar lo antes posible

3.10 Las computadoras no deberan ser dejadas con informacién en la pantalla, sin éstas tener
“screen savers” ¢on contrasefias, deberan Ser apagadas.

4. VIOLACIONES
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4.1 Cualquier e~nlsado que violente esta politica estars S ) aacciones disciplinarias segn
establecide 1 ¢ Reglamento Interno sobre Normas de Conducta y Medidas
Correctlvas,

5. ENMIENDAS
5.1 Esta politica podréa ser enmendada Cuantas veces seq necesario para estar a lg par con la
promulgacién de nuevas leyes, reglamentos, circulares y ordenes ejecutivas de aplicacion
general o especifica o por funcionamiento de ig Administracion de Terrenos,
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DEPLERIO BICO

Oficina

Aplicactén solicitada

De no tener nombre de la
aplicacién, colocar funcién
deseada

Comentarios

Becha

Aprobado -

Comantarios

Fecha

Nombre de 1a aplicacién
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Oficina

Nombre del archivo

Tipo de archivo

Localizacién del archive
solicitado

Para cuando se requiere

Comentarios

Fecha
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Estado Libre Asociado de Puerto Rico
ADMINISTRACION DE TERRENOS
Oficina de Recursos Humanos y Relaciones Laborales
Hato Rey, Puerto Rico

Normas de Conducta -
Uso de la Red de Comunicacién Electrénica

Transferir, prestar o revelar a otra persona las claves de acceso
al sistema de informacién. Permitir el uso ilegal o impropio de
los diskettes, cd, cpu u otro equipo bajo su responsabilidad. No
hacer “backups” de la informacién de su estacién de trabajo
segun requerido.

Utilizar o copiar programas o productos protegidos por leyes de
derecho de autor y/o licencias (copyright y license restrictions)
sin las licencias correspondientes que los protegen, incluyendo
aquellos programas de- entretenimiento, “screen savers” y de
utilidades para impresoras. Bajar aplicaciones del Internet sin
autorizacion expresa del Administrador del Centro de
Informacién. ' ‘

Reproducir o duplicar ~aplicaciones, herramientas y/o
programas adquiridos por la Administracién de Terrenos para
su1 uso personal o para personas ajenas a la Agencia,
incluyendo clientes, proveedores, contratistas u otros.

Utilizar €l correo electrénico y el uso del Internet para asuntos
personales, politico-partidistas, asuntos no relacionados con la
A.T. o actividades con fines de lucro.

Intercambiar productos que no sean cénsonas con la A.T.
incluyendo programas de entretenimiento, “screen saver’s”,
juegos electrénicos, material ilicito, material fraudulento o de

contenido obsceno o que fomenten el discrimen.

Uso del correo electrénico y/o servicio de Internet para enviar,
acceder o transmitir material de contenido sexual o profano,
obsceno que pudiera ser ofensivo para otros empleados,
incluyendo, pero no limitante, al acceso de materiales eréticos,




bromas en cualquier forma, comentarios, chistes que puedan
violentar la politica de discrimen y la politica de hostigamiento
sexual establecidos en la Agencia.

Instalar en las computadoras y/o equipos de la A.T. programas
v licencias obtenidas  por el empleado o usuario para su uso
personal. '

Vender, rentar, prestar, transmitir, distribuir, entregar o hacer
disponible cualquier programa propiedad de la AT. a
individuos, clientes, proveedores, contratistas u otros fuera de
la AT. sin la autorizacién del Administrador del Centro de

Informacién.

Entrar bebidas y/o alimentos, fumar, dormir o establecer
cualquier clase de juego (personal o de entretenimiento) dentro

del Area de Cémputos.

Monitorear o interceptar archivos o comunicacion electronica de
otros empleados o terceras partes. Obtener acceso a sistemas o
cuentas del usuario y la contraseiia de otro individuo para los
cuales no esté autorizado a utilizar. Enviar correos electrénicos
0 cualquier otra comunicacion electrénica sin identificacién del
remitente o representiandose como_alguien mas.

Examinar, monitorear o abrir brechas de _seguridad en
computadoras o en las medidas de seguridad de la red.




