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L. Introduccién

Con el incremento en la utilizaciéon de los sistemas mecanizados de
informacidn, surge la necesidad de establecer normas y reglas para administrar
y controlar los datos gue residen en los mismos. Debido a que la informacién
contenida en dichos sistemas puede ser sensitiva o confidencial, su proteccion
se convierte én una responsabilidad de mayor prioridad. Asi mismo, las regias, .
normas o instrucciones internas adoptadas para el manejo y proteccion de dicha
informacion, deben reglamentar el acceso de manera restringida para evitar
intromisiones o mal uso por personas ho autorizadas.

Las normés para la proteccion de los equipos de computadoras vy
periferales utilizados para guardar la informacién son otro aspecto vital en la
protecciébn de la misma. De igual manera, las descripciones técnicas,
configuracién, capacidad de operacion y métodos de codificacién utilizados
seran datos sensitivos o confidenciales. La Autoridad de Carreteras vy
Transportacion (ACT) cuenta con un Manual de Sistemas y Procedimientos
Administrativos y Operacionales, con las instrucciones, reglas, normas y guias
para desempefiar las funciones de la Agencia. Sin embargo, el mismo no
contiene las normas y criterios de seguridad y conﬁdenciaiidad requeridos por el

Area de Tecnologias de Informacién.
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Por las razones antes mencionadas, dicha Afea necesita establecer un
procedimiento para el manejo de documentos sensitivos, dirigido a implantar los
controles necesarios para la proteccion y seguridad a los mismos.

Propésito

El objetivo de este documento es establecer el programa para la creacion,

aprobacién y el manejo de documentos sensitivos y confidenciales del Area de -

Tecnologias de Informacién. También procurara describir el alcance y contenido

de dicho programa, de manera que los funcionarios autorizados a acceder el
mismo puedan hacer referencia a éste para desempefiar sus funciones.
También en este programa ée pretende incluif' aquellos documentos que por su
naturaleza solo describe funciones que realizan personal del Area de
Tecnologias de Informacion de control o seguridad dentro del mismo Area.
Ademas, este procedimiento pretende establecer el formato de
codificacion de los documentos incluidos dentro del programa y la forma en que
se tramitara cualquier enmienda o cambio.
Aplicabilidad

Las disposiciones, normas e instrucciones contenidas en éste y demas

procedimientos que forman parte del Programa para la Creacion, Aprobacion y

- Manejo de Documentos Sensitivos 0 de Seguridad seran aplicables a todos los

funcionarios y empleados del Area de Tecnologias de Informacién, asi como a

todo aquel funcionario o empleado que uiilice, o de alguna manera opere, 0
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intervenga con los sistemas mecanizados de informacién, incluyendo a personas

externas.

Definiciones

A

Acceso - son aquellos privilegios o permisos concedidos a los usuarios
para utilizar o hacer cambios a programas, sistemas o aplicaciones en el
sistema.

ACT — siglas de la Autoridad de Carréteras y Transportacion.
Actualizacién — la nueva version de un programa que reemplaza la
version anterior del mismo en la cual se han corregido errores
encontradas en el anterior.

Administrador — empleado encargado de administrar o manejar un
sistema, programa, aplicaciones o periferales.

Administrativo - aquellos aspectos relacionados con la direccidon y
programacion de los trabajos, generalmente llevados a cabo por personal
gerencial o ejecutivo.

AT1 — Area de Tecnologias de Informacién de la ACT.

Certificacion — proceso mediante el cual se comprueba y valida, pof una
persona competente, que un proceso o protocolo cumple el propdsito

para el cual fue creado.

ACT-2d
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Confidencial - cualquier dato o informaciébn, documento cuyo
conocimiento debe mantenerse limitado o restringido a un funcionario o

empleado para evitar comprometer la seguridad del sistema.

Directriz — norma o instruccion con caracter de mandato, emitida por el

Director del ATI, con el propééito de manejar los asuntos relacionados
con los protocolos y operaciones de dicha Area.

Director del ATl — Director del Area de Tecnologias de Informacion de la
ACT.

Documento — cualquier escrito, que contenga informacion, instrucciones,
normas o protocolos, sin limitarse a aquelios de caracter confidencial o
sensitivo.

Programa — programa para la creacion, aprobacion-y manejo de

.documentos sensitivos o confidenciales.

Encriptar - proceso de transformar datos en informacién no entendible
por aquellos que no estan aﬁtorizados a verlos.

Informacién — cualquier dato que provea conocimiento de un hecho
veridico.

Instrucciones — aquellos criterios de operacién, seguridad o utilizacion
de los recursos mecanizados de informacion emitidos por el Director del

ATI.

ACT-2d
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Normas — las reglas que regirén los procesos relacionados al manejo de
documentos sensitivos y fa informacion contenida en éstos.

Operacional — aspecto practico y rutinario de llevar a cabo los procesos.
Protocolo — instrucciones escritas que establecen las normas para el
manejo de sistemas mecanizados, asi como los documentos o
informacion qué resida en estos, incluyendo las instrucciones de
operacion y seguridad.

Resguardo — el proceso de salvar o guardar datos, informacion,
programas o aplicaciones para evitar su perdida.

Sensitivo — cualquier dato o inférmacic’m, documento, proceso u
operacion que por razones de seguridad requiere que su acceso sea
limitado, y de llegar a conocimiento de una persona no autorizada pueda
comprometer la seguridad dei sistema.

Servidor — equipo computarizado cuya funcién principal es almacenar y
manejar los datos o informacién dentro de una red.

Usuario — aquel empleado, funcionario o persona auterizada a usar los

equipos y sistemas mecanizados de la ACT.

W.  Validacién — método de comprobar que un proceso o protocolo cumple

con los resultados esperados dentro de los parametros establecidos.
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V. Disposiciones Generales

A.

El incumplimiento de cualquier norma o disposicién contenida en este
procedimiento podré ser causa suficiente para la aplicacion de medidas
disciplinarias, conforme establecido en el Reglamento Ndmero 02-004,
Normas de Conducta y Medidas Disciplinarias.

Sera respolnsabikidad del Director del ATl mantener actualizado este
procedimiento y velar por el cumplimiento de toda norma o protocolo
establecido. Asi mismo, sera responsable de investigar cualquier violacion
a la integridad de los sistemas para identificar la causa y tomar las
medidas para evitar su recurrencia.

Sera deber de todo usuario gue maneje o tenga acceso a la informacidn
contenida o datos sensitivos de los sistemas mecanizados, el mantenef la
confidencialidad de la misma.

Toda norma, directriz, protocolo o instruccidn de caracter sensitivo
relacionada con los sistemas de informacidon serd registrada en el
programa de documentos sensitivos del ATl conforme a las normas
establecidas. Dichos documentos seran aprobados y validados por el
Director de la Oficina que genere el mismo y el Director del ATI.

Toda norma, directriz, protocolo o instruccidn de caracter sensitivo se
archivaran en ATIl y la unidad administrativa notificara a la Oficina de

Organizacion y Métodos sobre el nombre y numeracion de los mismos.

ACT-2d
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Las Directrices, Protocolos e Instrucciones de distribucién general seran
circuladas mediante el sistema de comunicaciones internas de la ACT.
Las mismas seran enviadas a la Oficina de Organizacion y Métodos para
su distribucién. Sera responsabilidad del Director del AT| archivar copia
de dicho documento conjuntamente con el emitido por éste.

Los documentos del ATl relacionados con este programa serén objetc de
pruebas regulares y periodicas para verificar su funcionamiento. Todo
cambio ¢ enmienda a un dogumento debera ser validado y certificado por
personal competente, quien (es) debera (n) firmarlo e indicar la feché de
dicho cambio.

Como regla general, toda persona que audite, someta a prueba o
modifique alguna parte de. un proceso u operacion, deberd completar vy
someter un acuerdo de .conﬁdéncialidad, (An'e}o l) certificando que se
compromete a no divulgar o utilizar los datos a que ha tenido acceso de
manera adversa a los intereses de la Autoridad. Si algin Auditor o
Consultor requiere data concerniente a los empleados, suplidores o
cualquier data sensitiva de la Agencia, se entregaran en el formato segun
generado en el sistema auditado. De requerir algun otro formato, sera
responsabilidad del solicitante hacer los cambios pertinentes al formato

entregado.

ACT-2d
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V. Programa de Manejo de Documentos

A. Descripcidn del Programa

1. El programa de manejo de documentos sensitivos se compone, sin

que ello impliqgue una limitacién, tres categorias principales

organizadas como sigue:

a.

Categoria A: Director del AT,

Q)

2)

Directrices emitidas para controlar la operacién y
segur_idad del sistema mecanizado.

Instrucciones, Documentos o Protocolos Técnicos
emitidos para atender situaciones imprevistas o

emergencias y otras de caracter general.

Categoria B: Protocolos Operacionales y de Seguridad

1)

2)

1)

Protocolos recomendados por los Directores de las
oficinas del ATL |

Protocolos recomendados por los Administradores de
Sistemés del ATl para la operacion, manejo y

funcionamiento de las aplicaciones y programas.

Categoria C: Procedimientos Operacionales

Procedimientos operacionales de uso general para

ser registrados en el Manual de Sistemas vy
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Procedimientos Administrativos y Operacionales de la
ACT.
2) Documentos preparados por el ATl para describir ios
procesos operacionales, administrativos y de
seguridad que sean necesarios para el control y
proteccion de los sistemas mecanizados, cuyo uso
estaréd restringido al personal autorizado del ATI
exclusivamente.
B. Creacion de Formularios

1.

El ATl sera responsable de crear todos aquellos formularios
necesarios para llevar a cabo los procesos del Programa de
Manejo de Documentos. Los mismos seran codificados conforme

a lo establecido en ia seccidén D-5.

C. Codificacion de Documentos

1.

Toda directriz, protocolo, documento o formulario del programa se
identificara mediante una codificacion para facilitar su registro,
identificacion 'y recuperacién, de manera que puedan ser
distinguidos de otros documentos de programas de la ACT. El
método de codificacién sera conforme a lo estab!epido en la

seccion D-5.

ACT-2d
{(Rev. 6/09)
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2. Los procedimientos operacionales de uso general seran
codificados por la Oficina de Organizacién y Métodos conforme al
método establecido en el Manual de Sistemas y Procedimientos
Administrativos y Operacionales de la ACT.
D. Instrucciones para el Manejo de! Programa |

1. Directrices emitidas por los Directores de Oficina del ATl o los

Administradores de Sistemas:

a. Caracteristicas

0

Estas seran de caracter confidencial o sensitivas para

el personal al que sean dirigidas.

2) Podran tener el efecto de enmendar directrices
previas, insrtrucciones 0 protocolos.
3) Seran mantenidas en un expediente actualizado para
efectos de intervenciones o verificacion de procesos.
b. Preparacion
1 Cada Director de Oficina del ATI sera responsable de

preparar los borradores de toda norma relacionada
con los procesos y operaciones inherentes a su
oficina y de someterlos al Director del ATI para su

aprobacion.

ACT-2d
(Rev. 6/9)
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2) Cada Administrador de Sistemas sera responsable de
preparar los borradores Ide toda norma relacionada
con los procesos y operaciones inherentes a los
sistemas. bajo su responsabilidad en el formulario
ACT-2i (Anejo Il). Lo someteran ante el Director de la
Oficina que los supervisa, para que lo certifique y se
entregaran al Director del ATI, para la aprobacion
final.

c. Aprobacién

1) El Director del ATl sera responsable de verificar y
constatar la validez de toda directriz previc a su
implantacién. De ser necesario, debera consultar el
asunto de antemano con el Director Ejecutivo.

2. Instrucciones emitidas por el Director del ATI.
a. Caracteristicas

1} Estas seran de caracter general o sensitivo, de
acuerdo a la distribucién y el personal afectado.

2) Podran ser divulgadas a través del sistema de
“Postmaster”, Boletines o Circulares, asi como
memorandos formales, siempre y cuando se cumpla

con lo establecido en la seccién D -2, ¢-2).

ACT-2d
(Rev. 6/09)
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b. Preparacién
1) El Director del ATl seré responsable de preparar y

emitir aquellas instrucciones para atender situaciones
que surjan en cuanto a los sistemas de informacién

se refiere para controlar y proteger los mismos.

C. Aprobacién

1) El Director del AT! sera responsable de aprobar
aquellas instrucciones que seran implantadas en el
Area.

2) De ser necesario la distribucién a través de todos los
usuarios de equipo de computadoras de la Autoridad,
entonces, utilizara el proced.imiento establecido en la
Agencia a fravés de la Oficina de Organizacién y
Métodos y aprobado por el Director Ejecjutivo.

3. Preparacion de Protocolos del ATI.
a. Caracteristicas.
1) Todo protocolo requerird la aprobacion del Director

del ATI y sera archivado en el expediente

correspondiente.

ACT-2d
{Rev. 6/09)
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3)

1 7

Los protocolos operacionales podrén ser accedidos
exclusivamente por el personal que trabaja
directamente con dichos proceso.

Los protocolos de seguridad contendran los aSpeCtos
de seguridad requeridos de acuerdo a la operacion
descrita, pero su distribucién se hara de manera

limitada o restringida.

b. Preparacion de Protocolos

1)

2)

Cada Director de Oficina del ATl sera responsable
de preparar y mantener actualizados los protocolos
operacionales y de seguridad de los procesos
correspondientes a sus respectivas areas de trabajo

Cada Administrador de Sistema del ATl sera
responsable de preparar y mantener actualizados los
protocolos  operacionales y de  seguridad
correspondientes a los  sistemas bajo  su

responsabilidad.

C. Aprobacion

1

Los protocolos operacionales y de seguridad
requeriran la recomendacion del Director de la Oficina

que los origina, asi como la aprobacion del Director

ACT-2d
(Rev. 8/09)
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del_ Area y seran debidamente archivados en el
expediente correspondiente. |
4, Procedimientos Operacionales del Sistema
a. Caracteristicas
1 Tendra todas las instrucciones necesarios para gue
los usuarios puedan ejecutar las funciones vy
operaciones de las aplicaciones contenidas en el
sistema mecanizado.
D. Preparacion, aprobacion y codificacion
1) Este tipo de documento sera coordinado y tramitado
segln los procedimientos regulares de la ACT. En
estos casos, se procesan a través de la Oficina de
Organizacién y Métodos del Area de Administracion y
seran aprobados por el Director Ejecutivo.
2) Su preparacion sera conforme a la secciéon D -1. b.
C. Cada procedimiento sera codificado de manera que pueda
ser identificado en cuanto a su contenido, oficina o asunto.
5. Codificacién y Archivo de Documentos
a. Todo documento que forme parte del programa de manejo
de documentos sensitivos sera codificado de manera que

se pueda identificar a qué Oficina del Area pertenece vy su

ACT-2d
(Rev. 6/09)
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numero correlativo, de manera que se facilite hacer

referencia a los mismos. Los mismos deberan contener un

titulo breve descriptivo del asunto y la fecha en que se emite

el documento.

b. Los documentos del programa se codificaran utilizando

siglas, seguidas de los Gltimos dos digitos del afic natural y

el numero correlativo asignado. A continuacion se listan las

siglas con su respectivo significado para que sirvan de

guias.

1)

2)

3)

4)

AT - documentos relacionados con protocolos de la
Oficina de Apoyo Técnico. Ejemplo: AT-09-01,
significaria el primer documento del afioc 2009 de
dicha Oficina.

DATI — documentos emitidos por el Director del ATI.
Ejemplo: DATI-08-05, significar;’arei guinto documento
del afio 2009 de dicha Oficina.

DIR-TEC — directrices del ATI. Ejemplo: DIR-TEC-
09-01, significaria al primera directriz del afic 2009.
INS-TEC - documentos relacionados con instrucciones,
técnicas del ATl. Ejemplo: INS-TEC-08-05, significaria

la quinta instruccion emitida del afio 2009.

ACT-2d
{Rev. 6/038)
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5) 0O - documentos relacionados con protocolos de la
Oficina de Operaciones del ATI.

B8) PRO-TEC - AT!. Ejemplo: PRO-TEC-09-01, significaria
el primer protocolo emitido en el afio 2009.

7} DM - documentos relacionados con la Oficina de
Desarrollo y Mantenimiento de Sistemas del ATI.

8) TI - dbcumentos relacionado.s con el ATI. Ejemplo:
T1-09-01, significaria el primer documento del afio
2009 de dicha Area.

C. Todo documento que forme parie del programa de
documentos sensitivos del ATl sera registrado en el sistema
preparado para eilo, el cual se mantendra actualizado.

d. Se mantendra copia en papel de todo aquel documento que
sea necesario debido a su uso continuo. De lo contrario
sera archivado en un expediente elecironico resguardado
conforme a su clasificacion de seguridad o confidencialidad.

e. Esta informacion estara disponible para examen como parte
de los procesos de auditoria incluyendo pero sin limitarse a
auditorias internas, externas, de la Oficina del Contralor,
agencias federales, Legislatura y la Oficina de Gerencial y

Presupuesto.
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6. Formularios

a. Cada unidad operacional del ATl sera responsable de crear
aquellos formularios necesarios para solicitar, evidenciar o
documentar los protocolos, instrucciones © normas
establecidas.

b. Se prepararda y mantendrd un registro de todos los
formularios creados, asi como copia de los tramites llevados
a cabo en los correspondientes expedientes.

C. Cada formulario sera codificado conforme é su oficina de
origen y se identificara el proceso o tramite mediante un
titulo breve para facilitar su localizacidn, de acuerdo a la
seccion D - 5 que precede.

d. El mantenimiento de cada formulario sera responsabilidad
de la unidad organizacional del ATl que lo origine. El
mantenimiento y control del registro de documentos sera
responsabilidad de la unidad administrativa del ATL

E. Solicitud y Preparacién de Documentos

1.

Responsabilidades

a.

Sera responsabilidad de cada Director de Oficina del ATI
preparar o hacer que se preparen las normas,

procedimientos, instrucciones y protocolos necesarios para

ACT-2d
(Rev. 86/09)
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el funcionamiento de su unidad organizacional. Ademas,
los Directores seran responsables de obtener la aprobacién
dei Director del ATI.

El Director del ATI sera responsable de obtener la
aprobacién del Director Ejecutivo previb a implantar
cualquier documento para establecer normas,
procedimientos, instrucciones o protocolos.

Cuando sea necesario, el Director del ATI gestionara la
publicacién del documenfo a través del programa de

documentos oficiales de la ACT.

Solicitud

La necesidad de documentos (talés como protocolos,

directrices, instrucciones u otros) podra originarse en

cualquiera de las siguientes formas:

1 Por solicitud del Secretario, el Director Ejecutivo o el
Director del ATL

2) Como resultado de nuevas leyes o reglamentos, o
enmiendas a los existentes.

3) Como resultado de auditorias, pruebas o
evaluaciones al sistema que han identificado fallas en

el mismo.

ACT-2d
(Rev. 5/09)
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4) Cambios ocurridos en el sistema, tales como

reemplazo de equipo, programas, sistema u otros.
3. Preparacion y Aprobacion
a. Unidad Organizacional Correspondiente

1) Analiza el problema o la falla detectada a los fines de |
establecer el proceso, instruccion, norma o protocolo
que permita una solucion al mismo.

2) Lleva a cabo las pruebas necesarias para asegurarse
que el mismo cumple con el propésito para el cual fue
creado.

3) Una vez comprobada su utilidad, prepara el
documento en borrador para discutir el mismo con el
Director del ATI.

43 De estar de acuerdo, el Director del ATl imparte

ACT-2d
(Rev. 6/09)

Fecha: : Aprobado por:
19| ecf. [0g Iy

7

instrucciones para gue se prepare el documento final
y se codifigue por la Seccién Administrativa de

acuerdo a su naturaleza.

4, Registro y Divulgacion

a.

Una vez aprobado el documento, el Director del ATI

imparte instrucciones para que se registre en el
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sistema y se divuigue a las personas pertinentes,
conforme al nivel de seguridad de! documento.
b. Se implantan las medidas de seguridad para
proteger todo documento o informacion contenida o
que resida en el sistema, entre los cuales podemos
mencionar: accesos conirolados, encripecion, etc.
C. En caso de ser necesario, solicita al Area de
Administracion la publicacién del documento, para el
conocimiento de los empleados de la ACT, a traves
del Director Ejecutivo.
Vil. Enmiendas

Viit,

/0]/1/s9

Las enmiendas a este procedimiento seran procesadas por la Oficina de

Autoridad de Carreteras y Transportacion.

Vigencia

Organizacién y Métodos y requeriran la aprobacion del Director Ejecutivo de la

Este procedimiento entrard en vigor treinta (30) dias después de su

aprobacion.

Aprobado por:

Fe?éha | iyn S. Io,rf B’

bd;re ofa Ejecu
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Gobierno de Puerto Rico
Departamento de Transportacion y Obras Plblicas
AUTORIDAD DE CARRETERAS Y TRANSPORTACION
Area de Tecnologias de Informacion

CERTIFICACION DE CONFIDENCIALIDAD DE DATOS

Certifico que cumpliré con el siguiente acuerdo de CONFIDECIALIDAD

El CONSULTOR o AUDITOR no utilizard la informacion que por su naturaleza,
conocimiento o especialidad de éste sea considerada confidencial, adquirida en el curso o
como consecuencia del servicio que le haya sido encomendado mediante contrato por la
AUTORIDAD o el Estado Libre Asociado de Puerto Rico, para fines ajenos a la
encomienda contratada, ni para obtener, directa o indirectamente o de cualquier forma,
ventaja o beneficio econémico para él, para un miembro de su unidad familiar o para
cualquier otra persona natural o juridica, negocio o entidad. El CONSULTOR o AUDITOR
se compromete a tratar esa informacion identificada como confidencial o en forma
estrictamente confidencial o secreta. La AUTORIDAD informara por escrito gl
CONSULTOR o AUDITOR aquella otra informacién que sea considerada confidencial o

secreta.

Nombre del Usuario Firma del Usuario Fecha

Nombre Director Firma Director Area de Fecha
Area de Tecnologias de Informacion Tecnologias de Informacion
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PROGRAMA DE DOCUMENTOS SENSITIVOS O GONFIDENCIALES

Asunio: Protocoio Nom. : . "Pégina 1 De o
Fecha de Aprobacion: Protocolos Derogados: Aprobado por;
Fecha de Prusba: Validado por: Certificado por:

Fecha: Fecha:
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