ESTADO LIBRE ASQCIADO DE PUERTO RICO
DEPARTAMENTO DEL TRABAJO Y RECURSOS HUMANOS

POLITICA SOBRE LA ADMINISTRACION Y SEGURIDAD DE

INFORMACION COMPUTADORIZADA, INTERNET Y MENSAJERIA

ELECTRONICA

|. BASE JURIDICA

o

Ley organica del Departamento del Trabajo y Recursos Humanos, Niimero 15
de 14 de abril de 1931, enmendada

o Lev de Administracién de Documentos Pablicos de Puerto Rico, Ndmero 5 de
8 de diciembre de 1955, enmendada

¢ Leyparala Administracion de los Recursos Humanos en el Servicio Publico
del Estado Libre Asociado de Puerfo Rico, Namero 184 de 3 de agosto de
2004, enmendada

0 Cédigo_de los Estados Unidos (U/S Code, titulos 17 y 18) y los Non-
Disclosure Agreements, gue prohiben la_reproduccion, distribucién ¢ venta
de programas (soffware) y de manuales por medios electrénicos ©
mecanicos, por ser cbra intelectual; para cualquier proposito gue no sea, en
este gaso, el uso oficial.

it DEFINICIONES

Los términos o conceplos que se enumeran & continuaciéon tendran las

definiciones siguientes:

A

B,

Agencia o agencias: En singular, se refiere al Departamento del Trabajo y
Rocursos Humanos. En plural, incluye a los Componentes Operacionales, que
se definen mas adslante,

Aplicacién:  Programa de computadoras, disefiado para realizar una funcién
determinada,
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C.

et
T S

Autoridad Nominadora: “Jefe de agencia con facultad legal para hacer

nombramientos para puestos en el Gobierno’, seqgin lo define o Articulo 3 de ta
Ley 184 de 3 de agosto de 2004, enmendada. £} Secretario de! Trabaijo, o los
Administradores o Directores de los Componentes Operacionales.

Cédigo de acceso (password): Serie de cifras o simbolos, 6 una combinacion
de ambos, que permiten el uso de un sistema o servicio (Por ejemplo; el nimero
9, para abtener conexién telefonica).

Contraseiia (password): Serie de cifras 0 simbolos, o una combinacién de
ambos, que identifica al usuario de un sistema o servicio (Por ejemplo; 12CD 6
AB34, para acceder a un sistema computadorizade).

Componentes Operacionales: Administracién del Derecho al Trabajo (en 1o
sucesivo, ADT), Administracién para el Adiestramiento de Fuluros Empresarios
y Trabajadores (AAFET), Consejo de Desarrollo Qocupacional y Recursos
Humanos (CDORH), y Administracién de Rehabilitacion Vocacional (ARV).

Departamento: Departemento del Trabajo y Recursos Humanos.

Equipos periféricos:  Equipo electrénico de comunicacion de sefales o datos
que ha sido adquirido por el Departemento y asignado a un empleado con el
propdsito de mejorar su ambiente de frabejo, mecanizar funciones y procesar
informacion oficial. Por ejemplo; computadora personal (PC), terminal, impresora,
médem, escaner, facsimil o lineas de comunicacion, entre olros.

Internet:  Conjunto de computaderas enlazadas o unidas mediante lineas
telefdnicas, para el intercambio de informasion.

Mensajeria efectronica o correc electronico (e-mail);  Mensajes que se
pueden transmitir -enviar o recipir- por medio de compuladoras que astan
conectadas en una red o entre redes.

Oficina: Centro de Computos v Sistemas, Oficina de Informatica o de
Tetecomunicaciones, o sus equivalenies en los Componentes Operacicnales.

Programa {Sofiware): Directrices o conjunte de instrucciones que se imparten
a un sistema de computadoras o de telecomunicaciones para realizar fareas; a
diferencia de! equipo (hardware).

Red: Enlace entre computadoras, sistemas 0 equipos {impresoras, tocadiscos
compactos, etc.}.

Servidor;_Computadora en una red local (Local Area Network, LAN) o de corta
distancia, para manhejar oo equipo coneclado a ella.  Almacena, dirige v
distribuye datos; maneja impresion y trasmision de datos, como sl acceso &

B
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correos de voz, facsimiles, ele.

{it. OBJETIVOS
A, Propésito:

1. Garantizar el ugo, el manejo, la administracién y la preservacion de informacién
oficial del Departamento v sus Componentes Operacionales

2. Aseguar la integridad y exactitud de la informacion de las agencias, y
protegeria contra su modificacién, divulgacién, manipulacion o destruccion no
autorizada, ¢ accidental

3. Asegurar la utilizacién de fa Intemet y del sistema de mensajeria glectronica
para fines oficiales, de acuerdo ton estandares y normas que protejan la
integridad de los datos, su seguridad, y su transferencia a través de los
sistemas de computadoras y lelecomunicaciones; y como instrumentos
suplementarios adecuados para la busqueda de informacion sobre nuevas
tecnologlas, leyes, procedimienios y estandares de sjecucion, det Gobierno
estatal o federal, universidades o compafias privadas

4. Garantizar fa proteccion de la informacidn personal, confidencial, sensitiva o
vital de la agencia, sus empleados y sus beneficiarios o clientes

5 Proveer a Administradores, Secretarios Auxiliares, Directores y Supervisores

una base uniforme para la toma de decisiones, en caso de gue ocurra mal uso
o pérdida de informaciénenla agencia

B, Alcance:

Esla Politica aplica al Depariamento y sus Componentes QOperacionates.  Eslo
incluye:

1. Las oficinas de sistemas de informecion mecanizados que crean, dan acceso,
procesan 0 custodian la informacion priviiegiada, en oficinas centrales,
regionales o de servicios,

5 ios sistemas de computadoras -mainframes, sistemas  clientefservidor,
minicomputadoras, instalaciones para comunicaciones de datos, redes locales
(LAN), network nodes de microcomputadoras, computadoras personales o
individuales {deskfops o nolebooks portatites), entre olros- que contengan
informacién critica, confidencial o sensitiva, segin ésta sea identificada por las
agencias.
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2. Las unidades -Negociados, Oficines, Secciones, Divisionas y olras- y su

personal de confianza, de carrera o por confrato, y consullores o asesores en

tecnologia de informacion, que trabajen con sistemas de informacién o con

datos que las agencias hayan idenlificado como cfiticos, confidenciales o

sensitivos. Incluye a agentes de seguridad que dan a otros el derecho de

acceso al sistema, analistas, programadores de sistemas y administradores de

bases de datos, adminislradores de redes, asesores en lecnclogia de

informacion y cuaiquier olro personal que, segin las agencias, tenga acceso a
aplicaciones, archivos © programas criticos, confidenciales o sensitivos.

Las normas de acceso a medios electrénicos, Internet y mensajeria
electrénica serdn revisadas periddicamente, en caso de que surjan nuevas
necesidades, Unicas y particulares dei Departamento o sus Componentes
Operacionales, o que se implanten nuevas tecnologias. Se consideraran parle
de estas normas iodos los documentos, los memorandos, las instrucciones,
los manuales o las politicas que se notifiquen en el fuluro y que sean
pertinentes al uso de computadoras u otros equipos relacionados.

Esta Poliica sera de igual aplicabilidad en la utilizacion de otros recursos de
1a Internet o Intranet, tales como www, FTP, Chat, elc.

IV, UTILIZACION DE RECURSOS Y SERVIGIOS
A. Servicios disponibles

El Departamento y sus Componentes Operacionales promoveran el buen uso y
mangjo de los equipos de telecomunicaciones {equipos lelefdnicos y de datos), la
internet y el correo electronico; y mantendran en funcionamienfo optimo la red de
telecomunicaciones de pueskro sistema de informacion, para lo cual se ulilizard
exclusivamente sl personal reclutada con ese fin.

El acceso a la Internel y el correo eleclidnico se provee a los empleados
asignados a labores especificas de servicios, invesligacion, educacién o
adiestramiento, mediante conexiones locales © externas, o con pafses
extranjeros.  Las locales o exiernas pueden establecerse con agencias o
corporaciones plblicas del Gobiemo de Puertp Rico o del Gobiemo de los
EE.UU., 0 can universidades, colegics y olras instituciones privadas de ambos
paises. Las que se establezcan con paises extranjeros dependeran de que
#slos mantengan lrato reciproco con ¢l Goblerno de Puerto Rico y de los ER.UU.

Los Directores de unidades de trabajo en las agencias podran solicitar Ia
adquisicion, la instafacion, la sustitucién o la eliminacion de servicios o recursos,
de acuerdo con las funciones oficiales y las necesidades de esas unidades.
Esto incluye las suscripciones a fistas de correo electrénico o paginas

3
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electrénicas, o la participacion en grupos noticiosos (Newsgroups), de divulguen
informacién o mensajes, siempre y cuando éstos se utificen con fines oficiales.

La solicifud se efectuard por escrito & Direclor de la Cficina de Computos y
Sistemas, vy, si la lransaccion conlleva gastos, inclulra la autorizacion de fa
Oficina de Presupuesto del Departamento o del Componente Operacional que
corresponda.

1. Programa de Capacitacion

El Departamento y sus Componentes Operacionales manlendran al dia un
programa de concienciacion, educacién y orientacién sobre seguridad de
informacion. Ef propdsito de este programa seréd orientar a los usuarios sobre fa
importancia de salvaguardar y ulilizar correctamente fa informacién de fa
agencia; y, al mismo liempo, dar & conocer las reglamentaciones y polilicas
piiblicas existenies, y aquelios procedimientos que les conciernen directamente.

Se ofreceran conferencias a todo nuavo empleado dentro de un lapso no mayor
de 30 dias desde su comienzo en el rabajo; y a todos los usuarios en todos los
niveles, por lo menos anualmente o segln las necesidades de las agencias. Ef
perfodo durante el cual se ofrecerdn estas conferencias sera eslablecido por el
Director da la Oficina, en coordinacion con la Divisidn de Adiestramiento de la
Secrelaria  Auxlior de Recursos Humanos © su equivalente en cada
Componente Operacional.

B. Manejo de propiedad

La informacién contenida en las computadoras de [a agencia; los servicios
asociados, lanto internos como externos; fos mensajes de correspondencla
sleckronica: la informacién de la inttanet o la internet; y los documentos v |
programas existentes, seran adquiridos, insialados, reproducidos, transmitidos, |
utilizados, almacenades o eliminados, sdlo con fines oficiales; y por el personal

autorizado para ejercer esfas funciones.

Las computadoras, las aplicaciones y los programas, los equipos periféricos y jos |
materiales complementarios o accesories -como disquetes, filiros, pen-drives y ;
otros-, son propiedad de las agencias y no se utilizaran para otros fines que no

sean los oficiales.
1. Programacion

Toda programacién que se desarrolle internamente es propiedad de las
agencias, y no puede ser divulgada, copiada o utilizada sin autorizacion de la
Autoridad Nominadora, Se utilizardn productos externos solamente si: 1) han
sido adquiridos e Instatados legitimamente; 2} {as licencias para su Uso esidn
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vigentes y; 3) fa ulilizacion de estos productos es para mejorar la ejecucion de
las funciones de las agencias v los deberes de los usuarios, y corresponde a
los acuerdos establecidos en el contralo que las agencias negociaron al
momento de la compra,

Esta prohibido instalar o ulifizar programas para los cuales no exista  una
licencia o autorizacién de uso vélida, a nombre del Deparlamento o sus
Componentes Operacionales; con licencias prestadas de olras computadoras
de la agencia; con licencias para usc personal en la residencia de los
empleados o por tiempo definido, ¢ adquiridos por ofros medios ajencs a los
establecidos por las agencias. El uso de una licencia para multiples
computadoras esta prohibido, salvo que lo autorice el contrato de las agencias
con el fabricante o proveedor.

Todo programa  adguiido por el Departamento o sus Componentes
Operacionales para utilizacién en sus sistemas de informacion electronicos debe
ser regisirado correcta e inmedialamente cuando sea recibido, segun las
indicaciones en su contenido. La Oficina debera mantener un registro de todos
los programas y componentes adquiridos; y guardar y proteger debidamente las
licencias y cualquier olra documentacin,

Los programas de redes de telecomunicaciones, y 105 requisitos legales de
proteccion, acceso, almacenamiento y seguridad de estos programas deberan
ser controlados por Ja Oficina de Computos y Sistemas, Ef ndmero total de
leencias adquiridas deberd coincidic con ef regisiro (inventario) en el servidor
principal.

La Oficina desarrollard un procedimiento centralizada para el resguardo, el
contrel y la administracion de programas, licenclas y manuales adquiridos. Esla
centralizacion tiene el proposite de minimizar o evitar la pérdida de programas y
mantener un controb de inventaric de los recursos disponibles en el
Departamento y sus Componentes Operacionales.

La Oficina debera mantener documentacion (en forma de jeg o bitécora) de
cambios, problemas, servicios, mantenimiento, pruebas, modificaciones en
programacion, violaciones y atentados contra fa seguridad de los sistemas.

2. Proteccion de equipos
a. Acceso a predios

Fl Depardamento y sus Componentes Operacicnales estableceran control
de acceso del personal a los lugares donde se encuentran las maquinas
principales.  Toda persona que sclicite visitarlos debera ideniificarse, y
cumplir y respetar todos tos procedimientos y fas normas establecidas por el
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Direclor de la Oficina, en coordinacién con f Oficial de Seguridad.

Se reslringird el acceso a loda persona gjena a fas operaciones y el
manenimientc det sistema. La Oficina debera proveer control de acceso
fisico adicional, el cual deberd ser conocido y utilizado Gnicamente por los
empleados que trabajan en el araa.

b. instalacion de programas o equipos

las agencias exigitdn que lodo modulo que vaya a ser instalado al
ambiente de produccion cumpla con los esténdares de calidad existentes.

Todo movimiento de nuevos moédulos at ambiente de produccion debera
cumplir con los reguisitos de confrol de calidad, documentacion, y
mantenimiento de un ambiente de procesamiento integro y consecuente.
Ningtin Programador, Operador o consultor podré realizar por su cuenta
movimientos al ambiente de produccién sin tomar en consideracion los
requisitos del proceso, v sin que medie una solicitud escrita del Director de
la unidad de trabajo donde se realiza la instalacion.

La insialacién de programas deberd coincidir con las instrucciones de su
manual. Las instalacicnes deberdn ser hechas por el personal autorizado
de la Oficina, y siguiendo les directrices de proteccion y seguridad
descritas. El personal de la Oficina estd autorizado a eliminar aquellos
programas que no correspenden a los fines de la agencia, que no eslan
incluidos en su invenlario ¢ que no estén avslados por un confrato de
ulilizacién adquirido por la propia agencia. Eslo incluye programas de
entretenimiento {uegos} y accesorios para impresoras, computadoras u ofro
equipo periférico.

No obstante, los sistemas operzstivos y praductos incluidos en fa compra de
computadoras personales o portétiles, ofrecen la capacidad de ser copiados
directamente a disquetes, carluchos magnéticos o discos compaclos {CD).
El personal aulorizado & realizar esas copias conservara los productos
copiados en [a Oficina, con el dnico fin de preservarlos, hasta que sean
reinstalados  posteriormente.  Luego de la reinstalacién, borrardn ©
eliminaran el medio que permile hacer las copias, anles de enfregar al
usuario la computadora aclualizada o reparada.

¢. Mantenimiento de equi;ios de redes o periféricos

£f personal de las agencias utilizara squipos electrénicos para facilitar y
agilizar el fiyjo de tareas. Las agencias exigiran gue su personal ulitice
estos equipos  correctamente; y que tome las medidas necesarias para
protegerios y manienerios funcicnando en oplimas condiciones, y evitar
dafos o averias,
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Para que la red de felecomunicaciones funcione aceptablements, es
necesario mantener confroles adecuados sobre los inventarios, la ubicacién,
¢! manteniniento y el usa de estos equipos.

Los equipos perféricos deben ser cuidados y ulilizados corectamente, para
evitar averias causadas por accidentes. Los usuarios no deberan llevar
alimentos, ni bebidas, detergentes u olros liguldes, a Areas de trabajo
donde existan esos equipos.

Al finalizar el dia, los usuarios deberén retirer sus contrasefias de los
terminales y computadoras, y apagar lodos los equipos elecirénicos en su
area de trabaje. Toda compuladora personal que ¢ usuario deje conectada
a la red de telecomunicaciones después de su horatio de frabajo, deberd
ser desconeclada por et supervisor del drea.

Cualquler falla en ef funcionamisnto de los equipos deberd ser notificada
inmediatamente al personai de la Oficina que esté a cargo de dar servicio a
los mismos, para que los examinen, corrjan fa falia o, de ser necesario,
ordenen la reparacion del equipo.

Toda solictud de servicio para instalacién, configuracion, reparacion,
movimiento o sustitucidn de equipos, debera dirigirse por escrito al Director
de la Oficina, que asignaré al personal autorizade a realizar esas lareas.
La eliminacian del equipo dafiade o susliluido se efectuard en coordinacion
con el Encargado de la Propiedad de la unidad correspondiente y segdn las
disposiciones vigentes.

C. Controles
4. Controles iniciales

La Autoridad Nominadora designard a fas personas autorizadas a adquirr,
instalar, modificar, sustituir o utilizar los servicios y recursos disponibles en las
agencias; y asi constard en la Descripcién de Puesto (DTRH-16) de cada
funcionaric © empleado. Cada una de {as unidades de trabajo debe distribuir
jas lareas de acuerdo con las funciones que realiza cada seccién.  Antes de
autorizar o uso de un acceso de informacion, el Supervisor del ustario debe
asegurarse de gue no existe aparencia de conflicto de intereses de los

WsLArios.
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E! acceso a estos senvicios O reclrsos por personas ajenas a la agencia
(consultores, asesores o Técnicos de Mantenimiento y Servicio) deberd ser
controiado adecuadamente para asegurar su buen uso y para restaurar ta
configuracién de las computadoras a su estado original. Estas personas deben
ser incluidas en las Listas de Accesc de cada serviclo y sus contralos inciuirén
una clausula con sstos fines.

Las agencias permitiran el acceso a tas aplicaciones de preduccion Gnicamente
a los ustarios que generan transacciones como parle del flujo normal de los
servicios ofrecidos. Fsus accesos deberdn ser regulados de acuerdo con el
nivel de seguridad que corresponda a cada usuario.

A aqueltos usuerios que ejecutan irabajos que ulilizan aplicaciones de
produccion, se les otorgaré acceso solo para leerlas. Estos usuarios podran
crear nueves aplicaciones come parte de sus tareas, pero con los paramelros
y estandares designados para el ambienle de prueba y desarrollo.

2. Control de cambios

Esta funcién provee fa integracion adecuada de recursos, en forma planificada,
de todo proceso de cambio en sisternas o modulos existentes; y serg realizada
por un comité compueslo por representantes de la Oficina de ia agencia y sus
equivalentes en los Componentes Operacionales. Sus reuniones fendrén el
proposito de discutir, analizar y ponderar ta revision de documentacion, las
necesidades particulares y la aprobacion de cambios, Los usuarios del sistama
o un representante pueden ser invitados especiales del Comité, segln sea
nacesario.

i Comité presentara los resultados de sus andlisis y sus recomendaciones
mediante un informa escrito al Secratario del Trabajo.  Si ésle lo aprueba, 1a
Oficina deberd implantar el cambio recomendado dwante los proximos 30 dias
laborables.  Si fuera necesario extender este plazo o si las pruebas realizadas
demuestran que el cambio no es viable -por oneroso, por incompatibilidad de
s equipos o por otra razon-, el Director deberd notificarlo por escilo €
inmediatamente 2! Secretario del Trabajo, quien autorizard fa medida que
coresponda,

Algunos de los requisilos para promover el control adecuado en la implantacion
de cambios, y maximizar la proteccion y la seguridad de fos datos e informacion

SO

0 Solamente los usuarios autorizades pueden realizar fransacciones de
mantenimiento en ol ambiente de produccion.




POLITICA SOBRE LA ADMINISTRACION DE INFORMACION ¥ TECNOLOGIA 10
0 Llos Programadores podrén tener acceso de mantenimiento en el
ambiente de produccidn Unicamente cuando sura un problema en la
produccion y solo hasla que se corrija éste.

¢ Los consultores de aplicaciones y de sistemas contratados por la agencia
no tendrdn accesc a recursos que se encuentren en el ambiente de
produccion.

0 Las pruebas a médulos de aplicaciones o producios deberan realizarse en
el ambiente de prueba y desarrollo,

Los encargados de pruebas y sjecuciones que se lleven a cabo en ef
ambienle de prueba no lendrdn acceso a recursos en el ambiente de
produccién,  Sin embargo, en aquellos casos en que sea completamente
necesario, se condicionard el aceeso para que 10s recursos de produccion
no puedan ser allerados, en ninguna manera, por las ejecuciones de
prueba. Las modificaciones a las aplicaciones deben ser analizadas,
aprobadas y trasladadas al ambiente de produccidn.

3. Auditorias

La Oficina, y la Oficina de Auditoria Inlerna, se reservan gl derecho de vigilar,
auditar y fiscalizar los servicios computadorizados, para garanlizar que se
utilicen para proposilos vy gestiones oficiales. Se realizaran auditorias
internas, periddicas o al azar, como medida de prevencitn, colejando el
inventario de los programas aceplados para uso en cada una de las
computadoras.

Cuslquier smpleads, funcionario o supsrvisor que detecte o presencie un aclo |
que pueda constituir una viofacion de la legistacion o la reglamentacidn vigentes, |
o de las disposiciones de esta Politica; que cause dafios a la propiedad fisica ¢ |
intelectual de las agencias; o que ponga en riesgo la integridad o la |
confidencialidad de la informacion contenida en los sistemas, deberd nolificarlo
a la Auloridad Nominadora. Esta referird la denuncia a investigacion por fa
Unidad ds Seguridad de fa Oficina, per Ja Oficina de Auditorla Interna o, de ser
necesario, por la Policia de Puerto Rico.

£l resultado de cualquier auditoria nutinaria o de una investigacion especial, serda
informado por el Direclor de la unidad investigadora, por escrto y con sus
recomendaciones, a fa Autoridad Neminadora. Si se corrobora falta o delito, ia
Autoridad Nominadora fomara las medidas pertinentes para detener el acto

indebido o ilegal, y evitar que se repila.
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D. MANEJO DE INFORMAGION

1.

Confidenciatidad

la informacion contenida en los sistemas de archivo electrdnicos del
Deparlamento y sus Compenentes Operacionales, sera ulilizada con el dnico
propbsito de realizar las  operacionas propias del servicio pliblico y de las
agencias. NingGn funcionario o empleado debera facilitar informacion a
lerceras partes, por ningun conceplo que no sea realizar sus funciones como
empleado def Departamento o sus Componentes Operacionales.

Ningtn usuario podré leer, revisar o interceplar cualguier tipo de comunicacion
elecirénica oficiat o de cualguier ofra persona o entidad, sin el consenlimiento
expraso del remitente y del deslinatario de la comunicacion; ni enviar a otras
personas copias de mensajes de correspondencia electronica recibidos, sin el
conocimiento o consentimiento del remitente original. Tampoco podra divulgar
informacion, sin importar el medic en qua se encuenlre, sin autorizacion previa,

£ uso de una cenlrasefia no impedird que se audite el sistoma y no significa
que el usuario albergue expectativa de intimidad alguna con retacion a la
informacion almacenada en la computadora que tenga asignada o en cualquier
otra; o a informacion, documento ¢ mensaje creado, recibido 0 enviado a
través del sistema de correo electronico.

Los tesminales de computedora, las microcomputadoras individuales o los
network nodes, no deben dejarse con cuentas abiertas {fogged on) en fos
sistemnas de |a computadora, si no estin atendidos.

Acceso

1 & Oficina establecera los controles de acceso a sus sistemas eleclronicos, de
acuerdo con 1as necesidades de las agencias, La solicitud de acceso debord
indicar el nivel necesario para llevar a cabo la tarea. Seré autorizada por ot
supervisor def usuario y enviada ai encargado de los sistemas de informacion.

{a Oficina es responsable de cresr y manlener un documento oficial que
describa 1a asignacion, el uso, ef cambio y el contro! de las conlrasefas. El
documento debe permanecer guardado y ser ulilizado solamente por el personal
autorizado.  Fl documento debe indicar, como minimo, lo siguiente: 1} fos
medios de seguridad y el uso de las contrasefas para fas maquinas; 2) nombres

de las personas con acceso a cada maquina, 3) periodo de uso de las
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contrasefias; 4) lista de conlrasefias por maquing, 5) instrucciones pare tos
cambios de una contrasefa inmediatamente después de haber sido utilizada por
personal de mantenimiento o servicio, cuando se sospecha de que se ha
divulgado a personas ajenas o cuando alguna persona en ia lista de acceso
termina su empleo an la agencia {por traslado o separacion de cualquier indole).

El usuario se identificard adecuadamente cuando acceda al  sistema.  Esto
incluye verificar su aulorizacion cada ver que busque accesd a Un NUBVD recurso
del sislema; evitar que acceda a mas de una eslacion de trabajo a ja vez; limitar
su acceso a estaciones de trabajo con direcciones especificas; y desconeclar
automdaticamente del sistema al que continie ulitizando una conlrasefia errénea
despusés de una cantidad especifica de intentos.

a. Creacién y renovacion de contrasefias

£l encargado de los sistemas de informacion o su 7epreseniante proveera la
solicitud de contrasefia, asignandola de acuerdo con los estandares
sstablecidos en la agencia. Las conirasefias puedsn ser asignadas en varias
elapas de seguridad: 1) acceso a la computadora {antes de accader a lared),
2) acceso a la red; 3) acceso a fos productos, aplicaciones o programas, ¥ 4)
acceso especifico a leer, escribir, borrar, sjecutar o editar archivos. Estas
medidas se implantardn de acuerdo con las necesidades del Departamento
y sus Componentes Operacionales.

ias conirasefias deben manlenerse en esiricta confidencialidad. Todo
usuaric que reciba una contraseia serd responsable de cumplir con los
conlroles y las politicas de las agencias sobre sequridad de informacién.

Las agencias proveeran los medins para que se renueve periddicamente la
contrasefia que cada usuario utiliza para lograr acceso al sislema electronico.
£ periodo de renovacion podré variar, de acuerdo con las necesidades de las
agencias, los cambios tecnologices y los procedimientos establecidos por el
encargado de los sistemas de informacion o su representante.

3, Conservacion o disposicion

Los archivos que se creen en las computadoras deben guardarse en el
directorio asignade a cada usuario, con el propdsito de que puedan
protegerse mediante los mecanismos de resguardo (back-up) exisientss.

Todo documento que haya cumplide con su proptsito en las agencias deberd
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ser enviado @ Archive lnactive, de acuerdo con la legislacion, la
reglamentacion y los procedimientos de manejo de documentos o de reciclaje
vigentes.  Mingin documenio podra ser destruido sin la aulorizacion det
Administrador de Documentos de Ja agencia comespondiente y la
Administracidn de Servicios Generales, el Archive General da Puerte Rico o
cualquier olra entidad cor injerencia en ese proceso,

Se dispondra de los programas, 10s equipos y los medios de aimacenaje
{disquetes, discos, elc) obsolelos de mcuerdo con el procedimiento
establecido para cualguier olra propiedad de las agencias.

V. PROHIBICIONES Y LIMITACIONES

Ademas de lo establecido por la legisiacién v ia reglamentacién vigentes, y por otras
secciones o partes de esta Politica, se prohibe:

A. Utilizar los servicios y recursos descrilos con propositos personales, de recreo,
manejo de un negocio o asunto privado del usuario, envio de mensajes en
cadena u olros que ro estén autorizados, o tener acceso a compras, juegos,
cancursos, encuesias, paginas de entralenimiento o cualquier otro servicio ajeno
a las funciones oficiales.

B. Crear, manejar, enviar o fransmitir mensajes o documentos de contenido
discriminatorio, ofensivo, absceno o pomogréfico; u apiniones personales scbre
raza, origen nacional, sexo, orientecion sexual, edad, ideas o creencias
religiosas o polfticas, o impedimentos fisicos 0 mentales.

Esta prohibicién incluye la instalacion de proteclores {screensavers} con fotos de
persunas o cualquier ofra jmagen de significado o contenido sexual, politico,
racial u olro que pueda considerarse discriminatorio, ofensive, obsceno o
pornogréfice, acceso a materiales erdticos; y bromas o cualquier comenlaric gue
pueda violar poliicas antidiscrimen o sobre hostigamiento.

. Crear archivos que excedan la capacidad de la cuota del usuario en el servidor o
enviarlos maediants el correo slectronico.

D, Realizar actos maliciosos, incluyendo la réplica de virus u ofros que puedan
afectar adversamente el funcionamiento de los sistemas o los equipos dol
Departamento, de sus Componentes Operacionales o de ofras agencias del
Gobierno del Estado Libre Asociade de Puerlo Rico,
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E. Codificar, asignar contrasenas o modificar de alguna manera informacion,
mensajes de correo elecirdnico © archives que sean propiedad del
Deparlamento o sus Componenies Operacionates, con ef propdsito de impedir
que alguien pueda leerlos, enlenderlos o ulilizarlos; o de falsear ¢ allerar el
nombre del usuario, la fecha da ¢reacidn o modificacion u otra informacién que
se ulilice ragularmente para identificar datos, mansajes o archivos.

£n ef caso de que, por razones de saguridad, se permita codificar, asignar
contrasefias 0 modficar alguna informacion a fines de evitar que olras personas
puedan leeria, 1a Oficina estard facultada para descodificar la misma o restiluirla
a su condicion original, v el usuario sera responsabie de proveer lodos los datos
para lograr acceso a la informacion o ef archivo,

F. Modificar los pardmetros o la configuracidn de las computadoras para daries fa
capacidad de recibir llamadsas telefénicas o cualquier ofro tipo de acceso o
conexién remota qus permita inlrusiones no aulorizadas a la red de las
agencias; y modificar fos privilegios (derechos de acceso a programas, archivos
o directorios) para obtener acceso no aulorizado a redes internas © externas,

G. Utilizar discos magnéticos o cualguier ofro medio de almacenaje de informacion
qua no haya sido verificado o cerdificado como libre de virus.

H. Retener disquetes u olro medio de almacenaje, o licencias de instalacion u olros
documentos, sin el debido proceso de registro o sin autorizacion.

Vi. PENALIDADES

Cuslquier acio que implique o conlleve la violacion de la legislacién o la
reglamentacion vigenles, o de esta Politica; ¢ que cause dafios a la propiedad fisica o
intelactual de Ia agencia, o que ponga en riesgo la integridad o la confidencialidad de la
informacién contenida en los sistemas, serd investigade por fa Unidad de Seguridad de fa
Oficina v, de ser necesario, por la Oficina de Auditoria Infema del Departamento. El
resultado de Ja investigacion serd referido, mediante informe con las recomendaciones

pertinentes, al Secretario del Trabajo.

Cualquier usuario que incurra en un acto de la naluraleza descrila en of parrafo
anterior, se expone a ser sometido a medidas disciplinarias progresivas. Segin la
gravedad de los actos comelidos, se podran aplicar sanciones come amonesiacion
escrita, suspension de empleo o separacion; ¢ referir el caso a la Policia de Puerle Rico,
el Departamento de Justicia, la Oficina de Etica Gubernamental o cualquier otra instilucion

compelente,
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VIl. SEPARABILIDAD

Si cualguier articulo o inciso de esta Politica fuere declarado nulo por un Yribunal
con competencia, dicha declaracion de nulidad no afectard las demas disposiciones,
que cortfinuardn vigentes.

Viil. VIGENCIA

Esta Politica enlrara en vigor inmediatamente después de su aprobacion.

En San Juan, Puerlo Rico, a _f de Y2422 de 2008.

Roman M} Velasco Gonzdlez
Sacretario del Trabajo




