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Firma del funcienario principal o su

representante autorizado
ACCION CORRECTIVA RESULTADO

_ RECOMENDACION

| 2. Ejercer una supervision efectiva sobre el Gerente de
Sistemas de Informacion de la OSI| para asegurarse de
que:

a. Realice un analisis de riesgos, segun se establece en
la Palitica Num. TIG-003. El informe, producto de
este analisis de riesgos, debe ser sometido para su
revision y aprobacién [Hallazgo 1-al.

b. Revise el Plan de Seguridad para que se incluya los
criterios descritos en el Hallazgo 1-b y luego lo
scmeta para aprobacion. Una vez aprobado,
asegurarse de que se realice pruebas periddicas y se
divulgue a los empleados y funcionarios concernidos.

Se incorpord, como parte del Plan de
Trabajo de la OS|, realizar un Analisis
de Riesgo el cual sera sometido para
la revision y aprobacion.

Se reprograman los proyectos
pendientes en el Plan de Trabajo de
la OSI, sobre el Plan de Seguridad,
para darle continuidad a partir del

mes de junio de 2010,

No cumplimentada

| No cumplimentada

(Véase instrucciones al final del modelo)
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Autoridad de Desperdicios Solidos
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al 30 de abril de 2008

RECOMENDACION

ACCION CORRECTIVA

RESULTADO

Revise el Plan de contingencia para la Recuperacion
de Datos y disponibilidad de los sistemas de
informacién 2006-2007 (Plan) para que incluya los
aspectos comentados en el Hallazgo 2-b.2 y lo
someta, en forma final, para aprobacion. [Hallazgo
2-b.1] Una vez aprobado, asegurarse de gue
distribuya al personal que llevara a cabo los procesos
del mismo. [Hallazgo 2-b.3].

Efectue pruebas o simulacros de! Plan, por lo menos
dos veces al afio y mantenga la documentacién de
las estrategias utilizadas y los resultades de las
pruebas [Hallazgo 2-b.4]

Mantenga una copia del Plan aprobado, en un lugar
seguro fuera de la Autoridad. [Hallazgo 2-b.5]

Se incorporaron los requisitos para
atender situaciones de emergencia.
El Plan esta en proceso de
evaluacion, aprobacion y firma para
luego ser distribuido al persona!
correspondiente.

*La identificacién del centro de
procesamiento de datos alternos y de
respaldo de informacion esta en
proceso de evaluacion.

¢ Debido a cambio de Director
Ejecutivo, enfre los meses de
febrero y marzo de 2010, no
se ha firmado. Pendiente a la

revision del nuevo Director
Ejecutivo.

Se reprogramd el Plan de Trabajo de
la 0S|, por lo gue queda pendiente

para realizar las pruebas durante los
meses de junio y noviembre de 2010.

Se identificd un lugar seguro, sin
embargo, estamos en espera de

Parcialmente cumplimentado

No cumplimentada

No cumplimentada

(Véase instrucciones al final del modelo)
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RECOMENDACION

ACCION CORRECTIVA

RESULTADO

Redacte y someta para aprobacion, las normas y los
procedimientos necesarios para reglamentar la
produccion, el almacenamiento y la conservacion de
los respaldos y que establezca |a necesidad de
mantenar un inventario de los medios magneticos
utilizados para los respaldos. Una vez aprcbados,
asegurarse de que se realicen los respaldos de

acuerdo a dicha reglamentacion. [Hallazgo 3-a1) y
2)]

Mantenga copia de los respaldos fuera de los predics
de la Autoridad para salvaguardar los datos de ésta y
de la documentacion de las instalaciones y las
actualizacicnes realizadas a los sistemas de
informacion. [Hallazgo 3-a.3) y b.)]

Supervise las funciones del personal encargado de
administrar los sistemas operativos para que
configure las siguientes opciones de seguridad en
estos para:

1. Activar las opciones contenidas en la pantalla de
politicas de auditoria (Audit Policies) en los
servidores que se mencionan en el Hallazgo 4-
a1)

aprobacion final por todas las partes

En proceso de redaccion de los
procedimientos para la generacion de
los respaldos e inventario de los

medios magneticos,

Se identificd un lugar seguro, sin
embargo, estamoes en espera de
aprobacién final por todas las partes

Sometido ante el Administrador de la
Red para su revision, evaluacion y
accién correspondiente.

No cumplimentada

No cumplimentada

No cumplimentada

(Véase instrucciones al final del modelo)
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RECOMENDACION ACCION CORRECTIVA RESULTADO

2. Restringir el horario de acceso a los recursos de
la Red, segin las funciones y responsabilidades
de los usuarios mencionados en el Hallazgo 4-
a.2)a)

3.Efectiie las modificaciones necesarias para corregir
las situaciones que se comentan en el Hallazgo _
4-a.2)b) y del b.1) al 2)e)

4 Elimine, inmediatamente, las cuentas de acceso de
los empleadaos que hayan cesado sus funciones
en |la Autoridad e inactive las cuentas de los
empleados que estén acogidos a una licencia o
en destaque en otra agencia. [Hallazge 4-b.2)f)]

i.  Prepare para aprobacian los procedimientos parala | En proceso de redaccion de dichos No cumplimentada
administracion de la Red en los cuales se procedimientos. Se reprogramo para
establezcan las directrices para que el personal estar disponibles entre los meses de
encargado de administrar los sistemas: [Hallazgo 4- | junio y julio de 2010.
c.1]

1. Configure la pantalla Security Properties para que
no se eliminen los eventos registrades del servidor
principal de la Red.

2. Revise, periodicamente, los eventos registrados en
el servidor principal de la Red y, de ser necesario,
tome de inmediato las medidas preventivas y

(WVéase instrucciones a | del modelo)
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RECOMENDACION

ACCION CORRECTIVA

RESULTADO

correctivas necesarias.

Grabe el contenido del registro en un medio de
almacenamiento alterno antes que se complete la
capacidad de almacenamiento del mismo en &l
sistema.

Active la opcion Enable Message Tracking del
sistema de correo electronico, come medida para
controlar el uso oficial de las cuentas de correo
electronico. [Hallazgo 5-a 1]

Restrinja los derechos y privilegios para que
solamente el personal clave de la Autoridad pueda
enviar y recibir mensajes de correc electronico de
fuentes externas, segun el analisis realizado por la
gerencia. [Hallazgo 5-a.2]

Identifique y adquiera unza aplicacion para analizar
los registros de direcciones de Internet visitadas por
los usuarios y registradas en el servidor que provee
dicho servicio y adiestre al encargado de administrar
la Red sobre la utilizacién de la misma y le asigne la
responsabilidad de examinar periédicamente dichos
registros. [Hallazge 5-b]

Salicitud al administrader de la Red
para la accidn cerrespondiente.

El 17 de mayo de 2010 se recibid
comunicacion por parte del Gerente
de la O8I en la que informa que se
aplicaron los niveles de acceso, de
acuerdo a las autorizaciones
presentadas por cada director de
oficina.

En proceso de identificar una
aplicacion y su costo para la
evaluacion

No cumplimentada

Cumplimentada

No cumplimentada

(Véase instrucciones al final del modelo)
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m. Prepare las nermas y los procedimientos necesarios
para reglamentar las operaciones que se comentan
en el Hallazgo 6 y someta los mismos para la
aprobacién del Secretario.

p. Tome las medidas necesarias para asegurarse de
que los contratistas estén acompanados y
supervisados por el personal de la OS| cuando
necesiten realizar trabajos de mantenimienio a los
sistemas. Esto, de manera que se garantice un
acceso controlado a las instalaciones de la OSI.
[Hallazgo 7-a.3]

g. Prepare los procedimientos para la solicitud, 1a
aprobacion, la creacion, la modificacion y la
cancelacion de las cuentas de acceso de los
usuarios de los sistemas computadorizados y los
someta para aprobacion. [Hallazgo 8]

r. Mantenga una segregacion adecuada de las
funcicnes conflictivas que realizan los analistas
programadores & implante medidas de controles
compensatorios que mitiguen el riesgo resultante de
una falta de segregacién de funciones adecuadas.

Hallazgo 9]

Se redactaran las normas y los
procedimientos necesarios para la
aprobacién del Secretario.

La Oficina de Recursos Humanos
emitid un comunicado, cor facha del
5 de febrero de 2010, y el cual esta
desplegado en las entradas de la
ADS, donde se especifica que todo
visitante debera registrarse en
Recepcion para luego ser escoltado a
las faciiidades con el personal
correspondiente. Esto como metodo
de seguridad.

En proceso de redaccion los
procedimientos relacionados a las
cuentas de acceso. Se espera
concluirlo entre el mes de junio y julio
de 2010.

Como efecto de la Ley Num. 7 de 9
de marzo de 2008, Ley Especial
Declarando Estado de Emergencia
Fiscal y Estableciendo Plan Integral
de Estabilizacién Fiscal para Salvar el
Crédito de PR, la Auteridad cuenta

No cumplimentada
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No cumplimentada

| Cumplimentado

{Véase instrucciones al final del modela)
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RECOMENDACION ACCION CORRECTIVA RESULTADO

con un Gerente de OSI y un solo
Analista. Por lo que en estos
momentos no aplica la segregacion
de funciones.

Ejercer una supervision eficaz sobre el coordinador
Inter agencial para el manejo de Emergencias para
asegurarse de que coordine y efectle pruebas del Plan
Operacional de emergencias, por lo menos una vez al
ano. [Hallazgo 2-a]

Se orientara al Coordinador Inter
agencial para que coordine y realice
pruebas.

No cumplimentada

Farmalizar un acuerdo escrito con otra entidad gue
acepte la utilizacion de sus equipos en casos de
desastres © emergencias en la Autaridad, o considerar
establecer su propio centro alterno en alguna de las
instalaciones gue no esté expuesta a los mismos
riesgos que el lugar donde se encuentra la OSI.
[Hallazgo 2-¢]

Se utilizaran los hailazgos en el
Estudio de Riesgo y el inventario de
equipo, aplicaciones y datos para
identificar una entidad que nos pueda
ofrecer servicios en caso de desastre

No cumplimentad

a

Realizar un analisis para determinar el personal clave
de la Autoridad que requiera tener privilegios para
enviar y recibir mensajes de correo electronico de
fuentes externas, Luego de efectuado el analisis,
someter la lista del personal clave de la OSI. [Hallazgo
5-a.2]

Se solicitd a cada director de oficina
la autorizacién para cada empleado
sobre los privilegios. En memo
fechado el 17 de mayo de 2010,
emitido por el Gerente de la OS/, se

certifica el cumplimiento de esta

Cumplimentada

(Véase instrucciones al final del modelo)
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RECOMENDACION ACCION CORRECTIVA RESULTADO

recomendacion.

8. Ejercer una supervision eficaz sobre el Director de Se emitic un comunicado con fecha Cumplimentada
Asuntos Gerenciales para que se asegure de que el del 10 de mayo de 2010 donde se
Director Interino de la Division de Servicios Generaies solicita al personal de Servicios
establezca un registro para mantener el control de las Generales mantener un control y

llaves del area de los servidores y de los cuartos de registro de las llaves, en especial del
distribucién del cableado de la Red que mantenia bajo | area de los servidores y de los
su custodia. [Hallazgo 7-2.4] cuartos de distribucion de cableado

| dela Red. Se preparo un registro

general.
7. Impartir instrucciones a la Directora de Recursos Se impartieron instrucciones, a la Cumplimentada

Humanos de la Autoridad para que revise las Directora de Recursos Humanos,
descripcicnes del puesto de los dos analistas para que revise las descripciones de
programadores para que las funciones de dicho puesto | dicho puestc y se tome en
no sean conflictivas. [Hallazgo 9] consideracién la recomendacion para

cuando surja la necesidad de
nombrar unc o mas analistas.

8. Asegurarse de que el Auditer Interno [Hallazgo 10]

a. Establezca un programa de adiestramiento El 12 de mayo de 2010 se asisti¢ al Cumplimentada
continuo para capacitar a los auditores internos de | Adiestramiento programado para
la Autoridad en las técnicas de auditoria de nuevos auditores y la Auditora Interna

(Véase instrucciones al final del modelo)
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temas estaba integrado el de

| Tecnologia de Sistemas de

Informacién. Pendiente a solicitar

participacion de otros cursos

relacionados.

b. Realice las gestiones necesarias para que se Se integrara en el Plan de Trabajo No cumplimentada
examine periddicamente los controles y las auditorfas a la OSI.
operaciones de los sistemas de informacion
computadorizados de la Autoridad y la seguridad y
el proceso de autorizacion o acredtacidn de las
aplicaciones antes de que se implanten las
mismas.

(Véase instrucciones al final del modelo)
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