Estado Libre Asociado de Puerto Rico Anejo
OFICINA DEL CONTRALOR Pagina | de 9
San Juan. Puerto Rico

PLAN DE ACCION CORRECTIVA

Informe de auditoria; TI-10-07 Niumero de unidad: 3040 Entidad auditada: ~ Autoridad de Desperdicios Solidos

Techa del informe: 21 de octubre de 2009 Periodo auditade: | de junio de 2007 al 30 de abril de 2008
Indigue: [] pac X 1cp- 3

Funcionario enlace: Myrna Reves Ortega Puesto;  Directora — Oficina Auditoria Interna lelétono:  (787) 763-7373

Funcionario principal o
sU _.r._:.ﬂmr.:.p::—c
autorizado: Lecdo. Eli E. Diaz Atienza Puesto:  Director Ejecutivo Telétono:  (787) 763-7373

P

M /o
CERTIFICO QUE ESTA INFORMACION ES CORRECTA Y COMPLETA \\V/ : Fecha: | de febrero de 2011
Firma del funcionario principal o su
ﬂn.._q_,nzn_:u,_:n autorizado

RECOMENDACION ACCION CORRECTIVA RESULTADO

2. Ejercer una supervision efectiva sobre el Gerente de
Sistemas de Informacion de la OSI para asegurarse de
que:

a. Realice un analisis de riesgos, segun se establece en | Se reprogramé para ser desarrollado | No Cumplimentada

la Politica Num. TIG-003. El informe, producto de durante los meses de febrero y marzo
este analisis de riesgos. debe ser sometido para su 2011. Ver Plan de Trabajo 2011 “Plan
revisiéon y aprobacion [Hallazgo 1-a). Riesgo Simulacre gue se incluye

como Anejo B.

b. Revise el Plan de Seguridad para que se incluya los Se reprogramo para ser desarrollado |~ No Cumplimentada
criterios descritos en el Hallazgo 1-b y luego lo durante los meses de febrero y marzo
someta para aprobacion. Una vez aprobado, 2011. Ver Plan de Trabajo 2011 (Plan
asegurarse de que se realice pruebas periddicas y se | Riesgo Simulacro Pag. 5. y "Firewall

(Véase instruceiones al [inal del modelo)

Iniciales( N o~ “ )
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Autoridad de Desperdicios Solidos

Periodo auditado: 1 de junio de 2007

al 30 de abril de 2008

RECOMENDACION

ACCION CORRECTIVA

RESULTADO

divulgue a los empleados y funcionarios concernidos.

c. Revise el Plan de contingencia para la Recuperacion
de Datos y disponibilidad de los sistemas de
informacion 2006-2007 (Plan) para que incluya los
aspectos comentados en el Hallazgo 2-b.2 y lo
someta, en forma final, para aprobacion. [Hallazgo
2-b.1] Una vez aprobado, asegurarse de que
distribuya al personal que llevara a cabo los procesos
del mismo. [Hallazgo 2-b.3].

d. Efectue pruebas o simulacros del Plan. por lo menos
dos veces al afic y mantenga la documentacion de
las estrategias utilizadas y los resultados de las
pruebas [Hallazgo 2-b.4]

f. Redacte y someta para aprobacion, las normas y los
procedimientos necesarios para reglamentar la
produccion, el almacenamiento y la conservacion de
los respaldos y que establezca la necesidad de
mantener un inventario de los medios magnéticos
utilizados para los respaldos. Una vez aprobados.
asegurarse de que se realicen los respaldos de
acuerdo a dicha reglamentacion. [Hallazge 3-a.1) y 2)]

Adiestramiento que se incluye como
Anejo C.

Segun solicitado, se presenta
evidencia del envio. via correo

| electrénico, del Plan de Contingencia
| para la Recuperacion de Datos, al
personal que lievara a cabo los
procesos del mismo. Incluimes copia
de la evidencia de dicho envio como
Anejo D.

Se reprogramo para ser desarrollado
durante los meses de febrero y marzo
2011 Ver Plan de Trahajo 2011 “Plan
Riesgo Simulacre que se incluyo
como Anejo B.

El Procedimiento para la Produccion,
el Almacenamiento y la Conservacion
de los Respaldos se incorpor6 en el
Plan de Contingencia para la
Recuperacion de Datos como parte
del Anejo 5 de dicho Plan. El
procedimiento quedo aprobado,
automaticamente, una vez se aprobd
el Plan de Contingencia. Incluimos

Cumplimentada

No cumplimentada

Cumplimentada

(Véase instrucciones al final del modelo)
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PLAN DE ACCION CORRECTIVA

[nforme de auditoria: TI-10-07 Numero de unidad: 3040 Entidad auditada:  Autoridad de Desperdicios Solidos
Fecha del informe: 21 de octubre de 2009 Periodo auditado: 1 de junio de 2007 al 30 de abril de 2008
RECOMENDACION ACCION CORRECTIVA RESULTADO
copia del Plan como Anejo A.
h. Supervise las funciones del personal encargado de La Oficina de Auditoria Interna de la Cumplimentada

administrar los sistemas operativos para gue ADS evaluo la configuracién de las
configure las siguientes opciones de seguridad en opciones de seguridad en los
estos para: sistemas operativos. Se incluye

copia de la hoja de trabajo utilizada
1. Activar las opciones contenidas en la pantalla de como Anejo E.
politicas de auditoria (Audit Policies) en los
servidores que se mencionan en el Hallazgo 4- .
a.1) |

2. Restringir el horario de acceso a los recursos de
la Red. segun las funciones y responsabilidades
de los usuarios mencionados en el Hallazgo 4-
aza) ,

3.Efectue las modificaciones necesarias para corregir
las situaciones que se comentan en el Hallazgo
4-a.2)b) ydel b.1) al 2)e)

4 Elimine, inmediatamente. las cuentas de acceso de
los empleados que hayan cesado sus funciones
en la Autoridad e inactive las cuentas de los
empleados que estén acogidos a una licencia o
en destague en otra agencia. [Hallazge 4-b.2)f)]

(Véuse instruceiones al final del modelo) u
&

Iniciales
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I de junio de 2007

Periodo auditado:

al

30 de abril de 2008

RECOMENDACION

ACCION CORRECTIVA

'RESULTADO

I. Prepare para aprobacion los procedimientos para
la administracion de la Red en los cuales se
establezcan las directrices para gue el personal
encargado de administrar los sistemas: [Hallazgo
4-c.1]

1.Configure la pantalla Security Properties para que
no se eliminen los eventos registrados del servidor
principal de la Red.

2.Revise, periddicamente. los eventos registrados en
el servidor principal de la Red y, de ser necesario,
tome de inmediato las medidas preventivas y
correctivas necesarias.

3.Grabe el contenido del registro en un medio de
almacenamiento alterno antes que se complete la
capacidad de almacenamiento del mismo en el
sistema.

j. Active la opcion Enable Message Tracking del
sistema de correc electronico, como medida para
controlar el uso oficial de las cuentas de correo
electronico. [Hallazgo 5-a.1]

Se incorporo el “Procedimiento para
la Administracion de la Red” como
parte de los Procedimientos del Plan
de Contingencia el cual forma parte

del Anejo 5 de dicho Plan. Una vez
aprobado dicho Plan, el
procedimientc quedod
automaticamente aprobado. Se
incluyd copia del Plan como Anejo A.

En la actualidad. la emplecmania con
la que cuenta la ADS. porla
naturaleza de sus funciones, requiere
del acceso al correo electronico de
fuentes externas. Contamos con
mencs personal, debido alalLey 7'y
la Ley 70. por lo que es necesario

hacer mas con menos

Cumplimentada

Cumplimentada

(Véase instrucciones al tinal del modelo)

e’

Iniciales
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Informe de auditoria: T1-10-07 Nomero de unidad: 3040 Fatidad auditada:  Autoridad de Desperdicios Sélidos
Fecha del informe: 21 de octubre de 2009 Periodo auditado: 1 de junio de 2007 al 30 de abril de 2008
RECOMENDACION ACCION CORRECTIVA RESULTADO
k. Restrinja los derechos y privilegios para que Se determind gue una vez se Cumplimentada

solamente el personal clave de la Autoridad pueda
enviar y recibir mensajes de correo electronico de
fuentes externas, segun el analisis realizado por la
gerencia. [Hallazgo 5-a.2]

Identifique y adquiera una aplicacion para analizar

los registros de direcciones de Internet visitadas
por los usuarios y registradas en el servidor que
provee dicho servicio y adiestre al encargado de
administrar la Red saobre la utilizacién de la misma
y le asigne la responsabilidad de examinar
periddicamente dichos registros. [Hallazgo 5-b]

Prepare las normas y los procedimientos
necesarios para reglamentar las operaciones que
se comentan en el Hallazgo 6 y someta los mismos

para la aprobacion del Secretario.

identifique que algunc de los
empleados, por la naturaleza de sus
funciones, ya no le sea necesario el
uso del correc electrénico de fuentes
externas. se hara lo propio para
restringir los derechos y privilegios.

La Oficina se encuentra en proceso
de identificar la aplicacion
correspondiente para evaluar su
costo y proceder con la solicitud.

Se redacto y se incorporo el
“Procedimiento para la Disposicion de
Informacion y Programas” el cual
incorpora la Politica Num. TIG-007 y
el “Procedimiento para Solicitud,
Aprobacién. Creacion y Cancelacion
de Cuentas” dentro del Anejo 5 del
Plan de Contingencia. Se espera por
la aprobacion del Secretaric

No Cumplimentada

Parcialmente Cumplimentada

(Veéase instrucciones al final del modelo)

Iniciales

()
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Periodo auditado: 1 de junio de 2007

al 30 de abril de 2008

RECOMENDACION

ACCION CORRECTIVA

RESULTADO

q. Prepare los procedimientcs para la solicitud, la
aprobacion, la creacion, la modificacion y la
cancelacion de las cuentas de acceso de los
usuarios de los sistemas computadorizados y los
someta para aprobacion. [Hallazgo 8]

Se redactd el “Procedimiento para
Solicitud, Aprobacién, Creacion y
Cancelacion de Cuentas” la cual se
incluye en el Anejo 5 del Plan de

Contingencia para la Recuperacion
de Datos que incluimos como Anejo |
A

Cumplimentada

Formalizar un acuerdo escrito con otra entidad que
acepte la utilizacién de sus equipos en casos de
desastres 0 emergencias en la Autoridad. o considerar
establecer su propio centro alterno en alguna de las
instalaciones que no este expuesta a los mismos
riesgos gue el lugar donde se encuentra la OSI.
[Hallazgo 2-c]

Se incorporo en el Plan de Trabajo de
la Oficina de Sistemas de Informacion |
para evaluar una entidad adecuada a
nuestras necesidades y formalizar

un acuerdo.

No Cumplimentada

Realizar un analisis para determinar el personal clave
de la Auteridad que requiera tener privilegios para
enviar y recibir mensajes de correo electronico de
fuentes externas. Luego de efectuado el analisis,
someter |a lista del personal clave de la OSI. [Hallazgo
5-a.2]

Luego de evaluar la aplicacion de la
Ley 7 y la Ley 70 en |la Autoridad,
concluimos que con el personal con
el que contamos. es necesario
permitir el acceso al correo
electronico a todos los empleados.
Esto por la naturaleza de sus
funciones.

Cumplimentada

Ejercer una supervision eficaz sobre el Director de

Se incluye copia del Registro de Uso

Cumplimentada

(Vease instruceiones al final del modelo)

Iniciales

@
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RECOMENDACION ACCION CORRECTIVA RESULTADO
Asuntos Gerenciales para gue se asegure de que el de Llaves del Area de Servidores y

Director Interino de |la Division de Servicios Generales | Cuartos de Distribucion como Anejo
establezca un registro para mantener el control de las F:

llaves del area de los servidores y de los cuartos de
distribucion del cableado de la Red que mantenia bajo
su custodia. [Hallazgo 7-a.4]

Asegurarse de que el Auditor Interno [Hallazgo 10] _

a. Establezca un programa de adiestramiento La Auditora Interna toma el Cumplimentada
continuo para capacitar a los auditores internos de | adiestramiento ofrecido por la
la Auteridad en las técnicas de auditoria de ORHELA el pasado 6 de diciembre
sistemas de informacion computadorizados. de 2010. Ademas se participd del

Adiestramiento ofrecido a los
Auditores Internos del Gobierno
donde se incluyo el tema, entre otros,
de Auditerias de Sistemas de
Informacién. Se presenta copia de
los certificados, evidenciando la
asistencia, como Anejo G

b. Realice las gestiones necesarias para gue se La Oficina de Auditoria Interna inici6 ~ Cumplimentada
examine periddicamente los controles y las a examinar los controles de los
operaciones de los sistemas de informacion sistemas de informacién evaluando el
computadorizados de la Autoridad y la seguridad y | que se hayan configurado las
el proceso de autarizacion o acreditacién de las opciones de seguridad en los _

(Véase instrucciones al final del modelo)

Iniciales %
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Informe de audit T1-10-07 Namero de unidad: 3040 Entidad auditada: — Autoridad de Desperdicios Solidos
Fecha del informe: 21 de octubre de 2009 Periodo au o: | de junio de 2007 al 30 de abril de 2008
RECOMENDACION ACCION CORRECTIVA RESULTADO
aplicaciones antes de que se implanten las sistemas operativos. Se hace

mismas.

referencia al Anejo E.

(Veéase instrucciones al final del modela)

Iniciales @
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INSTRUCCIONES PARA COMPLETAR EL MODELO PLAN DE ACCION CORRECTIVA

E1 funcionario a quien se le dirijan las recomendaciones. o su representante autorizado, debe
completar este modelo y someterlo a la Olicina del Contralor de Puerto Rico dentro del
termino de noventa (90) dias consecutivos, contados a partir del primer dia del mes siguiente
a la fecha de publicacion del informe de auditoria o especial. EI mismo debera enviarse a la
direccion de correo electronico correspondiente.

Fn aquellos casos en que queden recomendaciones pendientes de cumplimentar a la
fecha del primer informe. se prepararan informes complementarios (ICP) cada
noventa (90) dias. contados a partir del primer dia del mes siguiente a la fecha de la
notificacion del resultado de la evaluacion.

En las columnas del modelo se incluye la siguiente informacion:

a. Recomendacion:  [n  esta columna,  se detallan  las  recomendaciones.  Las
recomendaciones se presentan en el mismo orden y con el namero de identificacion que
aparece en el informe de auditoria o especial.

b. Accion Correctiva: En esta columna. se indican las medidas adoptadas o las que se
proponen tomar para cumplir con las recomendaciones.

¢. Resultado: I'n esta columna. se indica el resultado de las gestiones realizadas.  Las
recomendaciones se clasilican como:
- Cumplimentadas: Recomendaciones para las cuales se tomaron acciones correctivas
v se obtuvieron los resultados descados.
- Parcialmente cumplimentadas: Recomendaciones con respecto a las cuales se han
establecido medidas correctivas. pero quedan algunos asuntos pendientes.

- No cumplimentadas: Recomendaciones para las cuales no se han establecido

acciones correctivas.

Fn cada uno de los apartados de Aecion Correetiva y de Resultado deben ofrecerse datos
que permitan una cvaluacion adecuada.

En dichos informes se deben establecer las razones para objetar alguna recomendacion y. una
descripeion especifica de cualquier accion correctiva alterna implantada en sustitucion de la
recomendacion original.

Recomendamos que designe a un funcionario de enlace. preferiblemente de la Oficina de
Auditoria Interna, para que realice ¢l proceso relacionado con el PAC.



