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AUTORIDAD DE DESPERDICIOS SOLIDOS
SAN JUAN, PUERTO RICO

CARTA CIRCULAR NUMERO: __ 2012-01 _

PARA ESTABLECER LA POLITICA DE LA AUTORIDAD DE
DESPERDICIOS SOLIDOS EN CUANTO A LA SEGURIDAD DE LOS
SISTEMAS DE INFORMACION; Y SOBRE EL USO DE SISTEMAS DE
INFORMACION, DE LA INTERNET Y DEL CORREO
ELECTRONICO.

BASE LEGAL

Se promulga la presente CARTA CIRCULAR en virtud de la Ley Nuamero 12 del 24 de
julio de 1985, segtin enmendada y conocida como Ley de Etica Gubernamental: la Ley
Ntim. 151 de 22 de junio de 2004, segiin enmendada y conocida como Ley del Gobierno
Electronico”; la Politica Namero TIG-003 y la TIG-008, segun estas han sido emitidas y
enmendadas por el Area de Tecnologias de Informacién Gubernamental de la Oficina
de Gerencia y Presupuesto, ambas del 15 de diciembrefde 2004; y todas las leyes
estatales y federales que regulan el uso de sistemas electrénicos de informacion y que
protegen los derechos de autor.

ARTICULO 1: POLITICA PUBLICA

1.1

1.2

La politica piblica del Gobierno de Puerto Rico es facilitar y agilizar los procesos
operacionales de los numerosos organismos de la Rama Ejecutiva, aumentar la
eficiencia y efectividad en la prestacion de los servicios gubernamentales al
piiblico y viabilizar la interconexién tecnolégica entre los organismos y agencias.
La automatizacidon de los procesos operacionales requiere regular el uso
apropiado de sus componentes v equipos e implantar las medidas necesarias
para garantizar la confidencialidad de la informacién. Conforme a lo anterior,
resulta necesario establecer las politicas necesarias para garantizar el uso
adecuado, efectivo y seguro de los sistemas de informacion y las herramientas de
trabajo que éstos proveen.

Esta politica tiene el objetivo de fijar las normas fundamentales que deben regir
los controles basicos a ser establecidos por las agencias de manera que se
garantice el uso adecuado de los recursos relativos a los sistemas de informacion.

Coénsono con dicha politica ptiblica, la Autoridad de Desperdicios Sélidos, (en
adelante denominada “La Autoridad”), reconoce la importancia de la tecnologia
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electrénica como recurso valioso para lograr las metas y objetivos de esta
Corporacion Pablica. La Autoridad, de igual forma, reconoce la importancia de
las computadoras como herramientas para que sus empleados y funcionarios
logren una mayor eficiencia operacional.

A esos efectos, La Autoridad establece la presente politica publica de
conformidad con las disposiciones y criterios establecidos por la Oficina de
Gerencia y Presupuesto, Oficina de Etica Gubernamental y la Oficina del
Contralor de Puerto Rico.

Esta politica sera aplicable a todo empleado de carrera, regular, irregular,
transitorio, de confianza y funcionarios de La Autoridad. De igual forma aplica a
cualquier consultor o contratado de La Autoridad, estudiantes practicantes u
otros que por la naturaleza de su contrato y/o de su relacion con La Autoridad
necesite utilizar los sistemas de informacion. Serd aplicable de igual forma a
todos los servicios y sistemas, tanto internos como externos, correspondencia
electronica, informacion de la Intranet o la Internet y los documentos, programas
y licencias propiedad de la Autoridad de Desperdicios Solidos.

ARTICULO 2  %USO, MANEJO Y CONSERVACION DE LAS

COMPUTADORAS

Seccion 2.1 — Registro v continuidad

231

213

Sera necesario un inventario de activos de los sistemas de informacién que
incluya el equipo, los programas y los datos. Todos los activos deberan ser
clasificados de acuerdo al nivel de importancia para la continuidad de las
operaciones. En particular, los datos electronicos deberan ser clasificados de
acuerdo a su nivel de confidencialidad. Esto permitird establecer qué es lo
que se va a proteger.

Toda computadora adquirida por La Autoridad debera ser registrada en la
Oficina de Sistemas de Informacion, y en el Registro establecido por el
Encargado de la Propiedad de La Autoridad conforme a las leyes y/o
reglamentos aplicables. Dicho registro deberd contener el nimero de
propiedad asignado, asi como el usuario a quien se le asignd la misma.

Deberdn identificarse las posibles amenazas contra los sistemas de
informacién (i.e. robos, desastres naturales, fallas, virus, acceso indebido a los
datos, etc.) junto con un andlisis del impacto en las operaciones y la
probabilidad de que ocurran esas amenazas. Esto permitird establecer con
qué se van a proteger los activos identificados.
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2.1.7

Seccidn 2.2 - Asignacion
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De igual forma, se registrari el acceso que La Autoridad le provea al usuario
del uso del Internet y al Correo Electrénico, entendiéndose que el uso de los
altimos dos es un privilegio que concede La Autoridad, no un derecho.

El analisis de riesgo antes mencionado debe servir de base para desarrollar un
Plan de Continuidad de Negocios que incluya un Plan para Recuperacion de
Desastres y un Plan para la Continuidad de las Operaciones. Dichos planes
estaran a cargo en su redaccion por parte de la Oficina de Sistemas de
Informacién de La Autoridad.

Deberdn existir procedimientos para tener y mantener una copia de
resguardo (backup) recurrente de la informacion y de los programas de
aplicacion y de sistema esenciales e importantes para las operaciones.

Las facilidades de sistemas de informacion deberan estar colocadas en un
area donde sea menor la probabilidad de danos por fuego, inundaciones,
explosiones, disturbios civiles y otras formas de desastres.

Cy

La Autoridad le proveera computadoras a aquellos (as) empleados (as) o
funcionarios (as) que las necesiten como herramienta para desempenar las
funciones de su puesto. La determinacion de necesidad serd unica y
exclusiva de La Autoridad.

La computadora, los servicios asociados, tanto internos como externos, el
sistema de correspondencia electrénica, la Intranet, el acceso al Internet y los
documentos y programas que existen en los mismos son todos propiedad de
La Autoridad. Solo podrdn utilizarse para propositos licitos, prudentes,
responsables y dentro de los poderes y funciones de la Autoridad.

La Autoridad determinard las necesidades de equipo de cada usuario y se
reserva el derecho de intercambiar las computadoras y equipo periférico
seglin las necesidades de la Agencia.

Seccion 2.3 Uso y Conservacion

2.3.1

El usuario a quien se le asigne una computadora sera el principal responsable
del uso y conservacion de ésta y del equipo periférico que se anada.
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A cada usuario se le entregaran las unidades configuradas con aquellos
programas autorizados por La Autoridad para el procesamiento de datos.

Ningun usuario esta autorizado a instalar programas en las computadoras o a
eliminar programas previamente instalados. Se prohibe terminantemente
utilizar programas o recursos para los cuales no exista una licencia o
autorizacion valida a nombre de La Autoridad. Solamente estara autorizada
la Oficina de Sistemas de Informacién a hacer cambios, modificaciones o
instalaciones, incluyendo aplicaciones que contengan licencia de uso libre o
gratuito. .

Se prohibe terminantemente copiar programas protegidos por las leyes de
derecho de aufor o tener instalados programas sin licencias. La Autoridad no
requiere, solicita ni condona la duplicacion o uso no autorizado de programas
protegidos por derechos de autor.

Ninglin usuario estd autorizado a hacerle cambios a la configuracion de la
computadora asignada.

Ningtin usuario esta autorizido a conectar a una computadora equipo
periférico que no haya sido aprobado o adquirido por La Autoridad.

Los usuarios no deben tomar alimentos en el drea de la computadora, para asi
evitar dano al equipo propiedad de La Autoridad. Queda expresamente
prohibido pegar afiches, logos o cualquier otro tipo de marca o identificacién
que no sean las establecidas por el Encargado de la Propiedad de La
Autoridad y/o cualquier ley o reglamento aplicable a las unidades bajo su
responsabilidad.

El usuario tendra la obligacion de notificar de inmediato a la Oficina de
Sistemas de Informacion si el equipo requiere de reparacion, instalacion o
modificacion de cualquier tipo.

Cada equipo es responsabilidad de la persona a quien se le asigna. 5i por
alguna razon justificada, el equipo asignado a un usuario requiere ser
removido, por ejemplo, por reparacion, como préstamo a otra unidad, porque
va a ser reemplazadu, entre otros; es responsabilidad del usuario asegurarse
que todo movimiento se tramite utilizando los procedimientos de
transferencia de equipo que establezca el Encargado de la Propiedad de La
Autoridad.




239

2310

GOBIERNO DE PUERTO RICO
AUTORIDAD DE DESPERDICIOS SOLIDOS
SAN JUAN, PUERTO RICO

5i por alguna razon jusl'ificada, el equipo asignado a un usuario requiere ser
utilizado fuera del drea de trabajo a la cual fue asignado, es responsabilidad
del usuario notificar a su Supervisor inmediato, a la Oficina de Sistemas de
Informacién y al Encargado de la Propiedad para su autorizacion. No aplica a
equipos que su naturaleza sea portatil.

A aquellos usuarios que se le asignen computadoras portatiles, éstos seran
responsables de cuidar la unidad y protegerla de dano fisico y robo. El
usuario no deberd dejar el equipo en su automdvil, ni en ningin otro lugar
que no ofrezca seguridad, en el cual pueda exponerse la propiedad de La
Autoridad a robo, dano y /o pérdida.

Seccion 2.4- Controles Generales

2.4.1

243
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24.5

24.6

247

La Qficina de Sistemas de Informacion de La Autoridad debera instalar
controles automaticos para la prevencion y deteccion de programas no
deseados (i.e. virus, spyware, adware y updates automaticos).

La seguridad de la informacién deberd ser parte integral del diserio de
cualquier programa de aplicacion que adquiera o desarrolle La Autoridad
para facilitar las operaciones de la agencia y/o mejorar el servicio a los
ciudadanos.

La informacion y los programas de aplicacion utilizadas en las operaciones de
La Autoridad deberdn tener controles de acceso para su utilizacion de tal
manera que solamente el personal autorizado pueda ver los datos que
necesita ver, o usar las aplicaciones (o la parte de las aplicaciones) que
necesita utilizar. Estos controles deberan incluir mecanismos de autenticacion
y autorizacion (ver la seccion de Definiciones).

Todos los mecanismos de autenticacion deberdn incluir una contrasena
combinada de mimeros y letras, no menor de seis (6) caracteres.

Los privilegios de acceso de los usuarios deberan ser reevaluados
regularmente.

Deberdn existir procesos que permitan monitorear las actividades de los
usuarios en aquellos activos sensitivos que lo ameriten.

Si se va a disponer de equipo que contiene informacién sensitiva deberé
hacerse de forma segura con un método que no permita acceder los datos una
vez el equipo esté fuera de las facilidades de La Autoridad.
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La Oficina de Sistemas de Informacion adoptaré los controles necesarios para
evitar que de forma intencionada o accidental se inicien ataques desde sus
redes internas hacia otros sistemas de informacion externos.

Seccion 2.5- Personal

2o

2
in
()

La Autoridad establecerd controles en el reclutamiento del personal de
sistemas de informacion de tal manera que se verifique su conocimiento en el
drea técnica y su reputacion en el drea profesional y firmara acuerdos por
escrito de no divulgacion antes de exponerlo a datos confidenciales u otros
activos sensitivos.

Deberdn establecerse controles para el manejo de la terminacién de
empleados en La Autoridad de tal manera que estas circunstancias no afecten
la seguridad de la informacion ni de los sistemas. Para esto deberan
establecerse procedimientos que incluyan una comunicacion efectiva entre el
area de Recursos Humanos, el drea en que trabaja el empleado y el area de

Sistemas de Informacion.
]

&

ARTICULO 3: PROTECCION Y SEGURIDAD DE INFORMACION

Seccion 3.1 - Fiscalizacion

3.1.1

5.2

3.1.3

Toda informacién, dato, obra, escrito, documento, programa, accion, privilegio,
patente, derecho de autor, o cualquier otro derecho que surja, se cree o
modifique, mediante el uso de las computadoras y relacionada al curso
operacional de La Autoridad, serd propiedad de ésta aunque la informacion,
dato, obra, escrito, documento, programa, accion, privilegio, patente, derecho de
autor haya surgido mediante el esfuerzo personal del usuario. Debera
mantenerse el caracter confidencial de la misma de acuerdo a la legislacién y
reglamentacién vigente y aplicable a los Departamentos y entidades ptiblicas del
Gobierno de Puerto Rico.

La informacion contenida en las computadoras, sistemas, correspondencia
electronica, documentos, programas y servicios asociados, tanto internos como
externos es para uso oficial. Su reproduccion y uso deberd ser consono con esto;
sin menos cavar las disposiciones del Articulo 6 de esta Carta Circular.

La Oficina de Sistemas de Informacién de La Autoridad, asignara las claves de
acceso a la red de las unidades asignadas a los usuarios, para asegurar que otra
persona no pueda acceder a la informacion alli contenida.
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Si el usuario tiene que abandonar el area de trabajo por tiempo prolongado,
debera apagar la unidad, para evitar dejar documentos u hojas de trabajo
abiertos y accesibles.

La Autoridad se reserva el derecho de auditar, vigilar y fiscalizar los sistemas de
correspondencia electrdnica y todos los servicios computadorizados para
garantizar que su propiedad se utilice para los propésitos y gestiones
relacionadas con el trabajo. Estas auditorias se realizaran periddicamente o al
azar, o cuando exista una investigacion sobre una situacién en particular. La
Oficina del Contralor de Puerto Rico y otras agencias con jurisdiccion, podran
realizar auditorias a los sistemas de informacion, con previo aviso.

ARTICULO 4: UsO Y MANEJO ADECUADO DEL SISTEMA DE
INFORMACION

Seccion 4.1 Uso, Manejo v Acceso a Internet

4.1.1

4.1.3

414

Los sistemas de comunicacion y acceso al Internet son propiedad de La
Autoridad y sé®ofreceran a los usuarios como herramienta de trabajo en el
desempeno de sus funciones; sin menospreciar las disposiciones del Articulos 6
de esta Carta Circular. Se prohibe terminantemente el uso de los sistemas de
computadoras y comunicaciones de La Autoridad para propésitos personales.
Ver Articulo 6 “USOS RAZONABLES DEL SISTEMA DE INFORMACION”,

El acceso a Internet serd autorizado Gnica y exclusivamente por el Director
Ejecutivo o el Oficial Principal de Informatica de la Oficina de Sistemas de
Informacion o, en su defecto, la persona que el Director Ejecutivo autorice,

El Internet, como privilegio, requiere respetar los derechos de otros usuarios,
respetar la integridad de los sistemas y recursos fisicos relacionados y observar
las leyes, reglamentos y obligaciones contractuales relativamente. Se prohibe
modificar los privilegios de acceso a las redes de informacién, internas o
externas, para obtener acceso no autorizado a dichos recursos.

El usuario de Internet es responsable por el uso de su cuenta y es responsable de
salvaguardar su contrasenia y no divulgarla. En todo momento se presumira que
el acceso a toda informacion; dato, obra, escrito, documento, programa, accion,
y /0 sistema interno o externo lo realiza el usuario mediante cuya contrasena se
obtuvo acceso al uso de las computadoras, salvo prueba en contrario.
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Se prohibe codificar, asignar contrasenas, o modificar de manera alguna la
informacion, mensajes de correo electronico, o archivos propiedad de lLa
Autoridad, con el propésito de impedir que alguien pueda leerlos, entenderlos o
utilizarlos o con el propésito de falsear o alterar el nombre del usuario, la fecha
de creacion o modificacion u otra informacion que se utilice regularmente para
identificar la informacion, mensajes o archivos, si no obtiene previamente el
consentimiento por escrito del Director Ejecutivo. En el caso de que por razones
de seguridad se permita codificar, asignar contrasefas o modificar alguna
informacién a fines de evitar que otras personas puedan leerla, La Autoridad
estard facultada en todo momento para decodificar la misma y restituirla a su
estado original y el usuario serd responsable de proveer todos los datos para
lograr acceso.

Se prohibe que los usuarios modifiquen los pardmetros o configuracion de las
computadoras de La Autoridad para darle capacidad de recibir llamadas
telefonicas o cualquier otro tipo de acceso o conexion remota que permita
intrusiones no autorizadas a la red de La Autoridad, sin mediar consentimiento
previo, por escrito, del Director Ejecutivo.

En aquellas areas remotas donde La Autoridad no pueda suplir acces8 al
Internet, solo podran ser utilizadas cuentas de acceso al Internet tramitadas por
la Oficina de Sistemas de Informacion o su representante autorizado.

Queda expresamente prohibido acceder o instalar programas obtenidos a través
del Internet, aunque sean gratis, de prueba o por tiempo limitado. Solamente
estara autorizado a acceder o instalar programas obtenidos a través del Internet
la Oficina de Sistemas de Informacién luego de una evaluacion de la licencia por
el Oficial Pricipal de Informdtica y con una autorizacion del Director Ejecutivo o
su representante autorizado. De igual forma, se prohibe utilizar el Internet para
copiar, acceder o enviar programas protegidos por las leyes de derecho de autor.

El acceso a informacion o a una cuenta ajena sin autorizacion, obtenido mediante
la modificacién de privilegios de acceso o la interceptacion de informacién en
cualquier otra manera estd prohibido, por lo que tal conducta se castigara
conforme a la legislacion local y federal vigente y a las normas aplicables que
rigen la conducta de los empleados.

La comunicacidon con Internet desde adentro de la agencia deberd estar
controlada por un firewall (Servidor de Seguridad de Computadoras y Redes).

Si existe la necesidad de acceder a la red interna desde afuera de las facilidades
de La Autoridad (por ejemplo, para que un empleado realice un trabajo en un
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programa de aplicacion desde Internet), deberan existir los controles de
autenticacion, autorizacién, confidencialidad, integridad y monitoreo necesarios
para proteger los sistemas y la informacién.

Si se determina que hay datos sensitivos pasando a través de redes que no son
seguras (como Internet o redes inalambricas), se deberan tener los controles
necesarios para garantizar la confidencialidad, como por ejemplo, el uso de
encripeion.

Las operaciones realizadas a través de la Internet pueden generar
responsabilidad por parte de las entidades gubernamentales del Gobierno de
Puerto Rico, por lo que los usuarios que tengan acceso al Internet a través de La
Autoridad no tienen expectativa de privacidad alguna con relacion al uso y los
accesos realizados a través de la Internet. La Autoridad se reserva el derecho a
intervenir y auditar los accesos realizados por los usuarios a través de su sistema
de informacion, el acceso a la Internet y el contenido de lo accedido.

La Autoridad no se responsabiliza por la validez, calidad, contenido o
correccion de la Informacion contenida en la Internet.

-
La publicacion de informacion de la entidad gubernamental a través de la
Internet debera ser debidamente autorizada por el Director Ejecutivo o la
persona a quien éste delegue.

En caso de que La Autoridad determine brindar servicios de la agencia a los
ciudadanos a través de Internet deberan tomarse en cuenta los siguientes
elementos en el estudio de viabilidad para la implantacién del programa:

a. Un diseno de seguridad.

b. La integracién de mejores practicas de seguridad en programacion para evitar
el acceso no autorizade y/o malicioso a través de Internet.

¢. Un firewall (Servidor de Seguridad de Computadoras y Redes) que permita
controlar el acceso al programa desde Internet.

d. Asegurar que si el servicio que estd disponible maneja datos sensitivos sea
instalado en una red alterna. En este caso el programa debera funcionar en una
red alterna y segura que permita el acceso desde Internet y a la misma vez
permita un acceso controlado a la red interna para el intercambio controlado y
monitoreado de datos.
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e. Cerciorarse que si el servicio ofrecido a través de Internet maneja datos
sensitivos, se haya implantado un sistema de deteccién de intrusos.

Seccion 4.2 Uso y Manejo Adecuado del Correo Electronico

4.2.1

422

4.2.3

4.2.6

4.2.7

42.8

429

Los sistemas de comunicacidn electrénica y toda informacién contenida en los
mismos son propiedad de La Autoridad. Por esta razon, toda la informacion y
mensajes creados y enviados, a través de los sistemas se consideran documentos
de La Autoridad; sin menoscabar las disposiciones del Articulo 6 de esta Carta
Circular.

Las cuentas individuales de acceso al correo electronico las asignara la Oficina de
Sistemas de Informacion o su representante autorizado.

Los usuarios del correo electronico estdn obligados a respetar los derechos de
otros usuarios, respetar la integridad de los sistemas y recursos fisicos
relacionados y observar las leyes, reglamentos y obligaciones contractuales
relevantes.

El usuario de correo electronico es responsable por el uso de su cuenta y es
responsable de salvaguardar su contrasefia y no divulgarla.

En aquellas dreas remotas donde La Autoridad no pueda suplir acceso al
Internet, solo podran ser utilizadas cuentas de acceso al Internet tramitadas por
la Oficina de Sistemas de Informacion o su representante autorizado.

Queda expresamente prohibido utilizar el correo electronico para enviar
mensajes que puedan considerarse irresponsables, molestosos, hostigantes, u
ofensivos, incluyendo pero no limitados a comentarios o imagenes de contenido
sexual, racial y /o que pueda contener lenguaje ofensivo o soez.

Queda expresamente prohibido utilizar el correo electrénico para recibir o enviar
programas protegidos por las leyes de derecho de autor.

Se prohibe leer, revisar o interceptar cualquier tipo de correspondencia
electrénica de persona no autorizada por el Director Ejecutivo para fiscalizar el
uso adecuado del sistema de informacion, sin el conocimiento o consentimiento
expreso del remitente y del destinatario.

Se prohibe que los usuarios se suscriban a listas de correo electronico o que
participen en grupos de noticias que divulguen informacién o mensajes ajenos a
las funciones y deberes a los que se desempenan en La Autoridad.
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4.2.10 La Oficina de Sistemas de Informacién deberd establecer claramente una norma

4211

con relacion a enviar por medio del correo electrénico documentos que
contengan informacion confidencial de la agencia o que contengan informacion
en los cuales se comenten asuntos internos de la agencia que no deben ser
divulgados, conforme a las normas que rigen la conducta de los empleados. De
ser necesario enviar tal informacién sensitiva, la misma debera ser cifrada
(encrypted) para evitar su divulgacion. De sospecharse la interceptacion o
divulgacion de tal informacion, se deberd informar a la Oficina de Sistemas de
Informacién inmediatamente, de manera que puedan tomar las medidas
cautelares que procedan.

Los usuarios no podran utilizar o acceder a cuentas de correo electrénico
distintas a las cuentas oficiales de la agencia, a menos que estén autorizados a tal
uso.

Seccion 4.3 - Disposiciones Adicionales sobre el Uso Adecuado de los Equipos v el

4.3.1

432

4.3.3
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43.5

Sistema de Informacion

Los equipos y sistemas de La Autoridad son propiedad d® esta Agencia y solo
podran utilizarse para propositos licitos, prudentes, responsables y dentro de las
funciones o poderes designados.

Todos los equipos y sistemas de La Autoridad deberan estar protegidos por
codigos de usuarios y contrasenas.

Por razon de que todos los sistemas y equipos pertenecen a La Autoridad v
deberan ser utilizados de la forma que especifica esta carta circular, los usuarios
del sistema no albergan expectativa de intimidad con relacién a cualquier
informacioén, documento, archivo texto, o mensaje creado, recibido o enviado a
través del sistema de correo electronico, aunque los mismos sean creados
conforme a las normas de usos razonables que se contienen en esta circular.

La Autoridad tiene sistemas de registros de los accesos a los equipos y sistemas
de su propiedad. Estos registros anotan toda actividad de los usuarios de los
mismos, para fines de verificar el cumplimiento de estas normas y toda la
reglamentacion y legislacion aplicable.

Todos los archivos que se creen en los equipos y sistemas deberan ser guardados
en el directorio asignado a cada usuario dentro de la Intranet con el proposito de
protegerlos adecuadamente mediante los mecanismos de resguardo (“backup”).
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La Autoridad se reserva todo derecho de auditar, incautar o remover los equipos
y sistemas para garantizar que los mismos se utilicen de manera coénsona con
todas las normas aplicables.

Se prohibe la posesion, manejo, distribucion o instalacion de cualquier programa,
aplicacion, utilidad o recurso de los utilizados y creados para burlar aditamentos
y parametros de seguridad de los equipos y sistemas electrénicos.

El Director Ejecutivo podréd ordenar que se realice una auditoria interna cuando
exista una investigacion en contra de cualquier funcionaric sobre alguna
violacion a las disposiciones aplicables de los Reglamentos de La Autoridad y
Cartas Circulares.

La Oficina de Sistemas de Informacién de la Autoridad deberd desarrollar
procedimientos para detectar, reportar y responder a incidentes de seguridad
incluyendo limites para esos incidentes en términos de tiempo méximo vy tiempo
minimo de respuesta. Todos los empleados y contratistas deberdn conocer los
procedimientos para informar los diferentes tipos de incidentes.

La Oficina de Sisteffias de Informacion de la Autoridad es responsable de disenar
procedimientos que permitan que los cambios a la seguridad de los sistemas sean
realizados y documentados adecuadamente y que esta documentacion a su vez
sea asegurada.

La Oficina de Sistemas de Informacion de la Autoridad es responsable de
proveer adiestramientos a toda la gerencia y los supervisores de La Autoridad
para que estén al tanto de los controles de seguridad y los beneficios
correspondientes.

El personal de Oficina de Sistemas de Informacion de la Autoridad deberd estar
adiestrado y con conocimientos actualizados sobre los aspectos de seguridad de
SUs dreas.

La Oficina de Sistemas de Informacion de la Autoridad es responsable de crear
mecanismos de capacitacion para todos los empleados conozcan los
procedimientos de seguridad que le apliquen.

El acceso a las facilidades de sistemas de informacion debera estar controlado
para que solamente el personal autorizado pueda utilizarlas.

Cualquier equipo usado fuera de la agencia deberd estar autorizado por La
Autoridad y debera haber procedimientos para contrelar su utilizacion, los
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cuales seran adoptados por medio de un formulario que a esos efectos se cree por
la Oficina de Sistemas de Informacién previa autorizacion del Director Ejecutivo.

Los contratos hechos con terceros deberan incluir la salvaguarda de los activos
sensitivos, especialmente cuando los servicios contratados incluyen el manejo de
estos activos fuera de las facilidades de La Autoridad. De hecho, si el servicio
suministrado por terceros incluye que parte de los procesos corren en las
facilidades de los contratistas deberan establecerse controles de mutuo acuerdo
para proteger la informacién y estos acuerdos deberan ser parte del contrato.

El titular de los derechos relativos a las creaciones de funcionarios
gubernamentales o por encargo de éstos es el Gobierno de Puerto Rico. Los
usuarios de los sistemas de informacion estan obligados a respetar los derechos
de propiedad intelectual de los autores de las obras, programas, aplicaciones u
otros, manejadas o accedidas a través de dicho sistema.

Los programas vy recursos utilizados en los sistemas de informacion de La
Autoridad deben tener su correspondiente licencia vigente o autorizacion de uso
para poder ser utilizadas. Dichos programas sélo podran ser instalados por
personal autorizado a tales efectos. Ademds, no podran instalarse programas sift
la previa autorizacion de la Oficina de Sistemas de Informacién, aunque sean
programas libres de costos.

Los programas y aplicaciones contenidos en los sistemas de informaciéon no
podran reproducirse sin autorizacion o ser utilizados para fines ajenos a las
funciones o poderes de la entidad gubernamental; sin menoscabar lo dispuesto
en ¢l Articulo 6 de esta Carta Circular.

ARTICULO 5: POLITICAS ANTIDISCRIMEN

Seccion 5.1 Prohibiciones

511

T o

Existe una prohibicion absoluta y cero tolerancia a la utilizacion de la
computadora o del sistema de correo electronico para enviar, recibir, o crear
mensajes 0 documentos de contenido discriminatorio por razon de raza, género,
credo, ideas politicas u origen social o nacional, o que puedan ser catalogados
como hostigamiento sexual.

Estd prohibido el manejo o transmision de informacion de material obsceno,

profano u ofensivo a través del sistema de computadoras y/o del sistema de
comunicacion electrénica de La Autoridad. Esto incluye, mas no se limita a, todo

13
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tipo de informacién, mensajes o imagenes de contenido sexual o pornografico,
bromas de cualquier forma o cualquier chiste o comentario que pueda violar la

politica contra el discrimen u hostigamiento sexual promulgada por La
Autoridad.

Queda expresamente prohibido utilizar el sistema de informacion electrénico en
forma irresponsable, molestosa, hostigante u ofensiva, y utilizar lenguaje
impropio para ejecutar las funciones asignadas a cada usuario del sistema.

Se prohibe la divulgacién por cualquier medio de cualquier tipo de opinién
personal especifica con relacion a raza, origen nacional, sexo o género,
orientacion sexual, edad, ideas o creencias religiosas o politicas, asi como
opiniones sobre personas con impedimentos fisicos 0 mentales.

ARTICULO 6: USOS RAZONABLES DEL SISTEMA DE INFORMACION

Seccion 6.1 — Definicion

Se entenderd uso razonable, prudente y@nnderadn de los equipos y sistemas de

La Autoridad para propoésitos personales, fuera de horas laborables y dentro de los
espacios de tiempo dispuestos para estas diligencias, o mediando una autorizacion del
Director Ejecutivo, siempre y cuando su utilizacion no viole alguna de las normas
establecidas en esta carta circular, ni la reglamentacion o legislacion aplicable.

Seccion 6.2 - Usos Razonables del Sistema v Equipos

6:2.1

6.2.3

6.2.4

Acceder a paginas de Internet para propositos de estudios, desarrollo personal o
profesional. Esto incluye publicaciones seriadas, periddicos, servicios académicos
y educativos.

Acceder a cuentas personales de correo electronicas no creadas por La Autoridad
fuera de horas laborables y en una manera cénsona con las normas establecidas
en estas normas.

Utilizar los programas de procesamiento de palabras, hojas de computos, u otros
que estén instalados en los equipos y sistemas de la Autoridad que no contengan
informacion confidencial; con propositos de estudios o desarrollo personal o
profesional.

El hecho de que un usuario utilice los equipos y sistemas de La Autoridad bajo
las disposiciones de este articulo, no lo exime de la facultad de La Autoridad

14
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para fiscalizar, evaluar y disciplinar el uso de los mismos conforme a estas
normas, ni le confiere el derecho o excepcion alguna que lo distinga de un
usuario regular que utilice el sistema o los equipos durante horas laborables.

ARTICULO 7: MEDIDAS ADICIONALES

Seccion 7.1 - Medidas por Violacion a las Disposiciones de esta Carta Circular

711

7.1.2

il

7.1.4

715

Se tomardn las medidas disciplinarias, administrativas, civiles y/o criminales
que correspondan conforme las leyes, reglamentos, normas y otros aplicables;
contra los usuarios que violen las normas establecidas por esta Carta Circular.

En cualquier momento se podrd impedir, restringir, limitar o modificar los
accesos de un usuario a los equipos y sistemas de La Autoridad con el propdsito
de conducir una investigaciéon, de llevar a cabo una auditoria, mejorar la
seguridad, o tomar medidas de precaucion en la proteccién de lo recursos de esta
Agencia,

[} Autoridad se reserva el derecho de presentar acusaciones criminales por las
actuaciones que constituyan delito federal o estatal aunque no estén
expresamente prohibidas por las normas que se establecen en esta Carta Circular.
No obstante, podrd radicar querellas o solicitar la intervencion de las agencias
pertinentes, como por ejemplo la Oficina de Etica Gubernamental, entre otras.

A los fines de esta Carta Circular, una actuacién o conducta imprudente,
irresponsable o abusiva significa cualquier accién que ponga en riesgo la
seguridad, integridad, y confiabilidad de los equipos, redes, programas,
sistemas, informacion, mensajes de correo electronico, o archivos propiedad de la
Autoridad. Ademas incluye cualquier actuacion que pueda causar u ocasionar
dafios fisicos, morales, problemas interpersonales, menoscabo a la reputacion de
empleados o funcionarios de La Autoridad o personas ajenas a esta Agencia, el
Director Ejecutivo o a esta institucion.

Es obligacion de todo usuario de los recursos de La Autoridad comunicar al
Director Ejecutivo o su representante designado, cualquier situacion incidente o
problema de seguridad, acceso indebido o violacién voluntaria o involuntaria de
estas normas.
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ARTICULO 8&: DEFINICIONES

=

10.

11.

Aduware ~ Es un programa que se instala inadvertidamente en una computadora ¥y
que su principal proposito es desplegar ante el usuario anuncios y propaganda
pero también puede tener un comportamiento como el spyware.

Antivirus - Programa que protege a los sistemas de los ataques de virus
conocidos.

Autenticacion — Es el proceso por el cual una persona presenta informacién que
lo identifica ante un sistema de informacion y el sistema compara la informacién
contra su base de datos para validarla.

Autorizacion — Es el proceso por el cual se adjudican privilegios especificos a una
persona para el uso de recursos en los sistemas de informacion.

Cifrar - Proceso en el cual los datos se convierten a un formato que no puede
descifrarse facilmente por personas no autorizadas a acceder los mismos.

Confidencialidad - Es la caracteristica que se le da a una inférmacién para que
pueda ser vista solamente por personas autorizadas.

Contrasena - Secuencia de caracteres que se utiliza para comprobar que el
usuario que esta requiriendo acceso a un sistema es realmente ese usuario.

Datos sensitivos — Datos que contienen informacion financiera, de los
ciudadanos, de los recursos humanos u otra informacion critica para la operacion
de la agencia.

Encripcion — Es el proceso por el cual unos datos se transforman en informacion
no entendible por aquellos que no estin autorizados a verlos.

Firewall (Servidor de Seguridad de Computadoras y Redes) — Aplicacion, equipo
o conjunto de ambos que protege los recursos de la red de accesos no
autorizados. En el caso de las aplicaciones son programas que reside en una
computadora o en un equipo especializado y que permiten controlar el trafico de
informacién entre varias redes. Tradicionalmente protegen la red interna de una
entidad del acceso indebido de usuarios que vienen de Internet.

Integridad — Es el proceso que permite proteger informacion de alteraciones
indebidas.
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12. Lenguaje Discriminatorio - Expresiones que podrian percibirse como ofensivas,
ya sea por razones de raza, sexo, origen, nacionalidad, orientacién sexual, edad,
impedimento, religion o ideales politicos.

13. Programa — Conjunto de instrucciones que permite que una computadora lleve a
cabo una funcién. Puede haber programas de sistema que controlan el
funcionamiento de las computadoras y de las redes de informatica y también
programas de aplicacion que facilitan y/o automatizan las operaciones de una
entidad para que no tengan que ser llevadas a cabo de forma manual.

14. Sistema de Deteccion de Intrusos — Es un programa que reside en umna
computadora o en un equipo especializado y que permite detectar ataques o
intentos indebidos de acceso hacia un sistema de informacién.

15. Seguridad de Informatica - Proteccién de los sistemas de informacién en contra
del acceso o modificacién fisica o electrénica de la informacién; proteccién en
contra de la negacion de servicios a usuarios autorizados o de la disponibilidad
de servicios a usuarios no autorizados; las politicas, normas, medidas, proceso y
herramientas necesarias para detectar, documentar, prevenir y contrarrestar los
ataques a la informacién o servicios antes descritos; los procesos y herramientas
necesarias para la restauracion de la informacion o los sistemas afectados por las
brechas en la seguridad; disponibilidad y proteccién de los recursos requeridos
para establecer dicha seguridad.

16. Spyware — Es un programa que se instala inadvertidamente en una computadora
V que propaga sin autorizacién informacion sobre el usuario de la computadora
y sus habitos de utilizacion de Internet.

17. Usuario - Empleado del gobierno o contratista que tiene acceso autorizado a los
sistemas.

18. Virus - Programa de computadora cuyo fin es hacerle dafio a la computadora
donde reside.

ARTICULO 9: INFORMES

El Director de la Oficina de Sistemas de Informacién debera preparar y presentar ante
el Director Ejecutivo informes semestrales sobre la implantacion y cumplimiento con las
disposiciones de la presente Carta Circular y la politica publica dentro de las cuales
estdn enmarcadas. Dichos informes deberdn ser presentados ante el Director Ejecutivo
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en los meses de enero y julio de cada ano, haciéndose la salvedad de que se podran
requerir informes adicionales segtin sea necesario.

En San Juan, Puerto Rico a 21 de marzo de 2012

s BT

Antonio Rios Diaz
Director Ejecutivo
Autoridad de Desperdicios Sélidos




