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Estado Libre Asociado de Puerto Rico

OFICINA DEL CONTRALOR
San Juan, Puerto Rico

Al Gobernador, al Presidente del Senado
v a la Presidenta de la Cimara de Representantes

Realizamos una auditorfa de las operaciones de la Division de Informatica ¥ Telecomunicaciones (DIT) de

la Corporacién del Ceniro Cardiovascular de Puerto Rico y del Caribe (Centro Cardiovascular) para

determinar si se hicieron de acuerdo con las normas generalmente aceptadas en este campo v si el sistema de

control interno establecido para el procedimiento de las transacciones era adecuado. Efectuamos la misma a

base de la facultad que se nos confiere en el Articulo I, Seccion 22 de la Constitucién del Estado Libre

Asociado de Puerto Rico y, en la Ley Nim. 9 del 24 de Julio de 1952, segiin enmendada.

ALCANCEY
METODOLOGIA

CONTENIDO DEL

INFORME

La anditorfa cubrié del 6 de agosto de 2010 al 31 de marzo de 2011. El
examen lo efectuamos de acuerdo con las normas de auditoria del
Contralor de Puerto Rico en lo que concierne a los sistemas de
informacién computadorizados. Realizamos las pruebas que consideramos
necesarias, a base de muestras v de acuerdo con las circunstancias, tales
como: entrevistas, inspecciones fisicas, examen y analisis de informes y de
documentos generados por la unidad auditada, pruebas y andlisis de
procedimientos de control interno y de otros procesos, y confirmaciones de

informacién pertinente.

Este Informe contiene tres hallazgos sobre el resultado del examen de los
controles internos establecidos para la administracién del programa
de seguridad, el acceso légico a los sistemas de informacion

computadorizados y la continuidad del servicio del Centro Cardiovascular.
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INFORMACION SOBRE
LA UNIDAD AUDITADA

El Centro Cardiovascular se creé mediante la Ley Nium. 51 del 30 de junio
de 1986 (Ley Num. 51), con el propésito de proveer tratamiento para
enfermedades cardiovasculares a pacientes de Puerto Rico y del Caribe.
Este funciona como una entidad independiente y separado de cualquier
otra dependencia o instrumentalidad del Gobierno del Estado Libre
Asociado de Puerto Rico. Esté dirigido por una Junta de Directores (Junta)
compuesta por siete miembros. Las funciones ejecutivas las realiza un

Director Ejecutivo, nombrado por la Junta.

El Centro Cardiovascular es el organismo responsable de formular o
egjecutar la politica piiblica en relacién con la planificacion, la organizacion
y la administracién de los servicios cardiovasculares a rendirse en
Puerto Rico. También efectiia, por medio de la Junta, la coordinacion
necesaria para sus fines y propdsitos con el Departamento de Salud, el
Recinto de Ciencias Médicas de la Universidad de Puerto Rico, la
Administracién de Servicios Médicos de Puerto Rico y los grupos
privados envueltos en la prestacion de servicios cardiovasculares en

Puerto Rico.

Para Hevar a cabo sus funciones el Centro Cardiovascular cuenta con la
siguiente estructura organizacional: Junta de Directores, Direccién
Ejecutiva, Oficina de Asesoramiento Legal, Area Operacional y el Area
Clinica. El Area Operacional cuenta con los departamentos de
Planificaciéon y Analisis Financiero., Relaciones Piblicas, Programas
Institucionales, Gerencia de Materjales, Ingenieria, Servicios Generales,
Divisién de Informatica y Telecomunicaciones, y Enfermerfa. El Area
Cliniéa cuenta con Jos departamentos de Cirugia, Radiologia, Servicios

Meédicos, Laboratorio, y Anestesia.

La DIT estd dirigida por el Director Asociado y no tenia un presupuesto
asignado. Los gastos de operacion se sufragaban del presupuesto del

Centro Cardiovascular, que para el afio fiscal 2009-2010 fue $85,924,000.
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Los anejos 1 y 2 contienen una relacién de los miembros principales de la
Junta de Directores y de los funcionarios principales del Centro
Cardiovascular, respectivamente, que actuaron durante el perfodo

auditado.

También cuenta con una pigina en Internet a la cual se puede acceder
mediante la siguiente direccidn: http://www.cardiovascular.gobierno.pr.
Esta pagina provee informacién acerca de la entidad y de los servicios que

presta.

Las situaciones comentadas en los hallazgos de este Informe fueron
remitidas al Director Ejecutivo, Ledo. Javier E. Malavé Rosario, por carta

de nuestros anditores del 26 de abril de 2011.

El24 de mayo de 2011, el Director Ejecutivo remitié sus comentarios a los
hallazgoes incluidos en la carta de nuestros auditores. Sus comentarios
fueron considerades en la redaccién del borrador de este Informe. Para
algunos de estos haltazgos, lueg'o de evaluar dichos comentarios y la
evidencia remitida, determinamos que el Ceniro Cardiovascular tomé las

medidas correctivas pertinentes.

_El borrador de los hallazgos de este Informe se remitié al Director

Ejecutivo para comentarios, por carta del 2 de agosto de 2012,

Mediante carta del 3 de agosto de 2012, el Director Ejecutivo indicé que

no tenfa observaciones sobre el borrador de los hallazgos de este Juforme.

OPINION Y HALLAZGOS

Las pruebas efectuadas demostraron que las operaciones de Ia DIT en
lo que concierne a los controles internos para la administracién del
programa de seguridad, el acceso Iogico a los sistemas de informacidn
computadorizados y la continuidad del servicio del Centro Cardiovascular
se realizaron sustancialmente conforme a las normas gencralmente
aceptadas en este campo, exccpto por los hallazgos del 1 al 3 que se

comentan a continuacion.
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Hallazgo 1 - Falta de un informe de analisis de riesgos de los sistemas
de informacién computaderizados

Situacion

a.

Un andlisis de riesgos de los sisiemas de informacion
computadorizados es un método para identificar las vulnerabilidades
y las amenazas a los recursos de dichos sistemas. Mediante este se
identifican los posibles dafios para determinar dénde implantar las
medidas de seguridad para proteger dichos recui‘sos, de manera que
no se afecten adversamente las operaciones. Este método se utiliza
para asegurar que las medidas de seguridad a ser implantadas sean
costo-efectivas, pertinentes a las operaciones de la 'entidadl
gubernamental y que respondan a las posibles amenazas identificadas.

El andlisis de riesgos tiene cuatro objetivos:

¢ Identificar los activos y el valor monetario asignado a los .

mismos.

¢ Identificar las vulnerabilidades y las amenazas de los recursos de

sistemas de informacién.

e Cuantificar la probabilidad y el impacto de las amenazas

potenciales en Ias operaciones de la entidad gubernamental.

¢  Proveer un balance econdmico entre el impacto de las amenazas

y ¢l costo de las medidas de seguridad a implantarse.

Al 8 de agosto de 2011, en el Centro Cardiovascular no se habia
preparado por escrito un informe de anélisis de riesgos de los sistemas
de informacidn computadorizados que cumpliera con los objetivos

mencionados.

Criterios

Esta situacion es contraria a lo establecido en la Politica Num. TIG-003,
Seguridad de los Sistemas de Informacion de la Cwia Circular
Num. 77-05, Normas sobre la Adguisicion e Implantacidn de los Sistemas,

Equipo y Programas de Informacion Tecnoldgica para los Organismos

Gubernamentales, aprobada el 8 de diciembre de 2004 por la Directora de

la Oficina de Gerencia y Presupuesto.
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Efecto

La sitwacién comentada impide al Centro Cardiovascular estimar el
impacto que los elementos de riesgo tendrian sobre las dreas y los sistemas
criticos de esta, y considerar como protegerlos para reducir los riesgos de

dafios materiales y la pérdida de informacién.

Causa

La situacién comentada se atribuye a que el Director Ejecutivo no habia
promulgado una directriz para la preparacién y la documentacién
del andlisis de riesgos de los sistemas de informacién del Centro

Cardiovascular, segtn lo establecido en la Carta Circular Num. 77-05.

Véanse las recomendaciones 1y 2.

Hallazgo 2 - Deficiencias relacionadas con la solicitud, Ja creacion y el
mantenimiento de las cuentas de acceso a los sistemas de informacién
computadorizados

Situaciones

a. Al 23 de marzo de 201 1, el Centro Cardiovascular tenfa en operacién
una computadora en la que se procesaba una aplicacién que consistia
de los siguientes médulos: Némina y Recursos Humanos, Farmacia,
Cuentas por Pagar, Mayor General, Manejo de Materiales,
Informacién del Paciente, Entrada de Ordenes, Récord Médico v
Manienimiento. La computadora contenfa 721 cuentas de acceso
activas. El examen efectvado a dichas cuentas reveld las signientes

deficiencias:
. . . . 1
1} Treinta y un usuarios tenian asignadas dos cuentas de acceso .

2) No se habfan eliminado las cuentas de acceso’ de 12 empleados
‘que cesaron sus funciones entre el 2 de agosto y el 29 de
noviembre de 2010. Al 23 de marzo de 2011, habfan transcurrido
entre 114 y 233 dias, desde la fecha de separacidn de sstos

exemnpleados.

! Los nombres de las cuentas de acceso se incluyeron en el bormrador de los hallazgos de este Jiforme remitido al
Directer Ejecutivo para comentarios. '
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Criterios

Las situaciones comentadas s¢ apartan de lo establecido en la Seccidén b)
del Titulo, Contrasefias y Accesos al Sistema de la Norma Institucional
Relacionada al USO Apropiado de las Estaciones de Trabajo;, en la
Norma FMIS-025, Norma Institucional para la Remocion de Claves de
Aeceso del Centro qudiovascular de Puerto Rico y el Caribe; v en la

Politica Nom. TIG-003 de la Carta Circular Num. 77-035.

Efectos _
Las situaciones comentadas pueden propiciar que personas no autorizadas
puedan lograr acceso a informacién confidencial ¥ hacer uso indebido de
esta. Ademas, pueden propiciar la comision de irregularidades y la
alteracion, por error o deliberadamente, de los datos contenidos en Ia
aplicacién sin que puedan ser detectados a tiempo para fijar

responsabilidades. -

Causas
La situacidn comentada en el apartado a.1) se atribuye, principalmente, a
gue el Director Asociado de la DIT no ejercio la supervision necesaria para

asegurarse de que se eliminaran las cuentas duplicadas en el sistema.

La sitnacién comentada en el apartado a.2) sc atribuye, en parte, a que

el Director de Recursos Humanos no informaba al Director Asociado

de la DIT sobre el personal que cesaba sus funciones en el Centro

Cardiovascular.

Véanse las recomendaciones 1, 3.a.y 4.

Hallazgo 3 - Deficiencia en el registro de los respaldos de los archivos

computadorizados de informaciéon

Situacién

a. La computadora principal del Centro Cardiovascular estaba
configurada para que los datos, los programas y los procedimientos
mantenidos en las librerias FCSOLIB y FCSOLIBD fueran
respaldados en su totalidad en cintas magnéticas. El Operador de la
Unidad Central del DIT era responsable de anotar el mimero de la

cinta, el tipo de datos que contiene la misma, la fecha, la localizacién
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y quién realizd el respaldo en el Registro de Resguardo del
Departamento  de Informdtica y Telecommicaciones. Bl Centro
Cardiovascular tenia alquilada una caja de seguridad en una compafifa
privada con el propésito de mantener dichos respaldos en un lugar

seguro fuera de los predios donde esta ubicado.

La inspeccion realizada el 8 de. febrero de 2011, a las cintas
almacenadas en la compafifa privada y a la informacién del Registro,
reveld que la informacion de 21 cintas de respa1d02 (70 por ciento)

de las 30 que estaban almacenadas en la compafifa a dicha fecha no

fue anotada en el Registro.

Criterio

Esta situacién es contraria a lo establecido en la Politica Nim. TIG-003
de la Carta Circular Nim. 77-05. En consonancia con dicha politica
piiblica es necesario, enire otras cosas, mantener un inventario detallado de
las cintas de respaldos .para facilitar su localizacién y para sustituir
periédicamente, por cintas nuevas, las utilizadas para los respaldos y que
permita, ademds, documentar el cumplimiento de las normas y los

procedimientos establecidos.

Efectos ‘

La situacién comentada priva al Ceniro Cardiovascular de mantener un
control adecuado de los respaldos almacenados en la compaiiia y dificulta
la localizacién e identificacion del contenido de los mismos. Esto, a su
vez, podria afectar el proceso de restauracién de los sistemas afectados en

casos de emergencias.

Cansa _
La situacién comentada se atribuye, principalmente, a que el Director
Asociado de la DIT no ejercié la supervisién necesaria para asegurarse de

que el Registro s¢ mantuviera completo y actualizado.

Véanse las recomendaciones 1y 3.b.

% La identificacion de las cintas de respaldo se incluyé en el borrador de los hallazgos de esté Informe remitido al
Director Ejecutivo para comentarios.
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RICOMENDACIONES Al Secretario de Salud y Presidente de la Junta de Directores de la
Corporacién del Centro Cardiovascular de Puerto Rico y del Caribe

1. Ver qﬁe el Director Ejecutivo del Centro Cardiovascular cumpla con
las recomendaciones de 1a 2 a la 4. [Hallazgos del 1 al 3]

Al Director Ejecutive de 1a Corporacion del Centro Cardiovascular

de Puerto Rice v del Caribe

2. Asegurarse de que se realice y se documente el anlisis de riesgos de

los sistemas de informacién computadorizados, segfin se establece en
la Politica Nim. TIG-003 de la Carta Circular Nim. 77-05. El
. informe, producto de este andlisis de riesgos, debe ser remitido para

revision y aprebacién. [Hallazge 1)

3. Ejercer una supervisién efectiva sobre el Director Asociado de la DIT

para que se asegure de que:

a. El empleado que tiene asignada las funciones de Administrador

de la Red realice las gestiones necesarias para que:

1) Efectie las modificaciones necesarias a los sistemas, de
manera que se corrija y no se repita la situacién comentada

en ¢l Hallazgo 2-a.1).

2) Elimine prontamente las cuentas de acceso de los
empleados que hayan cesado sus funciones en el Centro
Cardiovascular ¥y vea que, en lo sucesivo, las cuentas se
eliminen en el momento en que el empleado cesa. Esto, de
manera que Se COfrija y no se repita la situacién comentada

en el Hallazgo 2-a.2).

b. Registre la informaciéon de los respaldos que se encuentran
fuera de los predios del Centro Cardiovascular requerida en el
Registro de Resguardo del Departamento de Informdtica y

Telecomuricaciones. [Hallazgo 3]
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4. Ver que el Director de Recursos Humanos, en coordinacién con el
Birector Ascciado de la DIT, establezea un procedimiento para que se
notifique a tiempo a la DIT el cese de un usuario en sus funciones,

para la cancelacién de la cuenta de acceso de este. [Hallazgo 2-a.2)}

A los funcionarios y a los empleados del Centro Cardiovascular, les

agradecemos la cooperacién que nos prestaron durante nuestra auditoria.
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ANEJO 1

CORPORACION DEL CENTRO CARDIOVASCULAR DE PUERTO RICO Y DEL CARIBE
DIVISION DE INFORMATICA Y TELECOMUNICACIONES
. MIEMBROS PRINCIPALES DE LA JUNTA DE DIRECTORES
DURANTE EL PERIODO AUDITADO

NOMBRE CARGO O PUESTO PERIODO
DESDE HASTA

Hon. Lorenzo Gonzalez Feliciano Secretario de Salud y Presidente Gag. 10 31 mar. 11
de la Junta
Dr. Rafael Rodriguez Mercado Rector Interino del Recinto de - 6ag. 10 31 mar 1]

Ciencias Médicas de la
Universidad de Puerto Rico y
Vicepresidente de 1a Junta
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ANEJO 2
CORPORACION DEL CENTRO CARDIOVASCULAR DE PUERTO RICOY DEL CARIBE
DIVISION DE INFORMATICA Y TELECOMUNICACIONES
FUNCIONARIOS PRINCIPALES DE LA ENTIDAD
DURANTE EL PERIODO AUDITADO
PERIODO
NOMBRE CARGO O PUESTO - DESDE HASTA
Ledo. Javier E. Malavé Rosario, MHSA, CHE  Director Ejecutivo 6ag. 10 31mar 11
Ledo. Wilfredo Rabelo Millan, MHSA Subdirector Ejecutivo G6ag. 10 31l mar 11
Sr. Arthur Ferndndez del Valle Director de Planificacion 6ag 10 31 mar. 11
Financiera
Sr. Héctor Troche Garcia Director de Recursos 6ag 10 3Imar 11
Humanos

Sr. Eugenio Torres Ayala Director Asociado de la DIT 6ag. 10 31 mar. 11




