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I. TITULO

Este Procedimiento se conocera como el Procedimiento para la Instalacion, Uso vy
Administracién de las Camaras de Seguridad del Banco de Desarrollo Econdmico
para Puerto Rico. '

II. BASE LEGAL

Esta Politica se promulga a tenor con las facultades y poderes que confiere el
Articulo 3 de la Ley NUm. 22 del 24 de julio de 1985, conocida como Ley del Banco
de Desarrollo Econdmico para Puerto Rico, segin. enmendada. También se
promulga conforme a las disposiciones legales y jurisprudencia aplicada a, y
relacionada con, la instalacidn de cdmaras de seguridad en el drea de trabajo.’

I1I. PROPOSITO

El propdsito de este Procedimiento es asegurar que el sistema de seguridad a
instalarse en el Banco de Desarrollo Econdmico para Puerto Rico (Banco) sea el
apropiado para velar por la seguridad de los empleados, clientes y visitantes del
Banco; prevenir robos y disuadir sabotajes, vandalismo y cualquier otro acto contra
la propiedad del Banco; asi como identificar y evidenciar las personas que cometan
dichos actos. .

IV. ALCANCE Y RESPONSABILIDAD

Este Procedimiento aplica a todo tipo de actividades relacionadas con la instalacion,
uso y administracién de las cdmaras de seguridad del Banco y de la informacién que
a través de éstas se pueda recopilar. Ademas, obliga a su cumplimiento a todos los
oficiales y empleados del Banco.

! Decisién del Tribunal Supremo de Puerto Rico en el caso Vega Rodriguez v. P.R.T.C., 2002
TSPR. 15, opinidn del 17 de abril de 2002.
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V. DEFINICIONES

A. En general — Las palabras y frases utilizadas en este Procedimiento se
interpretaran segin el contexto y el significado sancionado por el uso comin y
corriente. Las voces usadas en tiempo presente también incluyen el futuro; las
usadas en el género masculino incluyen el femenino. El ndmero singular
incluye el plural y el plural incluye el singuiar, salvo en los casos en que tal
interpretacion resultase absurda. .

B. En particular — Las definiciones que aparecen en este inciso, aplican a todo el
Procedimiento. Las palabras y frases que a continuacién se mencionan son
términos cortos o conceptos de las siguientes definiciones:

1. Banco — Banco de Desarrollo Econémico para Puerto Rico.

2. Cémaras de Seguridad — Se refiere a cualquier video o dispositivo,
mecanico o electrénico, que forma parte del sistema de vigilancia del
Banco, y que permite la video grabacion, continua o periddica, la
observacién o el monitorec de las personas que se encuentran en el
Banco y sus alrededores,

3. Divisidn de Servicios Administrativos — Unidad dentro de la organizacion
del Banco, que tiene la responsabilidad de administrar la propiedad
mueble operacional que éste adquiere para efectuar sus funciones
corporativas, de velar por la seguridad de toda la propiedad operacional y
personal del Banco y de ofrecer servicios generales de apoyo a las demas
unidades del Banco.

4, Monitor - Aparato receptor que toma las imégenes directamente de las
camaras de seguridad v sirve para controlar la transmision.

5. Presidente — Se refiere al Primer Oficial Ejecutivo del Banco o aquel oficial
0 persona designada por la Junta de Directores del Banco, con autoridad v
poder para sustituir al Presidente en sus funciones.

6. = Procedimiento — Se refiere a este Procedimiento para la Instalacidon y Uso
de las Camaras de Seguridad del Banco, segin descrito en este
documento.
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VI. INSTALACION DE SISTEMA DE CAMARAS

A. Las camaras de seguridad seran instaladas en las areas de acceso publico del
Banco y en las areas comunes a los empleados del Banco, tales como el-
estacionamiento, el vestibulo, los pasillos del edificio y el Centro de Banca
Empresarial.

B. El sistema de camaras de seguridad sera instalado de forma que vigile sélo los

~ espacios que han sido previamente identificados. Las personas autotizadas a
operar el sistema no deben manipularlo o ajustarlo para observar lugares que
no estén destinados para ser vigilados, '

C. Las cdmaras de seguridad estaran operando en todo momento y grabaran
imagenes de todas las personas que transiten por el perimetro que éstas
cubran, ya sean empleados del Banco o visitantes. Deben ser capaces de
reproducir las imagenes de las personas con suficiente claridad  como para
simplificar la identificacién de personas sospechosas.

VII. USO Y CONTROL DE LAS CAMARAS DE SEGURIDA Y LOS MONITORES

A. El Banco mantendrd el control del sistema de camaras de seguridad y sera
responsable por el manejo correcto y adecuado del mismo en todo momento.

B. Sdlo tendran acceso a observar las imagenes producidas por los monitores de
las camaras de seguridad:
1. El guardia de seguridad que se encuentra en la entrada principal del
Banco, quien podra observar ios monitores que se encuentran en la
recepcion.

2. El Primer Oficial Ejecutivo de Finanzas y Operaciones del Banco, quien
tiene acceso al sistema de camaras de seguridad. ,

3. El Oficial de Seguridad Confidencial del Banco, quien accederd al sistema
de cdmaras diariamente para revisar la informacion recopilada por las
camaras y verificar gue no hayan ocurrido incidentes o actos delictivos en
las instalaciones del Banco. :

C. Los monitores no deben estar en una posicién que permita al publico general, o
a empleados no autorizados, ver las imagenes captadas por las cdmaras de
seguridad.
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D. Los monitores proyectaran las imagenes que captan las cdmaras de seguridad
al momento. El enfoque de las imagenes que producen las cdmaras de
seguridad sélo puede ser controlado por el Oficial de Seguridad Confidencial, €l
guardia de seguridad que se encuentra en la entrada principal del Banco, el
Primer Oficial Ejecutivo de Finanzas y Operaciones del Banco, y cualguier otro .
funcionario, que por escrito, sea autorizado por el Presidente. ,

E. El sistema de monitores alternard de cdmara en cdmara, excepto cuando el
Oficial de Seguridad Confidencial, el guardia de seguridad ¢ el Primer Oficial
Ejecutivo de Finanzas y Operaciones del Banco encuentren algo sospechoso y
tengan que detenerla en ese momento.

F. El equipo de grabacion se custodiard en un cuarto cerrado con Ilave Sdélo
tendran acceso a dicho cuarto el Oficial de Seguridad Confidencial, el Gerente
de Servicios Administrativos, el Primer Oficial de Finanzas y Operaciones del
Banco, y cualquier otro funcionario que, por escrito, este Ultimo autorice,

G. Ningdn empleado u oficial del Banco podra utilizar el sistema de vigilancia
electrénica para llevar a cabo actos ilegales o que afecten la intimidad de
cualquier persona.

VIiil. CUSTODIA Y DISPOSICION DE LA INFORMACION RECOPILADA POR
LAS CAMARAS DE SEGURIDAD

A. La informacion recopilada por Ias camaras de Seguridad se almacenara, por
periodo de un afio, en el disco duro de la grabadora del sistema de camaras.

B. Finalizado el afio, el Oficial de Seguridad Confidencial, con la colaboracién del
personal de la division de Sistemas de Informacion, hard un “backup” o copia
de seguridad de las grabaciones almacenadas, hasta ese momento, en el
sistema de camaras. Esa copia de seguridad se guardara en el Internacional
Safe Deposit, lugar donde la divisién de Sistemas de Informacion guarda sus

copias de seguridad.

C. A lainformacién almacenada en las cdmaras de seguridad, sélo tendrdn acceso
el Oficial de Seguridad Confidencial y el Primer Oficial Ejecutivo de Flnanzas y
Operaciones del Banco.

D, El Oficial de Seguridad Confidencial sélo podrd acceder a la informacidn
almacenada en la grabadora del sistema cuando el Primer Oficial Ejecutivo de

4
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Finanzas y Operaciones del Banco asi lo autorice. Dicha autorizacién constara
por escrito.

E. La autorizacién de acceso a la informacion recopilada se dara en circunstancias
especiales. Entre éstas:

1. La desaparicién de élgan equipo electronico que sea propiedad del Banco.
2.  El reporte de algin robo o acto criminal ocurrido en el Banco.

3. Accidentes de transito ocurridos en el estacionamiento del Banco.
4

Algdn incidente, discusién o altercado entre empleados del Banco, entre
un empleado y un visitante, o entre dos 0 mas visitantes del Banco.

5. Investigaciones especiales producidas por el Banco o alglin organismo
' local o federal con autoridad para realizar las mismas.

F. Las imagenes que se graben podran ser utilizadas durante los procedimientos
de investigacién y su contenido puede ser utilizado para acciones disciplinarias
por parte de la Divisidn de Recursos Humanos.

IX. NOTIFICACION A LOS EMPLEADOS Y AL PUBLICO

A. El Gerente de Servicios. Administrativos notificara a los empleados del Banco
acerca de la instalacidén de las camaras de seguridad. La notificacion a estos
efectos podra incluir, entre otras cosas, informacién sobre:

1. La naturaleza de los datos a obtenerse

La frecuencia con que se utilizaran las camaras
Lugar donde se instalaran las camaras de seguridad
Localizacién del equipo de monitoreo

Mecanismo administrativo disponible para canalizar las quejas de los
empleados referentes al sistema de cdmaras

B. Se colocard un rétulo visible en el vestibulo del Banco donde se advertira que el
lugar es monitoreado por camaras de seguridad. También se colocard un
rétulo con esta advertencia en el Centro de Banca Empresarial y los vestibulos
del tercer y cuarto piso del Banco.

ik N
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X. SOLICITUD DE _INFORMACION RECOPILADA POR LAS CAMARAS DE
SEGURIDAD

A. Cualquier solicitud para obtener un informe o grabacidn de la informacién
recopilada por las camaras de seguridad debe ser presentada al Primer Oficial
Ejecutivo de Finanzas y Operaciones del Banco.

B. Si el Auditor General del Banco recibe una llamada o confidencia de algin
evento 0 acto sospechoso que requiera la revision de informacion recopilada
por las camaras de seguridad, notificara de ello al Primer Oficial Ejecutivo de
Finanzas y Operaciones, quien es la persona encargada de autorizar al Oficial
de Seguridad Confidencial del Banco para que revise las imagenes.

C. luego de analizar la solicitud y determinar que procede la revision, el Primero
Oficial Ejecutivo de Finanzas y Operaciones la referird al Oficial de Seguridad
Confidencial del Banco para que acceda al sistema y revise, junto con el Primer
Oficial Ejecutivo de Finanzas y Operaciones o la persona que éste designe, las
imagenes grabadas, relacionadas con dicha solicitud.

D. Una vez revisadas las imagenes, el Oficial de Seguridad Confidencial redactara
un informe de hallazgos y, en ocasiones, podra incluir copia de algin segmento
de la grabacidon analizada. Dicho informe sera discutido con el Auditor General,
el Presidente, el Primer Oficial Ejecutivo de Finanzas y Operaciones y/o Gerente
de Recursos Humanos del Banco, segin aplique.

XI. MANTENIMIENTO Y REPARACION DEL SISTEMA DE CAMARAS

A. Para asegurar que el sistema de camaras de seguridad esté en Jptimas
condiciones de funcionamiento, el mismo sera inspeccionado mensualmente
por una compafiia, contratada por el Banco, dedicada a prestar servicios de
mantenimiento de cdmaras de seguridad.

B. De surgir, durante el mes, algin desperfecto mecanico, en alguno de los
componentes del sistema de camaras de seguridad, se informara, tan pronto
sea detectado, a la Division de Servicios Administrativos.

C. La Divisién de Servicios Administrativos gestionara la inspeccién, reparacion y
prueba del sistema de camaras de seguridad, con la compafiia contratada por
el Banco para ofrecer esos servicios.
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XII, RECOMENDACION

El PROCEDIMIENTO PARA LA INSTALACION, USO Yy ADMINISTRACION DE (AS CAMARAS DE
SEGURIDAD ha sido revisado y recomendado por el Gerente de Servicios
Administrativos y el Primer Oficial Ejecutivo de Finanzas y Operacgenﬁel Banco de

Desarrollo Econdmico para Puerto Rico. m
/\ o

\T%g&?A. Vargas Nicolas Cruz
Pri ficial Ejecutivo Gerente

Finanzas y Operaciones Servicios Administrativos
Banco de Desarrollo Econdmico Banco de Desarrollo Econémico
para Puerto Rico para Puerto Rico

XIII. APROBACION

El PROCEDIMIENTO PARA L4 INSTALACION, USQ Y ADMINISTRACION DE IAS CAMARAS DE
5EGURIDAD ha sndo aprobado por la Presidenta del Banco de Desarrollo Econémico
an Juan de Puerto Rico el 15 de mayo de 2008 y estard
vigente | i és de su aprobacion.

Banco de D sarrollo Econdmico
para Puerto Rico




