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L PROPOSITO:

Este plan tiene como propdsito especificar el mayor nimero de decisiones previsibles que se deben tomar si
ocurren eventos de desastre que imposibiliten la operacién normal del Area de de Sistemas de Informacién
(ASI), en forma aleuna. Bl plan serviri de gufa al personal de la Oficina de Cormmidades Especiales
(OCE) para enfrentar los eventos de desastre y establecer la manera de recuperar las operaciones de este.
Pretende por otro lado, implantar las guias para lograr el restablecimiento de las operaciones del Area de
Sisternas de Informacién (ASI) y de los usuarios, en un tiempo razonsble. Pretende reducir ¢l nimero de
decisiones que deban hacerse bajo la presién de una situacién de emergencia. Sin embargo, no es sustituto
para el gjercicio de un juicio inteligente, i tanpoco es un grupo de reglas rigidas que deben ser seguidas a
cualquier costo.

Ademas, la Agencia integra este plan con ¢l Plan de BEmergencia General disefiado para curoplir con la
Oficina de Emergencia del Estado Libre Asociado de Puerto Rico.

Representa una base para toda accién posterior. Como tal, debe ser incIuidq en todas las sesicnes de

entrenamiento de todos los exopleados de la OCE que puedan ser afectados por un evento de desastre.

ALY

Bl

A NIVELES DE ACCION: /;’

ERN1N

1. El Area de Sistemas de Informacién tiene dos (2) componentes importantes que es necesario

distinguir entre el salén de Computadoras v las estaciones de trabajo o 4reas de servicio.

2

El salén de computadoras centraliza e] procesamiento de datos de todas las estaciones de
servicio o 4reas de trabajo que se encuertran diseminadas a través de las instalaciones. Las
estaciones de trabajo o 4reas de servicio constan de wn mimero limitado de periferzles de
entrada y salida, cuyos datos son procesados en ¢l ASL. Estas estaciones de trabajo o 4reas de
servicio forman parte de las distintas oficinas de la OCEPR.

3. De ocurrir un evento de desastre que afecte al salén de computadoras, probablemente se verfn
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afectadas todas Jas oficinas de la OCEPR. §i el evento de desastre ocure en uma sola oficina,
posiblemente las dernss oficinas no se verdn afectadas. Las operaciones de esa oficina se
- distribuirdn y se intentara regresar a la normalidad en menos de 24 horas.
4. Para cfectos de este plan, se han clasificado los niveles de accién de acuerdo con un por clento
estimado de Iz posible pérdida, falta de operacidn o desastre que ocurra en el salén de
computadoras o en las estaciones de trabajo, consideradas estas tiltinas en conjunto.

5. Los niveles de accién se han identificado como sigue:

1. Destrucein total: T0% o mads
2. Destruccidn severa: 40% a 69%
3. Destruccion parcial: menos de 40%

El Anejo A presenta wa descripeién de cada uno de estos niveles de aceién. Dentro de cada
uno de estos niveles se incluyen las premisas de las cuales se parte, los objetivos que se
persiguen, el método a ser utilizado, la presentacién de alternativas, la medicién del objetivo v

los requisitos que se han establecido para cada nivel de accién.

B. PREMISAS:

El Plan de Contingencia estd basado en las siguientes prermisas:

1. YLaposibilidad de que ocurra un evento que cause desastres mayores a un 4rea de servicio o
al Sal6n de Servidores, que no permita que sea operante por un periodo minimo de o mes.

2. Debe llevarse a cabo en caso de que ocurra un evento de desastre o en los efercicios de
simulacién. El (la) Director(a} declarard un estado de emergencia y Hamard al personal
responsable, segin definido en Ja lista de Estructura de Llamadas incluida en el Anejo B.

3. Una vez se active ¢l plan, Ias tareas, responsabilidades y capales de autoridad sexén puestos

en accidn ¥ se mantendrin hasta que €] incidente sea resuelto v el director del
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C.

notifique el mismo. =F

. Lapersona de més alto Fango en la escena del evento es responsable por el desalojo de todo

¢l personal en el 4rea, de ser necesario. Esto segin definido en el Plan de Desastres en

vigor.

. La cadena de mando normal de la Agencia serd utilizada para transmitir 6rdenes. La lista

de teléfonos del personal clave y del Area de Sisternas de Informacién se mantendrd
actualizada.

Sila interrﬁpcién de las operaciones ocurre por algin desastre que cause pérdidas parciales,
se canalizarén todos los esfuerzos para establecer una recuperacién operacional del Area de
Sistemas de Informacién en el menor tiempo posible.

Se establecerd un 4rea de trabajo-alterna para los empleados de oficina o estaciones de
trabajo, que estard disponible previa notificacién de 24 horas.

Se establecerd un Area de Sistemas de Informacién de cémputos alterno af proceso de
aplicaciones y sistemas de proceso en lote ("batch™), que estard disponible previa

notificacion de 24 horas.

-

&gt A
- -

. Elpersonal de restauracién estard activo en la restauracién hasta que la misma se termine y

el Area de Sistemas de Tnformacién pueda reanudar sus operaciones con toda normalidad.

Este personal se clasificard en dos (2) grupos de trabajo, seglin estd presentado en ¢l Anejo
C

ACTIVACION DEL PLAN:
Este plan se activard bajo cualquiera de las siguwientes circumstancias:
1. Un evento que incapacite parcial o totalmente las instalaciones del Area de Sistemas de

Informacién por un periodo de 24 horas o mas.




—
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2. Un evento que deteriore el procesamiento de Jos datos de los sistemas, aplicaciones o equipo
del Area de Sistemas de Informacién por circunstancias que estén fuera de los parémetros
normales de las operaciones.

3. Esteplan cubre los siguientes eventos de desastre:

1) Interrupci6n de energfa eléctrica o aire acondicionado
2) Fuego en las instalaciones del ¥ sus inmediaciores
3) Tocidente por agua

4) Fenémenos del tierpo o de J2 naturaleza

5) Sabotaje

IL  IMPLANTACION
La implantacién de un plan de contingencia conlleva tiempo. Para poder decir cue el mismo estd

implantado, se debe adiestrar al personal, tener disponible el equipo de emergencia, establecer las 4reas de

Procesamiento alternas, constatar que se conocen los procedimientos y verificar que éstos funcionan.

A EFECTIVIDAD:
1. El pian de contingencia entrard en vigor al momento de su aprobacién por el (la)
Coordinedor(a) General de la Agencia.
2. El director del Area de Sisteras de Taformacion €s responsable de que se establezean los
procedimientos que se detallan en este plan v de que todos Jos empleados del Area de

Sistemas de Informacién los copozcan.

B. ADIESTRAMIENTO:
1. El (a) Director(e) del Area de Sistemas de Informacién preparard un itinerario de
adiestramiertos v ejercicios de prueba para coraprobar que el personal conoce las acciones

a toroar en caso de que ocurra alguno de los desastres o eventualidades indicadas.
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C. EQUIPO DE EMERGENCYA:

1. El equipo de emergencia requerido para ser utilizado en los morentos en que ocurran cstas

eventuaiidades o desastres estard disponible y en condiciones ttiles. Debers incluir los

siguientes articulos: . lie
gesars
a. Botiquin de prizaeraayuda N9 &Y
.Y
b. Cinta adbesiva de seguridad para cristales © - <
Pl il
c. Lémparas portitiles de baterfas 547 “"/ ' ww 5

£ j/‘tf/‘ ¥

d Detectores antomaticos de humo "

e. Extintores portatiles para mmcendios conteriendo las especificaciones descritas en ¢l ‘
o~

Marmua] de Politicas y Procedimientos del Area de Sistemas de Taformacin. /s &r 0%

#F

>

D. ESTACION ALTERNA:

o Fher  w
a o&F
AR

1. El Salén de Conferencias ha establecido un 4rea de trabajo que servird los propdsitos de
adiestramiento y como estacién zlterna, en caso de que en alguna oficinz de la OCEPR
haya ocurrido algin incidente que impida continuar las operaciones del Area de Sistemas
de Informacién. en el lugar de origen.

2. Esta estacién alterna estard disponible, previa notificacién de 24 horas.

o,

E.  MEDIDAS DE SEGURIDAD: gple

1. El Area de Sistemas de Informacién de Sisternas de Informacién restringira el acceso al
computador y a la estacion alterna.

2. Sélo persoual autorizado por ef (la) Director(a) del Area de Sistemas de Informacién puede
entrar para acceder el computador inclusive al personal de mantenimiento y reparacién del
equipo.

3. Durante este perfodo serén restringidos los accesos a cintas y documentacion.
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4. S6lo se tendrd acceso a aquella cinta o documentacién que sea necesaria para utilizer. De

esta forma se aseguraré que ninguna informacitn sea saboteada,

IL  PREVISION DE DESASTRES
La prevision de desastres no consiste inicamente en establecer una serie de PAsos a seguir
para cada uno de los eventos de desastres que puedan ocurrr. Consiste en asumnir que los

mismos ban ocurrido y que hay que actuar sobre las consecuencias que ¢l evento ha

causado.

A. DESALOJO POR EMERGENCIA O FUEGO:

1. Los procedimientos de desalojo en casos de emergencia o fuego se especifican en el Anejo
D y los mismos se discutirdn y practicarAn con el persomal del Area de Sistemas de
Informacién.

2. El plan de desalojo se fmprimirs v se fijars en las dreas designadas para cada extintor de
fiego. |

3. El personal de més alto rango o los lderes de grupo estaran a carge de desalojar el 4rea v
notificar al Departamento de Bomberos v a las dreas u oficings cercanas al Area de
Sistemas de Informacién.

4. Luego de desalojer el personal en riesgo se comenzard con la comunicacién, siguiendo la

cadena de mando establecida en la estructura de Hamadas que contiene ¢l Anejo B.

B. FALLAS DEL SISTEMA COMPUTADORIZADO:
1. El operador de computadoras tretari de restablecer o inicializar los sisteras
computadorizados de acuerdo con los procedimientos descritos en el proceso de activar o

inactivar los Sistezras Conputadorizados del Manual de Polfticas ¥ Procedimientos del
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Area de Sistemas de Ynformacién.

2, Se notificaré al (a la) Director(a) del Area de Sistemas de Informacién sobre las fallas que
ocurran, quien a su vez mantendrd inforrada 2l (a Ia) Coordinador(s) General de estas
eventualidades.

3. En ausencia del (de l2) Director(s) del Area de Sisternas de Informacién, su ayudante
principal, los lideres de grupo o cualquier otro empleado, serd respomsable de notificar la
incidencia, esto en ¢l orden. de responsabilidades que se establezca v se notifique.

4. Los sistemas o aplicaciones se efecutardn de acuerdo con la prioridad establecida en el
Anejo E.

5. Si €] evento se debe a fallas eléctricas en el 4rea de Ia Capital, el Viejo San Juan, Puerta de
Tierra o Miramar, el sistema se apagara.

6. Todos los sistemas se asegurardn, de manera que cuando regrese la energia eléeirica el
equipo se activard junio a sus aplicaciones v sisternas, de acuerdo con la prioridad
establecida para estos.

7. Se establecerd una coordinacién adecnada con las demés 4reas de trabajo de forma quesila
falla eléctrica ocurre en una de las 4reas v oficinas de trabajo, se comumicarin con el (2
Director(a) del Area de Sistemas de Informacién para verificar la disponibilidad de wm 4rea
alterna o de emergencia en lo que se establece 1a electricidad en el 4rea afectada.

8. 51 la falla del sisterna se debe a deficiencias del aire acondicionado del Arez de Sistemas de
Informacidn, el equipo se debers apagar antes de que ocurran dadios severos, al sisterma o
equipo y notificar a las dreas afectadas antes de apagar los equipos.

9. Se deberdn utilizar unidades de aire acondicionado temporeras o abanicos que rantengan

baja la temperatuca del Area de Sistemas de Fnformacién para que no se afecte el equipo.
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C. FALLAS EN LA COMUNICACION:

1.

2.

La commicacién entre el LAN v la Oficina de Gerencia y Presupuesto (OGP) v €
computador central y las 4reas de trabajo localizadas  se lleva a cabo a través de una
antena externa y lineas de comumicacién CAT 5e que van por conductos enire los pisos.
S6lo el (la) Director(a) del Area de Sistemas de Informacién o su ayadante principal estén
autorizados a intervenir en las fallas causadas por averia.

Los procedimientos de recuperacién por fallas en la linez de comumicacién tienen

prioridad de primer orden.

D. PERSONAL:

1.

Cuando problemas de cualquier fadole retrasen al operador del Arca de Sistemas de
Toformacién en su hora de entrada, €] director u otra persona a cargo e la cadena de mando
se cerciorardn de que as aplicaciones de mayor prioridad se gjecuten primero.

Las prioridades de los sistemas se presentan en el Anejo E.

Una lista de los accidentes o emergencias relacionadas se mncluye en el Anejo ¥ v una
copia de &sta se fijard en el Tablon de Edictos del Area de Sisternas de Informacién.
Cualquier accidente en el trabajo se debe referir al hospital mas cercano.

Todos los teléfonos de emergencia se encuentran en los procedimientos para notificacién

de Bventos de Desastres que se incluyen en el Anejo G.
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IV.  ADMINISTRACION DEL PLAN:
El (la) Director(a) del Area de Sistemas de Informacién tendré a su cargo la administracién totat del Plan de

Contingencia y serd responsable de que el mismo esté actualizado. Serd a su vez responsable de que se

lleven a cabo los stmulacros de prueba necesarios. Dol etines

A ACTUALIZACION:

Pzra garantizar que el Plan de Contingencia se mantenga actualizado, se le incorporarén cambios a medida

que estos sean necesarios.
1. No se dependera de revisiones periédicas.
2. El (la) Director(a) del Area e Sistewas de Informacién seré responsabile de que el plan esté
.al dia.
3. E] monitor intemo revisard &l Plan de Contingencia por lo menos dos (2) veces al afio y

verificar que la informacién contenida esté actualizada.

B. EJERCICIOS Y PRUEBAS:
1. El equipo de emergencia serd verificado dos (2) veces al afio para asegurar su buen
funcionamiento.
2, De tener alguna falla, la misma se corregird imediatamente. .
3. El (l2) Dirsotor(a) del Area de Sistemas de Informacién programard gjercicios de
simulacion v pruebas para adiestrar 2 los enopleados sobre las fimciones que deberdn

gjecutar y para evaluar ¢l nivel de eficacia en la gjecucitn de los procedimientos.

C. EVALUACION:

1. Con el prop6sito de obtener el mejor nivel de eficiencia en la sjecucién del Plan de

Contingencia se evaluarén las fallas cometidas en los gjercicios de simmltacién.
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2. Despuss de cada simulacro o ennergencia, el (1a) Director(a) convocard al personal del Avea
de Sisteras de Informacién 2 tna reunién con el propésito de evaluar Ia gjecucién del plan

¥ sugerir modificaciones, de ser necesarias.

V. VIGENCIA

Este procedimiento estara en vigor desde el 15 de febrero de 2007.

ia Torres Heméandez
Coordiradora General
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PLAN DE CONTINGENCIA

Adjunto copia del Plan de Contingendia del Area de Sistemas de Informacién. Favor de firmar vy

— anotar la fecha en que recibid su copia.  Es importante recalcar que este documento debe ser leido
en su totalidad para que asi estén al tanto de los procedimientos que se llevan a cabo de surgir algln
acontedmients, De tener alguna duda favor de comunicarla de inmediato.

Nombre del Empieado Firma Fecha
i.
2
3.
4.
5.
6.
7.

#635 Ave. Ferndndez Juncos » San Juan, P.R. 00907
Tel. (787) 977-7060 « Fax: (787) 977-7058




ANEJO A
DESTRUCCION TOTAL

PREMISA:

Las instalaciones del salén de computadoras o las estaciones de trabajo considerades en conjunto han sido

destruidas totalmente, 0 enun por ciento mayor del 70%.

OBJETIVO:
Establecer un Area de Sistemas de Tnformacién Alterna para poder Jlevar a cabo las operaciones del Area de

Sistemas de Informacién en tiempo no menor de una (1) sermana y no mayor de cuatro (4).

METODO:

Existen varias alternativas que dependerén de la condicién de destruccién en que se encuentra el equipo v los

sistemnas.

> Alternativa 1 ase
Las actividedes del Area de Sisteroas de Informacién se reanudarén en un lugar de resguardo alterno o
secundario, operando a wn méximo de 12 horas. El movimiento de equipo v personal a este Area de
Sistersas de Informacién altermo se detalla en el Anejo H.

> Alternativa 2
Las actividades del Area de Sistemas de Informacién se levarin a cabo parcialmente en ¢l Area de
Sistercas de Informacién de resguardo.

> Alternativa 3
El Area de Sistemas de Informacién restaurard Ias facilidades atreglando o comprando €] equipo que se

haya dafiado de acuerdo con €] Anejo X.

> Alternativa 4

Las actividades de procesatniento de datos se contratarin con corgpaiias privadas.
> Alternativa 5




Los trabajos se realizarin marmalmente v luego se actualizarén en los sistemas computadorizados;

cnando éstos se encuentren operando.

MEDICION:

Este objetivo serd medido a base del tiempo que tome porer en operacién el Area de Sistemas de Informacion.

REQUISITOS:
Para que este cbjetivo pueda llevarse a cabo es necesario tener Io siguiente:

» Considerar un contrato entre la OCEPR v otra institucién pare usar las;facilidades de procesamiento
electrénico de datos como Area de Sistemas de Informacién de resgnardo tendria que ser considerado en
dos partes (drea Administrativa y Bjecutiva).

> Procedimientos de retencién y resguardo externo de cintas magnéticas debidamente identificadas para

activar el Area de Sistemas de Tnformacion. de resguardo.

> Disefiar y utilizar un plan de desarrollo de nuevas instalaciones debidamente estructurado para ponerse

en accion de ser necesario.

DESTRUCCION SEVERA

PREMISA:

Las nstalaciones del salén de computadoras o las estaciones de trabajo consideradas en conjunto han sido

destruidas severarnente o o un por ciento entre et 40% v el 69%.

OBJEXIVO:
Las actividades del Area de Sisternas de Informacién deben estar fimcionando en el Avea de Sistemnas de

Informacién Alterno, dentro dewm periodo mayor de una (1) sexmana, Pero menor de cuatro {4) semanas.

METODO:




.

Todas las alternativas presentadas en ¢l objetivo de destruccién total deben ser consideradas, ademés de la
signiente:
1. Alternativa 1 _

El Area de Sistemas de Tnformacién extracrs del plan de retencién dc; archivos de reserva, las cintas o

discos de resguardo localizados en la boveda que se requieran para inplantar las aplcaciones més

Importantes.

MEDICION:
Este objetivo serf medido en términos del tiempo requerido para poner en fimcionamiento 2l Area de Sisternas
de Informacién alterno. El objetivo del Area de Sistemas de Informacién alterno se habré cumplido cuando las

aplicaciones m4s importantes estén operando.

DESTRUCCION PARCIAL
PREMISA:
Las instalaciones del salén de computadoras o las estaciones de trabajo consideradas en conjunto han sido
destruidas parcialmente o meﬁos deun 40%. En el caso de destruccién parcial, una de las dos computadoras del

sal6n. de computadoras no se ba afectado y est4 operando.

OBJETIVO:
Las actividades del Area de Sisternas de Informacién se llevarén a cabo en sus propias instalaciones a un ritmo

operacional limitado por un perfodo menor de mna (1) semana mientras se restavran los dafios ocurridos.

METODO:

Todas las alternativas presentadas en el objetivo de destruccién total o severa deben ser consideradas, ademds de
las sigujentes:
> Alternativa, 1

Las actividades del Area de Sisternas de Informacién estarén orientadas a verificar los discos de trabajo




y restauracion de cintas v discos.
> Alternativa 2
Esta alternativa parte de la premisa de que sélo el equipo sufii6 dafios. Se motificars al manufacturero

0 representante de servicio para que reparen el equipo. Las operaciones continuerin durante el proceso

de reparacién pero de forma limitada.

MEDICION:

Este objetivo serd medido a base del tieropo que tome poner en operaciones el Area de Sisternas de

Informacién,




ANEJIO B

ESTRUCTURA DE LLAMADAS
L Eventos de Emergencia
Fuego
®  BOMDEIOS..commmrmrevrieeeeeeeeoee e .. 3432330
Disturbios
* Policia......eoiiiiiiniiii 343-2020
* Emergencias Mdicas. ........coveverveerrenn
*  Centro Médico . 754-3535
» Hospital Industyial............ 7542525
¢ AwGHO MUItHO oo eeerrsacneeeeeeseose o 7582000
* Emergencias Médicas e 343-2222,
*  Ashford Community Hospital ..........oooomnreenn 721-2160
¢ Hosp. Municipal de San Juant «oo.uevvovooo 766-2222
*  Centro de Envenenamiento. ... 754-8536
* CDT Hoare............
s  Defensa Civil e 86341502
11 Direccién,

* Coordinador(a) General

* Subcoordinador(z)

e Administrador(a)




ANEYO C
GRUPOS DE TRABAJO

GRUPO A
Lider de Grupo —Director(a) de Area de Sistemas de Toformacién

El Grapo A serd responsable por la operacién eficiente del Area de Sistemas de Informacion (AST), esto incluye
la instalacién de todas las aplicaciones necesagas en los servidores durante Ia ejecucién del plan. Se bardn
responsables por verificar que el equipo opere a capacidad dentro de las circunstancias establecidas y velardn por
la seguridad de éste si es el caso.

GRUPO B
Lider de Grupo —Técnico de Sistemas de Informacién (Programadores, etc.)

£l Grupo B se hard responsable de las aplicaciones a ser instaladas para coptinuar con las aplicaciones del Area
de Sisteras de Informacién de las circunstancias establecidas. Ayudarin en la recuperacién del sistema
operativo y las aplicaciones, para contimuar con las operaciones de la OCEPR dentro de las circunstancias
establecidas. Orientardn a los usuarios para que éstos trabajen répido y eficlentemente. De esta forma todos los
usuarios afectados podrén utitizar €] sisterna para continnar con sus trabajos.

Tanto ¢l grupo Ay B son responsables de cubriz v proteger los equipos del ASI, concentradores v “switches” v
cuartos de cormnicacion por piso.




P

ANEJO D

PLANOS PARA EXL DESALOJO DEL EDIFICIO

f—y

. Plano del sétano

b

. Plano del primer piso

3. Plano del segundo piso

+

. Plano del tercer piso

Lh

. Plane del cuarto piso

6. Plano del quinto piso




ANEIO E
DEFINICION DE PRIORIDADES DE LAS APLICACIONES

PRIORIDAD #1

Extremadamente critica para la institucion, Estas aplicaciones son absolutarnente esenciales para la

continuidad de Ias operaciones enla OCEPR. Las mismas deben procesarse con el menor retraso ﬁosfble.

PRIORIDAD # 2

Estas aplicaciones son esenciales al desamrollo de operaciones de la OCEPR. Ajustes pueden Hevarse a

c2bo para el proceso de las mismas, permitiendo un pequefio retraso en su proceso.

PRIORIDAD #3

Estos procesos son llevados a cabo en el control de las operaciones de la OCEPR. Las aplicaciones se

procesan a medida que el tiempo esté disponible,

PRIORIDAD # 4

Estas aplicaciones serén restablecidas en la etapa final del proceso de recuperacién, encaminindose

nuevamente hacia el proceso normal de las aplicaciones.




ANEJO ¥
LISTA DE ACCIDENTES O EMERGENCIAS CUBXERTAS

ESTRATEGIA A SEGUIR EN CASO DE FUEGO;

. . . Y At
Esta estrategia detalla los pasos 2 seguir en caso e fuego: Y A

1.

)

empleado debers desalojar el 4rea.

Informar el fiego al (a la) Director(a) del Area de Sistemas de Informacién tan promto éste se detecte. El

director pondra en efecto Ja operacién de llamadas de Ja cadena de mando que se presenta en el Anejo B.
S ha Y e

Sk o

Habré un coordinador en cada piso para dirigir &l proceso de desalojo del edificio. El proceso debe ser fan
répide como sea posible, sin artiesgar Ja seguridad del personal.

Si hay humo en el 4rea, las personas deberén moverse a dreas que no estén afectadas v bajar la cabeza tan

el pi sible. g T
cerca del piso como les sea po s Bowie lﬁgﬂ?"g’&-"f PRAR

Desconectar Iz energia eléctrica del computador v sus periferales accionando el Interruptor que se encuentra
en ¢ Panel de Contro] del Area de Sistemas de Informacion.

Si la seguridad del personal no esté en peligro, se debe apagar Ja méquina usando el procediruiento normal,
seglin se explica en €] Manual de Normas ¥ Procedimientos dal Ax:ea de Sisternas de Informacidn.

ESTRATEGIA. A SEGUIR EN CASO DE INUNDACION:

Esta estrategia detallard los pasos a seguir en caso de imundacién ocasionada por filtracién, tuberfa pluvial

dafiada o cualquier otra emergencia causada por efecto del agua.

1. Identificar el 4rea afectada.
2. Informar la immdacién al director del Area de Sisternas de Informacién, tan pronto ésta se detecte.

3. Determinar la fuente de origen del agua,

4. Apagar todo el equipo electrénico accionando el interruptor que se encuentra en el Panel de Control del

Area de Sistemas de Informacién,

5. Sacartodo el equipo removible del 4rea afectada.

6. Reportar el incidente.




7. Sacar el agua con aspiradoras o asegurarse de que el personal designado realice adecnadamente esta
labor.
8. Llemar al equipo de emergenciz, de ser necesario,

9. Recoger todos los discos v cintas para llevarlos 2 1a béveda.

ESTRATEGIA A SEGUIR EN CASO DE FENOMENOS NATURALES Y CLIMATOLOGICOS:
Esta estrategia serd una combinacién de los procedimientos para fuego v agua. Presume dafios por agua y
viento. En los casos en que los fenémenos son predecibles, existe um tierapo de preparacién antes de la llegada

del evento que debers wtilizarse parz tomar todas las medidas de prevencién. A continuacién se emmmeran
algunas de dstas:

ANTES DEL FENOMENO:
1. Instalar paneles de proteccién contra huracanes en todas las ventanas de cristal del Saldn de

Corputadoras. Estos paneles de proteccién estarén preparades con antelacién a la temporada de

huracanes.

w

Desconectar la energia eléetrica del compitador ¥ sus periferales, activando el interrupter que se
encuentra en el Pane] de Cortrol del Area de Sistemas de Informacicn.

3. Cubrir &l equipo con bolsas plisticas o toldos plasticos para evitar que se moje.

4. Mudar todo equipo removible a un drea designada como segura.

5. Recogertodos los discos y cintas. Llevarlos a Ia béveda.

LUEGO DEL FENOMENO:
1. Reportar el incidente.
2. Sacar el agua con aspiradoras.

3. Llamar al equipo de emergencia de ser necesario.




ANEJO G

NOTIFICACION DE EVENTOS DE DESASTRE

El (I2) Director(a) del Area de Sistennas de Informacién. o el empleado de mayor rango en la escena del incidente

0 desastre tendrd a su cargo las siguientes responsabilidades:

1.

b

3.

Velar por la seguridad del personal del Arca de Sistemas de Tnformacion. Asegurarse de notificar a todas

las personas presentes en el lugar de los hechos v de que Ia ocurrencia del evento de desastre sea

mformada a las compafifas y a las entidades gubemamentales requeridas.

Notificar Ia ocurrencia del evento de desastre a las autoridades requeridas a través de sus nimeros de

emergencia:
Fuaego
* Bombercs 343-2330
Disturbios
R 3 o OO 343-2020
Emergencia Médica
+  Centro Médico 754-3535
*  Hospital Industrial
< Auxilio Mutuo 758-2000
=  Emergencias Médicas 343-2222
+  Ashford Commumity Hospital 721-2160
*  Hospital Municipal de San Juan 766-2222
»  Centro Inf. de Envenenamiento 754-8536
- Estacién Enfermerfa 723-4801
Electricidad
» Autoridad de Enerefa Eléctrica ... 289-3434
Desastres Natarales
*  Defepsa Civil............ veerens 124-0124

El bibliotecario o el (Ia) custodio de las cintas debers asegurarse de que el gabinete de cintas magnéticas




de resguardo esté cerrado.
a. Estatarea poded ser delegada al operador del corputador 1 otra persona.
b. Esrecomendable que esta tarea se asigne a, por o menos dos, (2) personas.
4, Poner en operacién la secuencia de llamadas en Ia cadena de mando que comienza con une llamada del
empleado que se encuentra en el Area de Sistemas de Informacién,
a. En caso de que no se consiga a la persona de turno o a fa persona representante del (de la)
Coordinador(a) General.
b. Bl empleado a cargo ex el momento del Area de Sistemas de Iaformacion informars 1a naturaleza,
del incidente, el estatus del personal v la aceidn tomada.
¢. De ser necesario desalojar el 4rea, ¢l empleado que informé el incidente serd 1a Wiima persona en

abandonar el drea, después de verificar, en el grado que sea posible, que el resto de] personal haya
salido.

Lh

El empleado de més alto rango de la midad afectada, o en su ausencia, el empleado que informé el
incidente, deberd permanecer en las inmediaciones de Ja escena hasta que se persone alli vm funcionario
dela OCEPR de més alta jerarquia que asuma la responsabilidad de coordinar los trabajos para enfrentar

los dafics.

6. El empleado del Area de Sisternas de Informacion le informars la raturaleza del incidente, 1a sitnacién del

perscnal v las acciones tornadas.




ANEJO B
MOVIMIENTO DE EQUYPO Y PERSONA A CENTRO DE COMPUTOS ALTERNO

En los casos en que Ja ocurrencia de un desastrs requiera que se establezea un centro de cormputos alterno n el

Area de Sistemas de Informaci6n, cambiard su lugar de actividades normales 2l 4rea que se haya determinado o

en ¢l centro de computos alterno. A continuacidn, se enumeran las tareas que se deben levar 2 cabo para el

movirmiento:

L

2.

Rewmidn del personal de restavracién para coordinar los Dpasos a seguir de acuerdo al Aneje 1.

Aureglos para transportacién de maquinas, equipo de oficina, periferales v personal al Area de Sisteras de
Informacién Alterno.

Prueba de las aplicaciones criticas en el equipo del Area de Sistemas de Tnformacion alterno de acuerdo al
Anejo E.

Instalacién de la programacién necesaria para continuar la produccion entma escala lmitada de duracién.

Establecer un itinerario de horarios para que las distintas aplicaciones puedam ejecutarse.




Gobierno de Fuerto Rico
Oficina del Coordinador General
Parz el Financiamiento Socioecondmico y [ Autogestion

Normas sobre el uso de los Sistemas Electrénicos de [a OFSA

Yo, __hoy___de " de _, certifico que cumpiiré con las
medidas de seguridad implantadas por el Area de Sistemas de Informacién que se expresan a
continuacion y que:

Introduccion: o o ' .

ia Oficina. del (la) Coordinador (a) General para el Financiamiento Socioecondmico y la
Autogestién de Puerto Rico (OFSA}- cuenta con acceso a computadoras, redes, servicios
elactrénicos internos v a la red Internet. De la dnica forma en que usted puede utilizar ests
computadora y los servicios asociados es entendiendo y aceptando las sigulentes condicicnes.

Titularidad y Derechos

» Esta computadors, los servicios asociados tantc internos como eXternos, gl sistema de
correspondencia electrénica(e-mail), el accese al internety los documentos y programas
gue existen en la misma, son propledad de la OFSA y silo podran utilizarse para
propésitos licitos, prudentes, responsables v dentre de las funciones o poderes de esta
Oficina.

» Toda informacion, dato, obra [iteraria o de arte, escrito, documento, programa, accion,
privilegio, patente, derecho de autor o cuzalguier otro derecho gue surjs, se cree ©
modifigue mediante el uso de una de las computadoras de la OFSA, serd.propledad de la
Oficina, aunque la informacién, dato, cbra literaria o de arte, escrito, decumento,
programa, accién, privilegio, patenie, derecho de autor o cualquier otre derecho haya
surgido mediante &l esfuerzo perscnal del usuario. -

» L=z informacién contenida en esta computadore, los servicios asociados tanto internos
come externes, los mensajes de correspondencia electronica (e-mails}, informacion. de
la Intranet o & internet vy los documentos y programas existentes, no podran
reproducirse o utilizarse parz fines ajenos a las funciones y poderas de la OFSA.

Seguridad

o El uso de un cddigo de scceso “password”, no impedird que se audite el sistema y no
significe que el usuario albergue expectativa de intimidad alguna -con relacitn a la
informacién almacenada en la computadora que tenga asignada o en cualquier ofra.
lss contrasefias deben mantensrse en estricta confidencialidad y administrarse
conforme a [2s medidas de seguridad adoptadas por la OFSA.

Aprobade pors Siberm Martinez Véziuez
Coordinader Auxiffar Sistema de Informacién
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Gobierno de Puerto Rico

Oficira del Coordinador General

Para el Financlamiento Sodoecondmico v la Attogestion
Normas sobre el uso de Jos ststermes Elactrénicos de ks GFSA
Rev. 05-05-11 POF”

» la OFSA se reserva el derecho de suditer, vigilar y fiscalizar los sistemas de
correspondencia electrénica y todos ]os servicios computanzados para garantizar que su
propiedad se utilicé para los proposrtos Y gastlones relacwnadas con el trabzjo. Estas
auditorias se realizaran periddicamente 6 _aI azar, o cuando exista una investigacién
scbre una situacion en partrcular C . -

Por estes c:rcu'tstanuas, e] personal de la OFSA no trene derécho ala mtzmrdad con
relacidn a cua]qwer informacion, documento o mensaje cz'eado E‘ECIbldO o enviado 3

T R
- A

través del SJStema de * ‘e-mail”. “-.;-; ._-i.'i o S

¢ Para evrtarponer ¢h pehgro T2 conﬁdencqahdad de Ea mformacmn de le" OFSA se prohibe
el enwo.fuera de ia Oﬁcma de dox:umentos eIec’cromcos ) mensajes por medfo del “e-
mail” que contengan mformacron conﬁdencxal L :

« Todos los- arch:vos Jque se créam enzs computaaoras deben guardarse en el “Server”
dentrodel d.rec’corio aSIgnadO' a cada usuarlo ‘con ol Droposrto de que puedan
protegerse medlante fos ',necamsmos de resguatdo “backup ex:stentes '

° Debera apagar ”Shut Down” ‘una vez f“ naizzaaa laslabores d ei ﬁra

R RPHE - .m,

< LN o
. .

. Exxste Una Drohxbxcmn absoiuta y cero to]"erancras a la Lrtlirza(:lon de [a computadora o
del srstem,a de’ correspondenc:ia electromca para enviar, ref:lbrr o crear mensajes o
documentos de cohtehido discriminatorio por razén de raza, gene'o credo, ideas
pclr’“tcas u origen soc;:al o nac:cmal 0 que puedan ser cata]og;dos £Oomo, hostlrramlento

. u“u'l Sdr T " & :.r " -; .

e . romo R, A - o

sexual. = e L. o w -= oL
“ :'r “‘t,

o Estd prohibido [mane;o o) transkrmsmn de.ma‘cena] Dbsceno, rofano ziofenswo 2 traveés

.....

Esto incluye a:mod «defsagemplé acceso a* maLemaI pomog'raﬁca bromas de cuaiqwer
* .‘,, "*'-

forma o CUafClu:er comen‘carto {c} ch[s*»es que pl.ecfé -\nol"arfTa po! rtxca de d[senmen de la
OFSAosu poi:‘tca”de host1gam€1;e'nto sexua] S o «'w i altiy

*,»u»”ﬁ

S, iy ""‘oq:r'qb g.!";'\-'b'n"‘"*""' "'“"“"4

scraen savers” con Totos de

¢ Se prohibe que se*-:crtzhcenupw‘&&ctores de morii 'o
personzs, art:stas, ambjeb EpDrﬁ?S:t’anS‘:rquS" gEQ ceﬁ‘e;dano o cuaiguier otra rmagen
que pueda resultar poéb s’.‘éﬁlfué, g @ms:\;éﬁ».'gﬁsﬁé‘ﬁg 2 ,

» Seprohibe la divulgacién pomuaﬁqwter medro de&ualqw&r t[po da opiriones personales
especificas con relacién a raza, orrsen-lpfamon‘af “Eexo, orientacién sexual, edad, ideas o
creencias religiosas o politicas, asf como opiniongs sobre personas con impedimento

fisico o mental.

Aprobado por: Gilberty Martinez Vizguer
Coordinadar Auxiliar Sistema de Informacidn
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Gobierne da Puerts Rico

Cficnz del Coordinador Ganeral

Para &l Financiamients Sedoesendmica y la Aurogestibn
Nermas sobre el usn de los sistemss Electrdnices de Iz OFSA
Rev. 050511 POF

Correo Electrdnico

= No se padrd crear archivos o enviarlos med:ante. e[ﬁorreo e[ectromco que exceden la capacidad

e .’, he

de la cuota del ususrio en el semcior.

“al

I{WWW” IIFrPJ! ffchaff etc . i R :. ..
= Es responsablhdad de los usuarlcs eI cump[tr con ]as normas de cumas ‘de espacxo en los
SEEI"VldOI"ES. Lo “.-. : 1'»' _-- J--"l -‘._. SR “ '.: 1 ¥ '

L

Rt
,_.4 ‘;;5__: ::a .ﬂ!# e

nec%tdades, czmr:as,,.y partxcu[ares de la OFSA. Se mcornoran y se hacen for'mar par“e de
estas. advertenczas LGdOS los documen‘cos, memo'fandos, 1nS‘l;rucczohes, manua‘es o
poht:cas que Se, notaﬁque-n de%taemoo en trempo y que sea pertmentes at uso de las _

. -uM
o T 0oL Y . '.'

compufadoras de OFSA,~ ¢ B

o Llas pol mcas de Intemet seran ;ewsadas penodn:amente en caso e’ que éur;an nuevas

La Polftica Pubhca f

1'.- _w T

e La polmca pub];ca proteglda*zpor:f la Ley.. de Etica quamamenta'r (LEG) recoge uns

AT ,-\u'

drspos:mon constrtuc;ona] e en ’cerr,mnos~ gerterales proh'be Ia utrhzamon de

2y "-vn."'

pmpmdaa 5 'Fohdos pubtlcos-apara*‘ﬁnesﬂ pmvados De ‘:esa maaera =l' uso e fohdos
nubhcos. debe:mener el propdsito dd promover el blenes‘caﬁ o} mtares de |4 -comunidad
en general y no mteneses rndiwdua}es (?'DO[TTICO,S-pEI‘tI(i[S“aS... N@ggﬁ '}%?ons‘ltucron del
ELAPR, Att, VI, séﬁ—.e Art. (a1, 5 (F JREGE g S
s [z po[mca pubhca pmteg[daz«por a@ﬁg_m*a de E"tu:a Gﬁbernamenté’l~(OEG) pratende
asegurar que, fas az:‘cuacrones de los (as *uncnonanos(‘as ) ¥ empf"eados(as) piblicos(as)
sean [levadasi»a cabe déhtro H’e los Qﬁéﬁ ?gﬁg:zsﬁestanaares gde mra fdad y feétitud. Se
aspira gué d%las a@ﬁfxacm de 0T a“:f) Serwﬂ'ores({é‘s Pubilcos(as} Fao afecten
adversamente imonf‘ anzaﬂﬁa %ubhc% enla m‘l:egr:dad\y onesﬁ; S de iés instituciones
gubernamental‘es‘%ea rt*"@ SEL. 9, Constr%"ﬁ&é%ﬂ@ﬁ PR ATt .a.l 011 (b} Ley
de Municipios Amakféngsﬁﬁﬁ%@@ LS S () si) s () 8 )
REG. - ;E’%?* bl
o a”* ﬂ.-"

-;‘ o

¢
Lo Tl L]
el 7 " 119'. “ ,-il:« H‘

de Procedimiento Admm:stratxvamygrforme?{iéiﬂwum 170 de 12 de agosto de 1988,

Aprobade por Gilberto Martinex Vimuer
Coordinador Audliar Sistema dea Informacién
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Gobierno de Puerto Rico |

Oficina del Coordinador Seneral -

Para el Firanciamichio Sociorcondmico y ls Autogestién
Normas sobre el 1o de los sistemes Blectrnicos de kz OFSA
Rev, 05-05-11 POF *

seglin enmendada). Ademas, la O icina puede referir a] Departamento de Justicia
aquellos casos en los que se trate de una molacmn e I_ey que constituya delite.

o ta mayoria de Jas d1sposzc¢ones de' 13 Ley.ue Etica G*ubemarnemal son tipificadas como
delito. Esto guiere deCit que se podia procesar por Ta vra cnmma[ y el {la) infractor {g)
se expone a las pends dispuestas porley. _ ..-_ i} Lo

» Tedapersonz que viole intencionalmente ias proh;bmones sobre el uso de la propiedad
y fondos pubhcos ja aceptac;on o solicitud dé rega]os ylat norma de conf‘dencrahdad
Incurrirg, en de]rto grave De pmbarse Ta VlOiHC;CJn con pena de reciuswn de un afio o

con ung mul 3 de $2 OOO o ambas penas d drscrecmn deitmbunal Ademas, Ia persona

con\ncta no: fgnd:

s El Drrector Ejecut:vo de Ia‘ Oﬁmﬁa Dot Et[ca Gubemamen‘ta] podra l"nponer multas
admmistrawas hasta $20,DDD por: cada wo[acron. T Esto tendrza ‘lugér luego de
celebrarse-un proceso admlmstratzvo enla O“tcma -de’ Etica Gubernamenta!.‘ N

® Tamblen podra recomendar 3 la autorldad nommadora una amones‘cacion escnta
suspensron dz empleo y sueldo, destrtucmno despido. - e T

. .

Prohibfcionés, S ,' e

P 1
.. .t - ) ,‘f‘r_. P o -'.-r-' . . ,

ar MR o

s No dwulgare mis numelros de usuar:a_(USER\!AME).‘,asxgnado m mr contrasera
(PASSWQRD) y toda Ia :mormac;on “de’ tonowpo conndencral que contenga la

v

com?u’cadcra que me 'Fuera asmgnada-. PR

3 e, Vi e ERE

° No dejare mrormac Ga ohaphcac:ones "scnsmvas en la panta!la,, ni abandonare mi
escritofio dejarldo-'w R *E&cgputadoréﬁamgna ex’buesta,‘sm ’hacen,. s..ogoﬁ”’ “lock

Computer”. J«v “% % E ) *ﬁ k
s No utilizare zj?pitcacmrfﬁgs que““ho esfebﬁeﬂior:zadaszi 5 (.La DII’ECt ( ),del Area de

‘;E

Sistema de lnforma%on"'m juggos enla CQ Egtadora as da, rﬁwr c:op:;are aphcaclones

."’

-.’!-.

.
n

ohhem

.:; -
» f.m A
:‘%-

que tienen deﬁ:echo*de 2 gutor.. A8 ﬁm& 257 w»mah% ;’i £ ?,' 5
s No usaré ninguna aphcac;o 1 ni equ;po de ﬁomput%goras sin haber *Temb:do =
Lrente]

autorizacion dgﬁs&(dﬁt‘ﬁi ﬂ»{jﬁ’ ;;05,(5} de stté;mas dwﬁ%mamo% MEY: nrlentacnon o
adlestramtentosobreg 5o :ff. S <--w-"->v é’.ﬁj; E_gfsﬂg:

o No insertaré en !at:compu‘twa quem:ne%'hi"é—asngnﬂ“aaa mgar disquete, disco compacto
“CD", “DVD”, “Mernory Slﬁxcﬂd’xomuafcqulei’ aqu,tp _',_pam aLmacenar informacién que no
hava sido examinado préwamgmt.&cen un”&*ag:hcacwn de antzv:rl.s. Para gllo se debe

seguir el procedimiento de segundxad; niFEuiatieate estabiecido.

Aprebads pors Gilberto Martinez Vazgues
Coordinad or Audlisr Sistens de Informacién
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Oficinz de! Cosrdinador General

Para o Finandiamiento Socioecondmico v [z Autogesticn
Norrnas sobre ef uso dz fos sistemas Electrénicos de la OFSA
Rev, D5-D5-171 POR

o No creare archivos de datos sin asignarle nombre de inmediato o guardar dicho activo,
o No mgem‘e alimentos, ni- beh;das miéntras. esfe utdxzando l[a computadors, disces

. TS
e e et e
r . ra 3

Spticos o disquetes. Do T ]
s No me llevaré el equipo que me fuera ‘asrgnado ﬁf:mngun otro, sin lz debida
autcrizacidn del (de Ia} Dtrec’cor{aj—-dei Area de S[stﬂma de, Informacidn y de ser
autorizado, completare una autorizacidn, ‘&scnta provzsta par el fIa) Dlrector(a) del Ares
de Sistema de. lnformac:on contenieido las- razope.s para si .uso, la fecha en que se

- “n
recibeyla 'i"echa &n' guec'sera devuelto,, B S, w;w sy =
’.. . ‘ SR I U TR

T

o Notmcaré‘ af (a la}@xrectqr(a) de Area de S:sterﬁ'&dé Iﬁfo’rmacron sobre :cuafquler falla,

v;- "r.

dafio © v:ol’amon aI 1156, om‘:rrrda af éqwbo que me. fuera amgnado &nun penodo de

- N ‘~ ‘:' T, e M ';'.' -

vemt:cuatro {24) horas mamrno o ST IR
o Ut[hzare ol equrpo de computadora aSEgnado para proposd;o d g i:raba 0s relacmnados a
mis re3pomsab1]J€ad : e‘mﬂ‘é Agmnma, extfusmameme = _““ - _' o y

e No haré uso u:qde'fala‘"o delmm‘cemet “ni. accedersé% a:. por’cales que *10 haya‘ sidb
premaménte autorrzados&por ei It a} Dlrectcr(a] del Arez’ da Slstema de Informaczon v de
hacerlome responsablhzo por las*sanmones dxsmp[manas gue mé sead tmpuestas por el
{la) Dmector(a_)dei hied' de Recursos Humanos oSy représer;tante au’conzado. Ademds,
no sup’ﬁre»mfor'nat:lon det car‘actmr conﬁdenma] a partt&os pOl]'thDS y otra ent:dad ni
gr‘abare y produc:lre mensajes con f'nes exc:fusw:mente politico’ part:d:s“‘a.. N

e No usare Ios szs*emas ﬂe compu‘caaoras ¥ camumcamones de Ia Oﬁczna pcranroposrto
personal de ret:reo, v2ra manejo de un, negoc;o o a‘sunto orxvado o para e]‘ recrbo ¥

env:o ‘de. mens'ajes &h m:at:iemar para tener ‘8cceso, a compras, yuegog concursos,

S RS 5 G LT

encuestss, oag'ﬁa@de éntreteﬁ“mzemo‘o‘cua'iqurer ofr:o* asun 8" SBricd no oficial o
ajano a’las fi runmones  que mewfu‘eran asxgnadas - i«w: -% f’g.%%fi"
Syl w. o h ;_‘3” :

=T

er 'y

A
dei corrao electrom%g’c ”lsi"—’mazl’ﬂlﬁue contquamnformaczog ,conﬁd,encaal"‘ ,'
» No haré uso ?e compnradomsmportaffe§“"Lap*bpﬂo cual qhmer Stto equrpo electrénico
-persohal, par‘a% realizar treE“S‘ os é:n la "Bficing, sin ‘prevxaﬁautor‘zacmn del (ia)
- ‘S’ l:;'
Coordmador(a} d“é'?sl@o Svf-\a; "’”3:;-3, -'af; " "“"""M'Ls w.m‘ ) ,rmwgn
> No haré ervié o {:egﬁir‘ Bl ’égéﬁ t,%e.c@m;ec}"‘@lecﬂ: ‘?’m del personal de la Cficine v

"’l

otras persona i

P s ajire %ﬁ e %Mc#t ﬂaJ Se xyg Ifgr.:e\.n comenten o, expresen
b 2 3

4,
The ] R . f" R D ST o
hechos, opiniones u ™% g%r ,,% %‘ﬁﬁej ﬁf“&fﬁﬁ,f a u“f‘f‘{ﬂwm -
" otra situacidn o asuntos TRESEOSHE [a @ﬁcra‘a;. que puedan poner en entredicho Iz
repitacion vl imagen de ésta, WeREIES CLH
* No realizaré tareas de instalacién de equipo, programas “software” ni de reparacién en

la computadora que me fuera asignada.

s No haré envze?fuera"ﬁ«ﬁ"ia Oﬁ;:ma de:ﬁocmen‘cos Jactromcos o mefsajés por mecuo

r

Aprobada por: Gilbarto Martiner Vizguez
Coardinador Audltar Sistama de Informacidn
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Normas sobre ef use de los sistermes Hactrénicos de [a OFSA
Rev. 05-05-11 POF

No haré movimiento de equ:pos asi como de sus periferales sin que haya sido
coordinado v autorizado por e {la)’ Dlrector (a) deI Area de Sistemas de Informacin de

Lot " . M

la Agencia. b SR TR B0

Al finalizar el dia me, compromeno g refu-ar rrus c!aves de acceso de los terminales o
computa dorasy apagar todos los eq mpos eIectrcmcos que, me fueran a51gnados

No podra utilizar prc:gramas O recursos »para Ios cua[es no exzsta Ifcencsc o autorizacion
de uso valida anombre_de fa OFSA. "o -

7 .'..-“'-*. e ;’ i

No podra temmant‘&mente copsar programas de Ia QSFA para mstar[os en otras_

st

. e . . » .
- e [ =3
l e

-

de Sistemna’ de !nformacnon. . . '~'_'-
No podré instalar programas'en las computadoras dé'la OSFA sin [a. autorzzamon por
escrito deI (’Ia) Coormnador (a} Generaf o el ([a] Dtrector a} de Slstema de Informacxon

No podra modtﬁcar ]os pn\n eguos de acceso alasredes mLernaso e)d:emas para. obtener

. . o s
ay ¥ t LI R
VY

accesono autonzado a d:chos Tecursos L coL s P
No podrd modﬁc‘ar de Ios pa'ametros 0 com’guracmn de Ias compu’cadoras de [a OSFA
para derle’| atapamdad de rec;brr llamaaas »eiefomcas o cualqmer otro tipo de acceso 0
conexién’ remoi‘.a que permrta mtrusrones 1o autortzadas a Tared de 2 OFSA. .. -

Se prohlbe Jeer, revxsa’r o qntercepﬁ:ar cualquxarn trpo de’ comﬁmcacron electromca de lz
OFSA. G)’ de »CUEIC[U]“I’ otra p.ersona* =entxdad sin’ eI consentzmnento expreso del

'\-J'-.

o, “‘-_._

remrl:ente y de] destmatarzo de Ia comumcacron_" . R It
Se pmm’be ei f’Jso de programas de charlas ”Chats” Messengers” d "Facebook”
“T weatef'"y ete a menos que sean BLﬁfOI’iZadOS por escrito porel Coordmador Genera] ¢

-’ .

el Director de blstem'as ‘de fformacion. - ' - o .

1 el
{ -

"y

LN ‘ RiEs
“No esté permmdo-af}'nacenamotos s jifidecs pé Fsonaleseﬁ S FSERV ers”yPC de

R i A i
la OSFA: ¢ B4 g 3 ﬁ\

Se prohibe codvfjcar, a‘s:};ﬁar cd*ni:raserﬁs"o .?a'ﬁodrfcar derraiguna manerarla informacion,
mensajes dg correo eTecEg:omco-p arcnivos: pmpredad d'é: & OSFA con ‘el propésito de
impedir gue alvuten «da Ie??os emtemdenl”‘sma utzlmfrlos, Gvcon ] proposfco de

falsgar o a}tera%e[ nombre %}: usu «10, Ia fecha da cre%cron ) modrﬁcat::on u otra

s
-l

“(ﬂm
nte para',{dentrﬁcgg,,la mformacmm, menszjes o

-r b dy,
M :i:»a.\.l..,h " i ot

informacién que’ase. u‘a]rc
archivo, s no sg’ obtqane Eyviamente el c:cm'~.;rar1’ﬁir,mfsm“caJI bor escrito "del Coordinador

Genersl. En el casﬂ%’é? 'J?& 10 vazg%g; e’sagyf 'dta&:s.e permita codificar, asignar
contrasefias o modrﬁgadr}alg;“' = _’ﬁj@? maqﬁ“" ‘g’ﬂi"nﬁ%;deoevrtar que otras personas puedan
leerla, la OFSA estard facuiradiin g' tﬁﬁ’éﬁh‘*’rniﬁﬁmres‘rtuzria a su condicién
original, y el usuario serd resporfsab[e,de%r&m\m,e{‘todos los datos para lograr acceso z [z

‘“:-:n
ﬁ]d—lﬂl’"
informacion y archivo.
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Gobierne de Puerts Rica

Oficing del Courdinador Ganeral

Para el Financiamiento Socioecondmico v fa Autogestisn
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Aceptacién y Procedimientos Disciplinarios

» Setomarén las medidas disciplinarias, civiles o criminales que correspondan contra los
usuarios que violen estas po[rtncas o abusen deI acceso al Internet, segin sza el caso.

* L2 OFSAseresarva el derechd de radmar acusacmnes cnmmales por las actuaciones que
constituyen deifto federal o estatal aunque ho esten expresamemte prohibidas per estas
condlczones de uso de Iés equipos de computadoras A P

« Entiendo las norriias ¢itadas v acepto que se ha dlvufgado toda mformacmn relacionada
al uso de astz computadora Ademds, el personal cual:i‘"cado de la OFSA e5ts disponible
para aclarar.fas duc’las gue puedan Surgir en cuanto a! cumplimients de estas
condxcmonesdeusom . I AP S o

® Acepto que &s rm obhgamon como usuano conocer y segusr todas Ias po[xt:cas c
mstrucmones d& la: CFSA ‘en cucnto 2 las" med:das de segundad del uso de[ equipo de
com putadoras y de las redes dlSpOhlb]ES partzcularmente las Normias Adoptacfas parg
la Utilizacién del infernet, )

o F hecho de que una conducta o actuacxon relacionada con las computadoras,” redes,
sistemnag yrecurSos eIectromcos de 13 OFSA no este contemplada en estas advertencxas
v con&“mones de uso de’las. computadoras he impida que el usuatio pueda ser
sancronado, si ajUICEO del(la) Coordmador General se trata de uha conduc:ta O actuacion
rmprudent*e o irresponsable €n relacién a los- refertdos equipos ¥ recursos e[ec‘cromcos.
A los fined de ‘estas, 'advertencxas ¥ condrcmnes dé uso; gha conducta o' cualquier
actuacidn tmprudente on'mpe%ponsabl dszgmﬂca ,c;ma[qurer ac:c:xomdxrecta' orindirecta que
ponga en riesgo. 1]0. segurldadx;umtegndad ynconi’abrhdaé de»!os eqﬂrpos{, las redes, la
informaciodn, Eosﬁorogr«ém"'as y [g Ihb sistefi: "’ﬁ"d‘e la OFDA-I:{&J,SQ :f‘nprud ente*o irrgsponsable
srgnn*ca ademas cua]qt.uer aﬁ‘ctuacwn 04 cenduc’ca dl:ec*a O*ﬁ*mdrrecta Gue pueda
ocasionar dafio f’ isico, mé’ntal moral p‘tbb[‘e:haﬁ mt”arpemona[es 5 un mmnoscabo de la
reputacién de Ios“b,suanos, per,sonas aJenas =2 [a OFSA ) @.Lﬂa Cooz;dmador( ) General.

> Acepto que es mi obhgaelen“ﬂ'aT"Ca;oa(Er fador (a} G TEHE -7 il "f'a Tag) DlT‘E&fOF ;(a) de Sistema

' :‘HR:A‘.’I omnsoy e ‘f" i ¥
de Informacién vy & m:f'sﬂ ‘férﬁﬁsoc f‘ajﬁ‘e‘d fo,,-r%iq Jl‘_a; rsona delegada a esos fines,

cuaiquier situacidn, mczdeﬁ"“"e ‘Qu;puqhﬁlema d‘e; segundad Sacceso indebido o viclacidn
ey
voluntaria o involuntaria dﬁ'eﬁ“ésnrormas, quefsurja en e}"”uso de las compuiadoras.

" - ‘,. 0
'h-'r-‘-'lf-ﬂ'f«“‘a NRTIHA

Al aceptar utilizar la (s} computadora {s) usted reconoce haber leido y entendido dicho
Reglamento de Normas scbre el Uso da los Sistemas Electrénicos.

*"éz

Firma: Fechadel _ de de 2011

Aprobads por: Gilbertn Martfnez Vizguez
Ceordinador AuwdBar Sisterma de Informacisn




