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Incluyo copia del Manual de Polfticas y Procedimientos a implantar en el Area de Sistemas de
Informacién de la cual usted ests a cargo. '

Se incluyen ademds, formas que fueron disefiadas con su aval correspondiente a los
procedimientos establecidos.

Falta por disefiar finalmente tres formas, las cuales discutiera con usted Nilda Diaz, Asesora en
o Administracjién Y que estdn actualmente en uso. Las mismas son: Hoja de Cotejo Control de
Calidad, Solicitud de Programacidn y Registro de Actividades del Sistema.

Es necesario que, para la implantacidén de los procedimientos contenidos en este manual, se
realicen las gestiones pertinentes con el Area de Administracién para la adquisicion de los
Servicios necesarios de resguardo de cintas de “backups” y la adquisicién de las cintas

necesarias para producir los “backups”,

Los procesos especificados, asi como la Carta Compromiso que deben firmar los empleados,
deben ser notificados por escrito a las dreas concernidas a Ia mayor brevedad, de forma que la
implantacién de los procesos sea la adecuada.

Cualguier duda sobre el particular puede comunicarse con la sefiora Diaz para discutir la misma.

o, Ramorifta Gagtdn Pefia
Subtoordinadora General

Madeleine Medina
Oficial Ejecutivo

#635 Ave. Fernandez Juncos « San Juan, P.R. 00907
Tel. (787) 977-7060 » Fax: (787) 977-7058




1, BASE LEGAL:

Este Manual de Polfticas y Procedimientos se promulga de conformidad con la
ley que crea la Oficina del Coordinador General para el Financiamiento y la
Autogestién de las Comunidades Especiales, conocida como Oficina de
Comunidades Especiales de Puerto Rico (OCEPR), Ley Nimero 1 de marzo
del 2001, y conforme a las cartas circulares emitidas por la Oficina de
Gerencia y Presupuesto que regulan los sistemas y su utilizacion,

. PROPOSITO:

Los programas de computadoras estén protegidos por la Ley Federal de
Derechos de Autor, la Ley de Propiedad Intelectual de Puerto Rico y otros
tratados internacionales. La duplicacién sin licencia o uso de cualquier
prograrna no autorizado’constituye una violacién a estos reglamentos y puede
exponer al usuario y a la institucién a responsabilidades civiles que van desde

$100,000 y $250,000 y/o hasta cinco afios de cércel en caso de accidn
criminal.

El Manual de Polfticas y Procedimientos presentédo a continuacion tiene como
propdsito definir en forma clara las responsabilidades del Area de Sistemas de

Informacién de la OCEPR y su cumplimiento con las disposiciones estatales y
federales.

La OCEPR tiene la obligacién de asegurar la integridad y exactitud de la
informacién de la agencia protegiéndola contra la divulgacién, manipulacién,
modificacién o destruccién no autorizada o accidental. Tanto los equipos de
computadoras, los programas (“software”) asf como la informacién contenida
en el banco de datos de la OCEPR (“network”) son propiedad del Estado
Libre Asociado de Puerto Rico.

Conforme a este Manual de Polfticas y Procedimientos, la OCEPR requiere
que su personal utilice correctamente los equipos de computadoras, asl como
los, prdgramas y todas las piezas o aditamentos que se conecten a éstos
(periferales) y que complementan su funcionamiento. Este personal tiene el

deber de tomar las medidas necesarias para proteger el equipo y asegurar sy
funcionamiento éptimo.



Este consiste de dos tipos de documentos, polfticas y procedimientos
incluyendo una seccién con muestras de los formularios a que se hacen
referencia en los procedimientos.

Las polfticas definen la filosoffa general del Area de Sistemas de Informacién en |

diversos aspectos como lo son, las responsabilidades y prioridades que se
deben establecer.

Por otro lado, los procedimientos los cuales se dividen en dos secciones,
Procedimientos Administrativos y Procedimientos Operacionales, detallan los
pasos que han de tomar los componentes del Area de Sistemas de
Informacién para poder llevar a cabo sus responsabilidades especfficas.

. DEFINICIONES

A los efectos de este Manual de Polfticas y Procedimientos, los siguientes
términos y frases tendrdn el significado que a continuacién se indica:

1. CCEPR - Oficina de Comunidades Especiales de Puerto Rico Correo
electrénico - Servicio de transmisién de mensajes a través de una red.

2. Internet - Es una red mundial con millones de servidores conectados.
Estos pueden intercambiar informacién y esteblecer distintos servicios
tales como visitar paginas de portales, correo electrénico, charlar por
medio del teclado en los salones creados para este servicio, entre
otros.

3, Coordinador(a) y Subdcoordinador(a) - El (la) Coordinador(a) y
Subcoordinador(a) de la Oficina de Comunidades Especiales de
Puerto Rico.

4. Empleados - Personal que labora en la OCEPR.
3. Sistema de Informética - Se refiere al uso ¥y manegjo de la informacién

en los equipos electrénicos computadorizados que se utilizan como
herramienta de trabajo en la OCEPR.
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Oficinas - Oficinas de la OCEPR que utilizan el sistema de informacién
computadorizado,

Perifera]es - Bquipos electrénicos tales como terminales, impresoras,
computadoras, entre otros.

DISPOSICIONES GENERALES:

La Oficina de Comunidades Especiales de Puerto Rico (OCEPR) cuenta
con acceso a computadoras, redes, servicios electrénicos internos yala
red Internet. Al hacer uso de estos equipos y de los servicios
provistos a los empleados acatarén las siguientes normas:

a. La computadora, los servicios provistos tanto internos como
externos, el sistema de correspondencia electrénica (e-malil}, la
Internet y los documentos y programas que existan en la misma son
propiedad de la OCEPR y sélo podréan ser utilizados para propdsitos

licitos, prudentes, responsables y dentro de las funciones inherentes a la
agencia.

b. Toda informacién, dato, obra literaria o de arte, escrito, documento,
programas, accién, privilegio, patente, derecho de autor o cualquier
otro derecho que surfa, se cree o modifique mediante el uso de una
de las computadoras de la OCEPR serd propiedad de la agencia,
aunque la informacién, dato, obra literaria o de arte, escrito,
documento, programa, accién, privilegio, patente, derecho de autor o

dualquier otro derecho haya surgido mediante el esfuerzo personal del
usuario. '

c. La informacién contenida en la computadora, los servicios provistos
tanto internos como externos, los mensajes de correspondencia
electrénica (e-mall), informacién de la Intranet o la Internet y los
documentos y programas existentes no podrédn ser reproducidos o
utilizados para fines ajenos a las funciones, y poderes de la OCEPR.

d. Se prohibe el uso de programas o recursos para los cuales no exista
Una licencia o autorizacién de uso vélids a nombre de la OCEPR. El (la)
Director(a) del Area de Sistemas de Informacién velars por el
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licenciamiento de los productos y registrard las licencias en sus
respectivas compafifas.

e. Se prohibe copiar programas de computadora adquiridos por la
OCEPR. Se prohibe acceder a, o utilizar propiedad intelectual
(“copyrighted information”) que viole derechos de autor-

f. Se prohtbe instalar programas en las computadoras que no hayan
sido adquiridos por la OCEPR, sin la autorizacién por escrito del (de la)
Director(a) a través del Area de Sistemas de Informacin.

g- Se prohibe el uso de los sistemas de computadoras y comunicaciones
de la OCEPR para propésito personal, de recreo, para manejo de un
negocio o asunto privado del usuario o para el recibo vy envio de
mensajes en cadena, para tener acceso a compras, Juegos, concursos,
encuestas, paginas de entretenimiento o cualquier otro asunto o
servicio no oficial o ajeno a las funciones de la OCEPR,

h. El Area de Sistemas de Informacion podré utilizar diferentes medios
de programacién para auditar Y supervisar desde esta misma oficina el
uso de cada equipo computadorizado.

Para garantizar la seguridad Y proteccidn de los equipos del sistema de
informética, los usuarios cumplirdn con las normas aquf establecidas.

B. Seguridad:

1. B uso de un cédigo de acceso ("password”) no impediré que se
audite el sistema y no significa que el usuario albergue expectativa de
intimidad alguna con relacién a la informacién almacenada en fa
computadora asignada o en cualquier otra.  Las contrasefias deben
mantenerse en estricta confidencialidad y se cambiardn cada treinta
(30) dfas. La misma serd de por lo menos 4 caracteres ¥y no més &
caracteres de longitud y podrd ser una combinacién de caracteres
affanuméricos (letras, nimeros, - simbolos) en cualquier proporcisn o
arregio. La contrasefia utilizada por el usuario no podré repetirse
cuando expire la validada en ef sistema,




2. La OCEPR se reserva el derecho a auditar, vigilar y fiscalizar los
sistemas de correspondencia electrénica y todos los servicios
tomputadorizados para garantizar que su propiedad sea utilizada sélo
para propésitos y gestiones relacionadas con el trabajo.  Estas
auditorias se realizardn periédicamente, al azar o cuando exista una
investigacién sobre una situacién en particular. Al personal de la
OCEPR no le alberga expectativa de intimidad con relacién a cualquier
informacién, documento, mensaje creado, recibido o enviado a través
del sistema de correo electrénico (E-mail) de cardcter personal.

3 Se prohibe el envio fuera de la OCEPR de . documentos
électrénicos o mensajes por medio del correo electrénico (E-mail) que
contengan informacidn confidencial.

4. Se prohibe el uso de computadoras portatiles ("Laptop”) o
¢ualquier otro equipo electrénico, por los empleados, para realizar
trabajos en la OCEPR, si dichos equipos son de cardcter personal, sin
previa autorizacién del (de la) Coordinador(a) de la OCEPR.

5. Se prohibe el envio o recibo de mensajes de correo electrénico
entre el personal de la OCEPR y otras personas ajenas al mismo en los
tuales se divulguen, ‘comenten o expresen hechos, opiniones u otra
situacién o asuntos interno de la OCEPR, que puedan poner en
entredicho la reputacion y la imagen de la agencia.

6. Se prohfbe modificar los privilegios de acceso a las redes internas o
externas para obtener acceso no autorizado a dichos recursos.

/7. No se podréd modificar ni archivar la informacién propiedad del la
OCEPR con el propésito de impedir que alguien pueda leerlos,
entenderlos o utilizarlos. Tampoco se podrd alterar el nombre del
usuario u otra informacion que se utilice regularmente para identificar
la informacién, mensajes o archivo. En caso de que algin usuario asigne
contrasefias o codifique la informacién a fines de editar que otras
personas puedan leerls, éste proveerd todos los datos para lograr
dcceso a los archivos al momento de su creacién. La OCEPR ests
facuitada para decodificar la misma o restituirla a su condicién original.

8. Se prohfbe modificar los pardmetros y configuracién adoptada por el
Area de Sistemas de Informacion en las computadoras de la OCEPR en



la capacidad de recibir llamadas telefénicas, conexién remota o
cualquier otro tipo de acceso no autorizado en Ja red.

9. Todos los archivos que se creen en las computadoras serdn
guardados en el directorio asignado a cada usuario con el fin de

protegerlos mediante los mecanismos de resguardo  (“backup”)
existentes.

10. El sistema computadorizado estars disponible para los usuarios de
lunes a viernes desde 7:30 AM hasta 6:00 PM. Los dfas feriados y fines
de semana el personal autorizado a su uso deberd notificar al Area de
Sistemas de Informacién con no menos de un (1) dfa de anticipacién.

Proteccién y Cuidado de Equipos Periferales (terminales, impresoras,
computadoras, etc.) '

1. Ningtn usuario realizar4 tareas de instalacién de equipo, programas
(software) ni de reparacién. Solamente el personal autorizado por el
Area de Sistemas de Informacién podrd instalar y configurar los equipos
de computadoras.

2. Cuando el usuario detecte problemas en el funcionamiento del
sistema deberd notificarlo répidamente al Area de Sistemas de
Informacién para que procedan a revisar el equipo, corrijan la falla o
refleran pera reparacién. El servicio serd solicitado mediante la Forma
Solicitud de  Servicio.

3. Ningln usuario llevard alimentos ni bebidas a las 4reas de trabajo
donde los equipos de computadoras estén localizados.

4. Cualquier movimiento de equipos asf como de sus periferales deberg
ser coordinado con el personal def Area de Sistemas de Informacién.

5. Con el fin de lograr la mayor uniformidad, antes de la adquisicién de
computadoras, redes, servicios electrénicos internos y  programas
deberd contarse con el asesoramiento de el Area de Sistemas de
Informacién. '




6. Al finalizar el dfa los usuarios deberdn retirar sus claves de acceso de

los terminales o computadoras y apagar todos los equipos electrénicos
en su drea de trabajo cuando el servicio asf lo requiera.

En caso de emergencia cada usuario es responsable de tomar las
medidas necesarias para proteger el equipo bajo su uso.

Correo Electrénico

1. Ningtn empleado autorizade a usar Internet o correo electrénico
podrd reclamar interés propietario o expectativa razonable de
intimidad sobre comunicaciones utilizando dichos medios, El Area de
Sistemas de  Informacién tendrd acceso a los mensajes electrénicos e
informacién de los espacios virtuales (Web) visitados- por empleados en

cualquier momento y los mismos serdn considerados parte de los
expedientes de la  agendia.

2. Se prohfbe bajar informacién (download) de los servicios de Internet
sin la debida autorizacién del (de la) Director(a) o de la persona que
este designe a cargo del sistema de informdtica. Se exceptda de esta
prohibicién al personal técnico encargado de brindar mantenimiento a
las computadoras, redes, servicios electrénicos internos y a la red
Internet. El usuario deberd borrar por lo menos cada quince (15) dfas
la correspondencia electrénica archivada de manera que se pueda
utilizar al méximo el espacio en el disco de la computadora.

4. Se prohibe utilizar el sistema para acceder y almacenar informacién
oficial en cuentas de correo electrénico distintas a las cuentas oficiales
provistas por la OCEPR, excepto al (a ia) Coordinador(a),
Subdcoordinador(a), Ayudantes del (de la) Coordinador(a), o cualquier
otro personal autorizade.

5. Se prohibe el envio de copias de mensajes de correspondencia
electrénica con informacién confidencial sin el consentimiento del
remitente original,

6. Se prohfbe a terceras personas leer, revisar, interceptar, modificar o
destruir cualquier tipo de comunicacién oficial y confidencial de la
OCEPR o de cualquier otra persona o entidad, sin el consentimiento
expreso del remitente y del destinatario de la comunicacién.



7. Se prohibe a los usuarios el suscribirse a listas de correo electrénico
© que participen en grupos de noticias ("newgroups”) que divulguen
informacién o mensajes ajenos a las funciones y deberes de la OCEPR
sin la debida autorizacion,

8. Se prohibe guardar, enviar y recibir mensajes en exceso de la cuota
asignada a cada usuario en el servidor de la OCEPR.

9. Se prohibe la reproduccién maliciosa o voluntaria de virus, envio de
correo que no sea oficial, envio de material ofensivo, ilegal o
pornogréfico o de cualquier otra indole no autorizada, En caso de-que

asf suceda, se disciplinard al empleado, seglin lo establezca el
Reglamento de Personal,

10. Cada usuario sers responsable de sus actos y conducta al acceder e
Internet o al utilizar el correo electrénico, segin dispuesto en la
Certificacion del Usuario Sobre Normas de Seguridad.

11. Se prohibe el uso de programas de charlas ("chats™).

12. La politica adoptada sobre el uso de correo electrénico v sus

auditorias serd de igual aplicacién para otros recursos de la Intranet e
internet,

13. La polftica adoptada para el uso de Internet sers revisada
periddicamente en caso de que surjan nuevas necesidades, Unicas 5%
particulares de la OCEPR. Estas se incorporardn y se hard formar
parte de estas gufas todos aquellos  documentos, memorandos,
instrucciones, manuales o politicas que se notifiquen de tiempo en

tiempo y que estén relacionadas al uso de las computadoras de la
OCEPR.

14. El uso de programas ("software”) serd autorizado por el Director
de Area o su representante autorizado, por el (la) Coordinador(a)
General. La utilizacién debe responder alos  acuerdos establecidos
en el contrato de utilizacién que la agencia negocié al momento de la
compra. Ningln usuario utilizarg programas que no estén respaldados
por un contrato de utilizacion adquirido por la propia agencia.




15. El decomiso de los equipos electrénicos y periferales estard
regulado por los reglamentos vigentes y aplicables de la Administracién
de Servicios Generales, en tanto la agencia determine regular este
proceso, segin lo establece el Reglamento Niamero 11 del
Departamento de Hacienda, del 8 de abril de 2002, segln
enmendado,

16. La OCEPR se reserva el derecho ‘a presentar la denuncia
¢orrespondiente por actuaciones que constituyan delitos estatales o
federales aunque no estén expresamente prohibidas por estas
‘tondiciones para el uso de los equipos de computadoras.

17. Todo empleado serd responsable de informar por escrito al (a la)
Director(a) del Area o su representante autorizado sobre cualquier
$ituacién, incidente, problema de seguridad, acceso indebido o violacién
voluntama o involuntaria de estas normas para el uso de las
computadoras o redes de la OCEPR,
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TABLA DE CONTENIDO DE POLITICAS, PROCEDIMIENTOS Y

FORMAS:
A.  POLITICAS ADMINISTRATIVAS

Funcién de Servicio y Apoyo del Centro de
Sisternas de Informacién

Polfticas de Personal
Disponibilidad de Seguros Apropiados

Recomendacion para la Adquisicién de
=qUipo ¥ Programacién

Contratos de Mantenimiento

Prohibiciones en el Uso de Equipo
y Programacién

Labores del Auditor Interno con relacién a
Sistemnas de Informacién

B.  POLITICAS OPERACIONALES
E’olfticas de Documentacién

Polfticas de Control de Calidad |

Seguimiento de Polfticas y Procedimientos y
Procedimientos

Segregacién de Tareas
Polfticas de | nteraccién con Usuarios
Plolfticas de Adiestramiento

"Backups"  (Resguardo de Datos)

NUMERO

POL0O10
POL0O20

POLO30

POL040

POLOS50

POLO60

POLO70

NUMERO
POLOSO

POL0%0

POL100
POL110
POL120
POL130

POL140




Plan de Contingencia
Responsabilidades del Oficial de Seguridad
Registro de Actividades

Seguridad Fisica y Acceso al Area de
Sistemas de Informacién

Separacién del Félder de Prueba y Produccién
Polfticas de Documentacién
Polfticas de Control de Calidad

Seguimiento de Polfticas y Procedimientos
y Procedimientos

Segregacidn de Tareas

Polfticas de Interaccién con Usuarios
Polfticas de Adiestramiento

"Backups”  (Resguardo de Datos)

Plan de Contingencia

Responsabilidades del Oficial de Seguridad
Registro de Actividades

Seguridad Ffsica y Acceso al Area de
Sistemas de informacién

Separacién de Félder de Prueba y Produccién

Procedimiento de “Backup”

il

POL150
POL160

POL170

POL190
POL200
POLO8O

POLOS0

POL100

POL110

~ POL120

POL130
POL140
POL150
POL160

POL170

POL190
POL200

PRO&80



POLITICAS Y PROCEDIMIENTOS
Otorgar Acceso al Sistema
Prohibiciones del Uso del Internet
Revocar Acceso al Sistema

Acceso a Cintas

Acceso a Documentacién
Devolucién de Cintas

Devolucién de Documentacién

Copiar un “Source” al Félder de Produccidn
o al de Prueba

Apagar o Bajar el Sistema Dell
PowerEdge 2800

Subir una PC
| Bajar o Apagar una PC
Interaccién con Usuarios
Procedimiento para “Backups”
Procedimiento para Restaurar Archivos’

Peticién del Servicip

FORMAS
Hoja de Otorgar Acceso a la Red

Certificacién del Usuario a Seguir las
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NUMERO
PRO500
PRO510
PRO520
PROS530
PRO540

PRO550

PROS560

PRO570

PRO5%0
PROE20
PROE30
PRO&40
PRO680
PRCES0

PRO700

NUMERO




Medidas de Seguridad Establecidas
Hoja de Requisicién de Cinta

Hoja de Requisicién de Documentacidn
‘Solicitud de Procesamiento de Data
Registro de Actividades del Sistema
Solicitud de Servicio

Regis‘tro de Llamadas del Usuario

Hoja de Notificacién al Area de Sistemnas de Informacién
Para dar de Baja o Alta a Empleados

Lista de Ex-empleados
Hoja de Registro de “Backups”

Hoja de Control de Llamadas de Servicio
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POLITICAS ADMINISTRATIVAS-AREA DE SISTEMAS DE
INFORMACION:

POLITICA 010: Funcién de Servicio y Apoyo

PROPOSITO:

El propésito de esta funcién es el de seleccidn, direccién, planificacion,
instalacion, operacién, mantenimiento y supervision de todes los
recursos del Area de Sistemas de Informacion y la mejor vy mds
efectiva utilizacién de éstos.

POLITICAS:

La preparacién de un documento contentivo de las normas y reglas de
organizacion y funcionamiento interno de dicha 4rea. El mismo debers
incluir normas sobre la activacién de sistemas, produccidn de copias de

resguardo, normas de acceso y seguridad, de control Y retencién de -
archivos.

. Adiestrar los usuarios en el uso correcto de equipo, aplicacién y/o

sistema,

Desarrollar y modificar aplicaciones o sistemas de acuerdo a las
necesidades y especificaciones de los usuarios.

. Implantar los sistemas o modificaciones desarrolladas, asf como

aplicaciones adquiridas en el mercado.

. Proveer ayuda técnica a los usuarios segln sea necesaria.

Crear Polfticas y Procedimientos de documentacién para los procesos
de andlisis, disefio y programacién.

. Proveer los manuales o procedimientos operacionales necesarios para

&l buen funcionamiento de los sistemas mecanizados.

. Buscar los recursos necesarios para reparar equipo, haciendo llamadas

para la garantfa o mantenimiento del equipo a través del drea de
propiedad, '
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Llevar a cabo un andlisis de las necesidades de equipo en la OCEPR
antes de la adquisicién de nuevo equipo.

Hacer los arreglos pertinentes para la compra y especificaciones
de equipo o "software".

k. Velar por la privacidad, continuidad y desarrollo de los servicios

del Area de Sistemas de Informacién.

Establecerd o fijard un drea de biblioteca de archivo de datos y
adoptard un manual de procedimientos a esos efectos.

Adoptaré un plan de contingencia para el Area de Sistemas de
Informacién e implantard los mecanismos monitores necesarios
para asegurar el buen funcionamiento del mismo.

EI (la) Director(a) del Area de Sistemas de Informacion reportard

mensualmente al (a la) Subcoordinador(a) sobre las gestiones realizadas
por el drea.
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B. POLITICA 020: POLITICA DE PERSONAL

1. PROPOSITO:

Establecer polfticas relacionadas a la administracidn de personal con el objetive

de mantener un nivel de eficiencia éptimo en el Area de Sistemas de
Informacion.

2. POLITICA:

a. Esta polftica estd4 conforme al actual Reglamento de Personal de la
OCEPR.  Cualquier cambio que sea incorporado a dicho reglamento,
también ser4 incluido en este documento de ser necesario. En cualquier
ambiente de- computadoras siempre se busca personal competente,
pero las cualidades de lealtad y honestidad muchas veces son pasadas
por alto. FEl dafio causado por un empleado deshonesto puede
sobrepasar los dafios causados por factores externos o personal
incompetente. La préictica de obtener referencias para asegurar el
conocimiento de la persona siendo considerada, ser complementarad

don referencias en el cardcter personal del individuo, las cuales serdn
investigadas.

b. Los empleados tendrdn las descripciones de sus puestos y
responsabilidades y las medidas de seguridad correspondientes. FEstas
medidas le seran entregadas al momento de comenzar sus labores en el
Area de Sisternas de Informacién por el (la) Director(a) de dicha 4rea.

C. Violaciones y sanciones a las medidas de seguridad de! Sistema
implantadas, serdn discutidas con el empleado, confirmadas por escrito

cdaramente y permanecers la copia en el expediente del empleado en e
Area de Sistemas de Informacion.

d. Si alglin empleado del Area de Sistemas de Informacién es despedido o
somete  su  renuncia, se relevard inmediatamente de  sus
responsabilidades. Su contrasefia y acceso al sistema se eliminard del

sistema y la clave de acceso al cuarto de los servidores serd cambiada
inmediatamente.

€. Ademis, se evaluar el personal del Area de Sistemas de Informacién
cada seis meses, en cuanto al desempefio de todas sus
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responsabilidades ¥  proyectos.  Estas  evaluaciones  serén
complementadas con una evaluacién a fines del afio fiscal que resuma el
cumplimiento durante el afio.

Todas las actividades relacionadas con la evaluacién de empleados v la
descripcién de- sus puestos y responsabilidades, serdn reallzadas de
acuerdo al Reglamento de Personal vigente,

POLITICA 030: DISPONIBILIDAD DE SEGUROS
APROPIADOS

PROPOSITO:

Asegurar todo el equipo por un valor de sustitucién comprar Area de
Sistemas de Informacién al valor de compra.

POLITICA:

. Todo equipo bajo la responsabilidad del Area de Sistemas de
Informacion tendrd un seguro por dafios relacionados con fuerzas fuera
"del control del 4rea. El seguro serd especffico y comprensive,

: La obtencién de este seguro es responsabilidad de la administracién. El
Area de Sistemas de Informacién se limitars a evaluar y ofrecer

recomendaciones a la administracién sobre los pormenores del seguro.

. Ademds, se estudiard la adquisicién de un seguro adicionai para-las
siguientes causas:

1) Pérdida de informacién de valor,
2) Costos de restauracién de programas e informacién,

3) Gastos adicionales incurridos en el restablecimiento de
operaciones,

4) Costos por interrupciones fuera de control del Area de sistemas
de Informacién,



18

>) Dafios causados por acciones premeditadas de empleados ©
personas con acceso al sistema,

. El Area de Sistemas de Informacién llevara un registro de todas las
reclamaciones hechas al seguro para referencias futuras,

POLITICA040:  RECOMENDACION PARA LA ADQUISICION
DE EQUIPO Y PROGRAMACION

PROPOSITO:

Establecer las responsabilidades del Area de Sistemas de Informacion

én cuanto a la recomendacién de equipo y programacién a ser
- adquirida por la OCEPR.

POLITICA:

. B} Area de Sistemas de Informacién se hard responsable de analizar las
necesidades de las dreas bajo su responsabilidad y de solicitar aquel

equipo o "software” que sea necesario para el funcionamiento eficiente
de las 4reas de la OCEPR.

. El trémite de requisicidn y adquisicién de equipo se hard de acuerdo al
Reglamento de Adquisicién de Bienes y Servicios fa OCEPR. El Area de
Sistemas de Informacién sers responsable ademds, de establecer
especificaciones de equipo y evaluar todas las propuestas y alternativas.
Para poder hacer una evaluacién completa, los siguientes puntos se
tomaran en consideracién:

. Recursos de 4rea del Area de Sistemas de informacién,
. Necesidades identificadas en el drea,
. Eficiencia que pueda aportar las alternativas identificadas,

Costos de adquisicién y mantenimiento,
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. Informacién existente,

. Tiempo requerido para la implantacién y otras prioridades,
Garantfa del equipo o software,

Corﬁpatibi]idad del equipo/programacién,

. Seguridad,

Contratos de mantenimiento y servicios relacionados.

. Bl drea de Compras debe trabajar en conjunto con el Centro para
evitar compras de equipo que no cumpla con los requisitos de la
OCEPR. Refiérase al Reglamento de Adquisicién de Bienes y Servicios
para mds detalles sobre la adquisicién de equipo y programacisn.

. El drea de Compras debe trabajar en conjunto con el Centro para
evitar cornpras de equipo que no cumpla con los requisitos de la
OCEPR. Refiérase al Reglamento de Adquisicién de Bienes y Servicios
para més detalles sobre Iz adquisicién de equipo vy programacion.

POLITICA 050: CONTRATOS DE MANTENIMIENTO

PROPOSITO:

Establecer politicas que ayuden al Area de Sistemas de Informacién 2
administrar efectivamente fos contratos de mantenimiento de equipo y
programacién. Ademds, obtener un inventario de todos los contratos

de mantenimiento activos y saber a ciencia cierta los pormenores de los
mismos.

POLITICA:

. El Area de Sistemas de Informacién es responsable de tramitar todos
los contratos de mantenimiento de equipo de computadoras de la
OCEPR de acuerdo al Reglamento de Adquisicién de Bienes y Servicios.

. Es responsable de catalogar todos los contratos de mantenimiento que
estén vigentes. El inventario debe incluir los siguientes detalles:
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. Nombre, direccion, emall y nimero de teléfono del suplidor
que provee el mantenimiento, '

. Lista del equipo: marca, ndmero de serie, ndmero de propiedad vy afio
- del equipo, '

. Ademds, es responsable de catalogar todos los contratos de

mantenimiento que estén vigentes. El inventario debe incluir los
siguientes detalles:

1) Nombre, direccién, e-mail y namero de teléfono del suplidor que
provee el mantenimiento, :

2) Lista del equipo: marca, ndmero de serie, ndmero de propiedad
y afo del equipo,

3) Fecha de expiracién def contrato,
4) Lista de piezas y descripcién del servicio incluido en el contrato,

5) Fecha de Gltima visita por el suplidor para llevar un registro de
mantenimiento,

6) Requerir que se certifiquen las facturas,

7) Requerir que la persona que solicita el servicio sea el empleado
autorizado.

POLITICA 060;: PROHIBICIONES EN EL USO DE EQUIPO Y
PROGRAMACION

PROPOSITO:

Establecer las prohibiciones relacionadas con los recurses del Area de
Sistemas de Informacién, que afectan directamente al equipo v a los
programas. Ademds, de recalcar el riesgo tomado cuando se utiliza una

copia ilegal de un "software” y el uso indebido del Internet, correo
electrénico.
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POLITICA:

El uso ilegal de programacién o "software” es un riesgo que no debe
ser tomado. Se educard a los usuarios sobre los riesgos v las
consecuendias negativas a los que fa organizacién se expone cuando se
utiliza una copia ilegal de un producto. Entre los riesgos se encuentra la
posibilidad de una demanda por parte de los suplidores. Se le
explicardn las consecuencias sobre el uso ilegal de programacién no
autorizada y las sanciones disciplinarias que esto conllevard a los
émpleados, para evitar el uso ilegal de programas.

. Tiene que existir un “programa original” o licencia por cada usuario del
mismo.

Los recursos del Area de Sistemas de [m‘ormacnén no podrédn ser
utilizados para los propositos que se enumeran a continuacién:

1) Grabar y producir mensajes con fines exclusivamente polftico
partidista,

2) Grabar y producir transcripciones de conferencias de prensa o
entrevistas radiales o televisadas, cuyo contenido sea
exclusivamente polftico partidista,

3) Producir  etiquetas engomadas (“Labels™ para enviar
comunicaciones con fines polftico-partidistas,

4) Suplir informacién de carécter confidencial a partidos polfticos u
otra entidad,

5) Preparar, almacenar, mantener y producir listas de nombres con
propositos electorales, incluyendo el almacenamiento de datos

que identifiquen a dichas personas con determinados partidos
pollticos, :

6) Producir y almacenar datos relacionados a actividades de

recoleccién de fondos para beneficio de un partido polftico o
candidato,
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7) Realizar gestiones privadas para el beneficio de un partido
polftico o candidato,

8) Producir y almacenar datos personales para beneficio personal,

9) Suplir informacién de carcter confidencial relativa al contenido
de las librerfas o a los archivos de documentos, sin estar
debidamente autorizados a esog efectos,

10) Desarrollar trabajos de programacién que no estén
coordinados por el Area de Sistemas de Informacisn Y que no
persigan los fines Gtiles de la OCEPR,

11) Realizar cualquier otra gestion que esté  expresamente
prohibida por ley o por reglamento,

12) Enviar o recibir informacién a través del correo electrénico
que no tenga nada que ver con el trabajo de la agencia.

POLITICA 070: LABORES DEL AUDITOR INTERNO
RELACIONADOS A SISTEMAS DE  INFORMACION

PROPOSITO:

|dentificar las labores del auditor interno Y sus responsabilidades con el

Area de Sistemas de Informacisn.
POLITICA:

a. La oficina de Auditoria Interna de la OCEPR proveerd la asistencia

necesaria al Area de Sistemas de Informacién, en cuanto a las siguientes
tareas:

1) Auditorias de controles internos,
2) Auditorias de aplicaciones,

3) Andlisis de costos y tasacién de equipo,
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Hacer recomendaciones y comentarios sobre las actividades
auditadas.

b. Para proveer la asistencia requerida, muchas actividades han de ser
realizadas. A continuacién un breve resumen de las mismas:

c. Auditoria de Controles Internos:

1)

2)

3)

4)

Revisar la seguridad del sistema en términos de acceso al mismo

por usuarios y las limitaciones a dicho acceso impuesto por el
sistema,

Revisar la seguridad fsica del Area de Sistemas de Informacidn
en términos de controles. fisicos, dispositivos contra fuego y la
eficacia del Plan de Contingencia, .

Revisar los controles internos en cuanto al acceso a los diversos
sistemas, cintas, documentos y otras posesiones del Area de
Sistemas de Informacién, :

Revisar los controles internos en términos de segregacién de
tareas del personal del Area de Sistemas de Informacin,

>) Verificar el cumplimiento de los procedimientos, planes y
polfticas establecidas por el Area de Sistemas de Informacién,
6) Verificar la seguridad de toda la informacién producida por los
sistemas.
AUDITORIAS DE APLICACIONES:

a. Revisar y estimar las aplicaciones de contabilidad, finanzas y otros
controles administrativos y promover el control efectivo de la
informacién a un costo razonable,

b. Revisar todos los sistemas desarrollados o adquiridos por el Area de

Sistemas de Informacién que procesen correctamente la informacién
financiera y los controles establecidos sean apropiados.




Revisar y estimar las aplicaciones de contabilidad, finanzas y otros

controles administrativos y promover el control efectivo de la
informacién a un costo razonable,

. Revisar todos los sistemas desarrollados o adquiridos por el Area de
Sistemas de Informacién que procesen correctamente la informacién
financiera y los controles establecidos sean apropiados.

ANALISIS DE COSTOS Y OTROS:

Verificar que todo el equipo del Area de Sistemas de informaoén esté
asegurado adecuadamente,

Estimar la efectividad de los proyectos y responsabi{idades asignadas,

Auditar la compra y utilizacién de equipo mecanizado. Se procederd a
hacer una auditoria de los controles internos, asf como una auditoria de
aplicaciones, en forma anual para verificar que los procedimientos y
politicas estdn siendo seguidos y asegurar que los controles establecidos
para la seguridad no sean obsoletos,

. Se procederd a hacer una auditoria de los proyectos terminados y en
proceso trimestralmente para verificar que el nivel de calidad requerido
ha sido mantenido. De haber alguna violacién a los controles de
¢alidad, ésta debe ser documentada y explicada por el programador,
analista y el director del Area de Sistemas de Informacion,

En adicién a estas auditorias periddicas, el auditor interno tiene la
potestad de efectuar unas revisiones esporddicas de los controles y
calidad de los proyectos def Area de Sistemas de Informacién,

El Auditor interno efectuard una revisién semestral del Plan de
Contingencia para asegurar que éste sea efectivo v eficiente en casos de
emergencia y que todos los nimeros de teléfono indicados son
correctos. Evaluard las pruebas hechas por el (la) Director(a) del Area

de Sistemas de Informacién para recomendar cambios o adiciones al
plan.
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POLITICA 080: POLITICAS DE DOCUMENTACION

PROPOSITO:

Establecer polfticas de documentacién de desarroilo y/ o modificacién
de sistemas, asl como documentacién relacionada a manuales,
procedimientos y politicas. Ademds, de indicar el uso correcto y
mantenimiento de las instrucciones operacionales aplicables al (a la)
Director(a), programadores y operadores.

POLITICA:

a. Todo sistema implantado, incluyendo sus caracterfsticas operacionales,
estardn documentadas,

b. La documentacién se protegerd contra uso no autorizado y desastres,
En adicién a ser requerida para mantenimiento o modificaciones, la
documentacién es indispensable para propésitos de recobrar
informacién dafada o perdida. |

¢. Estos documentos incluyen la documentacién técnica, procedimientos
operacionales, manuales, asf como pruebas y comunicaciones entre los

usuarios y los programadores,

d. Incluye ademds, en esta documentacién la aprobacién por el usuario y
el (la) Director(a) del Area de Sistemas de Informacion,

e. Para proveer un nivel satisfactorio de control, se puede clasificar la
documentacién de sistema en tres tipos:

1) Confidencial | como lo son los manuales operativos del sistema,

2) Confidencial Il como lo son manuales de instalacién de
aplicaciones o documentacion técnica de sistemas, y

3) Publico como son los casos de manuales de aplicacién por
suplidores.

f.  Toda documentacién serd guardada en un anaquel a prueba de fuego,
bajo llave, bajo [a custodia del Oficial de Seguridad.
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Copia de toda la documentacién se guardaré en la béveda de una
compafifa contratada para resguardar estas cintas.

. Muchas instalaciones de aplicaciones contienen librerfas  de
documentacion las cuales deben ser restringidas y controladas por el
oficial de seguridad. La distribucién de documentos reservados

requiere atencion especial. Se restringiré la distribucién y la destruccién
de estos documentos,

El auditor interno o la persona designada para revisar y mantener los
controles de calidad establecidos, revisard periddicamente |a
documentacién para asegurarse que los procedimientos y polfticas
establecidos han sido seguidos. La desviacién de los procedimientos o
politicas  establecidos requerird  una explicacién por parte del
programador o analista a cargo, por escrito.

Instrucciones Operacionales:

1) Todas las instrucciones relacionadas con la operacién de los
computadores de la OCEPR estardn apropiadamente
documentadas y accesibles a los Técnicos de Servicio y
solamente a éstos. En adicidn, estas deben ser mantenidas
periddicamente para asegurar que estén correctas.

POLITICA 090: POLITICAS DE CONTROL DE CALIDAD

PROPOSITO:

Definir el proceso a ser utilizado para asegurar que todos los trabajos
desarrollados sean de 6ptima calidad y que hayan sido hechos con
éxactitud y a un nivel profesional.

POLITICA

El Contro! de calidad es un proceso continuo a través del ciclo de

desarrollo y uso del sistema. Este proceso incluye las siguientes
actividades:
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. Formalizar los Politicas y Procedimientos de sistema y programacion,

Examinar el disefio de sistema y la documentacién para asegurar que ha
sido preparada de acuerdo con los Polfticas y Procedimientos
establecidos por la Oficina de Gerencia y Presupuesto y que el nuevo

Sistema tenga incorporado funciones adecuadas para control efectivo
de calidad,

Revisar las pruebas de programacién, sistema v las corridas pilotos para
asegurar exactitud y cumplimiento con los Polfticas ¥ Procedimientos,

Revisar los procedimientos cada seis (6) meses para la conversién de
data e informacién para exactitud y cumplimiento con los Polfticas y
Procedimientos,

Verificar que la metodologfa de sistema y programacién est4 conforme
a los Politicas y Procedimientos establecidos.

Garantizar que los controles apropiados, procedimientos de seguridad
¥ pruebas de auditoria han sido especificadas y forman parte de |a
aplicacién desarrollada, siguiendo la polftica de uso y manejo de
informacién,

. Las funciones arriba mencionadas deben ser consideradas como una
actividad aparte por su proceso formal y deben de ser desempefiadas

por el drea de Auditoria Interna y ef (la) director(a) del Area de
Sistemas de Informacién,

Este tipo de revisién solamente puede ser llevada a cabo contra una
estructura predefinida de Polfticas y Procedimientos y procedimientos,
Le., metodologfa. Esto asegurarfa que el producto final cumplird con los
controles y la seguridad requerida por la OCEPR,

Todo programador, técnico de servicio, analista y oficial de seguridad se
compromete a mantener el nivel de calidad establecido por el Manual
de Polfticas y Procedimientos. Para ayudar a mantener este nivel de
calidad se utilizard una Hoja de Cotejo o de Control de Calidad. Esta
Hoja de Control de Calidad contendrd todos los documentos
requeridos en el desarrollo o modificacién de un sistema o aplicacion.
De faltar algin documento mencionado en la Hoja de Control de




28

Calidad, la persona responsable por la documentacién deberd
responder a esa violacién.

POLITICA 100:  SEGUIMIENTO DE POLITICAS Y
PROCEDIMIENTOS

PROPOSITO:

Establecer la responsabilidad de los componentes del Area de Sistemas
de Informacién de obedecer los Polfticas y Procedimientos y
procedimientos establecidos en dicha 4rea.

POLITICA:

. Todo el personal del Area de Sistemas de Informacién tiene como
- deber el seguir los requisitos de programacién vy desarrollc establecidos
en el Manual de Polfticas y Procedimientos. Se llevaré una revisién
periddica de todos los Politicas y Procedimientos y procedimientos por
el Auditor Interno de la OCEPR para asegurar que este segulmaento
estd siendo desempefiado,

. De surgir algln cambio en el Manual de Polfticas y Procedimientos, se
hard llegar una copia del procedimiento nuevo o modificado con una
explicacién breve de su cambio a todo el personal del Area de Sistemas
- de Informacién y a la Oficina de Auditoria Interna. Este procedimiento
debe ser incluido o sustituido en el Manual de Polfticas y
Procedimientos inmediatamente. Conjuntamente se notificard a todo el

personal la fecha de adiestramiento para el nuevo o modificado
estédndar o procedimiento,

. Pasada la fecha de efectividad del esténdar o procedimiento, cualquier
desviacion del procedimiento establecido debe ser explicada e incluida
en la documentacién del desarrollo. De no cumplir, la persona en
violacién deberd corresponder directamente al (a l2) Director(a) del
Area de Sistemas de Informacién y/0 al Auditor Internc de la OCEPR
quienes tomarén las medidas necesarias.
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POLITICA 110: SEGREGACION DE TAREAS

PROPOSITO:

Establecer la segregacién de tareas para evitar que los usuarios,
programadores, analistas y técnicos de servicio obtengan un nivel de

acceso y comprensién que podrfa perjudicar el sistema vy la integridad
de su informacién.

POLITICA:
Responsabilidades y tareas de los usuarios:

Conocer el funcionarniento del sistema ¥ tener acceso a su informacion.
Sus privilegios son sumamente limitados,

No tendrdn acceso a funciones de programacién de sisternas
operatlvos

Responsabilidades y tareas de programadores:

1) Los programadores deben tener acceso a las herramientas de
programacién y pruebas,

2)  Las actividades que ellos realicen deben ser limitadas a la prueba
de programas y archivos con acceso a la programacién de

aquellos programas y archivos necesarios para el proyecto,

3)  Notendrén acceso a archivos de produccién.

4)  En caso de que un programador necesite acceso a un archivo de
produccién deberd tener, por escrito, autorizacién del (de la)
Director(a) del Area de Sistemas de Informacién o su
representante autorizado.

5)  No tendrén responsabilidades de usuario y el uso de utilidades
tales como “dumping data” o backups debe ser restringida.

6) No operardn el sistema o accederdn las librerfas de aplicacion.

Responsabilidades y tareas de los analistas:
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2)
3)
4)
5)

6)

30

Responsables por el disefio del sistema, incluyendo analizar las
necesidades del sistema a desarrollar de acuerdo a los usuarios,

Disefiar los requisitos de seguridad,

Disefiar los archivos necesarios, pantallas e informes,
Definir los programas a desarrollar,

Documentar el sistema y hacer la demostracion del sistema,

Son responsables por la programacién, aunque ésta sea hecha por
ellos directamente.

Responsabilidades y tareas del técnico de servicio:

1)

2).

3)

4)

5)
6)

7)

Son responsables por la operacién eficiente del sisterna,

De hacer los “backups” semanal y cada seis meses y reportar fallas
en el sistema o equipe de algdn usuario,

No son responsables por los procedimientos de control ni el
desarrollo de programas o aplicaciones,

Responsables de la eficiente operacién del sistema y sus trabajos,

Se reportan directamente al supervisor que a su vez se reporta a (a
l2) Director(a) del Area de Sistemas de Informacién.

No son responsables de corregir procedimientos ni disefiar o
programar aplicaciones o modificaciones,

Son responsables prender y apagar el sistema, hacer el backup
requerido y registrar todo tipo de mantenimiento hecho por

~consecuencia de fallas en el sistema o en sus terminales/periferales y

darle Apoyo técnico a los usuarios de la OCEPR.
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POLITICA 120:  POLITICA DE INTERACCION CON USUARIOS

PROPOSITO:

Establecer el nivel de interaccién y responsabilidad de los usuarios hacia
~ los sistemas desarrollados para su uso.

POLITICA:

. Reconocer el compromiso hacia los usuarios para desarrollar un
sistema que cumpla con sus necesidades del cual puedan hacerse
responsables,

. Asegurarse de que las aportaciones de los usuarios sean efectivas para
cumplir en su totalidad con esos requisitos necesarios. '

. Asu vez, los usuarios deben:
1) Asumir la responsabilidad del sistema por orden de jerarqula,

2) Participar en la definicién de los requisitos del sistema, la etapa de
prueba, adiestramiento e implantacién del sistema,

3) Hacer repasos completos y periédicos de las opciones del sistema y
determinar cémo este cumple con los objetivos del 4rea.
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POLITICA 130:  POLITICAS DE ADIESTRAMIENTO

PROPOSITO:

 Establecer un Plan de Adiestramiento para los usuarios de la QCEPR

para asi promover el uso correcto del equipo y sus herramientas,

POLITICA:

. Todo usuario debe ser adiestrado en el uso correcto del equipo y de
las herramientas a la que tendré acceso aprobado. De acuerdo a este

propdsito  se establecié el Plan de Adiestramiento a revisarse
anualmente para mejorar las funciones y entendimiento de los usuarios.

. Los siguientes factores deben de considerarse al establecer un plan de

adiestramiento:

1) Responsabilidad (quién) debe llevar a cabo los adiestramientos,
2)  Recursos necesarios pa'ra llevarfos a cabo,

3)  Cursos a ser provistos por el Centro.

4) Los cursos serén descritos en términos de té-picos a ser tratados,

duracién del curso, identificacién de empleados/posiciones” que
ocupan para determinar si son los que deben tomarlo.

POLITICA 140: “Backups” (Resguardo de Datos)
PROPOSITO

Establecer ciertas reglas para que se aproveche al méximo el proceso
"backup” y asf asegurar la integridad de la data,

POLITICA:

1. El "backup” es un duplicado de una fuente de informacién, programa
o archivo.
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2. El "backup” se realizaré diariamente Y se guardard en una compafifa
que serd contratada para esos propdsitos.

3. Lo siguiente es una serie de reglas a seguir para aprovechar el
"backup” a un méximo:

D;

2)

3)

4)

2)

Se mantendrén las copias de "backups” de la informacién,
programas o archivos que sean de suma importancia.

Se guardardn copias de éstas en la bdveda de Iz
compafifa contratada para el resguardo de los mismos, la
cual serd visitada todos los lunes.

Se asegurard que los datos de los "backups” pueden ser
recobrados con facilidad.

Se hardn las pruebas como se establece en los
procedimientos del Plan de Contingencia para asegurar
que la data pueda ser recobrada por ellos.

Se utilizard el principio de padre-hijo para hacer
“backups”. De esta forma se asegurard que aquellos
"backups” que contengan informacién esencial, no se
utilizardn hasta que esta informacién no haya sido

‘verificada mediante uso por parte del usuario.

4, Los "backups” de cierre de afio se ‘har4n por perfodos de més
tiempo debido a los requisitos legales.

3.  ROTULACION DE CINTAS:

1. Para [as cintas de "backups” se seguird la siguiente rotulacisn:

1) El backup completo “Full Backup”se ejecutars dos veces al afio.

B} DPVJULO4
Ej. DPVDICO4

2) XXX, primeras tres letras del nombre de la marca del equipo.
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Ej. DPV = Dell Power Vault.
Ej. DPV-122T

3) XXX, primeras tres letras del nombre del mes.

Ej. DPVJULO4
4) XX, ntmero del afio en que se realiza el “backup”.
. Para backup diario del sistema, “Day Rackup”

. Las cintas se distribuirdn en parejas o “set”. Cada pareja contiene un
“full backup” semanal y un incremento. El “full backup” semanal se
corre los lunes de cada semana. Los incrementos corren de martes a
viernes de cada semana.

Ej. SET-1-B, SET-14

. La rotulacién de las cintas se especifica de la siguiente manera:
XXX, primeras tres letras del nombre de la marca del equipo.

Ej. DPV = Dell PowerVault.
DPV seguido por un guién “~ " y el modelo de los servidores.

Ej. DPV-122T

XXX, se asignard la abreviatura SET que identificard el SET a que
pertenece la cinta semanal. Ej. SET-1-B

XX, Ntmero del SET a que pertenece el Tape.

XX, Tipo de backup que se realiza.

NOTA: Estos “backups” se realizardn diariamente. Los lunes se
utilizardn los tapes Set-1_B. De martes a viernes se utilizaran ios Set-
1.1 que contiene toda fa informacién de las 4reas de trabajos y de las

modificaciones de los usuarios, menos el sistema operativo. De estos

existen doce (12) juegos, o sea que se puede obtener informacién para
los usuarios de un (1) mes atr4s.

. Para backup anual del sistema, “HIS”.

XXX, primeras tres letras del nombre de la marca del equipo.




Ej. DPV = Dell PowerVault,

XXX, se asignard la abreviatura HIS que identificars que es una cinta
def “backup” Anual Histérico.

Ej. DPVHISO1.

XX, ndmero de cinta del ‘backup” o de la semana en que se realiza el
“backup”.

POLITICA 150: PLAN DE CONTINGENCIA

PROPOSITO:

Definir los procedimientos vy polfticas disefiadas para mantener o
- restaurar las operaciones después de una emergencia, falla de sistema o
desastre.

POLITICA:

. El Plan de Contingencia desarrollado para proveer los procedimientos y
polfticas necesarios en un caso de emergencia o desastre deber4:

bl

)
b)

<)

d)

Identificar las aplicaciones criticas,

dentificar lugares alternos donde las operaciones puedan
continuar,

Establecer estrategias a seguir en caso de desastre y la revisién
periddica de éstas, :

Proveer el adiestramiento del personal del Area de Sistemas de
Informacién en lo que respecta ha dicho plan,

Crear los canales de comunicacién para informar las emergendias y
coordinar los esfuerzos,
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f)  Sefialar el nombre, direccién y nimero de teléfono de los

suplidores de equipo y materiales y de las personas encargadas de
salvaguardar los archivos,

g) |Indicar el nimero de teléfono y direccién de las oficinas y
personas a quien se informard sobre el incidente ocurrido,

h) Contener un mapa que muestre las salidas de emergendia,

localizacién de equipos para estos fines y la manera de desalojar el
drea.

i) Los procedimientos para la restauracién de los archivos y
programas,

) Especificar los controles de seguridad necesarios durante dicha
restauracién,

k) Establecer la localizacién e identificacién de resguardos de archivos
y documentos,

)  Establecer un acuerdo formal con otro Area de Sistemas de

Informacién por si fuese necesario poner en ejecucién un plan de
recuperacion.

El Plan de Contingencia serd reevaluado y enéayado periddicamente.

EOLIT]CA 160: RESPONSABILIDADES DEL OFICIAL DE
SEGURIDAD

PROPOSITO

Detallar las responsabilidades del Director en conjunto con los técnicos
de servicio para tener una segregacién apropiada de tareas.

POLITICA

1. El Oficial de Seguridad tendrs las siguientes responsabilidades:
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Asegurar que el sistema desarrollado cumpla con los requisitos
de seguridad del Area de Sistemas de Informacién de la OCEPR,

Proveer proteccién a los programas siendo desarrollados o en |a
etapa de prueba,

Proveer acceso a los usuarios al igual que desactivar aguellos
usuarios en violacién a las medidas de seguridad o que ya no
sean empleados de la OCEPR, '

Asignar folderes y tipo de proteccién a los usuarios,

Proveer acceso a cintas y documentacién de aplicaciones o
sistemas. )

Serd el guardidn del disco de programas de produccién,

Mantener el control adecuado del espacic en los discos del
sistema.

Q. POUTICA 170:  REGISTRO DE ACTIVIDADES

1. PROPOSITO:

Registrar todo tipo de falla de sistema o del equipo asignado a los
usuarios, de forma que se registren efectivamente las acciones
tomadas y el tiempo requerido.

2.

POLITICA:

a. Todos los técnicos de servidio-llevaran dos tipos de registros:
Uno para registrar las fallas en el sistema y otro para registrar
las fallas comunicadas por los usuarios,

b. Estos registros se revisardn en las reuniones de "status™ hechas
cada dos semanas, '




R.
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¢. El Registro de Llamadas de los Usuarios tendr4, por lo menos
lo siguiente: nimero de llamada, oficina que llama, nombre del
usuario, fecha, descripcién del problema, comentario, fecha de
solucionada la situacion,

d. Los intentos hechos por personal no autorizado tratando de
acceder al sistema serdn registrados en el Registro de
Actividades del Sistema. Este registro hecho por el sisterna
deberd ser revisado en casos de emergencias, por ejemplo, los
accesos no autorizados o fallas en el sistema no comunes como
lo son las fallas de energfa eléctrica.

POLITICA 190: SEGURIDAD FISICA Y ACCESO AL AREA DE

SISTEMAS DE INFORMACION

1.

PROPOSITO:

Establecer una serie de medidas para mantener la seguridad ~ fisica y de
acceso al Area de Sistemas de Informaciénal  méximo.

POLITICA

a. La combinacién de nimeros establecida para permitir la entrada serd
cambiado una vez al mes por lo menos,

b. La presencia de cdmaras de seguridad u otro mecanismo debe ser
tomado en consideracién en las facilidades en donde se encuentra
equipo como terminales e impresoras. Todo tipo de equipo se alejard
de ventanas, puertas abiertas o de cristal,

C. El acceso flsico al Area de Sistemas de Informacién ser4 restringido a

sélo aquel personal autorizado y comprometido con las operaciones
del mismo,

d. El (la) Director(a) del Area de Sistemas de Informacién sers la
persona responsable de mantener las medidas de seguridad del 4rea,
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. B personal autorizado deberd tener la méxima precaucién cuando se
le permita la entrada a otra persona ajena al Area de Sistemas de

Informacién de forma tal que no pueda copiarse la clave de acceso al
mismo,

El acceso al cuarto de servidores serd registrado en el Registro de
Visitantes identificando el propésito de la visita. Conforme al
propdsito de la visita, se determinard si se le permite o no, el acceso al
Area de Sistemas de Informacidn,

. Tanto en el drea del computador como en todas las facilidades donde
¢ encuentren terminales, se proveerd equipo contra fuego:
extintores, Halon 1307, alarmas de fuego y detectores de humeo,

. Los cuartos de comunicacién por piso y los paneles de distribucion
eléctrica del equipo deberdn estar protegidas contra sabotaje.

Seguridad de Archivos, Programas y Formas sers como sigue:

1) Todos los anaqueles y cajas de seguridad conteniendo las cintas de
archivos, programas, documentacidn y formularios controlados
estaran bajo llave para prevenir el uso por personas nho
autorizadas, -

2) Ei (la) Director(a) mantendrd un registro de todas las salidas y
entradas de las cintas, programas, documentacién y formas en
donde se indicard cuando y quién removié y devolvié el material,

3) Versiones viejas de programas serdn rotuladas para evitar
confusién, guardadas bajo seguridad Y Cuando la nueva versién
este instalada se debe destruir [a versién vigja lo antes posible,

4) Copia de todos los archivos, programas, aplicaciones, sistemas,
documentaciones y formas deben ser guardadas en la béveda de
la compafifa contratada para el resguardo de las cintas de
“backups”. De esta forma, se tendré una copia segura.
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S. POLITICA200:  SEPARACION DE FOLDER DE PRUEBA Y
PRODUCCION

1. PROPOSITO:

Establecer los félderes de prueba y produccién como félderes aparte que no
deben ser mezclados.

2. POLfTICA

a. El directorio de produccion estard accesible solo al (a la) Director(a).
El (la) Director(a) serd la persona responsable de copiar programas o
archivos de sus félderes de prueba para programar.-

b. Los programadores tendrén un directorio de prueba. En ella, podran
hacer las modificaciones o los desarrollos requeridos por los usuarios,

¢. No serd hasta que el usuario y la persona designada para mantener la
calidad apruebe la prueba, que seré autorizado el pasar a produccién
los cambios o el desarrollo nuevo. De esta forma, se asegura que un
cambio que no haya sido autorizado forme parte del cambio
solicitado y que el cambio no sea programado en el félder de
produccién el cual puede ocasionar cualquier percance.

T. POLITICA Y PROCEDIMIENTO 500: OTORGAR ACCESO AL
SISTEMA

1. PROPOSITO:

- Otorgar a un usuario autorizado acceso al sistema y a sus aplicaciones, conforme
el nivel de seguridad permitido a cada usuario.

2. ALCANCE

Este procedimiento aplica a todos los usuarios de la OCEPR,

3. FORMAS:
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Hoja para Otorgar Acceso a la Red, Certificacién de Usuario a Seguir las
Normas y Procedimientos del Uso de los Equipos Electrénicos.

4. PROCEDIMIENTO:

- PERSONA
RESPONSABBLE

Direc:tok(a) del Area de
Sistemas de Informacién

Director  (a)  Area
solicitante

PASO PROCESO

Prepara la hoja para solicitar acceso al sistema

para el nuevo usuario, Forma Otorgar Acceso a la
Red.

Se asegura de que el usuario ha sido
debidamente adiestrado en el funcionamiento
correcto del equipo y sus aplicaciones,

Firma la hoja para solicitar acceso al sistema,
indicando el nivel de seguridad o autorizacién
delegado al usuario.

Envia la hoja al (a la) Director(a) del Area de
Sistemas de Informacién.

Recibe la hoja del (de la) Director(a) del Area
solicitante.

Verifica que toda la hoja ha sido completada
adecuadamente. De no ser asf, se comunica con
el Director de Area para que sea completada,

Determina al grupo de acceso, aplicaciones
_ P _ Y
proteccién del nuevo usuario.

Se reline con el usuario para discutir las medidas
de seguridad y las consecuencias obtenidas por
Causa de alguna violacién incluyendo las medidas
disciplinarids establecidas en el Reglamento de
Personal.
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Director(a) y Usuario 9  Verifica que el empleado haya sido adiestrado en ia
herramienta a utilizar.

10 Elabora un adiestramiento sencillo sobre la
operacion y seguridad del equipo e informacion.

11 Explica el proceso de acceso al sistema para que el
usuario determine su contrasefia.

12 Obtiene la certificacion del usuario de que no
divulgard su contrasefiz o informacién confidencial
a ninguna otra persona.

Ayudante ' 13 Archiva la certificacién y la hoja para otorgar
Administrativo acceso en el archivo para uso futuro.

U.  POLITICAY PROCEDIMIENTO 510: PROHIBICIONES EN EL
WSO DEL INTERNET

1. PROPOSITO:

Establecer las prohibiciones relacionadas al uso indebido del Internet y
controlar la contrasefia de acceso al mismo.

2. POLITICA:

a. El acceso al Internet es una herramienta de trabajo que estard
nicamente disponible a los usuarios que, por la naturaleza de sus
funciones, deban acceder al mismo para realizar su trabajo. Se
establecerd un control riguroso y se limitard a las personas segin lo
anteriormente establecido,

b, Este acceso deberd ser solicitado en la Hoja de Acceso al Sistema
Electrénico de la OCEPR a través del (de fa) Director(a) del Area de
trabajo del usuario,

¢. Los recursos del Internet no podrén ser utilizados para io siguientes
propdsitos que se detallan a continuacion:



7)

2)

3)

3)

)

/)

8)
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Acceder y copiar informacién con fines exclusivamente polftico
partidista.

Acceder 4reas de “Chat”.

Acceder “Website” o péginas con contenido sexual.
Hacer blsqueda de informacién que no tenga un propésito
dentro del  quehacer de la Agendia.

Copiar informacidn gratis o publica en disquete o en el disco

durodela  miquina, ya que se expone el equipo a copiar un
virus  durante el “download” o descargue.

Crear péginas de “Web" que no estén coordinadas por el Area

de sistemas de Informacién y que no persigan fines Gtiles de la
OCEPR.

Realizar cualquier otra gestién que esté expresamente prohibida
por ley o reglamento.

Bajar aplicaciones que no estén autorizadas por el (la)
Director(a) del Area de Sistemas de Informacién, para las
cuales no se han pagado los derechos de uso.

POLITICA Y PROCEDIMIENTO 520: REVOCAR EL
ACCESO AL SISTEMA

PROPOSITO

Revocar el acceso al sistema de cualquier usuario en violacién a las

medidas de seguridad establecidas o a una persona que ya no sea
empleado de la OCEPR,

ALCANCE

Este procedimiento aplica a todo usuario de la OCEPR,

FORMAS y FORMULARIOS:



Hoja para Otorgar Acceso a la Red, Hoja de Notificacién al Area de
Sistemas de Informacién para dar de alta o baja a empleados, en el
computador y Lista de Ex-Empleados.

4. PROCEDIMIENTO

PERSONA
RESPONSABLE

Director(a) del Area de

Recursos Humanos

Director(a) del Area de
Sistemas de Informacién

PASO

PROCESO

Envfa, mensualmente, el Listado de Ex-empleados
de la OCEPR al oficial de seguridad.

Obtiene el listado de aquelios empleados que ya
no forman parte de la OCEPR del (de la)
Director(a) del Area de Recursos Humanos.

Obtiene el listado de aquellos empleados que
han violado las medidas de seguridad y seran
desactivados del sistema,

“Va al sistema.

Desactiva todos los empleados y los elimina del
sistema.

Va al archivo de usuarics.

 Obtiene del archivo de usuarios todos los

empleados que han sido desactivados.
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8 ~ Indica en la Hoja de Otorgar Acceso la fecha en
que el empleado fue desactivado v la razén por
la cual se desactivé.

9 Archiva la Hoja de Otorgar Acceso en el archivo
para uso futuro.

W.  POLITICA'Y PROCEDIMIENTO 530: ACCESO A CINTAS

1, PROPOSITO:

Controlar el acceso a cintas para asegurar un mejor control sobre la
manera en que se obtiene y se devuelve,

2.  ALCANCE:

Este procedimiento aplica a todas las cintas de "backup disk” producidas
en la OCEPR.

3. PROCEDIMIENTO

PERSONA RESPONSABLE PASO PROCESO

Director(a), 1 Acceden a la Béveda para obtener la cinta

Subdirector(a) u con los archivos necesarios.

Opérador(a)

2 Envia la Hoja de Requisicién de Cinta al (a la)

Oficial de Seguridad para que éste se la
provea.

Operador(a) o 3 Recibe la hoja del (de la) programador(a)

Director(a) u operador(a).




Prograrhador(a) u
Operador(a)

Operador(a) o Director(a)

11

12
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Verifica que la hoja ha sido completada
adecuadamente. De no ser asl, se comunica
con el programador requiriendo la cinta.

Va al archivo de cintas y localiza la cinta
solicitada.

Entrega la cinta al (a la) programador(a)
que solicitd la misma.

Recibe la cinta del (de la) operador(a) o
director(a) ¢ subdirector(a).

Firma la Hoja de Requisicién de la Cinta
para indicar que fue recibida por él (ella) y
anota la fecha y hora de entrega.

Devuelve la Hoj'a de Requisicién de Cinta
al (2 la) operador(a) o director(s), para
archivar. '

Recibe la hoja de requisicién firmada por el
(la) programador(a).

Verifica que la hoja indique la fecha vy
hora de la entrega de la cinta.

De no indicar la fecha y hora de
entrega, devuelve al (a2 la)
programador(a) u operador(a).
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Archiva la hoja en el archivo de
requisiciones de cinta, para luego ser
completada al devolver la cinta.

X.  POLITICAY PROCEDIMIENTO 540: ACCESO A

DOCUMENTACION

1. PROPOSITO:

Controlar el acceso a documentacion para asegurar un mejor control sobre la
manera en que se maneja la documentacion.

2. ALCANCE:

Este procedimiento aplica a toda documentacién técnica de sistemas,
_manua[es de usuarios, procedimientos y documentacién de operaCIén del

equipo.

3. FORMAS:

Hoja de Requisicién de Documentacisn.

4. PROCEDIMIENTO:

PERSONA RESPONSABLE PASO

Programador(a), Analista o
Usuario

PROCESO

Prepara la Hoja de Requisicién de

-~ Documentacién con e nombre de la

documentacion necesaria.

Envia  la Hoja de Requisicibn de
Documentacién al Oficial de Seguridad, para
que éste se la provea,



Programador(a), Analista o 3
Usuario

Oficial de Seguridad 4

Oficial de Seguridad 10

11

12

48

Recibe la documentacién del (de la)
Oficial de Seguridad.

Recbe la Hoja de Requisicién de
Documentacién del (de la) programador(a),
analista o usuario.

Verifica que la hoja haya sido completada en
todas sus partes, De no ser asf, se comunica
con el (la) programador(a), analista o usuario
requiriendo la documentacién,

Va al archivo de documentacién para buscar
la documentacién solicitada.

Entrega la cinta al (2 la) Programador(a),
Analista o' Usuario.

Firma la hoja de requisicién para indicar
que fue recibida por él con fecha y hora
de entrega.

Devuelve la hoja de requisicion al (a la)
Oficial de Seguridad, para archivar.

Recibe la hoja de requisicién firmada
por el (la) programador(a), analista o
usuario.

Verifica que fa hoja indique la fecha y
hora de la entrega de la
documentacion.

Archiva la hoja en el Archivo de
Requisiciones de Documentacién, para
luego ser completada al devolver la
documentacién.
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Y. POLITICA'Y PROCEDIMIENTO 550: DEVOLUCION DE CINTAS

1. PROPOSITO:

Controlar el acceso a cintas para asegurar un mejor control sobre |z manera

en que'se obtiene y se devuelve.

2. ALCANCE:

Este procedimiento aplica a todas las cintas producidas enla ~ OCEPR,

3. FORMAS:
Hoja de Requisicién de Cinta.

4, PROCEDIMIENTO;

PERSONA RESPONSARBLE PASO
Progﬁamador(a) u 1
Operador(a)

Oficidl de Seguridad 2
3
4

PROCESO

Devuelve la cinta al Oficial de
Seguridad.

Recibe fa cinta del (de Ia)
programador(a) u operador(a).

Verifica que la numeracién de lz cinta
sea la misma devuelta.

Anota la hora y fecha de devolucién
en la Hoja de Requisicién de Cinta, e
inicializa al lado indicando el recibo.



Programador(z) u Operador(a)

Director(a) del Area de
Sistemas'de Informacién

10

30

Entrega la hoja de  Requisicién
de Cinta al (a la) programador(a) u
operador(a), para que firme la hoja
indicando que devolvié la cinta.

Recibe la Hoja de Requisicién de Cinta para
firmar que entregd la cinta en perfectas
condiciones.

Entrega la Hoja de Requisicién de
Cinta al oficial de seguridad para
archivar..

Recibe la Hoja de Requisicién de Cinta
frmada por el (la) programador(a) u
operador(a).

Verifica que todas las partes de la hoja
hayan sido totalmente complementades,

Archiva la hoja de Requisicién de Cinta
en el archivo de cintas devueltas, para
uso futuro.
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Z.  POLITICAY PROCEDIMIENTO 560: DEVOLUCION DE

DOCUMENTACION
1, PHOPOS]TO

Establecer el procedimiento adecuado para la répida y pronta devolucién
de documentacién esencial.

2. ALCANCE

Este procedlmlento aplica a toda documentacién técnica de sistemas,
manuales de usuarios, procedimientos y documentos de operacion del
equ1po

3. FORMAS

Hoja de Requisicién de Documentacién (CSIREQU2).
4. PROCEDIMIENTO

PERSONA
RESPONSARLE PASO PROCESO
Programador(a), Analista o 1 Entrega la docurnentaaén prestada
al oficial de seguridad.

Usuario
Director(a) Area de Sistemas 2 Recibe la documentacién prestada del
de (de la) programador(a), analista o
Informacién usuario.

3 Busca en el Archivo de Requisiciones de

Documentacién, la  Requisicién  de
Documentacién de la documentacién en
cuestidn.

4 Cuando la devuelve, verifica que Ja
documentacidnsea la correcta.

5 Anota la hora y fecha de devolucidn
en la Hoja de Requisicién de
Documentacién e inicializa al lado




6
Programador(a), Analista o 7
Usuario
8
Director(ei) Area de Sisternas 9
de Informacion
10
11
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indicando el recibo.

Entrega la Hoja de Requisicién de
Documentacién al (a la)
programador(a), analista © usuario
para que la firme como constancia de
que devolvié la documentacién.

Recibe la Hoja de Requisicién de
Documentacién  para  firmar  que

entrego la documentacién en perfectas
condiciones.

Entrega la Hoja de Requisicién de
Documentacién al oficial de seguridad
para archivar.

Recibe la Hoja de Requisicién de
Documentacién firmada por el (la)
programador(a), analista o usuario.

Verifica que todas las partes de la
hoja  hayan  sido  totalmente
complementadas.

Archiva la Hoja de Requisicién de
Documentacién en el archivo de
documentacién devueltas para uso
futuro.

AA. POLITICA'Y PROCEDIMIENTO 570: COPIAR UN “SOURCE" AL
FOLDER DE PRODUCCION O AL DE PRUEBA

1 PROPOSITO:

Asegurar que solamente ios "sources” autorizados son los que sean copiados

al félder de prueba o a la de produccién.




2. ALCANCE:
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Este procedimiento aplica a todos los sistemas mecanizados activos en el

Area de Sistemas de Informacidn.

3. FORMAS:

Hoja de Requisicion de Archivos a Transferir.

4. PROCEDIMIENTO:
PERSONA RESPONSABLE

Prog}*amador(a) o Analista

Oficial de Seguridad

PASO

PROCESO

Anota en el registro de “sources”
copiados el nombre del "source” a
ser transferido de fdlder, al f&ider

al cual se copia y el propésito de la
copia.

Notifica al Oficial de Seguridad
para que éste copie el source al
félder correspondiente.

Recibe la solicitud del (de la)
programador(a) o anafista para la
copia del "source",

Copia el "source” deseado al
félder correspondiente.  Si el
‘source” va a ser copiado al
félder de produccién, verifica que
éste haya sido aprobado por la
persona designada a mantener el
control de calidad. De estar
aprobado el "source”, elimina el
‘source” viejo para copiar el
nuevo "source”,

Anota en el registro de "sources”
copiados la fecha en la que se
copié el mismo.
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6 Notifica al (a la) programador(a)
o analista que el "source” ha sido
copiado.

Programador(a) o Analista 7 Recibe la notificacion del Oficial

BB.

de Seguridad que el "source” ha
sido copiado.

8 Si el "source” fue copiado al félder
de  produccién, termina la
documentacién para ser archivada.

9 St el "source” fue copiado al

félder de prueba, comienza a

modificar el "source” segin la
requisicién del usuario.

POLITICA'Y PROCEDIMIENTO 580:
APAGAR O BAJAR EL SISTEMA DELL POWEREDGE 2800

PROPOSITO

Instrucciones para bajar el Sistema Digital DECSYSTEMS5000.
ALCANCE

Equipo Digital DECSYSTEM 5000,/260.

PROCEDIMIENTO

PERSONA PASO PROCESO
RESPONSABLE




Cperador(a)
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En la consola de
Digital Dell
PowerVault 1227

Escribir “root” cuando
la computadora est4
pidiendo algin
‘login” para entrar al
sistema y luego
oprimir la tecla
“Enter.”

Escribir el

‘password” de la cuenta
“root” cuando la
computadora [o pida
y luego oprimir la

tecla "Enter”,

Una vez aparece el
“‘prompt” OCEPR
escribir “pcsamgr” vy
saldré el mend del
"PC Manager”.
Moverse con el
cursor a la derecha
hasta Message",bajar
con el cursor

hasta “Broadcast” y
oprimir “Enter”.

Escribir el mensaje
que se enviarg a los
usuarios y oprimir
“Enter” y cuando
esté sobre la opcidn
“Send” oprimir
“Enter” nuevamente.

Oprimir las teclas
"Alt+Q" a la vez
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para salir del “box”
del mensaje que se
envié, Oprimir
“Enter” sobre la
opcién Return”
para volver al mend
det “PC Manager”.

7. Moverse con e
cursor ala
izquierda hasta
“View”, bajar
con el cursor hasta
“Exit” y oprimir
“Enter”.

8. Unavez aparece el
“prompt” OCEPR
escribir "shutdown —
h now™™ vy luego
oprimir la tecla
“Enter” para que el
sistema baje
completamente en
ese mismo
momento.

También puede escribir “shutdown +x" siendo “x” un ndmero
entero, para indicarle que el sistema baje sélo dentro de “x”
minutos. También puede escribir “shutdown hh:mm” siendo

*hh:mm” la hora (militar) y minutos en Ja que se quiere que el
sistemna sea bajado,

9. Esperarquela
computadora baje
ciertos programas
del sistema y luego
apareceré en pantalia
el “prompt” >>.
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10. Poner en "Off" el
boténenla parte
izquierda posterior
de la consola.

11. Poner en “Off" e
botén enla parte
izGuierda inferior del
frente del monitor.

12. Poner en “Off" los
botones en la parte
izquierda posterior
de todas las unidades
de disco.

13. Poner en “Off” ¢l
boténenla parte
inferior posterior de
la unidad de “tape
backup”.

14. Poner en "Off" ¢l
boténenla parte
izquierda frontaj de
la unidad de cinta.

15. Poner en “Off e
boténenla parte

izquierda frontal del
"UPS”.

CC. POLITICA Y PROCEDIMIENTO 590:
SUBIR EL SISTEMA DELL POWEREDGE 2800

1. PROPOSITO

Establecer los pasos a seguir para subir el sistema Dell Powertdge
2:800.




ALCANCE
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Equipo Subir el sistema Dell PowerEdge 2800.

PROCEDIMIENTO

- PERSONA
RESPONSABLE

Operador(a)

PASQC PROCESO

En la consola de la
Digital DECSystem
5000:

Poner en “On” el  botén en
lapartede atrds de [a
consola,

Poneren “On" el  botén en
la parte izquierda inferior del
frente del monitor.

Poner en “On” los  botones
enla parte izquierda
posterior  de todas las
unidades de disco.

Poneren “On” el botén en
la parte inferior posterior de la
unidad de “tape backup”,

Poneren “On" el  botén en
la parte izquierda frontal de la
Unidad de  cinta.

Poneren"On”el  botén en
la parte izquierda frontal del
“UPS”.

Esperar que la computadora
suba ciertos programas  del
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sistema y luego aparecerd en
pantalla el “prompt” >>,

9. Escribir ‘BOOT" y oprimir [a tecla
“Enter”

10. La computadora comenzard a subir
los restantes programas del sistema,
hard una revisién de los discos del
mismo y luego aparecerd en pantalla
el “prompt” “login”. Esto indica
que el sistema subié completamente
Y ya aqul se puede trabajar como de
costumbre.

DD. POLITICAY PROCEDIMIENTO 620:  SUBIR UNA PC

1. PROPOSITO

Establecer el proceso a seguir para subir una PC,

2. ALCANCE

Equipo Digital PC o PC compatible.

3. PROCEDIMIENTO

PERSONA
RESPONSABLE

Opetador(a)

PASO PROCESO
1. En la consola de |a PC:

Poner en “‘On" el
botén de encendido
en la parte frontal
derecha de la
consola 0 es necesario
encender  la pantalla
dela PC  porque Ia
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misma enciende
automdticamente
cuando se enciende |a
consola.

Esperar que la
computadora suba
ciertos programas del
sistema y luego
aparecerd en pantalla el
mensaje “Enter user
name:”, aquf escribir su
cédigo de usuario del
sistema y luego oprimir
la tecla de Tab.

Aparecerd el mensaje
“Enter your password’
y entonces escribir su
contrasefia para entrar
al sistemay luego
oprimir la tecla “Enter”,

La computadora
comenzard a subir
otros programas del
sistema y luego entrard
a Microsoft Windows
XP Professional”. Ya
estando aquf ha
entrado al sistema.
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EE.  POLITICA Y PROCEDIMIENTO 630: BAJAR O APAGAR UNA PC

1. PROPOSITO
Establecer el proceso a seguir para apagar una PC.
2. ALCANCE

Equipo Digital PC o PC compatible,

3. PROCEDIMIENTO

PERSONA
RESPONSABLE PASO PROCESO
Operador(z) 1. En la consola de la PC:

2. Salir de toda aplicacién que
esté utilizando en la
computadora.

3. Unavezse encuentre

en el “Desktop” de
‘Microsoft  Windows”
mover el “mouse” hasta
apuntar en la palabra
“Start” en la barra de

la parte inferior,
Una vez ahf oprimir

el botén izquierdo del
‘mouse”.

4. Mover el “mouse”
hasta la opcién
“Shut Down” y
oprimir el botén
izquierdo del mismo.

2. Aparecerd en
pantalla el mensaje
“What do you want
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the Computer o
do?: Acompafiado
de tres opciones
“shut down the
computer”,

Escojer fa opcidn
“Shutdown” y
oprimir el botén
izquierdo del
mismo.

Aparecerd en
pantalla “shutting
down the

computer”. Es
necesario apagar la
pantalla e
la PC porque la
misma no se apaga
‘automdticamente

cuando se apaga el
CPU.
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F!’OLITICAYPROCEDIMIENTO 640: INTERACCION CON
USUARIOS®

PROPOSITO:

Ayudar a los usuarios a resolver dificultades que tengan con el equipo v
aclarar dudas sobre los programas existentes.

POLITICA:

El compromiso hadia los usuarios se traduce en ayudarles a cumplir con
sus necesidades.

FORMAS
!-iL!oja de Control de Llamadas de Servicio
F?ROCED]MIENTO

PERSONA
RESPONSABLE PASO PROCESO

1. Se reciben las
[lamadas de los
diferentes usuarios.

2. Se anotan en el
Registro de
Llamadas de Servicio
en el orden en que
se reciben y se les
asigna un nlmero de
control.

3. Estas llamadas se le
asignan a los
diferentes técnicos
de servicio.




64

3a El técnico determina
si puede asistir al
usuario por via
telefénica o si
es necesario
presentarse  a la
oficna que solicita el
servicio.

3b El técnico informa al
Area de Sistemas
de Informacién
desde la oficina
en la que se
encuentra si resolvié
la lamada.  Ademds,
el técnico se comunica
al drea también si
necesita algdn tipo
de orientacién
adicional ¢ ayuda
para poder resolver
el problema.

3.c Luego de terminada
la ayuda al usuario, &l
técnico lo informa
a la persona
encargada de llevar
el registro de
llamadas para
completar el registro.

GG. PROCEDIMIENTO 680; PROCEDIMIENTO DE “BACKUP”

1. PROPOSITO

Establecer un procedimiento para hacer los "backups".
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2. ALCANCE

Este procedimiento aplica a “backups” de todos los datos y sistemas
existentes en el Area de Sistemas de Informacién en los diferentes
computadores principales.

\
3. FORMAS
a. HMoja de Registro de “Backups”

4. PROCEDIMIENTO
|

PERSONA PASO PROCESO
RESPONSABLE -
Operaﬁdor(a) 1. Verifica en el ltinerarioc de

"Backups" la fecha del dltimo
"backup” y que el Registro de
"Backups” esté completo,

2. Hacer “logon” en  dominio
OCEPR como administrador o
con usuaric que pertenezca a
grupo “Domain Backup Users”.

3. Seleccionar  “Star>All  Program-
<Sumantec Backup Exec 10d for
Windows Server”.

4. Sacar todos los tapes de [a
rotacién semanal de la unidad de
“tape backup” e insertar el “tape”
que va a usar parz hacer el
“backup”. '

5. En la pantalla principal de
Veritas selecciones la pestafia de
"Devices”, bajo “‘Robotic
Libraries”, expanda la unidad de
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tape "DELL", seleccione “Slots”
con el botén derecho del Mouse
y escoja “Inventory”... oprima el
botén de "RUN NOW”.

En la pantalla principal de
Veritas seleccione la pestafia de
“Backup” en la parte superior
izquierda y se debe desplegar la
pantalla.  de  “Backup Job
Properties”.

En fa Ventana de “Propierties”
de la mano izquierda de la

pantalla debe estar
seleccionada la  opcion  de
“Selections”.  En la mano -

derecha expanda los discos
para buscar los archivos a los
cuales necesita hacer ‘backup”,
en los discos locales del
servidor bajo “Local
Selections” o busque un
servidor bajo "Remote Job
Properties”.

Enlaventanade  “Propierties”
de la mano izquierda de la
pantalla, seleccione “Device

and Media"y aseglirese de que
“Append to Meida, Overwrite

if No Appendable Media is
Availabe” y “Eject Media After
lob”, estén seleccionados.

En la ventana de "Properties”
de la mano izquierda de la
pantalla General, y bajo
“Backup Method for Files”,
seleccione "Full-Back-Up-Files-
Using Archive Bit (Reset
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Archive Bit)" y asegtrese que
bajo “Compression Type”
tenga seleccionado “Hardware
(if available, otherwise none),

10. Oprima el botén de “Run
Now”, para ejecutar el trabajo
de “Backup”.

11, Una vez termina de ejecutar el
“Backup”, saque el tape de |z
unidad y reinserte los tapes de
la rotacién semanal.

12. Vuelva a ejecutar el paso
nimero 5 de este
procedimiento, para que
Veritas vuelva a reconocer los
tapes de la rotacién.

HH. POLITICA Y PROCEDIMIENTO 690:
PROCEDIMIENTO PARA RESTAURAR ARCHIVOS

1. PROPOSITO
Establecer el procedimiento para restaurar archivos correctamente.
2. ALGCANCE

Este prc:bcédimiento aplica a los datos de todos los sistemas existentes en ¢l
Area de Sistemas de Informacién,

3. FORMAS

Hoija de Requisicién de Cinta.
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4. PROCEDIMIENTO

PERSONA PASO PROCESO
RESPONSABLE
Operador(a) 1. Prepara la Forma Hoja de

Requisicién de Cinta segin el
procedimiento Acceso a Cinta.
Se comunica con el oficial de
seguridad para que éste busque
la cinta o disco necesario.

Ofitial de Seguridad 2. Recibe del operador la requisicién
| para restaurar un archivo.

3. Verfiica las Hojas de Registro de
“Backups” y la cinta o disco en
donde el archivo se encuentra.

4, Entrega al operador la cinta o
el disco correcto.

Operador 5. Recibe el disco o la cinta
dependiendo en donde estd
localizado el archivo,

6. Hacer “Log-On" en dominio
OCEPR, como administrador o
con usuario que pertenezca a
grupo de "Domain Backup
Users”.

7. Sefecciona “Start->All
Program->Sumantec Backup
Exec 10d for Windows
Server”.

8. En la pantalla principal de
Veritas selecciona lz pantalla
de "Restore Job Properties”.




10.

11.

12.

13.
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En la ventana de “Properties”

ce la mano izquierda de la

pantalla debe estar

seleccionada la opcién de

“Selections”. En la ventana de

la mano derecha, aseglrese

que "View By Resource” esté
seleccionado. Escoja el archivo o los
archivos que quiere recuperar
selecciondndolo(s) enla  pantalla
donde estdn listados los servidores.
Tome nota del nombre del “Tape”
donde se encuentra el archivo o los

archivos y blsquelo ensu librerfa  de
“Tapes”.

Saque todos: los ‘Tapes” de I
rotacién semanal de la unidad de “Tape
Backup” e inserte el “tape” que va a usar
para hacer el “restore”. Como medida d
de proteccién, use la pestafia de
“Write Protect” del “tape” para  evitar
que se borre accidentalmente.

En |z pantalla principal de “Veritas”,
seleccione la pestafia de "Devices”,

bajo “Robotic Libraries”, expanda la
unidad de “tape” DELL , seleccione
“Slots” con el botén derecho del Mouse
escoja “Inventory”...oprima el botén de
‘Run Now",

Cuando termine la ejecucién del
inventario, haga otra vez el paso 9
para buscar el (los) archivo(s) vy
selecciéneios.

Siva a restaurar los archivos a un lugar
diferente de donde estaban
localizados originalmente, escoja  “File



14.

15.

bﬁcial de Seguridad 16.

17.

11, POLITICA'Y PROCEDIMIENTO 700:
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Redirection” bajo  “Properties’en  la
pantalla de “Restore Job Properties”.
Seleccione “Redirect File Sets” y  escoja
el lugar donde quiere que “Back-up
Exec” restaure los  archivos.

Una vez termine de ejecutar el
“Restore”, saque el “tape’ de la - unidad
y reinserte los “tapes” de la
rotacién semanal.

Vuelva a ejecutar el paso nimero 10 de
este procedimiento para que
Veritas vuelva a reconocer los
"tapes” de la rotacién,

Recibe el disce o la cinta
del operador.

Guarda la cinta o el disco en
los anaqueles bajo llave
localizados en la oficina antes
del cuarto de computadoras.

PETICION DEL SERVICIO MEDIANTE EL “SYSTEM REQUEST”

1. PROPOSITO

Establecer los procesos a seguir para la requisicién y aprobacién de

modificaciones o desarrollo de sistemas.

2. ALCANCE

Este procedimiento aplica a toda requisicién de sefvicio recibida en el Area de

Sistemds de Informacién.
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3. FORMAS
Solicitud de Programacion.

4, PROCEDIMIENTO

PERSONA

RESPONSABLE PASO PROCESO

Usuaric? 1. Prepara la Forma Solicitud de
Programacién para solicitar un  cambio & un

sistema o programa o
desarrollar un sistema o
programa nuevo.

2. Entrega la Forma Solicitud de
Programacién al (a la)
supervisor(a) o director(a)
. del drea para que éste
apruebe el cambic o sistema
solicitado.

Director(a) de Area de Sistemas
de Infdrmacién 3. Recibe la Forma Solicitud de
Programacién del usuario.

4. Verifica que la solicitud concuerda
con los cambios o especificaciones
requeridas y discutidas de antemano.

5. Firma la Forma Solicitud de
Programacién y la envia al (a la)
Director(a) del Area de Sistemas de
Informacion.

Director(a) Area de Sistemas de 6. Recibe la Forma Solicitud de Informacion

Programacién del (de la) supervisor(a) o
director(a) de 4rea.



Programador(a) o Analista

10.

11.

12.

13.

14.

15.
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Verifica que |z hoja ha sido
debidamente complementada y
firmada.

Analiza las especificaciones requeridas y
su validez.

Aprueba la solicitud y asigna a un (una)
programador(a) o analista disponible
para el desarrollo.

Si no aprueba la solicitud, se comunica
con el (la) supervisor(a) o director(a) de
drea para discutir las razones por la
decisién tomada.

Notifica al (a2 la) supervisor(a) o
director(a) de  4rea  sobre fa
aprobacién y el nombre del (de la)
programador(a) o analista asignado(a).

Entrega la Forma Solicitud de
Programacién al (a la) programador(a) o
analista asignado(a) para que éste
comience la documentacién.

Recibe la Forma Solicitud de
Programacién del (de lz) Director(a) de
Sistemas de Informacién.

Analiza las especificaciones requeridas
por el usuario. De haber alguna duda, se
comunica inmediatamente con el usuario,
el (la) supervisor(a) o director(a) de 4rea.

De surgir algln cambio a la solicitud
Original, esta debe ser escrito por parte
del usuario y discutida con el director del
Area de Sistemas de Informacién.




16. Comienza a programar
segln los Polfticas y
Procedimientos y polfticas
establecidas en el Manual de
Polfticas y Procedimientos del
Area de Sistemas de
Informacién.

IX.  VIGENCIA:
Este Manual de Polfticas y Procedimientos sers efectivo el 15 de marzo de 2007.

es He{aﬁd
Co madora General
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