Estado Libre Asociado de Puerto Rico
COMISION DE RELACIONES DEL TRABAJO
DEL SERVICIO PUBLICO DE PUERTO RICO

P.Q. Box 13934

San Juan, PR 00908-3934
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26 de junio de 2002

ORDEN ADMINISTRATIVA NUM. 03-2002

A: Todo el al
De: Ledo. Antaxjo F. Santos Bayrén
Presidente
Asunto: Reglamento sobre Equipo Computadorizado y Servicios

Relacionados

En virtud del Reglamento de Personal y del Reglamento de Conducta v
Procedimiento Disciplinario, se emite el Reglamento sobre  Equipo

Computadorizado y Servicios Relacionados, el cual se aneja a este documento.

- Anejo



COMISION DE RELACIONES DEL TRABAJO DEL SERVICIO PUBLICO
ESTADO LIERE ASOCIADO DE PUERTO RICO

REGLAMENTO SOBRE EQUIPO COMPUTADORIZADO
Y SERVICIOS RELACIONADOS

REDASTADD POR: JAVIEN FERAER GRIONEE



[. INTRODUCCION

- Debido a la importancia de establecer diractrices Gue aseguren el uso adecuado de

los equipos computadorizados, la Comisién de Relaciones del Trabajo del Servicio
Publico(Comisién) emite las politicas contenidas en este reglamento, las cuales
deberan observarse en el uso y manejo del equipo, servicios e informacidn
computadorizada por todos los usuarios.

Il. BASE LEGAL

En adelante se establecen las normas que regirdn las condiciones sobre el uso de
los equipos computadorizados en la Comisidn. Todo usuario debera cumpilir con las
responsabilidades asignadas por el reglamento vy politica de la agencia, y con los
requisitos de ley que hacen referencia al uso, manejo, proceso, administracién y
custodia de la informacién contenida - en los - sistemas electrdnicos de
procesamiento. Cualquier violacidn a las politicas y disposiciones estabiecidas por
la agencia, las cuales estdn contenidas en e Reglamenio Sobre Equipo
Computadorizado y Servicios Relacionados, los requisitos de ley y/o a cualquier
instruccion, reglamentacién, regulacién, ley, norma, directriz, carta circular, carta
normativa, orden ejecutiva, memorando general, memorando especial, memorando
interno y/o comunicacién oficial emitida por nuestra agencia y/o el gobiemo del
Estado Libre Asociado de Puerto Rico puede conilevar una accion disciplinaria de
acuerdo con el Reglamento de Conducta y Procedimisnto Discipiinario.

lll. NORMAS GENERALES

A. Disposiciones Misceldneas
1. No dejar documentos en pantalia por largos periodos de tiempo si no esid

usando {a computadora.
2. El equipo computadorizado, los recursos y los servicios relacionados deberan

ser utilizados sdlo por el personal autorizado de la agencia y para la

generacion de trabajos oficiales de la Comisién. Ninguna persona que no

sea empleado de la agencia estard autorizado a utilizar dicho equipo, con

excepcion de:

a. estudiantes de universidades, institutos, colegios, escuelas y/o centros
educativos que realicen sus précticas de empleo en nuestras facilidades y

~ estén autorizados a utilizar dichos equipos

b. personal ajeno a la agencia designado para la instalacion, configuracién
y/o reparacién de programas(“softwares”) y/o equipos

c. Jévenes entre las edades de 14 y 18 afios que trabajen en la Comisién
como parte del programa de Trabajo de Verano para los Hijos de los
Empleados, programa creado mediante la Orden Administrativa 02-2001 y
el cual les permite desempefiarse en labores bésicas en la agencia para
conocer la importancia del trabajo de sus padres en el Servicio Piiblico
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3. Todo material de oficina y/o ‘suministrc relacionado al equipo
computadorizado debera ser utilizado tnica y exclusivamente por el personal
de la agencia para la generacién de trabajos oficiales de la Comisidn.

4. No permanecer dentro de la red de computadoras si no estd haciendo uso
de su computadora. :

5. Todo usuario que necesite utilizar una estacién de trabajo remota debera
soficitar del Encargado de la Propiedad un Pemiso de Uso de Laptop, sf
cual deberd cumplimentar debidamente previo a tomarie la firma al
Presidente. Este formulario deberd ser devuelto al Encargado de [a
Propiedad para que e haga entrega del equipo.

6. Esta estricta y terminantemente prohibido utilizar programas{“softwares”) y/o
servicios de charlas(‘chats”), excepto que la charla(“chat”) en cuestion se
relacione con las obligaciones y/o funciones del empisado y/o Ia Comisién, y
que exista una autorizacién previa de! supervisor inmediato o el Presidente,

[A
R

B. Titularidad y Derechos
1. Todo documento y/o informacidn computadorizada creada y/o modificada
mediante la utilizacién de equipo computadorizado de ia agencia, es
propiedad de la-Comisidn y del gobierno del Estado Libre Asociado de Puerto

Rico, aunque haya surgido mediante el esfuerzo personal dei usuario.

2. Todo equipo computadorizado y red o servicio de comunicacién tanto interno
como externo, es propiedad de la Comisidn y del gobiemo del Estado Libre
Asaciado de Puerto Rico, razén por la cual no podrén utilizarse para fines
ajenos a las funciones y poderes de la Comisién.

3. Todo programa(“software”) es propiedad de’la Comisién y del gobiemo del
Estado Libre Asociado de Puerto Rico.

4. Estad estricta y terminantemente prohibido utilizar programas(“softwares”),
informacién y/o recursos para los cuales no exista una licencia y/o
autorizacion de uso vdfida a nombre de la Comisién. El usuaric se
compromete a cumplir con todas las leyes estatales, federales e
internacionales de propiedad intelectual y derechos de autor(“copyrights”,

“copyrighted information”).

C. Confidencialidad de la informacion
1. Serd responsabilidad de cada usuario ulilizar la informacién contenida en la

red de computadoras con el sdlo propésito de realizar las operaciones
propias de su puesto para brindar un servicio de calidad y excelencia.

2. Las solicitudes de acceso a la red de computadoras serédn llevadas a cabo y
autorizadas por los directores de las divisiones o al Presidents, y entregadas
al Programador de Sistemas de Informacién. La solicitud debera indicar o
nivel de acceso de cada empleado para llevar a cabo su trabajo.

3. Todo empleado deberd tener asignada una cuenta de usuario("username”) y
una contrasefia y/o clave de acceso("password”) de la red de computadoras
con excepcion de los puestos de Conserje y Chofer/Mensajero, puestos que

Copyrights © 2002 Comisitn de Relaciones del Trabajo del Servicio Publico 2
Derechos Reservados 2002



no requieren la utilizacién de equipo computadorizado. Toda persona debera
salvaguardar su cuenta de usuario(“usemams”) y su contrasefia y/o clave de
acceso(“password”) a la estacién de trabajo y/o la red de computadoras de la
agencia. La contrasefia y/o clave de acceso(“password”) de cada empleado
©s personal y deberd ser memorizada, y no deber4 divuigarse en forma
alguna, razén por la cual no serd escrita, copiada, impresa, almacenada,
entregada o dada al conocimiento de otras personas, tanto empleados de la
agencia como personas ajenas a la Comisién. Si usted no tiene su cuenta de
usuario(*username”) con su respectiva contrasefia Yo clave de
acceso(“password”), favor dirigirse a su supervisor inmediaio. De ser
necesario que un empleado conozca la contrasefia ylo clave de
acceso(‘password”) de un compafiero de frabajo por encontrarse de
vacaciones, o ausente por enfermedad o por causas ajenas a su voluntad,
debera existir una autorizacién escrita del supervisor de la divisién & donde
pertenece el duefio de la cuenta de usuario(“username”) y la contrasefia y/o
clave de acceso(‘password”) en cuestién. Dicha autorizacién deberd ser
dada al conocimiento dei Presidente y entregdda al Programador de
Sistemas de . Informacién. Toda persona que reciba una cuenta de
usuario(“usemame”) y una contrasefia y/o clave de acceso(“password”) serd
responsable de conocer y cumplir las directrices sobre seguridad contenidas
en este.reglamento. Los usuarios seran directamente responsables de loda
transaccion efectuada con su cuenta de usuario(“username”) y fa contraSena
y/o clave de acceso(“password”), asi como cuaiquier consecuencia que esta
conileve.

“!E’ 4. Los usuarios no podréan utilizar el correo electrénico o el “Internet” para enviar
documentos internos a personas o entidades fuera de la agencia sin el previo
consentimiento de quien originé el documento.

}it 5. Los usuarios no podran borrar, alterar, modificar, imprimir, duplicar o copiar
un archivo o documento de computadora de otro usuario sin tener permiso
previo de la persona que lo origind, del supervisor o del Presidente. Si el
archivo o documento se encuentra localizado en un directorio plblico de la
red de computadoras, el documento no podra ser borrado, alterado o
modificado, sin &l consentimiento previo del Prasidente.

D. Seguridad-
1. El uso de la informacién, los equipos computadorizados y los servicios

relacionados son para fines oficiales. Por consiguiente, no debe haber
ninguna expectativa de privacidad o intimidad por parte del usuario. Con el
propdsito de salvaguardar y proteger los mejores intereses de la agencia y
del gobierno, y garantizar que la propiedad se utifice para propdsitos y
gestiones oficiales, tanto la Comisién como el gobierno del Estado Libre
Asociado de Puerto Rico se reservan el derecha a guardar, velar, vigitar,
moniiorear, inspeccionar, verificar, revisar, fiscalizar y/o auditar en forma
periddica, al azar, 0 cuando exista una sospecha o investigacién sobre una

situacién en particular, los siguientes articulos:
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a. Informacién computadorizada

b. Computadoras de escritorio y/o estaciones de trabajo(“deskiops”, “towers”
y “workstations”)

c. Computadoras portatiles y/o estaciones deé trabajo remotas(“laptops” y
“notebooks”)

d. Mé&quinas servidoras(“File Server”, “Print Server”, “Microsoft Proxy Server,
Microsoft Exchange Server y “Web Server”)

e. Lector dptico(“Scanner”).

f. Sistemas operativos, programas(“sofiwares”), aplicaciones,
actualizaciones(“updates”, “upgrades”), “drivers”, parchos, “Service
Packs” y “Service Releases”

g. Redes de comunicacion interna y externa(“Intemet”, “Network” y “LAN™)

h. Sistemas de correspondencia o correo electrénico(Microsoft Outlook y
Microsoft Exchange Server)

i. Cualquier otro sistema computadorizado o electrénico que la Comisién o
el gobierno del Estado Libre Asociado de Puerto Rico entienda

Dichas auditorias pueden ser realizadas ya bien sea por personal de la
Comisién, Oficina de Etica Gubernamental, Oficina del Contralor, Oficina de
Gerencia y Presupuesto, PRSTAR.NET vy/o cualquier otfra entidad
gubernamental y/o privada que pueda ser contratada o subcontratada para
estos propdsitos. Estas determinaciones apiicardn al uso de la informacidn,
los equipos y los servicios computadorizados antes mencionados pero
pueden aplicarse a ofros de indole similar aunque no hayan sido enumerados
en el Reglamento Sobre Equipo Computaderizado y Servicios Relacionados.
Contamos con su cooperacién para mejorar la fiscalizacion y administracidn
de la propiedad y los fondos piblicos,

2. Esta estricta y terminantemente prohibide modificar, codificar, bloguear,
asegurar y/o asignar contrasefias y/o claves de acceso(‘passwords”) a
cualquier informacién computadorizada y/o archivo propiedad de ia Comisién
con la intencién y/o propésito de retrasar, entorpecer y/o impedir que pusada
ser leido, entendido y/o utiizado, y/o con el propdsito de modificar, alterar y/o
falsear el autor o nombre def usuario, la fecha de creacién o modificacién del
documento y/o cuaiquier otro daio que se utilice para identificar un archivo.
Sélo se harén excepciones en aquellos casos en que el Presidente brinds su
autorizacion escrita para dicho propdsito. Cuando por razones de seguridad
se le permita a un usuario modificar, codificar, bloquear, asegurar y/o asignar
conirasefias y/o claves de acceso(“passwords”) a una informacién y/o
madificar o alterar aigin dato con el propdsito de evitar que otras personas
puedan leerla, entenderla y/o utilizarla, la Comisién estara facultada para
decodificar, desbloquear y/o remover la contrasefia y/o clave de
acceso(“passwords”) y regresar el documento, informacién y/o archivo a su
estado original, y ef usuario sera totalmente responsabie de brindar ios datos

necesarios para lograr el acceso al documento.
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La auditoria de la informacién, los equipos y los servicios computadorizados
no podra ser impedida por la utilizacién de una contrasefia y/o clave de
acceso(“password”). -

Para evitar poner en peligro la confidencialidad de la informacién de Ia
Comisidn, estd estricta y terminantemente prohibido enviar fuera de la
agencia documentos electrénicos y/o mensajes de correo elecirdnico que
contengan informacisn confidencial.

Estd estricta y terminantemente prohibido enviar y/o recibir mensajes de
correo electrénico y/o de cualquier tipo entre el personal de la Comisidn y
personas ajenas a la agencia, en los cuales se mencionen, divulguen,
comenten o expresen hechos, opiniones y/o cualquier tipo de informacién
relacionada a situaciones, coniroversias, problemas, malentendidos,
procesos, funcionamiento, paliticas, personas y/o cualquier otra situacién y/o
asunto interno de la agencia, que puedan poner en entredicho la verticalidad,
imparcialidad, reputacién y/o imagen del personal, ia Comisidn ylo del
gobiero del Estado Libre Asociado de Puerio/ Rico, aln cuando Ja
informacién divulgada no sea de caracter confidencial.

La habilidad de un usuario para conectarse a otros sistemas a través de la
red de computadoras no implica que tenga derecho a conectarse o hacer uso
de otros sistemas sin previa autorizacién de sus operadores, su supervisor
inmediato, el Presidente y/o el Programador de Sistemas de Informacidn de
la Comisién. Por tal razon, esta estricta v terminantemente prohibido
cambiar, modificar y/o alterar los privilegios de acceso tanto a redes internas
como exiemas para obtener acceso no autorizado a dichos servicios y/o
recursos. También, estd esiricta y terminantemente prohibido cambiar,
modificar y/o alterar los pardmietros y/o la configuraciéon de los
programas(“sofiwares”} y/o los equipos computadorizados con la intencidn
y/o propdsito de brindarle la capacidad de establecer una conexidn remota
que permita accesos y/o intrusiones no autorizadas a la red de computadoras
y/0 ponga en riesgo la seguridad del equipo, la informacion y los servicios
computadorizados de la agencia. La Comisién implantard ios mecanismos
de vigilancia y/o seguridad necesarios para la identificacién de cualquier
persona que incurra en una actitud y/o conducta que pueda ser y/o sea
catalogada como un intento directo o indirecto afectar la seguridad e
integridad del equipo computadorizado, la informacién y/o los servicios
relacionados.

La Comision podria adoptar las medias preventivas necesarias para impedir
y/o evitar la pérdida, uso indebido, modificacin y/o alteracién del equipo
computadorizado, la informacicn y/o los recursos que posee.

La contrasefia y/o clave de acceso(“password”) utiiizada por el usuario tendré
un periodo de vigencia de\{80 diys. El usuario sabrd de! vencimiento de la

\\9 contrasefia y/o clave de acc password”) ya que recibird una notificacion
V) en pantalla indicandole la situacién.
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E. “Internet”

1. Sera instrumento suplementario y adecuado en la busqueda de informacién
gﬁg@l del gobierno estatal y federal, universidades, institutos, colegios,
escuelas, centros educativos, corporaciones publicas y privadas, vy
compafiias privadas sobre nuevas tecnoiogias, leyes, normas,
reglamentaciones, regulaciones, procedimientos y estdndares para sy
posible uso en el gobierno del Estado Libre Asociado de Puerto Rico.

2. Asegurar la utilizacidn del “Internet’ de acuerdo a los estandares y las
normas que protejan la integridad de los datos, su seguridad y transferencia
a través de los sistemas de computadoras Y comunicaciones del gobiemo del
Estado Libre Asociado de Puerto Rico.

3. El acceso al “Internet” les ser4 provisto a aquellos usuarios autorizados de la
red de computadoras de la Comisidn asignados a labores especificas de
investigacidn, andlisis, procesamiento de casos, estudio y adiestramiento
para uso oficial dentro y fuera de Puerto Rico con instituciones del gobierno
del Estado Libre Asociado y def gobierno de' los Estados Unidos,
universidades, institutos, colegios, escuelas, -centros educativos, vy
corporaciones. publicas y privadas, accesando informacién para una mejor
prestacién de servicios y para el desarrollo y mejoramiento profesional que
redunde en beneficio del Servicio Ptiblico. El “Iniernet” sera utilizado también
como herramienta por el Programador de Sistemas de Informacién para
descargar(“‘downioad”)  actualizaciones(‘updates”, ‘upgrades”), ‘“drivers”,
parchos, “Service Packs”, ‘Service  Releases”, aplicaciones,
programas(“softwares”) y/o sistemas operativos para la optimizacién del
funcionamiento de los equipos computadorizados. Estos empleados seran
responsables de utilizar apropiadamente esta herramienta.

F. Correo Electrénico
1. Todo empleado tendra una direccién cibernética individual para ei envio y

recibo de correo electrénico. Ests instrumento debera ser usado al maximo
posible con el fin de evitar y/o reducir costos en tiempo secretarial, correo,
papel, sobres, sellos, mensajero, chofer, gasolina, gomas, aceite y otros
gastos relacionados a los materiales antes mencionados yio al
mantenimiento de los vehiculos oficiales de la agencia. También, el correo
electronico serd utilizado como herramienta para sustituir la forma tradicional
de tramitacién y envfo de correspondencia y proveer las facilidades para el
desarrollo de una organizacién libre de la utilizacién de papel(“paperless”) y

mas eficiente bajo el concepto de sistemas Cliente / Servidor.
' \&-2 Todo empleado serd responsable de leer su correo elecirénico a primera
‘ hora de la mafiana y debera contestarlo en o antes de 4 horas. Si un
g} mensaje de correo electrénico se recibe una hora antes o IMEN0S de su hora
de salida, el mensaje deberd ser contestado no mas tarde de las primeras
cuatro(4) horas de la mafiana dei préximo dia laborable, siempre y cuando no
se requiera una contestacién inmediata o urgente, Solo se haran
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excepciones en aquellos casos en que el empleado se encuentre en una de

las sigulentes circunstancias:
seminario, adiestramiento, entrenamiento o tomando clases

a.

b. disfrutando de alguna licencia

c. viaje oficial denira o fuera de la isla

d. elecciones, votaciones y/o conteos de votos relacionadas a los casos que
se atienden en la Comision

e. ausencia de la agencia por razones fuera de su control o ajenas a su

voluntad
)% 3. Por razones de economia, todo correo electrénico recibido en Ia agencia
debera ser leido en la pantalla de la computadora y no deberd ser impreso,
excepto que sea totalmente indispensable. Solo se autorizard imprimir los

“attachments”({l) contenidos en los mensajes de correo electrénico cuando

se recibe un archivo, documento o formulario y el mismo: .

a. es una imagen de un documento o formulario procesado por medio de un e
“scanner’ : /

b. es un documento o formuiario que se puede ver e imprimir pero no se
puede escribir en él 0 no puede ser modificado, alterado o trabajado en
uno de los programas(“softwares”) de aplicaciones del “suite” Microsoft
Office XP Professional

C. no es un formato compatible con una de las aplicaciones conienidas
dentro de los sistemas operativos Microsoft Windows 98(=8) o Microsoft
Windows 2000 Professional(#;Notepad, Wordpad, Internet Explorer,
Acrobat Reader, efc.)

d. el documento o formulario contiene blancos o espacios que deben ser
cumplimentados con informacidn escrita a mano.

4. Todo mensaje de correo electrénico recibido deberd ser leido. Estd estricta y
terminantemente prohibido borrar un mensaje de correo electrdnico que no
haya sido lefdo. El empleado que borre un mensaje de correo electrénico sin
leerlo estard sujeto a las medidas, disciplinarias de acuerdo con el
Reglamento de Conducta y Procedimiento Disciplinario.

5. Se autoriza la utilizacién del correo electrénico para el envio de anuncios de
actividades, ventas y/o colectas con propdsitos benéficos cuando una
organizacion reconocida este envuelta y/o cuando la salud un empleado de la
agencia requiera la aportacién y/o ayuda econdmica de sus comparieros de
trabajo -con la intencion de costear exdmenes, prucbas, tratamientos,
medicinas u operaciones. Esta excepcidén sdlo serd valida cuando el
Presidente tenga conocimiento previo de la actividad y haya brindado su
aprobacion para el envio del mensaje y/o comunicado. La actividad bensfica
envuelta debera ser llevada a cabo previo a la hora de entrada al trabajo,
después de la hora de salida de! trabajo, durante la hora de almuerzo y/o en
los periodos de receso y/o descanso de la mafiana y/o de ia tarde.

6. Se prohibe leer, revisar o interceptar cuaiquier tipo de comunicacion
electrénica de la Comision o de cualquisr otra persona 0 entidad, sin el
consentimiento expreso del remitente y del destinatario de ia comunicacién,
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con excepcidn de aquellos casos en que exista una sospecha o investigacion
sobre una situacién en particular.

7. Esta estricta y terminantemente prohibido utilizar cuentas de correo
electrénico no oficiales durante horas laborables, excepto que las cuentas de
correo electronico oficiales confronten algin tipo de problema y se utilicen las
cuentas no oficiales como sustitutas para enviar y/o recibir comunicaciones
oficiales. Sélo se hardn excepciones siempre y cuando el usuario informe a
su supervisor inmediato o al Presidente y al Programador de Sistemas de
Informacidn del problema surgido con su cuenta oficial de correo electrdnico
Y que su supervisor inmediato o el Presidente le brinden la autorizacién para
utilizar una cuenta no oficial de correo electrénico.

8. Esta estricta y terminantemente prohibido utilizar y/o suscribirse a listas de
correo electrénico y/o participar en grupos de noticias(“newsgroups”) a través
de los cuales se divulgue informacién y/o mensajes ajenos a las funciones
y/o deberes del personal y/o de la Comisién.

B 9. El usuario debera eliminar y/o borrar cada { 15 dias aquellos mensajes de

3\- correo electrénico que sean obsoletos, viejos, no dtiles, que no tengan
importancia y/o que no exista razén vélida para conservarlos. Los mensajes.

&MWMM@W

por alguna razon valida,_deberan ser

10.La Comnsnon velard por el manejo y la administracion aproplada del correo
electronico asi como la integridad de la correspondencia e informacidn a ser
transferida a través de los medios electrénicos y/o sistemas de computadoras
con el propésito de salvaguardar y proteger los mejores intereses de fa
agencia y del gobierno del Estado Libre Asociado de Puerto Rico.

G. Politicas Antidiscrimen
1. Estd estricta y terminantemente prohibido utilizar en forma alguna un

programa(“sofiware”), informacién, equipo y/o servicio computadorizado, para
procesar, enviar y/o recihir material que pueda tener contenido
discriminatorio por razén de edad, raza, género, credo, orientacion o
preferencia sexual, ideas poiliticas, origen nacional, ciudadania, origen o
condicién social, econémica o fisica, que pueda ser catalogada como
hostigamiento sexual, racista, blasfema, profana, molesta, embarazosa,
indecente, obscena, ofensiva, inmoral, intimidante, denigrante, infame,
injuriosa, insana, irreverente, lujuriosa, homofdbica, cenofébica, pornogréfica,
erdtica, fraudulenta y/o ilegal, que pueda ser clasificada como motivacional,
broma y/o chiste de cualquier forma y/o tipo, emitir comentarios u opiniones
sobre personas con algun tipo de impedimento fisico o mental, prohibido por
la ley y/o la Constitucion, para ilevar a cabo actividades que influencian,
afectdan y/o generan algin impacto negativo y/o van en detrimento de la
imagen de cualquier persona, organizacion, la Comisidn, y/o del gobiermo del
Estado Libre Asociado de Puerto Rico.
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H. Documentos y Trabajos
Los documentos o trabajos generados en la agencia deberan contar con las
siguientes caracteristicas:
1. Identificacion
a. Estaciones de trabajo, estaciones de trabajo remotas y maquinas

servidoras
1) Al principio de todo documento de Word, que se encuentre

almacenado en un equipo computadorizado, se deber4 indicar la
fecha y hora de creacién(“created on”) y la (ltima vez que el
documento fue impreso(“last printed”).

Al final de todo documento de Weord, que se encuentre almacenado en
un equipo  computadorizado, se deberda indicar la
localizacién(*filename and path”: unidad de discos, félder, subfélderes
y nombre del documento) del documento en el disco duro de la
maquina. Dicha informacién debera aparecer escrita en letra tipo
[imes New Roman con un tamafode 8, ./

Todo ' documentoc de Word debers’ ser guardade en
archivos(subfdideres) mantenidos por los nimeros de los casos.
También, el documento deberd mostrar la informacién descrita a
continuacién cuando uno cologue el puntero del ratén sobre el icono
dei archivo:

a) Nombre del documento

b) Autor{"Author”) = nombre de la persona que crea el documento

c) Titulo(*Title”) = nombras abreviados de las partes envueltas en el

caso

2. Organizacién
a. Estaciones de trabajo
1) Todo documento refacionade a un caso en particular debers ser
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almacenado en el disco duro de la 8stacion de trabajo de fa siguiente

manera:

a) En el caso de las secretarias solamente, se creardn subfdlderes
dentro dei félder de My Documents por los nombres de los
empleados a quienes pertenecen los documentos. Luego, se
crearan subfdlderes segtin los tipos de casos:

AQ = Procedimientos de Conciliacion y Arbiiraje Qbligatorio

AQ = Procedimientos de Arbitraje de Queijas y Agravios

CA = Cargos de.Préctica lficita conira una Agencia

CO = rgos de Practica llicita contra una Organizacién

Sindical u Obrera B

CU = Peticiones para Clarificar una Unidad Apropiada

EC = Peticiones para Enmendar una Certificacién ' de

Representante Exclusivo

7. MU = Procedimientos sobre Imposicién de Muitas

8. PE = Procedimientos Especiales para Violaciones

9. PD = Peticiones para Desterificar una Organizacién Sindical u
Obrera —

i

o o1



10.PR = Peticiones de Representacion
11.8D = Solicfiudes de Descertificacién contra una Organizacidn

Sindical u Obfara

b) En el caso del resto del personal(excepto las secretarias), se
crearan subfélderes dentro del félder de My Documents segn el

tipo de caso:

PN

o o

AO = Procedimientos de Conciliacion y Arbitraje Obligatorio

AQ = Procedimientos de Arbitraje de Quejas y Agravios

CA = Cargos de Practica llicita contra una Agencia

CO = Cargos de Prédctica lficita contra una Organizacidn
Sindical u Obrera

CU = Peticiones para Clarificar una Unidad Apropiada

EC = Peticiones para Enmendar una Certificacion de

Representante Exclusivo

7. MU = Procedimientos sobre imposicién de Multas
8.
8. PD = Peticiones para Descertificar una Organizacién Sindical u

PE = Procedimientos Especiales para Viiolaciones

Obrera

10. PR = Peticiones de Representacién
11.SD = Solicitudes de Descertificacion contra una Organizacién

Sindical u Obrera

@ Todo documento deberd ser subclasificado por el tipo de
documento por ejemplo:
1.

9
1

0.

Acuerdo de.Sumision

2. Alegatos

3. Aplazamiento
4. Audiencia

5.
6
7
8

Aviso de Eleccidn

. Aviso de Vista

. Qartas

. Casos de Investigaciones

Ceriificacion de Representante Exclusivo
Certificacion de Representante Exclusivo y Derechc a No

Afiliacién

11.Cierre y Archivo de Caso

12.Citacién de Testigos 0 un Requerimiento de Documentos
13. Clarificacién de Unidad Apropiada

14.Clausula de Salvedad

15. Conciliacion

16. Conclusidn de la Mediacidn

17.Conferencia con Antelacion a la Vista

18. Controversias

19. Controversia Final

20. Consolidacion de Casos

21.Contestacion a Solicitud de Arbitraje de Quejas y Agravios

22.Convenio
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23.Convenio Colectivo

24. Cumplimiento con las Ordenes de la Comisién
25. Decisién y Orden

28. Declaracién

27. Descertificacién de Representante Exclusivo
28. Designacion del Arbitro

29, Designacién de Conciliador

30. Designacioén de Un Mediador

31. Determinaciones

32. Determinaciones Suplementarias

33. Determinacién de Unidad Apropiada

34. Elecciones

35. Eleccidn Final

36. Enmienda

37.Enmienda de Certificacion de Representante Exclusivo

38. Especificaciones de Clase

38. Estipulacién

40. Evidencia

41.Exclusion “

42, Exhibits

43. Expediente

44.Finalidad de los Laudos

45. Gestiones

48. Inclusién

47.incomparecencia

48.Informes de Investigadores
49.Informes de Oficial Investigador
50. Inhibicién de Arbitro o Miembro del Panel
51.Inicio det Arbitraje Obligatorio
52. Interés Sustanciai

53. Intervencion

54.1audo

55.Laudo de Arbitraje Obligatorio
56.Memorandos

57.Mocién

58.Mocidn de Reconsideracidn
59. Modificacién del Laudo

60. Muita

61. Notificacién

62. Notificacidon de Estancamientos
63.Objecion a ia Vista

64.0Orden de Eleccién

65.0rden Permanente

86. Orden Provisional

67.Partes

68. Plan de Clasificacion y Retribucidn
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- 69. Practicas llicitas
70.Practica llfcita de Trabajo .
71.Procedimiento Ante el Panel de Arbitros
72.Procedimiento de Arbitraje de Quejas y Agravios
73. Procedimiento de Conciliacién y Arbitraje Obligatorio
74. Procedimientos Especiales
75. Procedimiento investigativo
76. Procedimiento para Imposicidn de Multa
77.Proyecto de Sumisién
78.Pruebas
79.Querella
80. Recusacién de Arbitro 0 Miembro del Panel
81.Recusacion de Organizacién Obrera
82. Recusacién o inhibicion del Arbitro
83. Resolucidn
84. Retiro de Caso
85. Revisién Judicial )
86. Seleccidn del Panel de Arbitros
87.Sefalamiento de la Vista de Arbitraje
88. Separacion de Casos
89.Sasidén Especial
980. Solicitud de Arbitraje de Qusjas y Agravios
91. Solicitud de Arbitraje Obligatorio -
92, Solicitud de Eleccion .
83. Solicitud de Revisién

. 94.Solucién de Estancamiento en las Negociaciones
95. Suspension
96. Sustitucion del Oficial Examinador
97.Tablas
98.Tardanza
99. Transcripcién Oficial de la Vista
100. Unidad Apropiada
101. Vigencia
102. Vista de Arbitraje
103. Vistas en Procedimientos de Representacion
104. Vistas Publicas
105. Votacion
106. Votos Recusados y Objeciones

EN

b. Estaciones de trabajo remotas
1) Ningun usuario est4 autorizado a aimacenar documento aiguno en los

discos duros de las estaciones de trabajo remotas, ya que estos
equipos son con caracter de uso demporem. Solo se harédn

' excepciones en los casos en que el usuario tenga asignada

permanentemente una estacion de trabajo remota, en cuyo caso el
usuario debera seguir las instrucciones anteriormente descritas en la

seccidn Estaciones de trabajo.
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c. Mé&quinas servidoras
1) Ningln usuario podra almacenar documento alguno en los discos
duros de las mdquinas servidoras' sin previa autorizacién de su
supervisor inmediato, el Presidente y el Programador de Sistemas de
Informacién. Solo se haran excepciones en aquellos casos en que
hayan sido definidos félderes piblicos en las méquinas servidoras
para estos propdsitos.

l. Digitalizacién de Documentos
1. Toda digitalizacién serd realizada mediante la utilizacion de un lector
ptico(“scanner”) y aplicara solo a aquel documento que cumpla con uno de
los siguientes requisitos:
a. documento que no se encuentra disponible en el formato original en el
que se trabajo y solo esta disponible en papeli
documento que seré presentado en la pagina de “internet” de la agencia
documento que no sea de texio(tabla, formuiario, solicitud, etc.)
documento que contenga fotos, imégenes, dibujos, diagramas y/o graficas
documento que se encuentra en papel y el cual serd procesado por el
lector Optico("scanner”) para extraerle una porcién del texto que contiene
el cual serd afadido como parte de un documento nusvo, proceso que
serd realizado por medio del programa(“sofiware” de reconocimiento
Optico de caracteres(OCR por sus siglas en inglés)
2. Toda documento digitalizado_serd coiocado en un directorio ptiblico de una
de las maquinas servidoras designada para este propdsito, con excepcién de
los documentos digitalizados por el Presidente y los Comisionados.

P aooc

J. Respaldo en Cinta(e¥) de Programas, Infcrmacién y Mensajes de Correo

Electrénico
1. El respaldo en cinta(E¥) del contenido de cada méaquina servidora serd

llevado a cabo de forma automdiica en tempranas horas de la mafiana,
previo al horario regular de trabajo. De esta forma se realiza el respaido en
cinta(®8]) en un momento de ninguno © bajo trafico en la red. Esto reduce al
minimo las posibilidades de que el respaldo en cinta(€) sufra interrupciones
y que las labores de los usuarios se vean retrasadas. El respaido en
cinta(®) guardara copia de los sistemas operativos, programas(“sofiwares”),
aplicaciones, documentos, trabajos y mensajes de correo electrénico
contenidos en las maguinas servidoras.

K. Heéiclaje de Materiales(()) -
1. Todo"cartucho de “toner” de impresora usado que haya sido sustituido

debera ser entregado al Encargado de la Propiedad o al Programador de
Sistemas de Informacion para su reciclaje(¢)) o disposicién del mismo.
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¥ Ningln empleado estd autorizado a disponer de un cartucho de “toner” usado
sin autorizacion previa.

2. Todo documento impreso en papel o escrito a magquinilla que no sea de
cardcter confidencial, que no sea papeleta dé votacién o eleccién, que no
requlera su destruccién, que finalmente no sea utilizado para el proposito que
se pretendia, que no deba ser inspeccionado por el Administrador de
Documentos antes de disponer del mismo, y que no se hayan utilizado
ambos lados o caras del papel, deberd ser entregado al Programador de
Sisteras de Informacién para propésitos de reciclaje({)), siempre y cuando
el documento:

contenga errores
requiera cambios, modificaciones o alteraciones

tenga falta, insuficiencia o exceso de informacién

este en desuso

sea obsoleto

sea escrito o impreso con errores causados por el equipo o los
programas(“softwares”) '3

g. seaun borrador

"o oooTa

X Estos papeles serdn utilizados como borradores para ser 2s0s en la ofra

cara del papel.

L. Reparacién de Programas y Equipo Computadorizad
1. Cualquier mal funcionamiento detectado por el
programa(“software”), debera nofificarlo inmediat
Propiedad y al Programador de Sistemas de infg
Servicios Administrativos para que io revisen, ¢
ordene su inmediata reparacién de ser
terminantemente prohibido que usuario alg
programas(“softwares”).

_targado de la
la Directora de
, O para que se
Estd estricta vy
fos equipos y/o

M. Consumo de Alimentos y Bebidas
1. . Esta estricta y terminantemente prohibido ingerir ¢&dida o bebida cerca del
equipo- computadorizado. Favor de utilizar las dreas designadas para el

consumo de comidas y bebidas.

N. Contagio por Virus
1. La Comisién adopta las medidas preventivas necesarias para impedir y/o

evitar la diseminacion, propagacién y/o contagio de cddigos maliciosos,
daninos o de virus a través de sus servicios de comunicacién, archivos y/o
equipo computadorizado de la agencia. Sin embargo, para evitar contagiar
con virus los discos duros de las estaciones de trabajo, las estaciones de
trabajo remotas y/o las méquinas servidoras de la red de computadoras, estd
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estricta y terminantemente prohibido el uso de discos magneticos(&) que no
le hayan sido entregados en Ia agencia, que sean personales, de la
universidad, instituto, colegio, escuela o centro educativo(en el caso de los
estudiantes), recibidos por correo o enfregados a usted por personas ajenas
a la agencia. De usted necesttar utilizar dicho disco, debera contar primero
con la autorizacién de su supervisor inmediato, el Presidente y ol
Programador de Sistemas de Informacién. El disco ser4 inspeccionado con
el programa(“software”) anti virus después de ser autorizado y antes de ser
usado.

O. Utilizacién del SAl o Sistema de Alimentacidn Ininterrumpida(UPS o

“Uninterruptible Power Supply”)

1. El SAl o Sistema de Alimentacidn Ininterrumpida(UPS o “Uninterruptible

Power Supply”) deberd ser apagado, una vez se apaguen la unidad central
de procesamientos{CPU) y &l monitor: /

2. No se debe conectar el SAl o Sistema de Alimentacisn Ininterrumpida(UPS o
| “Uninterruptible Power Supply”) en una extension ‘multiplug” o “surge
| suppressor”.
| 3. No se debe conectar una impresora l4ser al SAl o Sistema de Alimentacidn
| Ininterrumpida(UPS o “Uninterruptible Power Supply?).
|

; ) P. Discos Magnéticos() .

! 1. No se deben dejar discos magnéticos(’) colocados en las unidades de
discos por larges perfodos de tiempo cuando la computadora no esta en uso
0 esta apagada. | '

2. No se deben colocar o dejar discos magnéticos([{) cerca del monitor o del
SAl o Sistema de Alimentacién Ininterrumpida(UPS o “Uninterruptible Power

Supply”).

Q. Programa de la Unidad de Discos Compactos(“CD Player”(@)) -

1. Se autoriza la utilizacién del programa(‘software”) de la unidad de discos
compactos(“CD Player'(®)) para escuchar discos compacios(@) de
musica(4 2 ) siempre y cuando sea con el propdsito de aliviar y aligerar la
tensién generada por el trabajo del empleado, se observe una conducta de
moderacién en cuanto al nivel del volumen del sonido Y que la musica((.#2)
escuchada no sea o pueda ser catalogada como blasfema, profana, molesta,
embarazosa, indecente, obscena, ofensiva, inmoral, intimidante, denigrante,
infame, injuriosa, insana, irreverente, lujuriosa, homoiébica y/o cenofdbica.
Estd estricta y terminantemente prohibido escuchar musica{d 2 ) de discos
compactos(@) que hayan sido grabados en forma fraudulenta, ilegal y/o que

J no cumplan con las leyes estatales, federales e internacionaies de propiedad
% intelectual y derechos de autor(“copyrights®, “copyrighted information”).
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R. Utilizacién de Bocinas
1. El personal que cuenta con bocinas en su computadora debera hacer uso de
- las mismas a un volumen moderado, de lo contrario se interrumpe la
conceniracion de los comparieros de la divisién y por consecuencia el retraso

de sus labores.

S. Incorporacién de Reglamentacién de Uso de Equipo Computadorizado
1. Todo documento, instruccién, politica, reglamentacién, regulacién, ley,
norma, directriz, carta circular, carta normativa, orden ejecutiva, memorando
general, memorando especial, memorando interno y/o comunicacién oficial
emitida por nuestra agencia y/o el gobierno del Estado Libre Asociado de
Puerto Rico en relacién con la informacién, los equipos y/o los servicios
computadorizados sera incorporado al Reglamento Sobre Equipos
Computadorizados y Servicios Relacionados.

;
‘

;

IV. USOS ACEPTABLES

a. Conexidn Externa a los Estados Unidos
Comunicacién con investigadores y educadores de los Estados Unidos, sus
terriforios y posesiones para gestiones relacionadas con investigacién,

educacion y adiestramiento para asuntos oficiales.

b. Conexién con Paises Exiranjeros
Comunicacion con investigadores y educadores extranjeros para gestiones

relacionadas con investigacién, educacién y adiestramiento para asuntos
oficiales siempre y cuando el usuario extranjero mantenga trato reciproco con el
gobiernc del Estado Libre Asociado, gobierno de los Estados Unidos, sus

territorios y posesiones.

c. Desarrollo Profesional
Comunicacion e intercambio para el desarroflo profesional, con el propésito de

mantenerse al dia, o debatir asuntos en los campos de la ensefianza,
investigacion, desarrollo y uso de tecnologia en su campo de trabajo.

d. Productos y Servicios
Anuncio de productos o servicios para ser utilizados en estudios, investigacion,

desarrolio, recomendacién y adquisicién sin fines de lucro.
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V. USOS NO ACEPTABLES O PROHIBICIONES

a. Uso para Actividades de Lucro
Estd estricta y terminantemente prohibido el uso de los equipos
computadorizados y/o sistemas de comunicaciones de la agencia para
actividades tales como trabajo de asesoria y/o consulioria con o sin paga,
negocios privados o personales y/o lievar a cabo cualquier otro acto que pueda
ser clasificado y/o catalogado como actividad de lucro.

b. Uso para Propésitos Personales
Esta estricta y terminantemente prohibida la utilizacion de los equipos

computadorizados de la agencia para entre otros:

. realizar lectura de publicaciones no relacionadas con su trabajo

2. realizar transacciones bancarias

3. llenar solicitudes bancarias Co

4. llenar solicitudes para la adquisicién de un vehfculo de motor o transportacién
5

. otros

—h

c. Impacto Negativo
Uso para actividades que influencian, afectan o van en detrimento de la imagen

de cualquier persona, organizacion, la Comisién y/o del gobiermo del Estado
Libre Asociado de Puerto Rico.

d. Manejo de Archivos Voluminosos
) Enviar, recibir o transferir archivos voluminosos a los sistemas de ia

agencia(estaciones de trabajo, estaciones de frabajo remotas o méaquinas
servidoras) sin la aprobacién previa del supervisor inmediato, el Presidente y ei
Programador de Sistemas de Informacién. Todo archivo, documento o
formulario que se envie o reciba por medio del correo electrénico, o se
descargue(“download”) del “Internet” no deberd exceder el tamafio de 500

kb(“kilo bytes”) 6 .5 MB(“mega bytes”).

e. Etiqueta en el uso del “Internet” y el correo electrénico
Todo usuario es responsable por sus acciones y conducta al entrar al “Internet”
y/o utilizar el correo electrénico. Siempre debe tener presente que el uso del
‘Internet” y el correo electrénico debe ser correcto y conforme a las polticas
establecidas por los administradores de las diferentes redes, el reglamento y
politica’ de la agencia, y con cualquier instruccién, reglamentacion, reguiacion,
ley, norma, directriz, carta circuiar, carta normativa, orden ejecutiva, memorando
general, memorando especial, memorando intemo y/o comunicacion oficial
emitida por nuestra agencia y/o el gobierno del Estado Libre Asociado de Puerto

Rico.
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f. Actos Maliciosos

No podrd utilizarse en forma alguna un programa(“software”), el correo

electrénico, el acceso al “Internet”, el equipo computadorizado y/o la red de

computadoras para procesar, enviar y/o recibir un archivo, documento,

informacién y/o imagen:

1. que no sea oficial

2. que pueda afectar de forma adversa el correcto funcionamiento de los
documentos, trabajos, programas(“softwares”), estaciones de trabajo,
estaciones de trabajo remotas, maquinas servidoras y/o la red de
computadoras en su totalidad

3. que pueda ser catalogada como blasfema, profana, molesta, embarazosa,
indecente, obscena, ofensiva, inmoral, intimidante, denigrante, infame,
injuriosa, insana, irreverente, lujuriosa, homofébica, cenofébica, pornogréfica,
fraudulenta y/o ilegal

4. para replicar viruses

5. con el propdsito de cometer un acto malicioso y/o iledal

Esto serd asf independientemente de que sea enviada o recibida por correo
electrénico, descargada(“download”) por el “Internet’, o cualquier otra forma de
comunicacion electrénica, observada en pantalla por medio de la utilizacién de
un programa(“software”), impresa, copiada, duplicada y/o almacenada en u leida
desde un disco magnético(®), disco compacto(@;CD-R, CD-RW) o en ¢l disco
duro de una estacidn de trabajo, estacién de trabajo remota 0 méquina servidora
de la red de computadoras de la Comisién. Bajo ninguna circunstancia se
realizarén actos que puedan considerarse maliciosos.

g. Horario de Utilizacién del “Internet”
Se requerirda autorizacién del supervisor inmediato, del Presidente y del

Programador de Sistemas de Informacion para entrar al “Internet” fuera de horas
laborables de la Comisién. Todo acceso fuera de horas laborables sin Ia
autorizacion del supervisor inmediato, del Presidente y del Programador de

Sistemas de Informacion queda terminantemente prohibido.
——

h. Horario de Utilizacién de la Red de Computadoras
La red de computadoras permanecera encendida las 24 horas del dfa, los 365
dias del afio. Las cuentas de los usuarios permaneceran accesibles de lunes a
viernes de 6:00 am. a 10:00 p.m. De usted necesitar usar la red de
computadoras fuera del horario antes indicado, debera contar con la aprobacion
de su supervisor inmediato, el Presidente y el Programador de Sistemas de
Informacion. La red de computadoras sera apagada, no estard accesible y/o
este horario podré variar de suceder una de las siguientes situaciones y/o

condiciones:
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1. de existir una advertencia, vigilancia o aviso de un disturbic de la
naturaleza(huracéan, tormenta, ciclon, tornado, granizo, terremoto, maremoto,
efc.)

de ocurrir un acto de Dios

de ser necesario instalar y/o configurar alglin programa(‘software”) en las

méquinas servidoras |

de ser necesario instalar y/o configurar algln equipo(localizado en la oficina

de las méquinas servidoras), ya bien ssa un equipo existente o nuevo

de ser necesario realizar alguna funcién administrativa

de ser necesario de realizar un respaldo en cinta(®]) no programado de los

programas(“sofiwares”) y/o la informacién contenida en las méquinas

servidoras

7. de ser necesario de realizar un respaldo en cinta((®]) no programado antes
de instalar y/o configurar una actualizacién(‘update”, “upgrade” y/o
correccion a un programa(“software”), ya bien sea por razones de
mantenimiento y/o por algin problema surgido con, ‘un programa(“software”)
en las maquinas servidoras "

8. de ser necesario realizar la reparacién de aigin equipo, ya bien sean las
méaquinas servidoras u otro equipo localizado en la oficina de las méquinas
servidoras

9. por razones de seguridad de ser as/ determinado por el Programador de
Sistemas de Informacién

10.de no haber servicio de energia eléctrica

el S N\

o o

i. Instalacion de Programas
L.os usuarios no estan autorizados a instalar “drivers”, parchos, “Service Packs”,

“Service Releases”, aplicaciones, actualizaciones(‘updates”, “upgradss”),
programas(“softwares”) y/o sistemas operativos en las sstaciones de trabajo, las
estaciones de trabajo remotas y/o las méaquinas servidoras. De necesitar utilizar
en su maquina uno de los articulos antes mencionados que no posea la agencia
usted debera:

1. contar con una autorizacién escrita de su supervisor inmediato y el
Presidente para realizar la instalacién, la cual le sera entregada al
Programador de Sistemas de informacidn. La instalacidén de “drivers”,
parchos, “Service Packs”, ‘“Service Releases”, aplicaciones,
actualizaciones(“updates”, “upgrades?), programas(“softwares”) y/o sistemas
operativos ser4 realizada el Programador de Sistemas de Informacién. Esto
aplica solamente a “drivers”, parchos, “Service Packs”®, “Service Releases”,
aplicaciones, actualizaciones(“updates”, ‘upgrades”), programas(“softwares”)
y/o sistemas operativos que sean gratis y se puedan descargar(“download”)
del “Internet”.

2. contar con una autorizacién escrita de su supervisor inmediato y el
Presidente para realizar la compra y Ia instalacién, llenar un formulario de
Solicitud de Compra al Agente Comprador para que la agencia adquiera el
“driver”, parcho, “Service Pack”, “Service Release”, aplicacion,
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actualizacion(“update”, “upgrade”), programa(software”} yfo sistema
operativo que necesite para la realizacién de sus funciones. La instalacién
de “drivers”, parchos, “Service Packs®, “Service Releases”, aplicaciones,
- actualizaciones(“updates”, ‘upgrades”), programas(“softwares’) y/o sistemas
operativos serd realizada el Programador de Sistemas de Informacién. Esto
aplica solamente a “drivers”, parchos, “Service Packs”, “Service Releases”,
aplicaciones, actualizaciones(“updates”, ‘upgrades”), prograras(“softwares”)
y/o sistemas operativos que no sean gratis ya bien sea que se puedan o no
descargar(“download”) del “Internet”,

j- Utilizacién de Programas
La Comisién utilizara “drivers”, parchos, “Service Packs”, “Service Releases”,
aplicaciones, actualizaciones(“updates”, ‘upgrades”), programas(“softwares”) y/o
sistemas operativos “enlatados”, que hayan sido descargados(“download”) del
“Internet”, que hayan sido adquiridos, desarrollados interhamente y/o hechos a la
medida por un consultor de acuerdo a las necesidades’ de las distintas areas de
trabajo solamente si estos han sido adquiridos legalmente y no crean conilictos
y/o problemas con otros “drivers”, parchos, “Service Packs”, “Service Releases”,
aplicaciones, actualizaciones(“updates”, ‘upgrades”), programas(“softwares”) y/o
sistemas operativos previamente instalados en las estaciones de trabajo,
estaciones de trabajo remotas y/o maquinas servidoras. Los “drivers”, parchos,
“Service Packs”, “Service Releases”, aplicaciones, actualizaciones(“updates”,
‘upgrades”), programas(“softwares”) y/o sistemas operativos deberdn cumpiir
con las leyes estatales, federales e interacionales de propiedad intelectual vy

derechos de autor(“copyrights”, “copyrighted information”™).

k. Reproduccién de Programas
Todo archivo o documento creado en computadora, “driver’, parcho, “Service
Pack”, “Service Release”, aplicacion, actualizacion(“update”, “upgrade”),
programa(“software”) y/o sistema operativo es propiedad de la Comisién de
Relaciones del Trabajo del Servicio Publico y del gobierno del Estado Libre
Asociado de Puerto Rico. Por tal razén, se prohibe estricta y terminantemente
~copiar, duplicar, reproducir, modificar, alterar, dafiar, borrar, imprimir, divulgar y/o
publicar cualquier archivo, documento, “driver”, parcho, “Service Pack”, “Service
Release”, aplicacién, actualizacién(“update”, “upgrade”), programa("software”)
y/o sistema operativo perteneciente a la agencia que esté instalado en las
estaciones de trabajo, las estaciones de trabajo remotas y/o las maquinas
servidoras, bien sea “enlatado”, que haya sido descargado(“download”) def
“Internet”, que haya sido adquirido, desarrollado internamente y/o hecho a la
medida por un consultor de acuerdo a las necesidades de las distintas dreas de
trabajo. 'El usuario se comprometera a cumplir con todas las leyes estatales,
federales e Internacionales de propiedad intelectual y derechos de

autor(“copyrights”, “copyrighted information”™).
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I.  Reproduccién de Informacién
Esta estricta y terminantemente prohibido divulgar, publicar, copiar, duplicar,
reproducir, imprimir o facilitar informacisn computadorizada, salvo permitido por
ley y previa autorizacion. También, estd estricta’y terminantemente prohibido
divulgar, publicar, copiar, duplicar, reproducir, imprimir o facilitar informacién
sensitiva y/o confidencial para el beneficio personal de cualquiera de sus
usuarios y/o terceras partes, y/o con intencién de afectar los mejores intereses
de ia agencia y/o el gobierno, y/o para fines ajenos a las funciones y poderes de
la agencia, para llevar a cabo actividades que influencian, afectan y/o generan
algin impacto negativo y/0 van en detrimento de la imagen de cualquier
persona, organizacion, la Comisién, y/o del gobierno del Estado Libre Asociado
de Puerto Rico. Bajo ningudn concepto un funcionario padra facilitar informacién
a terceras personas que no sea para realizar sus funciones como empleado de
la Comisién. Esto aplica a toda la informacién de fa. Comisién sin importar e

medio en que se encuentre.

m. instalacién, Configuracién y Utilizacién de “Screen Savers” y “Wallpapers”
- Se autoriza la utilizacién de aquelios “screen savers” y/o ‘wallpapers” que hayan
venido acompaiiando a los sistemas operativos y/o al equipo computadorizado.

El “screen saver le ayudara a conservar ef monitor en buen estado y prolongars
su vida util. No hacer uso de! “screen saver” mientras se dejan trabajos en la
pantalla por largos periodos de tiempo si no se estd usando ia computadora,
quema &l monitor. Se dice que se quema el monitor cuando los disefios de las

tallas de los programas(lineas, dibujos, imagenes o letras) se pueden ver
marcados en la pantalla atin cuando Ia persona no los esta utilizando.

Esta estricta y terminantemente prohibido instalar, configurar y/o utilizar “screen
savers” y/o “wallpapers” que no hayan llegado a la agencia contenidos dsniro de
los programas(“softwares”), sistemas operativos, acompafiando al equipo
computadorizado y/o que no hayan sido aprobados por el Presidente y e
Programador de Sistemas de Informacion. También, se prohibse que se utilicen
“screen savers” con fotos de artistas, modelos, deportistas, fotos de calendario o
cualquier otra imagen que pueda resultar poco seria u ofensiva.

n. Archivos de Misica((.?)
Esta estricta y terminantemente prohibido utilizar el correo electrénico y el

‘Internet”  para  enviar, recibir, copiar, duplicar, reproducir y/o
descargar(“"download”) archivos de mdsica(¥ A), excepto para propdsitos de
creacidn y/o modificacion de la pagina de “Internet’ de Ila agencia /o
presentaciones electrénicas donde medie la utilizacién del programa(“software”)
Microsoft PowerPoint, siempre y cuando exista una autorizacién previa del
supervisor inmediato, el Presidents y el Programador de Sistemas de

Informacion.
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o. Programacién de Televisién(1) y Radio(sZ)
Esta estricta y terminantemente prohibido observar y/o escuchar programacién
de televisién(Q) y radio(sd) a través del "Internet”.

p. Juegos de Azar y Computadoras
Esta estricta y terminantemente prohibido utifizar juegos de azar y/o juegos de
computadoras. Esta prohibido también instalar, configurar, descargar
(*download”) del “Internet’, enviar y/o recibir por correc electrénico, copiar,
duplicar y/o almacenar en o ejecutar desde un disco magnético(), disco
compacto(@;CD-R, CD-RW) o el disco duro de una estacién de trabajo, estacidn
de trabajo remota o méaquina servidora de la red de computadoras de Ia

Comision cualquier tipo de juego.

-4

q. Otros '
Se prohibe el uso de los sistemas de computadoras’y comunicaciones de ia

Comisidn para propdsitos personales, de recreo, para manejo de un negocio o
asunto privado del usuario o para la utilizacién y envio de mensajes en cadena.
De igual forma, el usuario no podra utilizar los recursos electronicos de la
Comisidn para tener acceso a compras, juegos, Concursos, encuestas, paginas
de entretenimiento o cualquier otro servicio ajeno a las funciones de Ia

Comisién.

VI. ACEPTACION DE TERMINOS, INCUMPLIMIENTO DE LOS CONTROLES DE
ACCESO ESTABLECIDOS Y LAS POLITICAS DE SEGURIDAD DE
INFORMACION, Y PROCEDIMIENTOS DISCIPLINARIOS

Esta polftica establece que todos los usuarios deben observar y cumplir con los
controles contenidos en este reglamento. Todo el personal gerencial promovera el
buen uso y manejo de la informacién y de los equipos, asi como el cumplimiento de
los controles establecidos y de las politicas sobre seguridad de informacién. A los
fines de estas advertencias y/o condiciones de uso, aqueila persona que tenga una
conducta y/o. actuacion imprudente y/o irmesponsable, que violente o intente
violentar y/o cometa cualquier accién directa o indirecta que de aiguna manera
ponga en riesgo los controles y/o las poifticas establecidas, la seguridad, integridad,
confiabilidad y/o confidencialidad de la informacion contenida en los equipos
computadorizados, programas(“softwares”), servicios y/o recursos de fa Comisién,
podra ser sancionada y/o sometida a acciones disciplinarias y sus actos serdn
investigados por las personas designadas por el Presidente. Una conducta y/o
actuacion imprudente y/o irresponsable en relacion con los equipos, servicios ylo
recursos computadorizados significa cualquier actuacién y/o conducta directa o
indirecta que pueda ocasionar dafio fisico, mental, moral, problemas
interpersonales, menoscabo y/o que pueda poner en entredicho la confiabilidad,
integridad, verticalidad, imparcialidad, reputacién y/o imagen de los usuarios y/o el
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personal de la agencia, el Presidents, la Comisi6n, personas ajenas a la Comisidn,
Cualquier organizacién y/o el gobiermno del Estado Libre Asociado de Puerto Rico.

La Comisi6n se reserva el derecho ds tomar medidas disciplinarias y/o acciones
civiles y/o radicar acusaciones criminales correspondientes, dependiendo de la
magnitud de los actos cometidos, para lograr el arresto y conviccion de las
personas y/o usuarios que abusen del correo electrénico, el “Internet” y/o cualquier
otro servicio relacionado y/o que violen las politicas expuestas en el Reglamento
Sobre Equipo Computadorizado y Servicios Relacionados y/o por las actuaciones
que constituyan delito federal y/o estatal aunque no estén contempladas y/o
expresamente prohibidas en estas advertencias y/o condiciones de uso de los
equipos computadorizados. Las medidas disciplinarias podrfan llegar a ser tan
severas como la separacion del empleo y/o el despido inmediato conforme a las
disposiciones establecidas en el Reglamento de Conducta y Procedimiento
Disciplinario.
’ /
La Comisién le recuerda que teniendo presente los puntos’antes expuestos y como
requisito para poder utilizar el equipe computadorizado y los servicios relacionados,
usted reconoce haber ieido y entendido, y acepta que es su obligacion conocer y
comprometerse a seguir y/o cumplir con todas las instrucciones, regiamentaciones,
regulaciones, leyes, normas, directrices, carlas circulares, cartas normativas,
drdenes ejecutivas, memorandos generales, memorandos especiales, memorandos
internos y/o comunicaciones oficiales emitidas por nuestra agencia y/o el gobiemo
del Estado Libre Asociado de Puerio Rico, politicas y condiciones de uso citadas en
el Reglamento Sobre Equipo Computadorizado y Servicios Relacionados.
También, acepta que se ha divuigado toda la informacion relacionada a la
utilizacion del equipo computadorizado y que el personal cualificado de la Comisién
esta disponible para aclarar las dudas que le surjan en cuanto al cumplimiento de

estas condiciones de uso.

Ademds, usted acepta que es su obligacién comunicar al Presidente, supervisor
inmediato y/o al Programador de Sistemas de Informacién, cualquier situacién,
irregularidad, incidente y/o problema de seguridad, acceso indebido y/o violacion
involuntaria o voluntaria de estas normas, que surja en la utilizacién del equipo
computadorizado y los servicios relacionados de la Comisién.

Fecha de efectividad del Reglamento: 1 de julio de 2002

o W

Lcdo. Antonio B Santos Bayrén
' Presidente
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