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3.5.2 Periferales y Otro Equipo 

Los equipos periferales son unidades que estan unidas 

externamente a los servidores a traves de la red administrativa 

(LAN) de la JG5911. 

Los siguientes periferales afectan directamente el servicio que 

ofrece el C51 al componente administrativo de la JG5911. 

Unidad Area Afectada 

Impresoras 

HP Color Laser Jet Modelo 5500dtn Todas las areas 
Total: 6 
Descripcion: Impresion de los informes y cartas 
oficiales de la Aqencia 
HP LaserJet 4200 dtns BjW 
Total: 5 
Descripcion: Impresion de los informes y cartas 
oficiales de la Agencia 
OKI Microline 591 
24 Pin Printer 
Total: 1 
Descripcion: Imprimir Reportes de Contabilidad 
Lexmark T630 
Total: 2 
Scanner, Impresora, Fotocopiadora 
Impresion de los informes, fotocopias y cartas 
oficiales de la Agencia 
Fax 
Sharp FO 5700 
Total: 1 

Reloj Ponchador -Kronos (3) Recursos Humanos 

ler piso, 2do piso y CRL 

Equipo Multifuncional Todas las areas 
Ricoh Aficio CL7000 
Scanner, Impresora, Fotocopiadora 
Total: 1 
Descripcion: Impresion de los informes, 

fotocopias y cartas oficiales de la Agencia 
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Si la falla del sistema computadorizado que apoya el componente 

administrativ~ se prolonga por mucho tiempo en un area 

espedfica, los usuarios de esta area se veran seriamente 

afectados. Un Plan de Contingencia se debe preparar para cada 

unidad crftica. 

A continuacion se presenta el Plan de Contingencia para las 

siguientes unidades criticas: 

3.5.3 Plan de Contingencia para Equipo Periferal - Oficina 

de Asuntos Fiscales de la JGS911 

La JGS911 tiene un contrato con la compafHa Hewlett Packard 

para el mantenimiento de los servidores y el equipo periferal de 

la red de microcomputadoras que apoya el componente 

administrativ~. Dicho contrato ofrece el servicio en las facilidades 

fisicas de la JGS911 (on site) y su tiempo de respuesta a una 

lIamada de servicio no es mayor de cuatro "4" horas para 

lIamadas urgentes y no mas tarde del proximo dia para servicios 

no urgentes. 

Equipo Periferal que utiliza esta oficina: 

Pen Dnve 2 GB 

Fax, 
Tel : 787-273-3018 

Servidor E911BDC 

Aplicacion 
Peachtree 

Accounting 2005 

Departamento de 
Asuntos Fiscaies 

lmpresora 
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Por otro lado la JGS911 mantiene contratados los servicios para la 

administracion tecnica de dicha red con la compania 

ARJ Professional & Consulting Services Inc. Este contrato incluye 

los servicios de apoyo tecnico a los usuarios de la red. 

Procedimiento para solicitar servicios de reparacion a 

equipo periferal 

Res~onsable Accion 

Di rector( a) de Servicios 1. Recibe comunicacion del 

Tecnicos y Administrativos usuario informando sobre el 

equipo defectuoso. 

2. Comunica por e-mail 0 por 

telefono al Administrador de 

\ la red la solicitud del servicio. 

Administrador de la red 3. Visita al usuario para 

corroborar el problema 

reportado y tratar de 

resolverlo. 

a) Si 10 resuelve registra el 

caso como completado. 

b) Si el equipo periferal requiere 

reparacion procede a crear un 

"ticket" con la compania 

Hewlett Packard. 

Compania Hewlett Packard 4. Visita al usuario para 

corroborar el problema y 

reparar el equipo. 
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Administrador de la red 

Director (a) de Servicios 

Tecnicos y Admin istrativos 

a) Si tiene la(s) pieza repara el 

equipo y registra el servicio 

como completado. 

b) Si no tiene la(s) pieza informa 

al administrador de la red y 

mantiene el caso abierto. 

5. Informa a la directora (a) de 

Servicios Tecnicos y 

Administrativos 

problema no 

resolver. 

que el 

se pudo 

6. Comunica por e-mail, por 

telefono 0 personalmente al 

Director de la Oficina de 

Asuntos Fiscales que el 

problema no se pudo resolver 

y pregunta si se puede 

esperar por el recibo de la(s) 

pieza 0 

al 

se requiere informar 

Coordinador de 

Emergencias para activar el 

"Contingency Site". 

a) Si se puede esperar por la(s) 

pieza(s) se informa al 

Administrador de la red y el 

caso se mantiene abierto. 
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b) 

Coordinar de Emergencias 7. 

8. 

Si no se puede esperar se 

informa al Coordinador de 

Emergencias para que se 

active el "Contingency Site". 

Activa los Comites de 

Emergencias conforme a los 

procedimientos establecidos 

en la Secci6n 1 de este Plan 

de Contingencia. 

Informa a la direcci6n 

ejecutiva de la JGS911 que el 

"Contingency Site" esta 

activado para atender la 

emergencia. 

3.6 Fallas en Los Programas "Software Failures" 

EI sistema operativ~ y otros programas que se ejecutan en la red 

administrativa de la JGS911 son mantenidos primordialmente por los 

ingenieros de la(s) compafifa(s) que manufacturan los productos. Los 

suplidores del sistema operativ~ y otros programas instalados en la red 

son: 

Producto Suplidor Contacto Numero 

Telefonico 

Exchange 2003 Microsoft/ ARJ, ARJ, Inc. 787-635-7417 

Inc./OGP Sr. Juan Gonzalez 787-977-9200 

ext.4211,4286 
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Mail Secure for Microsoft/ARJ, ARJ, Inc. 787-635-7417 
Exchange 

Inc./OGP Sr. Juan Gonzalez 787-977-9200 

ext.4211 ,4286 

WorkForce Interboro ISC Servicio 787-641-7800 
(Time and 
Attendance) 
Version 4.3 
WUS "Windows ARJ, Inc. ARJ, Inc. 787-635-7417 
Update 
Services" 2005 
Ghost Symantec ARJ, Inc./OGP ARJ, Inc. 787-635-7417 

Sr. Juan Gonzalez 787-977-9200 

ext.4211,4286 

Websense ARJ, Inc. TechQuest 
Version 6.2 
Veritas Backup ARJ, Inc. ARJ, Inc. 787-635-7417 
Version 9.1 
Data Peachtree ARJ, Inc. ARJ, Inc. 787-635-7417 

ISA 2004 ARJ, Inc./OGP ARJ, Inc. 787-635-7417 

Sr. Juan Gonzalez 787-977-9200 

ext.4211,4286 

La implantaci6n de los cambios provistos por el manufacturero para el 

sistema operativo y otros productos de Microsoft se instalan 

automaticamente a traves del servicio WUS de Microsoft. En el caso de 

otras aplicaciones los cambios son instalados por tecnicos de la(s) 

compafifa(s) que representan el producto en Puerto Rico. Todos estos 

cambios se coordinan a traves del director(a) de Servicios Tecnicos y 

Administrativos y el Admin istrador de la Red. Sin la presencia de estos 

funcionarios ninguna persona puede acceder a la red para realizar algun 

tipo de instalaci6n 0 actualizaci6n. Si un cambio causa una falla mayor 
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o afecta seriamente el servicio del CSI, el administrador de la red podra 

corregir los mismos ya sea aplicando una solucion provista por el 

manufacturero 0 restaurando las aplicaciones del sistema a la version 

anterior que esta sin los cambios. Si esto no fuese posible el director(a) 

de Servicios Tecnicos y Administrativos debe informar al Coordinador de 

Emergencias para que se active el plan de contingencia conforme a 10 

establecido en la Seccion 1 de este plan. 

3.7 Fallas De Las Aplicaciones "Applications Failures" 

Varias de nuestras aplicaciones son preprogramados comprados a 

suplidores externos y tienen servicio de mantenimiento por estas 

compafiias. Algunas son desarrolladas por los usuarios quienes son 

capaces de darle mantenimiento. 

Los suplidores que dan apoyo a los sistemas preprogramados son: 

Producto Suplidor Contacto Numero 

Telefonico 

Peachtree ARJ, Inc. ARJ, Inc. 787-635-7417 

MS Office Microsoft ARJ, Inc. 787-635-7417 

Veritas ARJ, Inc. ARJ, Inc. 787-635-7417 

WorkForce Interboro ISC Servicio 787-641-7800 
(Time and 
Attendance) 
Version 4.3 

La programacion de aplicaciones es muy similar a la programacion del 

sistema en cuanto a posibles fallas de las versiones nuevas de los 

programas. Los procedimientos para el control de cambios proveen 

herramientas para hacer pruebas adecuadas antes de realizar los 
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cambios en forma permanente y eliminar los cambios si se detecta 

algun problema en los mismos. 

Sin embargo, un tipo serio de falia en las aplicaciones es uno donde, a 

causa de un error de un programa, un usuario u otros obtienen datos 

incorrectos al grado que las consecuencias para la JGS911 son serias. 

En este caso, el personal a cargo de dar apoyo a la aplicacion, debe 

determinar el metodo a seguir para corregir los datos erroneos. Los 

resguardos en cinta magnetica de los archivos pueden ser 0 no utiles 

dependiendo de la cantidad del tiempo transcurrido entre la generacion 

del resguardo y el tiempo en que el error de los datos prolifero. En un 

caso serio, una programacion especial podrfa requerirse para reparar los 

datos. En el peor de los casos, las transacciones originales deben ser 

re-entradas para reconstruir los archivos, despues de corregir los 

programas y eliminar los datos erroneos. 

3.8 Desastres Mayores 

Un desastre mayor es uno que requiere una activacion del "Contingency 

Site" debido a la incapacidad de operar los sistemas en el CSI por un 

largo periodo de tiempo. Las razones pueden variar desde una 

destruccion del Centro de Sistemas de Informacion 0 una emergencia 

menos severa que afecte las operaciones de los servidores y deje 

intacto el Centro de Sistemas de Informacion. Refierase a la Seccion 6 

para informacion sobre el tema de Desastres Mayores. 
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Seccion 4 Politicas para Reducir Riesgos 

4.1 Proteccion de la Informacion disponible en la Red 

Administrativa 

La informacion almacenada en los servidores de la red administrativa 

esta proteg ida por una combinacion de procedimientos de resguardo y 

de procedimientos de almacenamiento fuera de las facilidades fisicas del 

CSI de la JGS911. En los resguardos se copia la informacion del disco a 

un medio magnetico (1/2" cartridges tape - imitation Super DLT Save I 

- 320 gigabytes comprimido, 160 gigabytes sin comprimir) para que se 

pueda restaurar la informacion en caso de que se pierda. EI Lugar de 

Resguardo (Backup Site) protege la informacion en caso de que los 

servidores se destruyan por causa de un desastre en el CSI. 

Ninguna empresa puede recuperarse de un desastre si sus datos 

vitales son destruidos y no se mantiene una copia de resguardo 

en otra localizaci6n. 

4.1.1 Procedimiento para Resguardo 

EI procedimiento para hacer una copia de resguardo de los 

sistemas que se ejecutan en la red administrativa es el siguiente: 

• Diariamente se realiza un resguardo de todos los archivos 

que fueron actualizados durante el dfa. 

• Se resguarda todo el sistema a diario, semanalmente, 

mensualmente y a fin de ana natural. 

• Los resguardos diarios se mantienen hasta por tres 

semanas en el robot modelo HP Storage Work MSL 5000 en 

el CSI. 

ara mas informacion sobre como realizar resguardo de los datos, 

refierase al Procedimiento para hacer Copias de Resguardo 

(Backups) de Todos los Sistemas que se incluye como Anejo D.1 

en este plan . 
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Copia de 

Las cintas con copias del resguardo se guardan dentro y fuera de 

la JGS911. EI almacenamiento dentro de la JGS911 consiste de 

una caja fuerte a prueba de fuego ubicada en la oficina del 

Sr. Caleb Cedeno ubicada en el Centro de Recepci6n de lIamadas 

en el primer piso del edificio. EI almacenamiento externo se 

realiza en las facilidades ffsicas de "International Safe Deposit". 

En el Anejo D.2 se detallan en su totalidad las facilidades del 

"Backup Site" (nombre, localizaci6n, etc.). 

EI procedimiento para almacenar una copia de resguardo en el 

"International Safe Deposit" (Procedimiento para el Movimiento de 

Medios Magneticos del (CSI) a la B6veda ubicada en las 

Facilidades Ffsicas de International Safe Deposit) se incluye como 

Anejo D.3 en este plan. 

4.1.3 Procedimiento de Restauracion de Copia de 

Resguardo 

Cualquiera de las personas autorizadas a visitar las facilidades de 

"International Safe Deposit" puede recoger copias de resguardo 

de dicho lugar. Las personas autorizadas son las siguientes: 

Nombre 

Sr. Caleb Cedeno 

Sr. Tomas Ortiz 

Posicion 

Tecnico de Grabaciones y Audiovisuales 

Ayudante Especial I 

EI Procedimiento para realizar una restauraci6n a los sistemas 

que se ejecutan en la red administrativa se incluye en este plan 

como Anejo DA. 
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4.2 Proteccion de la operacion del Centro de Sistemas de 

Informacion 

4.2.1 Seguridad Fisica 

EI acceso al Centro de Sistemas de Informacion es controlado de 

la siguiente manera: 

Las puertas de entrada al CSI solo abren por medio 

de tarjetas de control de acceso 

electronico. Las claves para el control 

de acceso al CSI y un registro del 

personal que accede a estas facilidades 

se mantienen en un sistema de control 
Detector de Tarjeta 

de acceso que administra el encargado de la 

seguridad de la JGS911. 

Tarjeta de 
Control de Acceso 

Los empleados del Centro entran a sus unidades de trabajo 

utilizando la clave numerica, la cual es provista por el Encargado 

de la Seguridad de la JGS911. 

EI CSI disponible de un sistema electrico que 

permite abrir sus puertas desde el interior de sus 

facilidades fisicas al oprimir un boton. Esta opcion 

se utiliza para permitir entrada y salida de visitantes 

y personal no autorizado al CSI. EI personal del CSI 

mantiene ademas un registro de entrada y salida de 

los visitantes. 

EI riesgo de incendio en el CSI se reduce con: 

• Un sistema de deteccion de incendios FM200 

-I· Cl : 

"i _ .. -=- i 
tJ" ! 

Baton de Salida de 
Emergencia 

• Extintores de incendio colocados en lugares accesibles 

dentro del CSI. Vease paginas 3 a la 5 de la seccion 3 de 

este plan. 
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• Normas de NO FUMAR dentro de las facilidades del 

edificio. 

EI riesgo de daiios causados por roturas en la tuberia de 

agua 0 inundaciones se reduce mediante: 

• La ausencia de tuberfas de agua en el techo y en el piso del 

CSI. 

EI riesgo de daiios de un componente ehf!ctrico debido al 

alto voltaje, bajo voltaje y fluctuaciones electricas se 

reduce con: 

• Sistema ininterrumpible de energfa 

electrica (UPS Liehbert de 80 KVA.) con 

dos bancos de baterfas para proteger la 

infraestructura de equipo que apoya la 

red administrativa en el CSI. 

EI riesgo de interrupciones al servicio causadas por fallas 

en suministro de la energia electrica comercial, se reduce 

con: 

• Unidad Ininterrumpible de Energfa (UPS) con una duracion 

de al menDs tres (3) para el equipo ubicado en el CSI. 

• Planta de energfa electrica (SDMO) de SOOKV (Vease 

pagina 13 de la seccion 3) 

4.2.2Seguridad de Acceso a los Servidores que dan apoyo 

a la Red Administrativa 

EI acceso a la informacion contenida en los servidores que dan 

apoyo a la red administrativa se controla mediante el uso de un 

procedimiento de cuentas (User name), contrasenas y 

restricciones de acceso a la informacion que controla el 

Director(a) de Servicios Tecnicos y Administrativos de la JGS911. 
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EI acceso a una computadora (PC) 10 controla el "User name" del 

usuario y la contrasena (password) secreta que tiene asignada 

cada uno de los usuarios de la red. EI username sirve para 

identificar el usuario a la computadora. EI password es el codigo 

que permite verificar los derechos que puede tener un usuario. 

Dichos derechos son asignados segun las tareas que desempena 

el usuario. 50lamente la persona que conozca esta contrasena 

podra registrarse en el sistema. 

Todo usuario del sistema debe mantener en secreto su 

"password". Cada 180 dias todo usuario debe cambiar sus 

codigos de seguridad. EI "software" no permite utilizar el mismo 

"password", ni los anteriores 5 utilizados por el usuario por 

restricciones de seguridad. EI sistema tiene como minimo 8 

caracteres. 

4.2.3 Seguridad del personal Tecnico que trabaja en el CSI. 

Los siguientes procedimientos proveen seguridad al personal 

tecnico que trabaja en el C51. : 

• Diariamente el personal tecnico que comienza a trabajar, 

debe firmar el Registro de Acceso y proceder a realizar una 

inspeccion visual de las facilidades fisicas del C51 para 

determinar si todo esta en orden. De existir algo anormal 

debe proceder a corregirlo, si Ie es posible, 0 informarlo 

inmediatamente al encargado de la seguridad y a la 

gerencia de la JG5911. 

• EI personal tecnico debe conocer la localizacion de linternas 

de baterfas. Estas deben estar en lugares accesibles para el 

caso de que falte la energia electrica. 
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• EI personal tecnico debe mantener, en todo momento, una 

Iista de numeros telefonicos de emergencia, un equipo de 

primeros auxilios y los procedimientos de emergencias. 

4.3 Protecci6n de los Records Vitales 

Muchos documentos y records magneticos son vitales para la operacion 

de la JG5911. Algunos procedimientos especificos son implementados 

para proteger los records vitales, como por ejemplo la entrada del 

registro de asistencia, los programas de las aplicaciones, las Iicencias de 

los programas etc. 

Los records vitales que la agencia debe proteger son: 

• Mantener registro de los acuerdos de la Junta de Gobierno del 

5ervicio 911. 

• Mantener el registro de los casos del Comite de Conciliacion bajo el 

convenio colectivo de la agencia. 

• Registro de Asistencia electronico 

• Roster de empleados 

• Expediente Oficial del Empleado 

• Notificacion de Nombramiento y Juramento, irregular, 

transitorio, regular 0 de confianza. 

• Informes de Cambio Especial. 

• Informe de Cambio. 

• Medidas disciplinarias. 

• Declaracion Individual. 

• Licencias de los programas que se utilizan en la red 

administrativa. 

• Manuales de Procedimientos y Normas Administrativas 

Los procedimientos para proteger los records son los siguientes: 

• EI acceso a los medios magneticos almacenados en el C5I es 

controlado por los sistemas de control de acceso al C5I y la 
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seguridad implantada para acceder a los sistemas por medio de 

un (User Name) y una contrasena (Password). 

Diariamente se realiza un resguardo de todos los archivos que 

fueron actualizados durante el dfa en la unidad de 

almacenamiento HP modele Storage Work MSLSOOO que a su vez 

tiene una contrasena para permitir el acceso a las cintas de 

resguardos. En esta unidad se mantiene el resguardo diario hasta 

por tres semanas. 

Semanalmente se almacena en una boveda a prueba de fuego 

una copia del resguardo semanal. 

Mensualmente se almacena en "International Safe Deposit" una 

copia del resguardo mensual de los records. 

o Se resguarda todo el sistema semanalmente, mensualmente y a 

fin de ana natural. 

Para mas informacion sobre como proteger los records vitales refierase 

a los siguientes procedimientos que se incluyen en los Anejo D.3 y D.S 

de este plan. 

o Procedimiento para el movimiento de Medios de la JGS911 a la 

Boveda ubicada en las facilidades fisicas de International Safe 

Deposit. 

o Procedimiento para el Control y Custodia de Medios Magneticos. 

4.4 Resguardo de Datos, Equipo, Suministros V Documentaci6n 

Toda la informacion y materiales que han sido identificados como 

crfticos para la recuperacion de un 

"Contingency Site" externo al CSI. 

desastre se deben guardar en el 

La localizacion del "Contingency 

Site" externo al CSI esta identificada en el Anejo D.6 

Las copias almacenadas en el "Contengency Site" incluyen : 

• Infraestructura de equipo y programacion necesaria. (PC, Laptop, 

sistema operativ~, programas de aplicacion etc.). 
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• Partes crfticas de equipo que pudieran danarse durante el periodo de 

emergencia. 

• Datos necesarios para restaurar los servicios crfticos. 

• Materiales importantes para ejecutar las operaciones crfticas. 

Datos y Programas 

Todos los datos residentes en la computadora(s), incluyendo los 

programas de aplicaciones y programas del sistema se resguardan 

diariamente y semanalmente. EI Director(a) de Servicios Tecnicos y 

Administrativos es responsable de cumplir con los procedimientos de 

resguardo. Las "cartridges" y las aplicaciones consideradas como 

crfticas se deben almacenar periodicamente en el "Contengency Site" 

externo al CSI. 

Equipo 

En la seccion 5 se describe el "Contingency Site". La planificacion de 

contingencia con relacion a periferales especiales y equipo de 

telecomunicaciones esta descrita en la Seccion 3. EI Director(a) de 

Servicios Tecnicos y Auxiliares es responsable porque se sigan todas las 

polfticas para el resguardo del equipo. 

La informacion relacionada al equipo de repuesto que debe ser 

mantenido fuera de la JGS911 se incluira en este Plan tan pronto la 

JGS911 seleccione el "Contingency Site". 

Suministros 

Suministros crfticos, incluyendo formas especiales y artfculos para el 

Centro de Control de Emergencia (equipo de primeros auxilios), se 

deben almacenar en el "Contingency Site" seleccionado por la JGS911. 

EI Director(a) de Servicios Tecnicos y Auxiliares es responsable de 

resguardar fuera de la JGS911 los suministros para las operaciones. EI 

Coordinador Alterno de Emergencias es responsable de resguardar los 

suministros del Centro de Control de Emergencias. 
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Deben existir suficientes suministros almacenados fuera del CS1 como 

mecanisme de proteccion contra desastres en el "Contingency Site" 

prima rio. De requerirse activar el Plan de Contingencia en el 

"Contingency Site" que seleccione la JGS911, deben existir suficientes 

materiales para continuar la operacion hasta que se puedan conseguir 

mas materiales de los suplidores. 

Las formas y suministros crfticos y las cantidades a ser almacenadas en 

el "Contingency Site" se incluiran en este Plan tan pronto como la 

JGS911 provea dicha informacion. 

Los procedimientos para el mantenimiento del inventario de los 

suministros es el siguiente: 

• EI Director(a) de Servicios Tecnicos y Auxiliares es responsable de 

mantener la cantidad necesaria de suministros en el "Contingency 

Site" externo. Si se utiliza parte de los suministros, el Director(a) 

de Servicios Tecnicos y Auxiliares debe reemplazarlos 

inmediatamente. 

• Anualmente el Director(a) de Servicios Tecnicos y Auxiliares debe 

realizar un conteo ffsico del inventario de suministros en 

resguardo. 

Documentaci6n 

La documentacion crftica para asistir en la recuperacion en el evento de 

un desastre se debe resguardar fuera de la JGS911. Copias de la 

siguiente documentacion debe ser mantenida en un "Contingency Site" 

externo: 

Nombre Del Documento COl2ias Personal Resl20nsable 

Plan de Recuperacion de 10 Coordinador Alterno de 

Desastre Emergencias 
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Documentacion de 2 Director(a) de Servicios 

Operaciones TE~cnicos y 

(Documentacion de Equipo, Administrativos 

etc.) 

Manual de Procedimientos 2 Director(a) de Servicios 

Tecnicos y 

I Administrativos 

4.5 Seguros 

A continuacion se presentan las cubiertas de seguro que guardan 

relacion con la operacion de procesamiento de datos. 

Seguro de Propiedad 

Planta Fisica 

Compania Aseguradora 

Compania con la 

Tramito el seguro 

Numero Telefonico 

Fecha de Vencimiento 

MAPFRE 

que se Sr. Edwin 1. Rivera Malave 

Productor Designado por Hacienda 

787-273-1808 

Julio 07 2008 

Cubiertas de seguro relacionadas con el area de equipo y programacion. 

Refierase al Anejo D.7. 
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Seccion 5 Descripcion del "Contingency Site" 

5.1 Localizacion y Contactos: 

• Nombre del lugar seleccionado: 

• Localizacion: 

• Numeros Telefonicos: 

• Numeros Telefonicos de Emergencias (Si son diferentes): 

• Nombre de las personas contactos: 

5.2 Naturaleza Del Acuerdo: 

• Naturaleza general del acuerdo, caracterfsticas del lugar para 

activar el plan de contingencia. 

5.3 Configuracion de Maquinas y Facilidades 

5.3.1 Configuracion del equipo ubicado en el "Contingency 

Site" 

5.3.1.1 Equipo 

5.3.1.2 Periferales 

5.3.1.3 Unidad de Resguardo 

5.3.1.4 Impresoras 

• Impresoras modelo _____ conectadas al sistema. 

5.3.2 Programacion del Sistema 

5.3.2.1 Sistemas Operativos 
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5.3.2.2 Preprogramados 0 Productos: 

Version Descripcion 

5.3.3 Facilidades de Telecomunicacion 

5.3.3.1Equipo de Telecomunicacion 

Eguipo Cantidad 

5.3.4 Facilidades del CSI del "Contingency Site" 

5.3.4.1 Aire Acondicionado 

Suplidor 

Model 

Cantidad Modelo Caracterlsticas 

5.3.4.2 Proteccion contra fuego 

5.3.4.3 Area de Operaciones 

5.3.4.4 Otras Facilidades 

5.4 Facilidades para acomodar los Comites de Accion de 

Emergencias 

5.4.1 Comite de trabajo de apoyo tecnico: 

Posiciones para el Comite de Trabajo 

Modelo de computadoras (PC) 

Telefonos Disponibles: 

Uneas para transmision de voz: 

Cantidad 
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Manuales Tecnicos Disponibles: 

La cantidad de copias de Manuales Tecnicos se distribuye de la 

siguiente manera: 

• Diez (10) copias del Plan de Recuperacion de Desastres 

• Dos (2) copias de la Documentacion de Operaciones (Doc. 

del equipo, etc.) 

• Dos (2) copias del Manual de Operaciones 

• Dos (2) copias del Manual de Procedimientos 

5.4.2 Caracteristicas de Seguridad: 

5.5 Consideraciones Sobre Itinerarios 

5.5.1 Itinerario para realizar pruebas 

5.5.2 Restricciones al itinerario de Pruebas 

5.5.3 Horas en que los sistemas estaran operando en el 

"Contingency Site" 
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Secci6n 6 Procedimientos para la Restauraci6n en Caso 

de un Desastre Mayor 

Los siguientes Planes de Contingencia, se utilizaran en caso de que ocurra un 

desastre de gran magnitud en el Centro de Sistemas de Informacion (CS1). 

Esto significa que ocurra una perdida de informacion del sistema, de tal 

manera que requiera que se actue de inmediato para mover todas las 

operaciones a un Lugar de Contingencia, ("Contingency Site"). 

6.1 Los Comites de Accion de Emergencias y sus 

Responsabilidades 

Los siguientes Comites de Accion de Emergencias han sido disenados 

para utilizarse, en caso de una emergencia en que ocurra un desastre 

mayor. EI proposito, las responsabilidades y los miembros que 

componen estos comites se describiran mas adelante. EI Coordinador 

de Emergencias 0 el Comite de Planificacion, dependiendo el tipo de 

emergencia, son los encargados de activar los distintos Comites de 

Accion de Emergencias. Los comites a su vez deben informar al 

Coordinador de Emergencias 0 al Coordinador Externo, segun sea el 

caso. Los Comites de Accion de Emergencias son varios, a saber: 

Operaciones, Aplicaciones, Equipo Computadorizado, Facilidades Ffsicas 

y Ambiente, y Administrativo. EI uso de los Comites de Accion de 

Emergencias y las responsabilidades generales de los ifderes se discuten 

en la seccion 1.6. Los Ifderes y miembros designados de los Comites de 

Accion de Emergencias son identificados en el Anejo A.3. 
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6.1.1 Comite de Operaciones 

Proposito 

Pag.SO 

EI proposito del Co mite de Operaciones es lograr el 

restablecimiento de los servicios del Centro de Sistemas de 

Informacion, en caso de un desastre. Hacia este fin deben 

asegurar que se restaure y se continue con el itinerario de 

procesamiento en el "Backup Site" design ado por el Plan de 

Contingencia, hasta que las operaciones vuelvan a su normalidad 

en el Centro de Sistemas de Informacion de la JGS911 0 en unas 

nuevas facilidades f[sicas. 

Responsabilidades 

1. Periodicamente revisar y evaluar, que los procedimientos 

para los resguardos, almacenamiento de datos fuera de la 

JGS911 y procesos para la restauracion esten en forma 

apropiada y completa. Corroborar que los resguardos 

incluyan los programas, datos y documentacion necesaria 

en las operaciones del CSI. 

2. En caso de un desastre, buscar en "International Safe 

Deposit" la copia mas reciente de resguardo, incluyendo 

cartuchos magneticos, materiales y documentacion . 

3. Participar en la iniciacion de las operaciones en el "Backup 

Site" y mantenerse activo durante las operaciones de 

contingencia. Mantener comunicacion con los otros comites 

para conocer sobre los niveles de servicio y las dificultades 

confrontadas durante el perfodo de contingencia. Reunirse 

con los usuarios para preparar un itinerario revisado de 

procesamiento, a la luz de la emergencia y mantener 

informado al Coordinador de Emergencias sobre el estado 0 

condicion de los trabajos. 
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4. Coordinar con los usuarios sobre como suministrar las 

requisiciones de tareas durante la emergencia y sobre la 

distribucion de los resultados. 

5. Si las operaciones del Plan de Contingencia continuan por 

un periodo de tiempo largo, asegurar que los balances de 

los materiales necesarios para las operaciones sean 

adecuados y se mantengan durante las operaciones del Plan 

de Contingencia. 

Miembros del Comite 

• Ing. Gladys M. Rodriguez Perez 
• Caleb Cedeno Ruiz 
• Carmen Santiago Cruz 
• Consultores 

6.1.2 Comite de Aplicaciones 

Proposito 

EI proposito del Comite de Aplicaciones es asegurar el 

funcionamiento apropiado de las aplicaciones que administra el 

Centro de Sistemas de Informacion durante el periodo de 

emergencia. Para ello coordina con los usuarios acerca de como 

las operaciones deben ser realizadas durante el periodo de 

contingencia. 

Responsabilidades 

1. EI Comite de Aplicaciones debe participar en la preparacion 

y las pruebas del Plan de Contingencia. Si se identifican 

problemas con relacion a una aplicacion, el Comite de 

Apl icaciones debe preparar y documentar soluciones para 

los mismos. La documentacion de las aplicaciones y los 

Planes de Contingencia deben ser almacenados en el 

"Backup Site" fuera de la Junta. 
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2. En caso de un desastre este comite es responsable de 

localizar la documentacion de las aplicaciones y los Planes 

de Contingencia para la restauracion de las operaciones. 

3. Coordinar con los usuarios para determinar el trabajo que 

se estaba realizando al momenta del desastre. Cuando las 

operaciones se hayan restaurado en el "Backup Site" / el 

Comite de Aplicaciones debe entonces ayudar a recuperar 

cualquier trabajo que haya estado en ejecucion y se haya 

perdido durante la emergencia. 

4. Una vez el trabajo haya sido recuperado, coordinar con los 

usuarios sobre cualquier tipo de cambio que sea necesario 

realizar para interactuar con sus aplicaciones y proveer 

apoyo a los usuarios. 

Miembros del Comite 

• lng. Gladys M. Rodriguez Perez 
• Cristino Moran Serrano 
• Judith Encarnacion Figueroa 
• Luis Flores Valle 
• Caleb Cedeno Ruiz 
• Consultores 

6.1.3 Comite de Equipo Computadorizado 

Proposito 

EI Comite de Equipo Computadorizado es responsable de la 

reparacion 0 reemplazo del equipo de computadoras, de su 

instalacion y prueba, y de toda la planificacion relacionada a la 

contingencia del equipo. 

Nota: La reparacion del equipo se Ilevara a cabo en el lugar 

original en donde esta ubicado el equipo, en el lugar 

especificado para reemplazar el equipo 0 en un lugar 

designado por los Planes de Contingencia. A menos que se 
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haya establecido un comite aparte, entonces el Comite de 

Equipo Computadorizado serra tambien responsable de las 

telecomunicaciones. 

Responsabilidad 

1. Participa en la evaluacion y seleccion del lugar a seleccionar 

para casas de contingencias, tambien participa en las 

pruebas y en todos los asuntos relacionados con la 

planificacion de equipo para el Plan de Contingencia. 

2. En el evento de un desastre, evalua la magnitud del dano, 

las fallas del equipo y las telecomunicaciones. 

3. Coordina con los suplidores, en caso de ser necesario hacer 

un reemplazo de piezas 0 reparacion al equipo. Coordinar 

acuerdos para adelantar la entrega de equipo de manera 

que no se afecten por mucho tiempo las facilidades de 

telecomunicaciones 0 equipo de computadora. 

4. Coordina con los departamentos de Administracion, Seguros 

y otros; asuntos relacionados con resguardo de equipo, 

reclamaciones de seguros y el financiamiento para el equipo 

que se reemplazara. 

5. Instalar y probar todo el equipo reemplazado y/o nuevo, y 

las Ifneas de datos. Supervisa para resolver cualquier 

problema 0 falla que surja. 

Miembros del Comite 

• Ing. Gladys M. Rodriguez Perez 
• Caleb Cedeno Ruiz 
• Consultores 

6.1.4 Comite de Facilidades Fisicas y Ambiente 

Proposito 

EI proposito del Comite de Facilidades Fisicas y Ambiente es el de 

restaurar 0 reemplazar el Centro de Sistemas de Informacion de 
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la JGS911 y otras facilidades de procesamiento de datos que 

hayan pasado por un desastre. 

Responsabilidades 

1. Mantener documentadas las configuraciones actuales de las 

facilidades ffsicas y de ambiente del Centro de Sistemas de 

Informaci6n ya sea, como un anejo para el Plan 0 como 

parte de apoyo a la documentaci6n tam bien resguardada en 

un lugar fuera de la Junta. Las configuraciones deben 

incluir plano del espacio provisto, lista de todas las 

facilidades, tal como el aire acondicionado, la distribuci6n de 

energfa electrica, "power conditioning", etc. Tambien incluir 

las especificaciones de los numeros de los modelos, las 

capacidades y los requerimientos electricos. 

2. En el evento de un desastre, investigar y estimar los danos 

y la restauraci6n de las facilidades . Si la facilidad se puede 

utilizar, proceder a organizar las reparaciones 

inmediatamente. 

3. Si las facilidades de procesamiento de datos son destruidas 

y no se pueden utilizar, proceder a localizar un reemplazo 

para dichas facilidades y asegurar que las mismas se 

puedan utilizar por un perfodo de tiempo suficientemente 

razonable, en el caso de que no se conviertan en 

permanentes. Este comite debe tener presente que las 

facilidades no incluyen como requisito unico los pies 

cuadrados que ocupa un edificio, sino tambien, la cablerfa, 

el piso falso, el aire acondicionado y la energfa electrica para 

poder funcionar. 

4. Coordinar con los suplidores de las facilidades para proveer 

10 que se necesite de emergencia como el equipo, la 
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instalacion y los permisos. se debe, en 10 posible, negociar 

los Planes de Contingencia por adelantado. 

5. Coordinar con los departamentos de Compras, Finanzas, 

seguros, Legal y otros, los acuerdos para la compra de 

nuevo equipo, contratacion de espacio y "buildout", 

reclamos de seguro y el financiamiento de nuevas 

facilidades. 

Miembros del Camite 

• lng. Gladys M. Rodriguez Perez 
• Neysha I. Figueroa Rios 
• Luis Flores Valle 
• Jose L. Belmont Santa liz 
• Consultores 

6.1.5 Comite Administrativo 

Proposita 

EI Comite Administrativo es responsable de todas las actividades 

durante el proceso de restauracion en caso de un desastre, que 

no sean manejados por otros Comites de Accion de Emergencias. 

Estas actividades podrian incluir arreglos de transportacion, 

adelanto de gastos, viajes y otras funciones administrativas. 

Respansabilidades 

1. Desarrollo y revision de los procedimientos administrativos 

del Plan. 

2. Participar en las pruebas del Plan con el proposito de 

realizar efectivamente las funciones administrativas 

necesarias y evaluar los procedimientos y otros 

requerimientos. 

3. Dirigir y supervisar todas las actividades administrativas 

para transportacion, hospedaje, viaje, adelanto de gastos, 
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etc. y lIevar la contabilidad de cada subsidiario . Real izar 

contratos y aprobaciones administrativas, aSI como otras 

tareas relacionadas con otros departamentos. 

4. Realizar funciones administrativas y clericales cuando sean 

necesarias durante la restauracion en un desastre. 

Miembros del Comite 

• Yolanda Cruz Vazquez 
• Cristino Moran Serrano 
• Judith Encarnacion Figueroa 
• Luis Flores Valle 
• Ing. Gladys M. Rodriguez Perez 
• Caleb Cedeno Ruiz 
• Carmen Santiago Cruz 
• Consultores 

6.2 Notificacion a los Miembros del Comite de Planificacion 

Un aspecto critico de la restauracion en un desastre es la reaccion 

rapida del Comite de Planificacion. Esto requiere de una notificacion 

inmediata al personal apropiado, para que aSI el Plan de restauracion en 

caso de desastre pueda ser iniciado tan pronto sea posible. 

EI Coordinador de Emergencias debe establecer y mantener una Lista de 

Notificacion de Emergencia (ver el Anejo A.2) y asegurar que todo el 

personal clave la tenga disponible junto con los telefonos de las 

siguientes organizaciones de emergencia: Administracion del edificio 

(Arrivea Inc.), el Departamento de Bomberos y el Departamento de la 

Polida. En caso de un desastre, se seguira el procedimiento de 

notificacion que aqui se presenta a continuaci6n: 

Gufas 

1. Si un desastre ocurre mientras el CSI esta operando, se debe 

iniciar el proceso de notificaci6n tan pronto sea posible. AI 

personal del CSI se Ie requerira memorizar los numeros de 

telefono de emergencia del Departamento de la Polida, 
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Departamento de Bomberos y del Area de Administracion del 

Edificio Arrivea, Inc.. Si el personal del CSI no esta realizando sus 

deberes, el guardia de seguridad del edificio debe iniciar la 

notificacion del desastre siguiendo los procedimientos apropiados. 

2. EI Coordinador de Emergencias figura como el primero de la Lista 

de Notificacion, con todos los posibles numeros de telefonos 

donde se puede localizar en caso de que no este en su trabajo 0 

en su hogar. Si al Coordinador de Emergencias no se Ie ha podido 

contactar, el Coordinador de Emergencias Alterno u otras 

personas autorizadas se deben lIamar hasta que un miembro del 

Comite de Planificacion sea notificado. 

EI primer miembro notificado del Comite de Planificacion es 

responsable de notificar al resto de los miembros del comite e 

iniciar la accion. La accion inicial sera reunir el equipo de los 

miembros del Comite de Planificacion en el Centro de Sistemas de 

Informacion 0 en el lugar de ubicacion del Centro de Control de 

Emergencia en la JGS911 0 en un lugar externo. (Backup 

meeting) 

Nota: Recuerde, que el tiempo es determinante, en una situacion 

por causa de un desastre. 
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6.3 Procedimientos Iniciales del Comite de Planificacion 

Una vez el Comite de Planificacion ha sido notificado, ellos deben 

proceder a realizar de inmediato una investigacion de la situacion e 

iniciar conforme al Plan, las acciones pertinentes. 

Guias 

1. EI primer miembro del Comite de Planificacion que fue notificado 

es responsable de notificar a los otros miembros del Comite de 

Planificacion e iniciar la accion. La accion inicial debe ser reunir al 

comite en el Centro de Sistemas de Informacion 0 en las 

facilidades seleccionadas por la JGS911 para ubicar el Centro de 

Control de Emergencia. 

2. Si el Coordinador de Emergencias, todavfa no ha sido contactado, 

el sustituto a este 0 las personas autorizadas que estan listadas 

luego del Coordinador de Emergencias, asumiran la 

responsabilidad completa del Coordinador de Emergencias, hasta 

que el 0 ella lIegue y sea completamente informado. EI 

Coordinador de Emergencias 0 la persona autorizada, procedera a 

implementar los Planes de Contingencia. 

3. En primer lugar debe realizar una investigacion de la situacion 

directamente en la escena de los hechos, si es posible. Si no, 

debe basar su investigacion en la informacion suministrada por las 

diferentes fuentes de los hechos. 

4. Basado en la investigacion de la situacion el Comite de 

Planificacion, debe determinar la severidad del problema y decidir 

la accion a tomar. 

5. Si el Comite de Planificacion juzga la emergencia como un gran 

desastre, procede de la sigu iente forma: 

a. Activa el Centro de Control de Emergencias 

b. Notifica a los Comites de Accion de Emergencias 
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c. Notifica a la Alta Gerencia 

d. Notifica a Internacional Safe Deposit ("Backup Site" de 

medios magneticos) fuera de la JGS911. 

e. Notifica al lugar de contingencia seleccionado por la JGS911 

Estos pasos constituyen la activacion de los Planes de 

Contingencia para un desastre mayor. Otros procedimientos para 

la ejecucion de estas tareas se proveen en las siguientes paginas. 

6. Si la emergencia no es considerada como un desastre mayor el 

comite debe implementar los Planes de Contingencia apropiados 

para la emergencia. En estos casos deben ser notificados los 

Comites de Accion de Emergencias pertinentes para que tomen la 

accion correspondiente. 

Nota : Recuerde, que ef tiempo es determinante, en una situacion 

en fa que se deba restaurar par causa de desastre. 
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6.4 Activaci6n del Centro de Control de Emergencias 

En el evento de un desastre mayor la JGS911 debe establecer, un 

Centro de Control de Emergencias centralizado, a traves del cual todas 

las comunicaciones y actividades pueden ser dirigidas por el 

Coordinador de Emergencias. 

Localizacion del Centro de Control de Emergencias 

Guias 

La localizacion principal y alterna del Centro de Control de 

Emergencias sera determinada por la JGS911 y se incluira en el 

Plan cuando se provea la informacion. 

Si los lugares designados no son accesibles, el Coordinador 

Alterno es responsable de conseguir otra localizacion. 

1. EI Coordinador de Emergencias Alterno es responsable de 

mantener el Centro de Control de Emergencias disponible. EI 

Centro de Control de Emergencias debera estar equipado con 

mesas, sillas, telefonos, pizarras y otros materiales y suministros 

de emergencias que se deben guardar en un lugar seguro, si 

posible fuera de la JGS911. 

2. Cuando el Coordinador de Emergencias ha declarado una 

emergencia mayor, el Coordinador Alterno procedera a tomar 

todos los pasos necesarios para activar el Centro de Control de 

Emergencias. 

3. EI primer paso sera la activacion del lugar seleccionado como 

Centro de Control de Emergencias previa mente identificado. EI 

coordinador de emergencia debe requerir las liaves de acceso y 

disponer de los nombres, direcciones y numeros de telefonos que 

son necesarios para tener acceso al lugar. 

4. Si es necesario, se ordenaran telefonos a la compania de telefonos 
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6.5 

para que sean instalados de emergencia y los materiales seran 

obtenidos de los resguardos u otras fuentes para equipar 

apropiadamente el Centro de Control de Emergencias. 

5. Si el Centro de Control de Emergencias es diferente al que se 

designo originalmente, se debe notificar a todas las 

Organizaciones y al Personal de Emergencias los numeros de 

telefonos de dicho centro. 

Notificacion a los Comites de Accion de Emergencias y a la Alta 

Gerencia 

En el evento de una emergencia mayor, los Comites de Accion de 

Emergencias y la Alta Gerencia de la JGS911 seran tambien notificados 

de la situacion. La Alta Gerencia necesita conocer ace rca de la 

emergencia y el estado actual del personal, propiedad, etc. Los Comites 

de Accion de Emergencias deben lIevar a cabo muchas funciones 

especializadas en una situacion de restauracion despues de un desastre, 

y seran lIamados en caso de emergencia. 

Guias 

1. Determinar cual comite de los Comites de Accion de Emergencias 

debe ser activado y si la presencia de algun personal de la alta 

gerencia se necesita para dar apoyo a las actividades de 

emergencia 0 a los procedimientos de contingencia. 

2. EI Coordinador de Emergencias debe notificar 10 sucedido a la alta 

gerencia. EI Coordinador de Emergencias 0 cualquier miembro del 

Comite de Planificacion pueden notificar a los Comites de Accion 

de Emergencias. 

3. EI Anejo E.! contiene la "Lista de Notificacion en Orden Jerarquico 

a los Miembros de la Alta Gerencia", con sus nombres, 

direcciones, numeros de telefonos y posiciones de cada uno de los 
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miembros, para que puedan ser notificados. EI Coordinador de 

Emergencias debe informar brevemente de 10 ocurrido, el estado 

actual, el Plan de Acci6n, la localizaci6n y los numeros de 

telefonos del Centro de Control de Emergencia. 

4. Para la activaci6n de los Comites de Acci6n de Emergencias, los 

lideres de cada comite deben ser lIamados de la "Lista de los 

Comites de Acci6n de Emergencias", que se encuentra en el Anejo 

A.3 . Se les debe informar brevemente de 10 que ha pasado, el 

estado actual, el Plan de Contingencia, la localizaci6n y los 

numeros de telefonos del Centro de Control de Emergencias. 

Cada lider debe tener en su hogar un Plan de restauraci6n en caso 

de desastre, para que pueda prepararse e iniciar una acci6n 

apropiada con su equipo de trabajo . EI 0 ella es responsable de 

reun ir a los miembros de su comite y actuar de acuerdo a sus 

Planes de Contingencia (conten idos en la secci6n 6.8 

Procedimientos Especificos para las Contingencias en el 

Centro de Sistemas de Informacion). 

Notificacion a "International Safe Deposit" y a las Localizaciones 

Externas a Utilizar para Implementar los Planes de 

Contingencia 

La activaci6n del Plan de Contingencia requiere la notificaci6n de 

la emergencia a "International Safe Deposit" y al "Contingency 

Site". Para que se pueda realizar la recuperaci6n, el Plan de 

Contingencia requiere el que se obtengan los resguardos en 

medios magneticos (cartuchos) . Tambien se debe recuperar la 

documentaci6n de los sistemas y los materiales necesarios para 

establecer las operaciones en el "Contingency Site". Los Comites 

de Acci6n de Emergencias deben realizar estas tareas de acuerdo 
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Gufas 

a los procedimientos de la seccion 6.8. Sin embargo, para agilizar 

el proceso inicial de restauracion, el Comite de Planificacion 

notificara a "International Safe Deposit" y al "Contingency Site", 

de que un desastre ha ocurrido y que el Plan de Contingencia ha 

sido activado. EI Anejo 0.2 contiene los nombres, direcciones, 

contactos y numeros telefonicos de "International Safe Deposit" y 

del "Contingency Site". 

1. EI lugar design ado ha sido provisto con procedimientos escritos. 

Estos procedimientos estan incluidos en la seccion 6.8. 

2. Se notifica a "International Safe Deposit" que una emergencia ha 

sucedido y sobre los medios magneticos que seran requeridos 

para la recuperacion de las operaciones. Los procedimientos de 

contingencia deben identificar que materiales como cartuchos, 

discos magneticos, etc. seran removidos del lugar de 

almacenamiento. Los procedimientos tambien especifican 

precisamente que se hara con los materiales. EI Anejo 0.2 

contiene el nombre, direccion, contactos y numeros telefonicos del 

lugar designado. 

3. Notificar al "Contingency Site" que un desastre ha ocurrido 10 cual 

requiere que se active el Plan de Contingencia. Los 

procedimientos de contingencia deben especificar los pasos que el 

"Contingency Site" debe implantar antes de que lIeguen los 

miembros de los Comites de Accion de Emergencias. EI Anejo 0.6 

contiene los nombres, direcciones, contactos y numeros 

telefonicos de los lugares designados. 
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6.7 Resumen de Guias 

Esta seccion provee un resumen general de las operaciones de 

contingencia. Los procedimientos de las tareas especificas se 

encuentran en las secciones 6.8 y 6.9. 

Resumen de las GUlas 

1. EI Comite de Operaciones 0 los miembros designados tendran que 

visitar las facilidades de "International Safe Deposit" (boveda) y 

recuperar los medios magneticos requeridos por el Plan de 

Contingencia. Debido a que la notificacion se hizo con anticipacion 

por el Comite de Planificacion, los medios magneticos deben estar 

listos para entrega a su Ilegada. EI Comite de Operaciones 

verificara los medios magneticos y realizara cualquier ajuste que 

sea necesario en el Centro de Control de Emergencias. 

2. Los otros comites activados se reuniran en el Centro de Control de 

Emergencias para que se les informe de 10 ocurrido, discutiran 

cualquier problema que se haya identificado y coord inaran segun 

el Plan de Contingencia a que corresponda la solucion de (los) 

problemas. Si es necesario el Comite Administrativo hara los 

arreglos pertinentes para la t ransportacion de los comites que 

tengan que ir al "Contingency Site". 

3. EI Comite de Aplicaciones procedera a identificar el trabajo que 

necesita ser recuperado y cual es la mejor forma de hacerlo. Los 

miembros del comite se presentaran en el "Contingency Site" para 

ayudar en la recuperacion de las aplicaciones y del trabajo en 

progreso. Ademas, seran responsables de notificar a los usuarios 

y coordinar los procedimientos de enlace que sean necesarios. 

4 . EI Comite de Operaciones se dirigira de inmediato al "Contingency 

Site" para comenzar a subir el sistema y los datos para iniciar las 

operaciones. Una vez recuperado el Sistema, las operaciones se 
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mantendran en el "Contingency Site" por el tiempo que sea 

requerido. Si las operaciones externas se extendieran por mucho 

tiempo se recomienda que el Coordinador Externo de Emergencia 

se haga cargo de atender las relaciones con los usuarios. 

5. Si el equipo ha sido daF\ado, destruido 0 gravemente afectado, el 

Comite de Equipo Computadorizado procedera a tomar las 

medidas de contingencia apropiadas para reparar 0 reemplazar el 

equipo que se haya averiado. 

6. Si las facilidades f[sicas y/o de ambiente han sido daF\adas, 

destruidas 0 gravemente afectadas, el Comite de Facilidades 

Ffsicas y Ambiente procedera a tomar las medidas de contingencia 

apropiadas para reemplazar 0 reparar las mismas. 

7. EI Comite Administrativo apoyara las operaciones del Centro de 

Control de Emergencias y de los Comites de Accion de 

Emergencias cuando sea requerido. 

8. EI Coordinador de Emergencias continuara dando servicio al 

Centro de Control de Emergencia tanto como sea necesario, y 

coordinara las operaciones hasta que vuelvan a la normalidad. 
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6.8 Procedimientos Especificos para Contingencias Durante las 

Operaciones de Procesamiento de Datos 

Esta secci6n contiene procedimientos espedficos para la 

implementacion del Plan de Contingencia destinados al area de 

operaciones. Los siguientes procedimientos estan clasificados por 

el numero de la seccion y por materia. 

Procedimientos Incluidos en esta Seccion: 

6.8.1 

6.8.2 

6.8.3 

6.8.4 

6.8.5 

6.8.6 

6.8.7 

Procedimientos Iniciales a Implantar en el 

"Contingency Site" 

Procedimiento de Coordinacion Administrativa por 

parte del Comite Administrativo 

Procedimientos para la Recogida de Materiales de 

Resguardo por parte del Comite de Operaciones 

Procedimiento de Reunion y Coordinacion de Todos 

los Comites de Emergencia 

Procedimiento para la Recuperacion por parte del 

Comite de Operaciones 

Procedimiento para Recuperacion de Trabajos en 

Progreso por Parte del Comite de Aplicaciones 

Procedimiento para la Coordinacion de los Usuarios 

por Parte del Comite de Aplicaciones 
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6.8.1Procedimientos Iniciales a Implantar en el "Contingency Site" 

Se preparara un Lugar de Contingencia conocido como el "Contingency Site", 
con los equipos necesarios como computadoras, impresoras, maquina para 
enviar facsimiles, equipo telef6nico etc., para poder lIevar a cabo las 
operaciones diarias que se realizan en la JGS911. 

Procedimientos Iniciales a Implantar en el "Contingency Site" 

ResDonsabilidad Accion 
Coordinador de 1. Notifica al "Contingency 
Emergencias de la Site" que ha ocurrido una 
JGS911 emergencia. 

2. Procede a realizar los pasos 
Persona Autorizada del iniciales, para que cuando el 
"Contingency Site" personal de la JGS911 

lIegue, todo este preparado. 
Estos pasos incluyen: 

a. Los preparativos para 
que los requerimiento 
tecnicos del sistema 
se puedan lIevar a 
cabo sin problemas. 

Notas: 

1. En la tabla siguiente, se presenta el nombre de la aplicaci6n, el "Family 
name" y el espacio requerido para la distribuci6n de espacio en disco 
por aplicaci6n. En adici6n, se presenta el nombre del archiv~, "Family 
Name" y el espacio requerido para la distribuci6n de los archivos de 
datos. 
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Nombre de la Aplicacion a Restaurar: 
Peachtree Accounting 2005 

Distribucion de Es~acio en Disco ~or A~licacion 
Folder se encuentra en Servidor E911BDC en la particion D "Data" 

a. Folder "PeachTree200S" Espacio 4.96GB 

b. Folder "PeachTreeS.1" Espacio 1.44GB 

c. Folder "PeachTree_ Backup" Espacio 9.03GB 

Archivos de Datos "Personal que aceden" 
a. Folder "PeachTree200S" 

1. Neysha Figueroa Rios, Directora de Servicios Generales 

~ 
"Ayudante Especial I" 

2. Glenda Ojeda, Agente Comprador I 
3 . Angelina Estrada, Agente Comprador II 
4. Yesenia Rivera, Oficinita II 
5. Cristino Moran, Director Asuntos Fiscales 
6. Maribel de Leon, Auxiliar Fiscal I 

/ 7. Yarilys Feliciano, Auxilia r Fiscal I 
S. Isamar Ocasio, Auxiliar Fiscal I 
9. Daisy Morales, Auxiliar Fiscal II 
10. Vivian Gonzalez, Contadora 
11. Gladys Rodriguez, Directora de Servicios Tecnicos y Auxiliares 

b. Folder "PeachTreeS.1" 
1. Vivian Gonzalez, Contadora 
2. Maribel de Leon, Auxiliar Fiscal I 

c. Folder "PeachTree_ Backup" 
1. Cristino Moran, Director Asuntos Fiscales 
2. Daisy Morales, Auxiliar Fiscal II 
3. Vivian Gonzalez, Contadora 
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6.8.2 Procedimiento de Coordinacion Administrativa por parte del 
Comite Administrativo 

ResDonsabilidad 
Comite Administrativo 1. 

2. 

3. 

Accion 
Si el "Contingency Site" esta 
localizado a una distancia 
razonablemente lejos del 
Area Metropolitana, se deben 
hacer arreglos para 
acomodar el equipo de 
trabajo en algun hotel u 
hospedaje, segun sea 
requerido. 
Una vez el Coordinador de 
Emergencias ha declarado la 
emergencia se activa el 
Comite Administrativo para 
que este maneje aspectos 
administrativos, tales como, 
compra de suministros, 
pagos de dietas, peaje, 
hospedaje, etc. 
Nota: Los desembolsos y 
gastos de los arreglos serim 
manejados directamente por 
las Oficinas de Servicios 
Generales y Asuntos Fiscales 
de la JGS911. 
Ayuda en el empaque y 
transportacion de materiales 
al "Contigency Site". Ayuda 
con alguna otra actividad 
asignada por el Coordinador 
de Emergencias 0 por los 
lideres de los Comites, 
incluyendo tomar minutas en 
las reuniones de emergencia. 



I 
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6.8.3 Procedimiento Para la Recogida de Materiales de Resguardo por 
Parte del Comite de Operaciones 

Este procedimiento se aplicara cuando ocurra una emergencia y se necesite 
buscar los materiales almacenados en el lugar de resguardo (Backup Site). EI 
lugar de resguardo para la JGS911 es "International Safe Deposit". A 
continuacion se presentan los pasos a seguir para este procedimiento: 

ResDonsabilidad 
Uder del Comite 
de Operaciones 

Miembros Autorizados 

Accion 
1. Si la emergencia ha ocurrido en 
horas laborables: 

a. Coordina con uno 0 dos 
miembros del Comite de 
Operaciones para que en un 
solo viaje puedan recoger los 
materiales necesarios de 
resguardo. 

Nota: EI lider del comite debe 
tener conocimiento de los 
materiales que hay en el 
"Backup Site", por 10 
tanto puede requerir el 
tipo de transportacion 
necesaria. 

b. Recogen los materiales 
apropiados que requiera la 
emergencia. Por ej emplo: 

1) Archivos vitales 
2) Cartuchos 

magneticos 
3) Formularios 
4) Discos Magneticos 
5) Otros 

C. Proceden a presentarse a 
las oficinas de 
"International Safe 
Deposit" con las tarjetas 
de identif icacion y la lIave 
que dicha compan ia les 
ha proveido para buscar 
los materiales de 
resquardo. 

d. Llenan una hoja de 
"Servicio de 
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Emergencia" para 
certificar la visita y el 
"Record de Cartuchos 
Removidos" y la 
firman. 

e. Dividen los materiales 
de acuerdo a su 
destino, hacia el 
Centro de Control de 
Emergencias 0 al 
"Contingency Site" 
antes de removerlos a 
los vehfculos. 
1) En el "Contingency 

Site" algunos de los 
Materiales que 
deben haber son 
los siguientes : 
a.Cartuchos 

magneticos 
b.Materiales para 

el procesamiento 
de datos. 

c.Una copia de 
toda la 
documentaci6n. 

2) Los materiales para 
el Centro de Control 
de Emergencias 
sedan por ejemplo: 

a. Equipo periferal 
que requiere la 
infraestructura 
de equ ipo y 
programaci6n 
que se va a 
utilizar en la 
emergencia. 

b. Documentaci6n 

f.Proceden a lIevar los 
materiales de resguardo 
al Centro de Control de 
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Notas: 

Comite de 
Operaciones 

Persona Autorizada 
Consciente de la 
Emergencia 

Coordinar de Emergencias 

Emergencia y/o al 
"Contingency Site", 
sequn corresponda. 

2. Si la emergencia se ha dado fuera 
de las horas laborables: 

a. Cualquiera de las 
personas autorizadas 
procedera a contactar al 
Ejecutivo de Turno. Las 
personas autorizadas, son 
las que se hayan listado 
en el Anejo E.2. 
b. Notifica de inmediato al 
Coordinador de 
Emergencias de la 
situacion. 

Llama a uno de los 
encargados de 
"Internacional Safe 
Deposit" para explicar 
10 que ha ocurrido y 
para que brinde acceso 
al espacio determinado 
en la Boveda. 

c. Se comunica con el 
lider del Comite de 
Operaciones para que 
ejecute los pasos de la 
accion 1 de este 
procedimiento (Se repiten 
los pasos de la letra a 
hasta la letra f) . 

1. Para efectuar enmiendas a las autorizaciones de acceso se debe 
enviar una carta a "International Safe Deposit". Esta carta debe 
contener la (s) persona (s) a quienes se les esta dando los 
privilegios de acceso al espacio en la Boveda con sus firmas al 
lado de su nombre como se presenta en el Anejo E.2 y E.3. 

2. La carta debe ser firmada por el Director Ejecutivo de la Agencia. 

3. Siempre que se Ie cancele a un empleado el acceso a la boveda de 
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Internacional Safe Deposit, se debe notificar a Internacional Safe 
Deposit. 

4. Todo "backup" que sea guardado en la boveda debe estar 
debidamente identificado, porque de no ser asi, la "International 
Safe Deposit" 10 podrfa eliminar para evitar que se Ie entregue a 
otra compania y/o utilizar de un modo contraindicado. 

6.8.4 Procedimiento de Reunion V Coordinacion de todos los Comites 
de Accion de Emergencia 

Este procedimiento enfoca la reunion inicial de los Comites de Emergencia con 
el Coordinador de Emergencia y otros miembros del Comite de Planificacion. 

ResDonsabilidad 
Coordinador de 
Emergencia 

Comites de Emergencia 

Coordinador de Emergencia 

Accion 
1. Una vez todos los Comites de 
Emergencia hayan sido organizados 
en el Centro de Control de 
Emergencia, informa a dichos comites 
sobre 10 que ha ocurrido y notifica a 
los mismos la evaluacion del Comite 
de Planificacion sobre el estado. 

2. Pregunta a todos los Comites de 
Emergencia si estos conocen alguna 
otra informacion 0 circunstancias que 
necesiten ser consideradas. 

3. Discuten todos los aspectos basicos 
de la situacion y discuten estudios de 
problemas debido al itinerario de 
procesamiento 0 cualquier otro asunto 
pertinente, antes de lIevar a cabo sus 
funciones particulares. 

Nota: Es importante que todos 
los Comites de Emergencia entiendan 
todos los asuntos claves, ya que esto 
resultara en una mejor coordinacion. 

4. Antes de cualquier Comite 
retirarse, repasa con cada uno de los 
ifderes de los siguientes grupos las 
labores que cada comite debe 
realizar. 



ministrativo 
(Este comite es responsable 
de, entre otras cosas, realizar 
los arreglos para los comites 
que se trasladaran al Lugar 
de Conbngencia 
"Contingency Site") 

• Comite de Operaciones 
(Trabaja conjuntamente con el 
Comite de Aplicaciones para 
recuperar los trabajos en 
proceso y comenzar a trabajar 
en la recuperacion de las 
operaciones en el "Contingency 
Site") 

• Comite de Aplicaciones 
(Trabaja conjuntamente con el 
Comite de Operaciones para 
coordinar con los usuarios 
principales. Una vez esto sea 
completado, algunos 0 todos los 
miembros del comite se 
trasladaran al "Contingency 
Site") 

• Comite de Facilidades 
(Este comite es responsable de 
reparar el CS1 segun sea 
requerido) 

• Comite de Equipo 
(Este comite es responsable de 
reparar el equipo 
computadorizado segun sea 
requerido) 
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6.8.5 Procedimiento para la Recuperacion por parte del Comite de 
Operaciones 

ResDonsabilidad 
Comite de Operaciones y en 
Comite de Aplicaciones 

Comite de Operaciones 

Uder del Comite de 
Operaciones 

Accion 
1. Identifican el estado de los 
archivos produccion y de los trabajos 
en progreso antes de trasladarse al 
lugar de Contingencia. 

a. Si durante la situacion de 
emergencia se pierden datos 
o trabajos ya procesados, se 
reunen con el Personal del 
Area de Operaciones, un 
grupo de usuarios y 
personal a cargo de los 
sistemas para evaluar las 
posibles soluciones a la 
situacion. 

Nota: No todos los detalles se deben 
discutir en esta reunion debido a la 
limitacion de tiempo. 

2. Se traslada al "Contingency Site" 
una vez se hayan resuelto los 
asuntos relacionados a la perdida de 
datos y de trabajos en proceso al 
momenta de la emergencia. 

3. Organiza todos los materiales de 
resguardo (medios magneticos, 
documentacion, aplicaciones, equipo, 
etc.) tan pronto como lIegue al 
"Site". 
Nota: Los materiales se deben 
mantener en un area especifica 
designada por el personal del "Site". 

4. Se familiariza con las facilidades 
del "Site", la operacion de las 
computadoras y los procedimientos 
de seguridad. 
5. Informa a los miembros del comite 
sobre la importancia de mantener 
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(omite de Operaciones 

(omite de Aplicaciones 

(omite de Operaciones 

todas las labores realizadas en una 
bit,kora adicional a las creadas 
durante las operaciones normales del 
(SI. Debe asegurarse de que los 
empleados entienden la importancia 
de incluir toda la informaci6n 
necesaria en la bitacora adicional. 
6. Instalara las aplicaciones y los 
datos en la(s) maquina(s) del "Site" 
tan pronto como el personal del lugar 
instale y prepare el equ ipo. En la 
secci6n 6.8.1 se detalia el espacio en 
disco requerido por cada aplicaci6n. 

a. Ejecuta el comando Restore. 
b. Solo se instalaran: 

1) EI sistema operativ~ 
2) Las aplicaciones crfticas 
3) Datos relacionados a las 

aplicaciones crfticas 

7. Realiza pruebas cortas a las 
aplicaciones para corroborar que 
estan operando correctamente. 

8. Solicita al (omite de Aplicaciones 
informaci6n sobre como realizar las 
labores de recuperaci6n de trabajos 
perdidos (trabajos en proceso no 
completados 0 no resquardados). 
a. Si se pierden datos entrados al 
computador despues del ultimo 
resguardo, se reune con los usuarios 
principales para determinar como 
resolver la situaci6n. En algunos 
casos se podran buscar los 
documentos de donde se obtuvo la 
informaci6n para que sea entrada al 
computador y procesada 
nuevamente. 
Nota: A todo el personal que se Ie 
puede solicitar que participe en el 
proceso de entrada de datos de ser 
necesario. 
9. (oordina con el (omite de 
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Usuarios Principales de 
Aplicacion 

Aplicaciones el itinerario para realizar 
los procedimientos de recuperacion 
de datos. En algunos casos sera 
necesaria la presencia de algunos 
usuarios para que verifiquen el 
resultado de cada paso de 
recuperacion. 

la 10. Determinan el momenta en que 
las labores de recuperacion se han 
completado. 

6.8.6 Procedimiento para Recuperacion de Trabajos en Progreso por 
parte del Comite de Aplicaciones 

ResDonsabilidad Accion 
Uder del Comite de Aplicaciones 1. Notifica la situacion de emergencia 

a los usuarios principales y los cita a 
una reunion en el Centro de Control 
de Emergencias. 

Comite de Aplicaciones, 
Operaciones y Usuarios 

de 2.Identifican los trabajos 
(documentos fuente, archivos y 
trabajos en proceso) que se crearon 
despues del ultimo resguardo y que 
se perdieron durante la situacion de 
Emergencia. 

a. Si durante la situacion de 
emergencia se pierden 
documentos importantes, 
revisa el Plan de Archivos 
Vitales para determinar el 
procedimiento a seguir 
para recuperar los 
documentos perdidos 0 la 
informacion contenida en 
los mismos. 

b. Si la informacion contenida 
en los documentos 
perdidos no se puede 
recuperar, se debe lIegar a 
una decision sobre que 
hacer para reponer dicha 
informacion. 
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Coordinador Externo 

c. Si se pierden datos 0 
trabajos, durante la 
emergencia, revisan 
detalladamente cada 
aplicacion para determinar 
como recuperaran los 
datos 0 trabajos perdidos. 

3. Se trasladan al "Contingency Site" 
una vez se hayan decidido los 
procesos a seguir para recuperar los 
documentos y trabaios perdidos. 
4. Si el proceso de recuperacion es 
complicado, prepara el itinerario 
para que los tres grupos participen 
en las labores de recuperacion de 
trabajos. Para ello se requerira, 
segun amerite la situacion: turnos 
rotativos, la entrada de datos, 
correccion de archivos de datos, 
corrida de trabajos especiales y/o 
procesar nueva mente las 
aplicaciones. 

a. Si no hay personal 
suficiente para trabajar 
en todas las aplicaciones 
simultaneamente, 
establece prioridad a las 
labores segun sea su 
impacto y las asigna al 
personal disponible. 

b. Si la informacion 
contenida en los 
documentos perdidos no 
se puede recuperar, se 
debe lIegar a una 
decision sobre que 
hacer para reponer 
dicha informacion. 

c. Si se pierden datos 0 

trabajos, durante la 
emergencia, revisan 
detalladamente cada 
aplicacion para 
determinar como 
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recuperaran los datos 0 
trabaios perdidos. 

Uder del Comite de Aplicaciones 1. Notifica la situacion de emergencia 
a los usuarios principales y los cita a 
una reunion en el Centro de Control 
de Emergencias. 

Comite de Aplicaciones, 
Operaciones y Usuarios 

de 2. Identifican los trabajos 
(documentos fuente, archivos y 
trabajos en proceso) que se crearon 
despues del ultimo resguardo y que 
se perdieron durante la situacion de 
Emergencia. 

a. Si durante la situacion de 
emergencia se pierden 
documentos importantes, 
revisa el Plan de Archivos 
Vitales para determinar el 
procedimiento a seguir para 
recuperar los documentos 
perdidos 0 la informacion 
contenida en los mismos. 

b. Si la informacion contenida 
en los documentos perdidos 
no se puede recuperar, se 
debe lIegar a una decision 
sobre que hacer para 
reponer dicha informacion. 

c. Si se pierden datos 0 
trabajos, durante la 
emergencia, revisan 
detalladamente cada 
aplicacion para determinar 
como recuperaran los 
datos 0 trabajos perdidos. 

3. Se trasladan al "Contingency Site" 
una vez se hayan decidido los 
procesos a seguir para recuperar los 

Il; 

__________________________ ~d~o~c~u~m~e~n~to~s~y_t~ra~b~a~j~o~s~p_e~r_d~id~O~S~.~~ ~iDf~ Coordinador Externo 4. Si el proceso de recuperacion es ( I{ 
complicado, prepara el itinerario 



~ ( 
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para que los tres grupos participen 
en las labores de recuperacion de 
trabajos. Para ello se requerira, 
segun amerite la situacion: turnos 
rotativos, la entrada de datos, 
correccion de archivos de datos, 
corrida de trabajos especiales ylo 
procesar nueva mente las 
aplicaciones. 

a. Si no hay personal suficiente 
para trabajar en todas las 
aplicaciones 
simultaneamente, establece 
prioridad a las labores segun 
sea su impacto y las asigna 
al personal disponible. 

6.8.7 Procedimiento de Coordinacion de los Usuarios por parte del 
Comite de Aplicaciones 

Es responsabilidad del Comite de Aplicaciones asegurar que las aplicaciones 
del sistema funcionen apropiadamente para los usuarios, que el trabajo 
perd ido pueda ser recuperado, y que los usuarios entiendan acerca de como 
las operaciones deben ser realizadas durante el periodo de contingencia. 

ResDonsabilidad Accion 
Comite de Aplicaciones 1. Determina el estado de los archivos 

de produccion y del trabajo en 
proceso. (Refierase a la seccion 6.8.6 
para mas informacion). Este proceso 
se coordinara conjuntamente con el 
Comite de Operaciones. 

2. Dependiendo el dfa y la hora del 
itinerario mensual establecido, 
solicitara a los usuarios principales 
que se presenten al Centro de Control 
de Emergencias para que participen 
en el proceso de determinar el estado 
de las aplicaciones. 

Uder del Comite 
de Aplicaciones 3. Informa a los usuarios principales 

\ 
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Comite de Aplicaciones 

del estado inicial de la situacion, luego 
divide a los empleados en grupos por 
aplicaciones del sistema 0 subsistema, 
preferiblemente incluyendo en cada 
grupo una variedad de usuarios, 
programadores y operadores. 

4. Cuando los asuntos de la 
recuperacion de trabajos perdidos 
hayan sido discutidos, coordina un 
itinerario de trabajo con los usuarios 
principales y el Uder del Comite de 
Operaciones. Discute cuidadosamente 
el impacto del trabajo en proceso de 
manera que los usuarios principales 
entiendan claramente la situacion y 
puedan dar instrucciones apropiadas a 
sus subordinados. Los usuarios de las 
areas deben entender que sus planes 
de trabajo interinos son hasta que los 
sistemas computadorizados esten 
total mente recuperados. 

s. Una vez el proceso de recuperacion 
se haya completado coordina con los 
usuarios principales para asegurarse 
que ellos puedan interactuar con sus 
aplicaciones y determinar si aun 
existen restricciones con la operacion 
de las aplicaciones. Si la cantidad de 
computadoras no son suficientes para 
manejar el volumen de trabajo, los 
usuarios necesitaran trabajar en 
turnos para tomar ventaja de las 
horas nocturnas. Sin embargo, el 
Ifder del Comite de Operaciones debe 
participar en el desarrollo del 
itinerario para evitar conflictos de 
procesamiento. Si se encuentra con 
problemas inesperados, trabaja 
rapidamente para encontrar sus 
soluciones. 
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6.9 Procedimientos Especificos de Contingencia para los 

Usuarios 

Esta seccion contiene procedimientos especificos para establecer el 

enlace entre los usuarios y la operacion de sus aplicaciones. Los 

procedimientos que se presentan a continuacion estan clasificados por 

materia. 

Procedimientos Incluidos en esta Seccion: 

6.9.1 

6.9.2 

Procedimiento para la Coordinacion de las 

Operaciones de los Usuarios por parte del 

Coordinador Externo 

Operacion de la Aplicacion de Manejo de la 

Nomina. 

Nota: La opera cion de cada una de las aplicaciones se 

incluiran en el Plan tan pronto el Centro de 

Sistemas de Informacion 10 provea. 
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6.9.1 Procedimiento para Coordinacion de las Operaciones de los 
Usuarios por parte del Coordinador Externo 

Funciones, Pollticas y Datos 

1. La posici6n del Coordinador Externo sera imprescindible en 
situaciones donde un gran numero de empleados tenga que 
laborar en el "Contingency Site". 

En situaciones de emergencia de gran magnitud, el Coordinador 
Externo sera la persona a cargo de dirigir las labores del "Site". Si 
la situaci6n es de menor magnitud, el Lider del Comite de 
Operaciones sera la persona con mayor autoridad. 

ResDonsabilidad 
Coordinador Externo y 
Comite de Operaciones 

Coordinador de Emergencias 

Coordinador Externo 
o Lider del Comite de 
Operaciones 

Accion 
1. Se familiariza con las facilidades del 
"Contingency Site" y analiza si son 
apropiadas para la situaci6n actual. 

a. 

2. Revisa 
itinerarios 
asegurarse 
necesidades 

Si el espacio no es 
suficiente para acomodar 
el personal esperado, 
realiza las gestiones 
necesarias para obtener 
facilidades adicionales. 

los procedimientos e 
de recuperaci6n para 
de que satisfacen las 

y prioridades de la 
JGS911 en el caso de una 
emergencia. 
a. Si identifica algun factor que 

pueda afectar significativamente 
las operaciones: 
1) Discute la situaci6n con el 

Coordinador de Emergencias 
2) Informara la situaci6n a la Alta 

Gerencia. 
3. Asiste a los diferentes grupos 
durante las operaciones de 
recuperaci6n y de procesamiento de 
datos. 
4. Prepara el itinerario de los turnos 
de trabajo. 
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6.9.2 

5. Brinda apoyo moral y orientacion al 
personal. 

6. Mantiene comunicacion continua 
con el Coordinador de Emergencias 
para mantenerlo informado de todo 10 
que ocurre, en cuanto al progreso de 
las operaciones, decisiones tomadas, 
gastos extraordinarios y asuntos 
administrativos. 

Operacion de la Aplicacion de Manejo de la Nomina. 

Este procedimiento fue aprobado por la Junta de Gobierno 

del Servicio 911 el 19 de julio de 2007 . EI mismo aparece 

en los siguientes S.O .P .. 

Primero: S.O.P F-100 Manual de Procedimientos 

Operacionales - (F) Fiscalizacion Area de Pagaduria, 

Contabilidad y Presupuesto (Paginas 23 a la 27) 

Segundo: S.O.P. F-300 Manual de Procedimiento 

Operacionales (F) Fiscalizacion Area de Nomina (Paginas 62 

ala 80). 

En el Anejo EA de esta seccion se incluye estos 

procedimientos. 

6.10 Procedimiento para el Reemplazo del Centro de Sistemas 

de Informacion 

Si el Centro de Sistemas de Informacion de la JGS911 es destruido, se 

deben tomar acciones inmediatas para establecer un nuevo Centro de 

Sistemas de Informacion . Se debe buscar una local izacion con espacio 

adecuado, se debe construir 0 modificar un cuarto para las 

computadoras, que incluye los requisitos basicos de ambiente como: 

aires acondicionados, equipo para la distribucion de energia, piso falso, 

cable ria, etc. 
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Procedimiento 

1. Los Comites de Equipo y Facilidades deben tener identificado 

dentro de sus Planes de Contingencia, lugares para un potencial 

reemplazo de las facilidades y el equipo del Centro de Sistemas de 

Informacion. Estos planes deben incluir acuerdos escritos entre 

suplidores. 

2. Si el equipo 0 las facilidades son salvadas, los Comites de Equipo 

y Facilidades investigan que se puede utilizar 0 ser reparado y que 

necesita ser reemplazado e inician el traslado del equipo y/o las 

actividades de reparacion que sean necesitadas. 

3. Los Comites de Equipo y Facilidades ordenaran los nuevos equipos 

y/o facilidades que requieran ser sustituidos de emergencia. Los 

asuntos de seguros, financieros y legales se deben atender 

durante este proceso. 

4. Cuando el nuevo Centro de Sistemas de Informacion este 

construido y el equipo se haya recibido, los Comites de Facilidades 

y de Equipo coordinaran para obtener los permisos necesarios, 

realizar los trabajos para hacer la instalacion, proveer los servicios 

de energfa electrica que requiere el equipo, tirar el cableado para 

las comunicaciones y todas aquellas tareas n necesarias para 

asegurar que el nuevo Centro de Sistemas de Informacion esta 

preparado para operar apropiadamente. 

5. Los Comites de Facilidades y de Equipo realizaran pruebas para 

verificar la funcionalidad del nuevo Centro de Sistemas de 

Informacion. Cuando encuentren que esta listo coord inaran con el \ 

Comite de Operaciones para transferir las operaciones del 

"Contingency Site" hacia el nuevo Centro de Sistemas de 

Informacion. 

6. Los procedimientos estaran completados cuando todos los 

problemas encontrados con las operaciones en el nuevo Centro de 

\ 
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Sistemas de Informacion se hayan resuelto y las operaciones 

esten normalizadas. 

6.11 Procedimiento para Retornar a las Operaciones Normales 

Los siguientes procedimientos tienen como proposito servir de guia para 

el retorno a las operaciones normales en el Centro de Sistemas de 

Informacion despues de ocurrir una situacion de emergencia . 

GUla 

1. Cuando las operaciones en el CSI vuelvan a la normalidad sera 

responsabilidad del Coordinador de Emergencias informar a los 

usuarios y a la gerencia de dicho evento de manera que los 

Comites de Accion de Emergencias puedan hacer los ajustes 

necesarios para administrar el cambio . 

2. AI transferir las operaciones nuevamente al Centro de Sistemas de 

Informacion. EI Comite de Operaciones es responsable de 

proteger las aplicaciones y la informacion. Tambien de traer al 

Centro de Sistemas de Informacion todos los materiales y equipo 

que Ie pertenezcan a la JGS911. 

3. EI Coordinador de Emergencias y el Comite de Planificacion deben 

mantenerse alertas a cualquier situacion inesperada que surja en 

el Centro de Sistemas de Informacion. Ademas solicitaran al 

Comite de Operaciones que transfieran los materiales y las cintas 

de resguardo al "Backup Site". 

4. Un memorando oficial debe ser enviado a todos los empleados 

para informarles que la emergencia ha sido corregida y que las 

operaciones 

normalidad. 

desactivado. 

ya se normalizaron 0 pronto volveran a la 

EI Centro de Control de Emergencias debe ser 

5. La operacion final del Plan de Contingencia sera una reunion entre 
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el Comite de Planificacion y los Comites de Accion de 

Emergencias. En dicha reunion se discutiran las actividades de 

recuperacion lIevadas a cabo. EI Coordinador de Emergencias se 

encargara de que se documenten todos los sucesos, problemas, 

soluciones, etc. discutidos en la reunion. Una vez este completa 

la documentacion, los Comites de Accion de Emergencias y el 

Comite de Planificacion se pueden desactivar. Durante la proxima 

revision del Plan, el Coordinador de Emergencias se asegurara de 

que cualquier leccion aprendida durante el periodo de emergencia 

sea incorporada al Plan. 
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Secci6n 7 Prueba y Mantenimiento Del Plan de Contingencia 

EI Plan de Contingencia no puede ser considerado completo y final hasta que 

se haya realizado la prueba de aceptacion. Esta prueba verifica que todas las 

facetas del Plan hayan sido implantadas y evaluadas como correctas y 

suficientes. Despues de una aceptacion inicial del Plan, se debe ir probando el 

mismo periodicamente para asegurar una continua validez de su contenido. EI 

Plan tambien debe ser revisado regularmente y actualizado cuando sea 

necesario. Esta seccion atiende estos asuntos proveyendo polfticas y 

procedimientos para probar el Plan . Tambien provee para las revisiones 

periodicas y la actualizacion del Plan. 

7.1 Politicas y Procedimientos para Pruebas 

Para probar el Plan, la JGS911 debe establecer las siguientes polfticas y 

procedimientos: 

Politicas 

EI Plan de Contingencia debe ser probado desde su fase inicial de 

desarrollo y antes de su publicacion final. EI Plan puede ser probado 

para aspectos organizacionales y procedimientos, asf como para evaluar 

su habilidad tecnica para permitir el procesamiento de aplicaciones en el 

lugar externo seleccionado por la JGS911 ("Contingency Site"). 

Ademas, puede ser probado para que el Comite de Emergencias pueda 

estar familiarizado con el Plan de Contingencia. EI Coordinador de 

Emergencias debe ser responsable de conducir una prueba al terminar 

la revision anual del Plan. Los resultados de la prueba deben ser 

revisados y aprobados por el Director(a) de la Oficina de Servicios 

Tecnicos y Au xiliares y el Comite de Planificacion. 
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Procedimiento para Realizar Pruebas al Plan de Contingencia 

Responsabilidad 

Coordinador de Emergencias 

Accion 

1. De acuerdo con las Pollticas y 

Procedimientos de Revision y Actualizacion del 

Plan, disena y establece un itinerario de 

eventos para la ejecucion de procesos en el 

"Contingency Site" y notifica a los miembros 

del Comite de Planificacion sobre la prueba 

anual para evaluar diferentes elementos del 

Plan. La prueba puede variar de ano en ano. 

Nota: 

• No obstante, la prueba debe dar enfasis 

a probar todos los procedimientos 

principales que envuelven a los comites 

de trabajo y debe probar la habilidad del 

proceso en el "Contingency Site" 

2. Organiza una serie de diferentes pruebas 

durante el ano, 0 sea cada prueba sera de una 

porcion diferente del Plan. 

Notas: 

• Sin embargo, al menos una vez al ano el 

Plan debe ser probado en su totalidad. 

• Las pruebas deben ser consideradas 

como ejercicios de repaso y 

adiestramiento asf como pruebas sobre 

la funcionalidad del Plan . No obstante, 

siempre habra algunas caracteristicas (\ 

del Plan las cuales deben ser probadas I rl-,j' 
en su totalidad. Esto significa que la ~ J'i 
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pruebas deben ser observadas, medidas 

y lIevar un registro de todos los sucesos 

y fallas. EI Coordinador de Emergencias 

Alterno debe servir como moderador de 

las pruebas. Durante el progreso de la 

prueba, si se encuentra algun problema, 

se debe buscar una solucion al mismo 

inmediatamente. 

• AI menDs en las pruebas de la 

aceptacion inicial (primer ano) y los 

anos posteriores, TODAS las 

aplicaciones criticas deben ser probadas 

en el "Contingency Site" para verificar 

que no haya problemas tecnicos que 

impidan ofrecer servicios a traves del 

"Contingency Site". Durante los anos 

subsiguientes, las pruebas de las 

apJicaciones criticas deben escalonarse 

para reducir la complejidad de las 

pruebas y el tiempo requerido. 

• Las pruebas podrian extenderse sobre 

un periodo de tiempo razonable. 

Preferiblemente menDs de dos semanas 

de manera que no tengan impacto en 

otras actividades de trabajo. No 

obstante, las pruebas deben ser 

completadas para la fecha especificada 

en la polftica de pruebas. '?i( 

~ 
\ 
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• Despues de las pruebas, se documentan 

los resultados, incluyendo cualquier 

cambio recomendado en el Plan . 

Director(a) de Servicios 3. Revisan y aprueban los resultados de la 

Tecnicos y Administrativos y prueba. 

Comite de Planificacion Nota: Si hay cambios al Plan de Contingencia 

como resultado del proceso de pruebas, estos 

deben ser incorporados junto con los cambios 

del proceso de revision semi-anual (Ver la 

seccion 7.2) 

7.2 Politicas V Procedimientos de Revision V Actualizacion 

La efectividad del Plan de Contingencia se afecta por los cambios al 

ambiente bajo el cual el Plan fue creado. Algunos factores principales 

que pueden afectar el Plan son: nuevo equipo, cambio en los sistemas, 

cambios en la organizacion y personal del CSI, y nuevas aplicaciones. 

Las siguientes polfticas y procedimientos deben ser desarrollados para 

asegurar que el Plan es revisado y actualizado de forma confiable y 

periodicamente . 

Politica 

Dos veces al ano el Plan de Contingencia debe ser revisado por el 

Coordinador de Emergencias y aprobado por el Director(a) de Servicios 

Tecnicos y Auxiliares y el Comite de Planificacion. 
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Procedimiento para Revisar y Actualizar el Plan de Contingencia 

Responsabilidad 

Coordinador de 

Emergencias 

Accion 

1. Asigna un comite de trabajo de dos 0 mas 

personas para revisar y actualizar el Plan de 

Contingencia dos veces al ano . 

2. Cuando el comite de trabajo designado haya 

completado su revision para la actualizacion, 

revisa y aprueba el Plan revisado. 

3. Entrega el Plan revisado al Director(a) de 

Servicios Tecnicos y Auxiliares y al Comite de 

Planificacion en la fecha requerida por la Polftica 

de revision, para una aprobacion final. 

Nota: EI Plan revisado pod ria ser utilizado para las 

pruebas anuales. La actualizacion del Plan es la 

mayor prioridad que deben tener las pruebas. No 

obstante, las pruebas mismas podrian tambien 

identificar cambios a realizar en el Plan. Ademas, 

luego de la pruebas, se debe distribuir el Plan 

actualizado. 

4. Instruye al Coordinador Alterno para que 

distribuya las revisiones al Plan. 

Nota: Por consideraciones de costo, las revisiones 

deben ser distribuidas como actualizaciones de la 

version anterior. 

5. Revisa y actualiza frecuentemente el Plan de 

Contingencia. 

Nota: No obstante, esto debe requerir la aprobacion 

de la JGS911 debido al impacto que esta accion puede 

tener en otros proyectos. 
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